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  前言

  数感力：数字中国的未来


  
    我们靠感知认识世界，亦被感知束缚。对数字变化的感知能力，是赢在未来的关键。

  


  几年前去银行，柜台前总是坐满了人，有银行工作人员，也有客户。但是近年来，在北京、上海等多座城市里，银行大厅里的人已经越来越少，取而代之的是一体式银行业务柜员机，虽然极大地提升了金融服务的效率，却也令人产生对未来的不确定性。一位银行工作人员对自己所从事职业的未来表示忧虑：“按照这么快的发展速度，以后传统银行可能会不存在了吧。”麦肯锡研究表明，30%的银行工作将被机器和新技术取代。数字中国的这个极小缩影，实际上折射出一系列问题：数字化和人工智能化给个人带来了机遇还是挑战？怎样能够保证自己和自己的孩子不输在未来的起跑线上？这些问题目前引起了社会的广泛关注，大家意见各异。每个人对数字变化感知能力的差异，将直接影响他对现实的判断和对人生赛道的选择，而国家对数字变化的感知能力将直接影响这个国家未来的发展。


  数感力正在成为数字中国转型的关键


  一切都在数字化。从人脸识别到个人的朋友圈，从智慧城市到乡村治理，从数字海洋到智能社区的网格化，数字化正在以不可逆的态势全方位渗透到社会的各个方面。在大数据时代，13亿人口听起来已经不是一个特别大的数据。随着国家计算力的迅速发展，与国民个体数据的深度互动将成为国家治理的落脚点，也是数字经济发展的核心角力场，而我们每个人对数字变化的感知能力，将直接导致未来个体之间的发展差异。同样，一个国家对数字变化的感知和反应能力，也将成为这个国家应对未来变化、与时俱进的关键。


  放眼未来，数感力将直接影响个人的成败和民族的兴衰。怎样提高数感力？我们处在一个被数字包裹的时代，这与过去人类的历史截然不同，这是百年未有之大变局。要提高数感力，需要用大的格局思考，需要对数字化带来的社会组成方式的根本性变化进行系统梳理。《数字中国：区块链、智能革命与国家治理的未来》一书正是在这个时代大变局的背景下，从宏观视角对整个国家的数字化进程进行梳理以及对未来进行展望。


  数字中国是未来发展的必然趋势吗？


  当前，大数据、数字经济已是高频词，以信息化驱动现代化，加快建设数字中国的发展道路越来越清晰。2012年以来，党中央围绕我国数字化发展与转型出台了一系列的政策，党和国家领导人也多次做出重要指示。数字化的重要性不言而喻。正如本书第九章所言，社会的数字融合和人的数字化是发展新动能的“核聚变”和“核裂变”过程。数字化是百年未有之大变局中的不变趋势。


  回看人类历史进程，每一次深刻的社会变革都与科技革命息息相关。与蒸汽机、电气、电子技术对人类生产方式和工具的变革不同，当前正在进行的数字化革命是对人本身的变革。从马克思主义的观点看，人的数字化本质上是人的意识形态的物质转化，是对人的生产力由内而外的激发。这一过程与核反应中原子能的释放相似：首先，社会的数字化融合如同核聚变，社会中原来零散的原子聚合，释放出巨大的能量；其次，个人的数字化如同原子的裂变过程，原来只能在白天上班时释放生产力的普通工人，作为数字化的个体，基于智能手机交互，可以有意或者无意地创造全新的生产动能。人的数字化分离出人类生产力的不同方面，极大地释放了人作为数字资源本身的能量。所以，数字化已经成为当前百年未有之大变局的关键因素。数字化释放出来的巨大发展动能，也成为各国关于未来全球发展的共识。


  立足于前所未有之大变局，未来已悄然来临。但变局意味着旧力量与新力量不断加剧博弈，也意味着尚未形成定局会存在变数。在这个进程中，中国人代表着各个层面上的新兴力量，需要有更充沛的勇气与智慧、更强大的耐心与定力，透析新机遇，确立大战略，主动迎接正在到来的巨大变局，力保在变局中前行、受益，而非倒退、受损。毕竟，“前所未有之大变局”远比我们想象的复杂，而这一变局的重要特征可以概括为三个字——“数字化”。数字中国是前所未有之大变局的焦点、起点，也是变局的重要突破口。


  距离数字化时代的美好理想还有多远？


  2019年是中国数字化建设飞速发展的一年。随着5G网络的普及，中国有望成为首个进入“全数字化”时代的国家。但是放眼全球，2019年也是人工智能发展“泡沫”破裂之年，先后被曝光很多让人大跌眼镜的事情。例如加利福尼亚大学伯克利分校网红无人送餐小车Kiwibot，被曝光实际上并不是完全依靠人工智能控制的，而是从哥伦比亚雇用人员进行远程操纵。报道称每人最多可控制三台Kiwibot机器人，每小时工资不到2美元。这些人员为机器人设定了行车轨迹，每隔5到10秒就会给它们发送指令，告诉它们应该去哪里。更为讽刺的是，这个项目在被媒体曝光之前，已经获得了200多万美元的投资。媒体曝光这个消息后，网友嘲讽道：“‘人工智能’依然是‘人工智障’。”而在此前不久，印度一家人工智能公司Engineer.ai也被曝光用真人假冒人工智能进行“自动编程”，骗取了2 950万美元融资。


  美国与印度曝光的这些以“人工”冒充“智能”的泡沫，需要引起我们国家的高度警觉。特别是在5G时代，由于数字通信延时越来越短，加利福尼亚大学伯克利分校这种用人工远程遥控冒充机器人智能化工作的把戏，在将来以假乱真的可能性会越来越高。科技打假、科技避虚向实以及数字中国未来的实业化发展任重道远。本书在这种忧患意识的基调之上，对数字中国展开了审慎研究。


  本书的叙事逻辑


  本书是以“脚底板下做学问”为研究方法，将理论与实践结合起来的“干中学”的产物，主要包括以下几个章节。


  绪论，技术革命与国家崛起。本章论述了技术革命与国家崛起的过程。从国家治理的视角出发，对技术革命与数字中国的崛起进行了探讨。通过分析技术革命的历史，发现国家治理在推动技术革命方面起到了重要作用。国家通过持续的投入和人才培养，不仅推动单一的技术创新，而且形成了一个“创新矩阵”，全面推动工业、市场、社会以及政府自身不断进行创新和革命。本章通过对比蒸汽革命、电气革命和现代信息技术革命与国家治理的关系，发现中国在最近十几年迅速成为数字时代的领跑者有着自身独特的原因。


  第一章，数字中国的崛起。本章从历史的纵深视角回顾了数字中国的发展过程，解密了数字中国成功背后的关键变量。数字中国是在什么背景下提出的？建设过程中经历了怎样的探索？当前我国领先全球的数字化硬件基础设施、与时俱进的社会治理体系，与早期的国家大规模集成电路发展、信息化基础设施建设、泛在网络战略思想等存在怎样的关联？中国是全球第77个正式接入国际互联网的国家，为什么能在短短二十余年内迅速成为全球网络强国？进入二十一世纪以来，互联网泡沫不断涌现、相关技术引发的国际性社会危机频发，为什么中国总能平稳度过并能抓住其中的发展机遇？


  第二章，我国数字社会的发展。本章论述了我国数字社会的发展，对数字社会的技术演变与我国互联网发展历史进行了分析，同时对我国数字社会的崛起与相关评价体系进行了比较研究。本章就数据与社会的交互、数字社会治理模式等提出了新的研究发现，并就未来的数字社会发展提出了建议。


  第三章，人工智能在中国。本章回顾了40年来的技术发展过程。我国改革开放的历史进程刚好与摩尔定律吻合，技术突飞猛进。回顾我国过去40年数字技术的发展历程，成绩、问题与机遇并存。立足未来，本章选取了最近几年发展比较迅猛的人工智能和区块链技术作为样本，对数字中国崛起过程中的技术问题进行了梳理。


  第四章，数字丝绸之路：全球互联构想。本章对“数字丝路”相关概念的发展脉络进行了梳理，对我国数字经济的发展进行了分析，发现“一带一路”沿线国家数字经济发展基础差异较大，特征各异。在全球互联网接入人数增速放缓、个人使用时间变长、物联网发展迅速的情况下，物联网的扩张犹如“寂静革命”，为“数字丝路”的发展带来了全新的契机。我们提出了面向“一带一路”沿线国家的快速低成本物联和大数据整合部署方案，并对“数字丝路”的发展提出了相关建议。


  第五章，区块链技术的中国发展之路。本章对区块链十年以来的发展的基本事实进行回顾，并梳理区块链市场应用领域的学术研究进展。同时，就区块链与计算力的关系和区块链将面临的问题进行分析，提出了去中心化要面对的三元悖论。最后，本章对加强区块链监管提出了政策建议。


  第六章，智能制造与中美博弈。2017年以来，反全球化的趋势开始在全世界蔓延。与此同时，我国改革开放逐渐扩大步伐，全球化连接更为紧密。伴随着数字中国建设增速，产业转型逐渐深入，国内、国际压力日渐增大。综合内外环境，应该如何突破？本章从反全球化现象入手，对我国制造业发展的现状进行了分析，并就我国智能制造升级存在的问题、构成要素和金融支持提出了相关建议。


  第七章，自主创新与大国角力。本章立足于当前我国半导体产业的发展状况，回顾了我国半导体产业的发展历程。同时分析了美国的半导体发展过程、美国与日本的半导体产业竞争博弈，以及美国对巴西信息产业发展的制衡等历史过程。以史为鉴，对大国博弈背景下我国构建“自主创新”数字新动能发展战略提出了建议。


  第八章，中国网络安全：防范与对策。网络安全是数字时代的屏障和基石。在国际秩序动荡之际，信息安全的战略性变得更加重要。数字经济的发展，使网络空间主权的重要性日益显现。网络空间主权不同于国家主权，难以区分物理界限。网络战也与其他战争模式不同，网络战持续存在，并无战争与和平之分，只存在爆发和潜伏两种状态。因此，网络安全问题是数字中国发展中不可回避的问题，本章以网络发达国家美国为例，评估了美国未来对我国进行网络战略遏制的可能趋势，并提出了相关防范对策。


  第九章，数字中国崛起：从未有过之大变局。本章是全书的结论部分，从数字中国崛起的视角，基于新的发展动能，对当今世界百年未有之大变局进行了论述。自近代全球化浪潮开启以来，中国先后面临两次大变局。第一次是1874年前后“中国遇到了数千年未有之强敌”，列强入侵，中央大国由强转弱。第二次是1949年新中国成立以来艰难探索、砥砺奋进，复兴之路崛起，开始由弱变强。百余年前，我们的先辈在变局之下总结失败教训；百余年后，立足改革开放40年的发展既定事实，我们在总结教训的同时，更要辨别发展实践过程中的经验，探寻新的发展动能。


  “智者顺时而谋。”站在历史前进的十字路口，我们需要认清世界大势，把握经济脉搏，明确未来方向，解答时代命题。数字中国的崛起，是把握包容性机遇，拥抱数字化未来的发展大势所趋。面临百年未有之大变局，中国的全球经济治理创新实践将为全世界提供可参考的发展借鉴。


  数字中国的发展，是高速动态的过程，是演进式的突破。本书对于这一主题也只是管中窥豹，难免存在偏颇。与其说本书是对数字中国发展的解释，对数字中国成功经验的梳理，不如说是对数字中国崛起过程本身提出了更多的问题，以期待更多人关注数字中国百年未有之跃迁，为中国未来的发展添砖加瓦。


  王文 刘玉书

  2019年11月16日


  
    绪论

    技术革命与国家崛起

  


  


  
    数据的存储并不增加硬盘质量，而是通过改变信息载体排列顺序实现的。数字时代文明的增量也是从对人与社会的重构开始的。

  


  1993年，《纽约时报》资深记者尼古拉斯·克里斯托夫在美国《外交事务》期刊上发表了《中国崛起》一文，他认为中国的发展与强大会冲击现有的世界秩序，中国会成为一个“侵略性、不负责任的国家”。[image: ]同年，世界银行公布的报告称：“中国经济实力排名世界第三。”哈佛大学资深研究员威廉·奥弗霍尔特出版了《中国的崛起：经济改革正在如何造就一个新的超级强国》（The Rise of China：How Economic Reform is Creating a New Superpower）。“中国崛起”与“中国威胁”开始引起西方学者的广泛关注。[image: ]


  在此后的20多年里，西方学者论述“中国崛起”的逻辑主线一直没变，得出的主要论断如下：一是中国的崛起会威胁既有的西方秩序；二是中国的发展是不可持续的，迟早会崩溃；三是中国的跨越式发展主要靠的是市场的力量；四是前30年中国的发展面临巨大的阻碍；五是互联网防火墙体系会阻碍中国的科技创新。然而事实是，2016年中国GDP总量相较于1979年增长了156倍，年均增长9.7%，人均GDP增长了111倍。全球减少的贫困人口中，93.3%的人口都来自中国。在自身迅速发展的同时，中国也开始为世界市场的增长发力。在“一带一路”倡议的带动下，中国资本、人员走出去的速度不断加快。2014年，中国资本输出首次超过吸引的外资，每年对外投资数额超过1 200亿美元，中国每年到各国旅游的人数超过1.2亿人次，中国每年进口的商品超过2万亿美元。[image: ]中国崛起的根本原因是什么？为什么在原本经济落后的情况下，能迅速实现从陪跑到并跑甚至领跑的转变？


  党的十八届三中全会首次提出：“全面深化改革的总目标是完善和发展中国特色社会主义制度，推进国家治理体系和治理能力现代化。”[image: ]总体来说，国家治理体系和治理能力是国家治理的核心组成部分，在现代语境下可简称为“国家治理”。国家治理体系是在党领导下管理国家的制度体系，包括经济、政治、文化、社会、生态文明和党的建设等各领域体制机制、法律法规安排，是一整套紧密相连、相互协调的国家制度。[image: ]国家治理能力是运用国家制度管理社会各方面事务的能力，包括改革发展稳定、内政外交国防、治党治国治军等各个方面，是国家制度和制度执行能力的总和。[image: ]本章从技术革命与国家治理的辩证关系出发，通过对近现代技术发展史进行分析，对中国的快速崛起进行探讨。
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  第一节

  技术革命与技术创新


  技术革命的定义


  在西方语境下，“技术革命”最初是指19世纪末20世纪初开始的第二次工业革命。[image: ]“技术革命”被广泛描述为技术变革，但截至当前并没有权威的定义。维基百科描述道：“技术革命是指在相对较短的历史时期内，一项技术（技术群）被另一项（一组）技术替代。其特点不仅在于创新，还在于应用和推广。新的技术革命应该提高生产力和生产效益等。”[image: ]技术革命不仅引起物质上的变化，还涉及管理、学习、社会互动、金融、研究方法等广泛领域的变革。技术革命超越了技术本身的限制，改写人类的物质生存条件，重塑文化、社会甚至人性。技术革命在触发未知的社会连锁变革中发挥作用。[image: ]


  佩雷斯·卡洛塔认为，技术革命与一般出现的技术系统及其相关概念存在两点区别：一是技术系统在技术和市场上的强大互联性和相互依存性，二是深刻改变自身领域之外经济甚至社会的能力。[image: ]技术革命可以是某一行业的纵向突破，也可以是遍布社会的多行业并行突破。


  本书对技术革命的定义基于以上定义的综合。技术革命主要通过技术创新来体现。因此，探究国家崛起的问题需要对技术创新进行分类，探究技术创新的动力。


  技术创新的分类


  综合已有的相关文献来看，创新可以分为两大类：渐进式创新和激进式创新。渐进式创新是在现有的技术基础上不断改进的过程。渐进式创新体现在对现有技术的改良上，主要有两个推动力，首先是在相当程度上与政府的政策推动密切相关，例如提高内燃机燃烧效率等[image: ]；其次有赖于市场竞争对降低产品成本持续造成压力。激进式创新是指用新的技术代替原有的技术，例如用电力代替蒸汽机等，这类技术创新会取代原有的生产方式。激进式创新与新的市场密切相连，如蒸汽轮船、铁路、喷气式飞机引擎、半导体等应用带来了全新的市场。


  技术创新的动力


  如前文所述，政府推动和市场竞争都会刺激技术创新，这是推动技术创新的两个直接动力。由于技术创新日益复杂化，基础研究市场转化周期长等，国家越来越成为推动基础创新的重要角色。[image: ]特别是与生态保护相关的基础技术领域，如可再生材料、微生物降解、分子生物学等，与政府的投入和推动密切相关。


  虽然存在政府与市场两大动力，但创新作为一种社会现象，其发生概率是符合统计学规律的。根据统计学理论，样本越大，自然及社会中的创新频率（和其他社会事件类似）会越接近正态分布。技术创新活动与既定空间下的布朗运动类似，空间中粒子越多，粒子本身多样化形态越多，多样化“创新”碰撞的可能性就越大。技术创新包括两个基本要素：较为密集且自由流动的人口，有着巨大潜在市场的现实需求。前者为创造者提供多样化的创新场景与知识、经验储备，后者为创新产品提供低成本创新推广和持续改进的可能性。


  因此，我们认为提高社会整体创新效率概括起来主要有三点：一是社会发展对解决某一问题的迫切需求；二是社会较长时期保持稳定，能够面向大众提供稳定的普及基础教育；三是在某一空间和时间内能够对各类人才形成足够的凝聚力，从而在大时代的背景下，各类人才与时代鲜明的现实需求场景密集碰撞，大幅度提高创新的概率，也使创新成果能够以较低成本快速普及。要满足以上创新条件有两个前提：国家治理与市场秩序。两者互为因果，在不同国家，情况不尽相同。
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  第二节

  国家治理与技术革命的关系


  从已有的研究看，现代资本主义的发展掩盖了国家治理的作用


  研究技术创新驱动力的主要有新古典主义经济学派和演化经济学派。从20世纪60年代开始，新古典主义经济学家开始广泛关注技术创新与经济的关系。在早期的相关研究中，新古典主义经济学家更多关注技术创新投入总量与企业总利润增加之间的关系，主要有两大发现：一是技术创新降低了成本，这是公司生产最大化和市场利益最大化的重要变量[image: ]；二是除了成本控制的因素以外，资本和市场需求结构也是引发技术创新的重要动力。[image: ]因此，除了降低产品成本，企业也会增加对生产过程效能改良的研发投入。[image: ]在完全竞争市场的条件下，由于资本的逐利性和企业短期效益回报的要求，企业对改良产品的渐进式创新的关注，会明显高于对于需要承担巨大风险的激进式创新的关注。新古典主义经济学派的理论对渐进式技术创新做出了很好的解释，但对于颠覆性、革命性的技术创新的解释相对较少。


  “创新理论”的奠基人熊彼特将“发明创造”从技术革命及其扩散中分离出来，对那些由企业家承担巨大的失败风险从而推动的激进式创新进行了研究，提出了创造性破坏理论，“资本主义通过不断破坏旧的工业和生产方法并代之以新的工业和生产方法而不断发展”。[image: ]尼尔森指出，竞争性市场会偏好具备某些特征的公司，例如能够对市场做出快速反应，对产品进行有意识的技术创新，而不是被动、随机性地发现问题和修正等。[image: ]演化经济学的理论解释了企业推动渐进式创新和激进式创新的原因，但难以解释市场上不需要或者不能产生具有吸引力效益的技术创新行为。对于难以在短期内获取高额利润，但对国家长远战略发展有利的技术创新投入，需要从国家治理的视角进行系统分析。


  在资本主义占主导的语境下，传统的经济学视角较少提及国家治理的作用。1700年以前的1 000年里，欧洲人均收入年增长率只有0.11%，世界上其他地区的情况也大致如此。但是在1820—1990年的170年里，英国人均收入翻了10倍，德国翻了15倍，美国翻了18倍，日本翻了25倍。[image: ]正如马克思和恩格斯所说：“资本主义在不到100年的时间内创造的生产力大于其前期人类所创造的生产力的总和。”资本的逐利性在工业革命等几轮技术革命中显露无遗。在西方传统话语体系下，现代资本主义在工业革命中取得的胜利以及人们对资本与市场光环的信仰，掩盖了国家治理的重要作用。


  国家治理与国家创新矩阵


  从1945年开始，西方发达国家开始制定大量政策以推动技术创新。[image: ]国家推动技术发展经历了由政策驱动向投资驱动的转变，先后经历了改革税制推动技术发展[image: ]、政府制定标准和购买科技服务[image: ]、生态环境管理和生态保护技术创新导向[image: ]、政府直接投资基础科学技术研究等阶段。[image: ]


  技术变革在工业革命进程中得到了充分的体现。第一次工业革命开始于18世纪60年代，是由蒸汽机发明触发的，引领西方进入工业生产的时代。第二次工业革命开始于19世纪60年代后期，以电力应用为标志，催生了流水线与规模化生产。第三次工业革命开始于20世纪四五十年代，以计算机革命为主要标志，尤其是20世纪60年代大型计算机、20世纪七八十年代个人计算机和20世纪90年代互联网带来的革命。[image: ]关于第四次工业革命的正式讨论是由克劳斯·施瓦布（曾任达沃斯论坛执行主席）在2016年达沃斯世界经济论坛上推动的，他的著作《第四次工业革命》在该论坛上引起关注。克劳斯·施瓦布认为第四次工业革命是建立在数字工业革命基础上的，代表了技术嵌入社会甚至人体的新方式。[image: ]他用“第四次工业革命”这一概念囊括了大数据时代、机器人时代、物联网时代、零边际成本时代等前沿“标签”。[image: ]目前学术界对于怎样划分第三次工业革命和第四次工业革命存在较大的争议。


  虽然关于第三次和第四次工业革命的划分存在较大的争议，但是从技术革命的角度看，时间线却是非常清晰的。如表1所示，国家治理与技术革命之间存在一个“创新矩阵”，涉及社会的方方面面，比如市场、社会革命、公共管理模式等。从信息传播的规律看，第四次工业革命与之前三次工业革命最大的不同在于信息传播方式的根本改变，由单向传播为主向低成本的、可移动的即时反馈互动传播方式转变，即时互动性信息传播正在对整个社会组织以及生产生活模式产生深远影响。信息传播方式的转变加速了社会变革的进程，增加了复杂度，促使组织结构发生转变。信息传播方式的转变也带来了治理模式的改变，促使创新体系的形成。在国家治理层面，科层制改革促使国家走上了专业化的治理道路，并且在创新推动模式上逐渐由国家政策驱动转向国家投资驱动。


  
    表1 国家治理与技术革命之间的“创新矩阵”
[image: ]

    资料来源：公共管理模式参考Clarke，Amanda，and H. Margetts. “Governments and Citizens Getting to Know Each Other? Open，Closed，and Big Data in Public Management Reform.” Policy & Internet，2014，6（4）：393-417.其他部分为作者自己绘制。
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  第三节

  国家治理与近代技术革命：以英美国家为例


  国家治理现代化是英国工业革命技术创新的重要因素


  技术创新频率本质上是概率问题，关键要看提高创新发生概率的因素是什么。以第一次工业革命为例，蒸汽机的出现是英国工业革命的加速器，而不是最初诱发因素。工业革命最早开始于英国的纺织业，但实际上在1765年瓦特改良蒸汽机之前，英国的纺织业就已经有较高速度的发展。图1展示了1728—1780年英国进口原棉的数量。从当时原棉进口量看，在瓦特改良蒸汽机之前，英国纺织业就已经有了较快发展，瓦特改良蒸汽机是英国纺织业发展的结果。


  
    [image: ]

    图1 1728—1780年英国进口原棉数量


    资料来源：Hamilton，Charles Joseph. “The Trade Relations between England and India，1600—1896.”1975。

  


  学者成伟明从纺织业的角度分析了为什么蒸汽机及其改良是英国纺织业发展的结果而不是原因。成伟明指出，纺织工业的关键是要保证加工纺织过程（飞梭）中，纱线的线头尽量不断。这需要非常合适的湿度和温度。他强调，并不是将手工纺织变成机器纺织，纺织业就能腾飞。中国的新疆、非洲的埃及都因盛产地球上最优质的长绒棉而闻名世界，但它们都不是纺织品生产基地，因为它们的气候炎热、干燥。手工纺织可以在这些地方存在，但若是换成机器生产（在没有强大的空调的前提下），则根本无法进行。[image: ]


  而英国自然气候的相对湿度一般略大于纺织厂空气参数的要求，这对于纺织工业是最有利的。因为空气进入工厂后，温度就会上升，这是由于纺织工业是多机台、多人员、高散热的行业，温度上升后，如果空气绝对湿度不变，相对湿度就会有所下降，这样刚好达到最佳工艺要求。一般的纺织厂接近露点送风，二级喷水室相对湿度保持在95% ~ 98%，麻纺织厂往往直接喷雾，就是为了克服升温带来的相对湿度下降，尽量提高车间的相对湿度。因此，没有这种高湿度的空气环境，“飞梭”飞得越快，纱线断头率越高，生产越无法进行。这种优质的空气环境是近代工业革命率先从英国的棉纺织工业开始的重要客观条件之一。[image: ]


  除了适当的温度和湿度以外，英国还有丰富的煤炭和水力资源，这也是纺织工业大规模发展的重要前提。蒸汽机的改良正是在这个发展过程中顺应强大的需求而产生的。正如费尔南·布罗代尔所说：“技术革新先在棉纺织部门完成，但毛纺织机械化是很久以后的事情，技术革新显然听从市场的安排，必须是在消费强大的需求刺激下，技术革新才应运而生。”[image: ]


  相对稳定的产业发展环境与1688年“光荣革命”后形成的第一个现代国家政体是密不可分的。1688年的“光荣革命”开创了君主立宪政体，实现了皇室与议会权力制衡。1689年英国颁布《权利法案》，形成了公民权保障体系和议会选举制度。这一系列改革是后来英国棉纺织业得到发展的重要保障。东华大学纺织学院胡霄睿等人在系统研究英国纺织工业兴衰后认为，英国工业革命从纺织业开始主要有三个原因，一是社会大众的迫切需要，棉纺织品市场不断扩大；二是棉纺织业在当时不是传统工业，有更宽松的创新环境和技术需求；三是棉纺织业得到了政府的支持和保护，当时的英国政府为了增加财政收入，积极支持和鼓励棉纺织业发展，并采取关税保护政策，保证英国本土制造的棉纺织品对国内市场的绝对垄断。除此之外，政府还对棉纺织业的专利发明者和创新工厂主给予奖金和封爵赏赐。[image: ]


  我们同时注意到，第一次工业革命时期，英国的技术创新浪潮是从1760年开始的[image: ]，不仅涉及蒸汽机改良，而且科技发明飞速发展。1771—1780年颁发专利297项，1781—1790年增加到512项，1791—1800年则达到了655项。[image: ]


  1760年距离1689年英国颁布《权利法案》已经过去了71年，正如之前所论述的，科技创新的突破需要保持较长时期的社会稳定，能够面向大众提供稳定的普及教育，但前期的积累过程很容易被人忽视。就资本主义国家而言，“光荣革命”后英国政府治理模式的转变、对棉纺织业的扶持和保护，是出于资产阶级对政府权力的制衡，在历史的叙述过程中是不需要过多强调的，所以也容易被忽略。


  但事情总是呈现两面性，过于强调对政府的制衡，其负面影响也是非常明显的。从1856年第二次工业革命到1973年，英国经济发展的年增长率一直维持在1.9%的平均水平。与第二次工业革命和第三次工业革命中的德国和日本不同，第一次工业革命之后，大不列颠从未出现经济高速发展的局面。在英国经济和政治两大领域中，个人利益和社会利益交锋时，个人利益总占上风。[image: ]


  美国的国家治理与第二次工业革命时期的技术革命


  美国领先第二次工业革命的主要原因有以下几个方面：一是南北战争后政治的统一和稳定，二是美国西进运动为工业革命提供了原料、资金和无比广阔的国内市场，三是美国强大的自主创新能力，四是美国19世纪末普及教育事业的发展，五是相对于同一时期其他国家，工业得到了迅速发展。


  如果进一步看，会发现两个问题：一是为什么美国的工业会得到迅速发展？二是为什么第二次工业革命期间美国的科技发明如此踊跃？


  1860年英法签署的《科布登-薛瓦利条约》标志着一个自由的国际贸易体系在欧洲初步建立起来。[image: ]与此同时，美国却走向了与欧洲相反的贸易保护主义，关税保护政策一直持续到1934年。特别是在南北战争以后，美国贸易保护联盟在政治上全面获胜，工业制造业的关税保护诉求在国会政治中长期占据上风。与此同时，美国从农业国逐渐转变为工业国，这种经济基础的变化重塑了美国国内的政治结构，一个新的强大的城市工业阶级兴起，而种植园主则逐渐走向衰落。[image: ]早在1791年，汉密尔顿就向美国国会提交了著名的贸易保护主义文献《关于制造业的报告》，他建议政府通过保护性关税法令，限制重要原料出口，对美国急需的原料免税。[image: ]在汉密尔顿时期，美国的制造业发展面临人手缺乏、劳动力昂贵和资金短缺等困难，如果美国政府不对这些新兴的制造业提供支持，国外竞争和“习惯势力”将使美国无法建立可以很快具有国际竞争力的制造业产业。[image: ]针对这一现状，汉密尔顿提出了包括保护关税、出口限制、对于目标产业的直接政府补贴、对于制造业投入的税收减免、提供公共设施等11项基本原则，为之后贸易保护与产业扶持政策的发展提供了基本的框架。[image: ]


  到南北战争时期，1862年和1864年两次通过的关税法案把当时的关税税率提到了美国30年以来的最高水平。[image: ]南北战争后，关税税率依然保持在战时水平。表2是1870—1897年美国平均关税率，最高时期接近50%。美国真正开始推行自由贸易是在第二次世界大战以后，彼时它已经成为全球工业发展的领导者。学者姜达洋在系统研究了美国的贸易保护历史后指出：“早期美国经济发展正是得益于贸易保护，在美国建国以后的很长一段时期，美国恰恰是最坚定的保护主义国家，这也是美国早期经济发展的成功秘诀。”[image: ]所以，无论是因为次贷危机，还是因为最近几年经济下滑，美国政府都会放弃长期以来的经济自由主义，转向贸易保护主义。在第一次工业革命和第二次工业革命时期，美国正是在这种大环境下发展起来的。


  正如托拉斯所论述的：“从一开始，美国资本主义就向人民昭示了后来被称作‘混合型经济’的许多成分，无论在哪个层次上，政府总是起着积极的作用，尽管有时候也会使事情变得更糟……19世纪美国各州和美国联邦政府所规定的政策不仅随意性强，而且互不衔接，但如果将这些政策综合起来，它们又能组成协调一致的合理政策模式……这一政策模式应该叫作发展中国家经济高速增长期以企业发展为基础、以市场发展为导向的进口替代模式。”[image: ]托拉斯在对福特等美国大公司发展历史进行研究后认为，在美国历史上绝大部分时期，美国一直为企业发展提供尽可能多的机会——如同造就经济发展的温室。他比喻道：“（美国）私有企业的鲜花在此盛开，最后许多鲜花组成了花束。但如果没有这座温室，如果没有足够的阳光、温度和湿度，这些鲜花不可能绽放得如此绚烂多姿。”[image: ]这种论调与强调自由和竞争、强调资本主义力量的西方主流历史叙事模式相比存在很大的差异，但从这个角度却能看到美国第二次工业革命腾飞背后隐藏的力量。


  
    表2 1870—1897年美国平均关税率
[image: ]

    资料来源：U.S. Bureau of the Census，Historical Statistics of the United States from Colonial Times to 1970，Washington：USGPO，1975，Series U207-212。

  


  此外，在第一次工业革命中后期和第二次工业革命时期，非常关键的一点是，美国政府开始强力推行“双重标准”的专利保护制度，一方面保护本国专利，另一方面纵容“山寨”他国技术。美国是全球第二个颁布专利法的国家（见表3）。为了自身经济的发展以及配合美国的贸易保护政策，它曾经是全球最大的“山寨”国家。1790年，美国国会通过第一部《专利法案》，该法案规定“任何人或团体”都可以申请专利，到了1793年，该法案修改为仅美国公民可申请。[image: ]根据美国商务部下属的美国专利及商标局网站公布的数据，从1790年到1835年，美国颁发的9 225项专利中没有一项是授予外国人的。实际上，这一时期美国授予的专利中相当大一部分是对英国等工业发展较早国家同类技术的“山寨”。[image: ]对于这段历史，美国经济学家查尔斯·莫里斯2012年在《外交政策》上发表文章称：“今天，中国就是那个新兴的上升力量（即19世纪的美国），而美国却成了防范年轻崛起者的霸权国家。对中国而言，美国扮演的角色同200年前的英国毫无两样……”[image: ]


  
    表3 各国专利法颁布时间
[image: ]

    资料来源：韩蕊。美国专利制度的历史演进及其对技术创新的影响。华东师范大学2006届研究生硕士论文。

  


  与此同时，美国对本国专利的保护却日趋严格。美国的《专利法》在1793年进行过一次修订，在1836年和1952年又分别进行了两次重大的修订，特别是1836年的修订，对19世纪末20世纪初第二次工业革命时期专利申请数量井喷起到了非常重要的作用。表4是19世纪末欧美各国专利费及期限的比较，美国的专利费和保护年限较其他四国有明显的优势。图2是1860—1920年美国专利数增长图，美国专利申请的高速增长与美国政府所推行的专利保护制度和实际操作中的“双标”行为有着密切的关联。


  
    表4 19世纪末欧美各国专利费及期限的比较
[image: ]

    资料来源：美国专利委员会1986年报告。
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    图2 美国专利数增长图（1860—1920年）


    资料来源：金海军。知识产权私权论。北京：中国人民大学出版社，2004：104。
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  第四节

  国家治理与现代信息技术革命


  从20世纪中叶开始的信息技术革命给人类社会带来了深刻的社会影响。截至目前，以计算机发明为起点的信息革命已经渗透到了人类社会的每一个角落。计算机发明于美国，回顾美国计算机与信息技术的发展史，从半导体到计算机的发明，从软件开发到数字通信和互联网兴起，从集成电路、微处理器到高性能计算，都与国家的推动，特别是早期的投入直接相关。


  与美国长期持续的投入不同，中国在信息技术方面的发展是跃迁式的。1994年中国正式接入国际互联网，进入21世纪以后，快速实现了从跟跑、并跑到部分领域领跑的转变。中国互联网络信息中心（CNNIC）报告显示，中国的数字化进程正以引领全球的速度高速发展。该报告称，截至2017年12月，我国网民规模达7.72亿，互联网普及率为55.8%。其中手机网民规模达7.53亿，是全世界最大的国家移动网络市场。另外，我国个人互联网应用保持快速发展，各类应用的用户规模均呈上升趋势，其中网上外卖用户规模增长显著，年增长率达到64.6%；手机应用方面，外卖类App、旅行类App的用户规模增长明显，年增长率分别达到66.2%和29.7%，中国市场逐渐成为全球体量领先的数字消费市场。[image: ]


  中美两国的信息革命都与国家层面的推动有密切关系。从公开可查的数据看，国家治理对信息技术革命的影响主要体现在资金投入和人才培养两方面。


  国家层面的持续投入与信息技术革命直接相关


  图3是1970—2001年美国在计算机领域的总投入和计算机基础领域的投入。图4是1978—1999年美国在生物、化学、物理和信息技术领域的国家投入占总投入比重，其中物理与信息技术领域的投入总和长期保持在国家科研总投入的15%左右。联邦政府在推动科研方面发挥了关键的作用。


  从全球看，很多国家对科研的投入有限。根据美国国家科学基金会（NSF）2018年的报告，1981—2015年，从中国、美国、欧盟等9个国家和地区的科研投入情况看，中国自2001年以来对科研的投入陡然增加，并在2013年超过欧盟，成为全球第二个科研投入大国。


  
    [image: ]

    图3 1970—2001年美国在计算机领域的总投入和计算机基础领域的投入


    资料来源：根据NSF（1951—2001年）报告表25和35绘制，https:// wayback.archive-it.org/5902/20160210231731/http: //www.nsf.gov/statistics/nsf01334/htmstart.htm，201803-12。
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    图4 1978—1999年美国在生物、化学、物理和信息技术领域的国家投入占总投入比重


    资料来源：根据NSF（1951—2001年）报告表25和35绘制，https://wayback.archive-it.org/ 5902/ 20160210231731/ http: //www.nsf.gov/statistics/nsf01334/htmstart.htm，2018-03-12。

  


  美国联邦政府的投入对美国基础科研的作用非常关键，然而，由于2008年金融危机的冲击，在2010—2015年的经济复苏期，美国对基础科研的投入有所下降，从30%降到25%左右。这与美国《复苏与再投资法案》（ARRA）以及2011年以后美国政府财政负担增加有关。其他国家的表现差异性很大，但以中韩两国的增幅最为明显。在具体投入上，根据2014年的数据，中国84%的科研投入用在基础实验科学上，而美国的基础科研投入只占总科研投入的64%。中国的基础科研投入主要用在难以产生短期利益的项目上，如材料科学、基础工业设备和系统研发、基础科学理论和基础实验科学等。


  人才是信息技术革命的关键


  人才是信息技术革命的核心要素。信息技术领域的竞争实质上是人才的竞争。2000—2014年，中国颁发的科学和技术学士学位数量增长超过350%，明显快于美国、欧洲与亚洲其他国家和地区。根据NSF（2018）报告，2000—2014年美国政府颁发的科技博士学位多于中国，美国和欧盟在涉及科技研究和其他工作方面虽然保持优势，但从增幅上看，相对优势在下降，中国的追赶速度惊人，并且有超过美国的趋势。[image: ]而且，从2000—2015年中、美、欧盟、日、俄、韩等国家和经济体的科研人员的数量看，中国的科研人员数量已经超过美国，呈现出赶超欧盟、引领全球的趋势。


  数字中国的崛起


  （1）中国成为全球第二大科技风险投资市场


  风险资本投资是对具有成功商业化潜力的新兴技术提供支持的重要指标。根据2006—2016年早期和后期商业化新技术相关风险投资体量的统计，[image: ]2016年全球风险资本投资总额约为1 310亿美元。美国吸引的风险资本投资略多于全球的一半，但份额一直在下降。2006—2016年，美国的全球风险投资份额从80%下降到52%。[image: ]在中国，2006—2013年风险投资从约10.1亿美元的低基数跃升至2016年的340亿美元。中国新技术风险投资快速增加，占全球份额从不足5%上升到27%。[image: ]近10年以来，中国已经发展成为全球第二大科技商业化应用风险投资市场。


  （2）科学技术和工程领域学术研究论文发表数量全球第一


  根据NSF（2018）报告发布的数据，截至2016年，全球科技相关领域共计发表研究论文约229.6万篇，其中欧盟占26.74%，排名第一；中国发表论文42.61万篇，占18.56%；美国发表论文40.9万篇，占17.82%，中国和美国分别排名第二和第三；印度占4.81%；日本占4.21%。但在工程领域，中国发表的科研论文数量占28.9%，排名第一；在计算机领域占8.7%，排名第二；在数学领域发表数量与美国持平，约占全球总量的2%。[image: ]


  （3）高科技产业发展迅速


  在国家层面的大力推动下，中国产、学、研领域的合作日益密切，并取得了丰硕的成果。中国高科技制造业产出从2003年的690亿美元增长至2016年的3 800亿美元，已经超过日本和欧盟高科技制造业的发展。[image: ]


  除了高科技产业以外，高性能计算机产业也发展迅速。从2010—2016年全球排名前500名的超级计算机台数看，中国增加了26台（共计34台），到2016年已与美国持平，领先于其他国家。[image: ]
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  第五节

  数字化正在重构未来大变局


  随着无线网络基础设施和智能手机的全面普及，从街头巷尾到山村田野，中国正在悄无声息地经历着深刻的数字化变革。数字中国的发展掀开了历史上前所未有、波澜壮阔的一页。数字中国迅速崛起的原因是什么？未来会有什么样的问题和机遇？这是总结改革开放40年以来的经验、面向未来发展的核心问题。很重要的一点是不能简单地将其理解为一个经济发展过程。数字中国的建设涉及诸多方面，既要考虑全局战略统筹，也要兼顾局部突破；既要实现技术赶超，也要做好应对危机的准备。要真正对外讲好数字中国的故事，不仅需要展示数据和事实，更需要回到中国特色的发展理论体系，探索数字中国崛起的新动能。


  “数字化”“自动化”“信息化”“智能化”


  2007年初，国内自动化领域知名专家向《电气时代》期刊反映，业界在交流时经常会遇到“数字化”、“自动化”、“信息化”与“智能化”概念界定不清的问题。因此该刊在2008年第一期中特约中国自动化学会专家咨询工作委员会委员林军对上述几个概念专门进行了梳理。[image: ]但是截至2018年11月26日，从CNKI该文的下载量和引用率（11次引用，800次下载量）来看，对以上概念的梳理并未引起足够的重视。我们基于林军的研究，对相关概念和内在关系进行了梳理。对这几个概念的区别是本节研究的基础。


  表5是对“数字化”“自动化”“信息化”“智能化”概念的比较。从中可以看出，就概念的实际提出过程来看，自动化的概念最早出现，然后随着计算机的诞生而形成数字化的概念。20世纪60年代，随着工业社会的发展产生了信息化的概念，并且随着信息技术、自动化技术的急速发展，机器开始朝着接近人类智能的方向发展，因而形成了“智能化”的发展趋势。在这个趋势下，我们能够清晰地看到数字化和信息化之间的联系。


  
  表5 “数字化”“自动化”“信息化”“智能化”概念的比较
[image: ]


  
    [image: ]

    资料来源：林军。“数字化”、“自动化”、“信息化”与“智能化”的异同及联系。电气时代，2008（1）：132-137。

  


  数字化是信息化的表现和基础。数字是信息在计算机中存储的表现，而信息化在于数据的提炼、加工以及更有效的流动。[image: ]这一概念的区分对于回顾数字中国的建设历程至关重要，我们将在下一节展开论述。


  深入认识数字时代的大变局


  （1）500年、400年、300年、200年、100年未有之变局


  人类演进的历史大变局，不仅是某一方面的单点超越，更是在单点突破基础上引起的系统转变。了解目前国际形势从未有过之变局，必须从多角度出发，透析全局演进的整体逻辑。


  从全球化领衔者的角度看，当下正处于500年未有之大变局，西方领衔全球化的地位正在让位于东方。自16世纪欧洲国家开创“大航海时代”以来，全球化的动力一直来自西方。无论是殖民、黑奴贸易、金本位制还是美元霸权，西方领衔全球化的总体局面长期没有发生变化，变的只是西方体系内的不同国家而已。然而，进入21世纪以来，中国、印度、东盟等东方文明逐渐成为新一轮全球化的主要动力，扛起了贸易自由化的全球大旗，连续10年来对全球经济增长份额的贡献都在50%左右，将来领衔世界的潜力还会进一步爆发。多项权威研究报告认为，2050年全球前四大经济体分别是中国、美国、印度与日本。东方文明在500年后将重新回到全球舞台的中心。


  从技术革命动能的角度看，当下正处于400年未有之大变局，智能浪潮正在以前所未有的速度颠覆人类运行逻辑与国家治理规律。17世纪以来，物理科学革命的发生使人类逐渐进入机械化社会，技术便捷化解放了人的四肢。此后，汽车、电力、飞机、网络的发展使人类变得更快、更强、更能跨越物理空间。21世纪初兴起的基因、纳米、超材料、云计算、数字货币、机器人服务、可穿戴设备、数字化家庭、智慧城市等智能浪潮，开始解放人类的大脑思维与神经指令。诚如布雷特·金在《智能浪潮：增强时代来临》一书中所说，当人类开始不必事事“亲自”思考、不必“亲自”发号施令时，生活习惯、金融运行、经济规则、社会治理、全球互动的惯性也将发生颠覆式的革命。国家如何在智能化社会的建构、数字化革命的推行进程中发挥正向作用，既为技术革命不可阻挡之方向而因势利导，又为防范技术产生的不确定性而维持社会稳定，中国正在做出积极的尝试。


  从国内制度发展的角度看，当下正处于300年未有之大变局，西方现行的政治体制出现了衰败甚至崩塌的迹象。弗朗西斯·福山在新著《政治秩序与政治衰败：从工业革命到民主全球化》一书中反思道，源于18世纪、在社会契约与现代责任制前提下诞生的“多数决”制度出现了生物演化式的衰败。在美国，建国初期设计的政党制衡体系变成了现在的相互否决制，甚至还出现了“家族制的复辟”。20世纪70年代第三波民主化浪潮中，国家出现了集体性的政治固化、经济停滞、社会失序现象。福山的反思折射了人类政治制度设计的重新选择。在各国制度新一轮的设计上，公民权利、政党责任、社会法治、国家治理之间的平衡关系需要更深入的考量，这远比300多年前英国“光荣革命”基于个人选票的政治设计更为复杂、更有难度。历史尚未终结，新的世界进程刚刚开始。2018年是全球金融危机十周年，环顾世界各国，普遍存在着对国内政治体制的集体性困惑与焦虑。国家发展道路到底该怎么走，中国正在做出符合本国国情的努力。


  从学科理论范式的角度看，当下正处于200年未有之大变局，目前全球普及的学科范式暴露了前所未有的缺陷与短板。19世纪以来，西方社会逐步形成了现代知识分工与学科划分体系，经济学、社会学、政治学等几大学科在现代大学的院系体系中越分越细，这导致知识分子在解释世界时形成了浓烈的“西方化”色彩。美国学者沃勒斯坦对此进行过深刻的“反思”。源于西方实践的社会科学理论越来越难以解释非西方社会的全新现象，而后者的含义、范畴、活跃度均远超前者。这种“学术赤字”迫切需要跨界知识大融通。2008年国际金融危机、英国脱欧等“黑天鹅”事件的频繁出现，使西方社会科学理论的准确性、适用性频繁受到质疑。中国等大量新兴国家开创了新的发展实践，人类社会演进呼唤新的理论范式与思想创新。


  从全球权力重心的角度看，当下正处于100年未有之大变局。进入20世纪以后，国际领导力出现洲际式转移。“一战”以后，全球权力重心从欧洲移至北美洲。现在，随着亚洲崛起，全球权力重心逐渐向亚洲转移，这包括亚洲国家的市场活跃度、创新研发投入、工业制造规模、电子商务普及度、移动支付普惠性、基础设施便捷化，甚至还包括时尚、旅游、电影、小说等消费文化行业，亚洲的全球号召力与软实力越来越使西方自惭形秽，以至于西方出现了集体性焦虑。正如新加坡学者马凯硕在其著作《新亚洲半球：势不可当的全球权力东移》中所说，欧美国家在自由贸易、全球变暖、核武器扩散、中东、伊朗等问题的处理上都已捉襟见肘，世界师法亚洲之长的时刻到了。虽然亚洲尚未做好掌握全球领导权的准备，但亚洲尤其是中国具有坚持原则、合作精神与实用主义等优势，使越来越多的人相信全球新领导力量的重心转移至亚洲是大概率事件。而过去10年，中国在多数行业出现对西方的“弯道超车”，并呈现越来越多行业的“换轨领跑”趋势，展现出中国将引领全球的制度性活力。


  （2）变局不代表定局，会带来变数


  “前所未有之大变局”的判断表明，未来已来。但变局意味着旧力量与新力量不断加剧博弈，也意味着尚未形成定局会存在变数。在这个进程中，中国人代表着各个层面上的新兴力量，需要有更充沛的勇气与智慧、更强大的耐心与定力，透析新机遇，确立大战略，主动迎接正在到来的巨大变局，力保在变局中前行、受益，而非倒退、受损。毕竟，“前所未有之大变局”远比我们想象的复杂。


  变局往往不代表定局。很多时候，变化只是一种进行中的状态，未必就是最终的结果，甚至还有可能出现逆转。比如，冷战结束以后，整个西方世界都被空前的乐观主义情绪所笼罩，坚信“历史已终结”，资本主义模式已获得永久的胜利，任何国家的发展道路都将统合到西方设立的模式中来。过度骄傲的西方人当时肯定没想到，20多年后，“历史终结论”基本宣告破产，新兴经济体发展迅猛，西方世界颓势明显，欧美各国内部利益争斗，理念分化也变得难以调和。中国崛起遇到了“前所未有之大变局”，这是重大的战略机遇期，但切不可以为时局的变化会轻易地、必然地给中国带来巨大的利好。若不努力抓住，再好的机遇也会稍纵即逝。


  变局常常会带来变数，由此产生不确定性，甚至带来冲突。比如，第一次世界大战伤亡惨重，战后全球反战情绪高涨，协调国际合作与减少冲突的国际联盟成立，数十国签署了《巴黎非战公约》，人们一度以为“一战”是“终结所有战争的战争”，世界永久和平的重大变局将至。人们未曾想到的是，“一战”结束10多年，爆发了席卷全球的1929年经济大危机，法西斯主义、军国主义势力上台，伤亡更惨重的第二次世界大战到来，在变局起初获益的多数国家最终都成了“二战”的受难国。知晓变局易、掌控变局难，要让变局顺着有利于自己的方向发展就更难了。中国当下已洞悉重大变局正在发生，但隐藏在变局中的风险、危机、冲突和可能性更需要琢磨、把握与防范。


  通常情况下，变局从发生到结束有一段漫长的过程，即使朝夕之间发生的更替，其酝酿与后继效应也会超过人们的预期。互联网诞生于1969年，但在半个世纪后才在全球普及；东欧剧变、苏联解体发生在1990年前后，但对所在国与世界的影响足足延续了此后几十年；“9·11事件”仅发生在2001年飞机撞击美国世贸中心的瞬间，但由此引发的美国反恐战争以及全球格局的变化却一直延续到现在；2011年西亚北非变局一度被称为“阿拉伯之春”，但目前来看，也可能是“阿拉伯之冬”。可见，面对“前所未有之大变局”，中国仍需要有强大的战略耐心、政策毅力与理念敏感，深知世界的转化肯定无法在短期内完成，避免盲目乐观，保持头脑清醒。


  正如习近平主席2018年初在党的十九大精神研讨班省部级开班仪式讲话中指出的，“当前，我国正处于一个大有可为的历史机遇期，发展形势总的是好的，但前进道路不可能一帆风顺，越是取得成绩的时候，越是要有如履薄冰的谨慎，越是要有居安思危的忧患，绝不能犯战略性、颠覆性错误。”[image: ]如何把握“前所未有之大变局”，并在变局中走好、走远，对中国来说至关重要。


  （3）把握数字革命，应对未来大变局


  一是要警惕“数字红利”背后的脱“实”向“虚”。正如前文所述，人类在经历了农业革命、工业革命后，现在正在经历信息革命，正是信息革命为中国顺利跨越中等收入陷阱提供了前所未有的历史性机遇。信息革命增强了人类脑力，数字化工具、数字化生产、数字化产品成就了数字经济，也促进了数字化生存与发展。信息革命以数字化、网络化、智能化为特征，为经济发展提供了新动能。近十年，云计算、物联网、移动互联网、大数据、智能机器人、3D打印、无人驾驶、虚拟现实等信息技术及其创新应用层出不穷，不断催生新产业、新业态、新模式。人们在享受各种“数字红利”的同时，也看到了数字技术飞速发展过程中的各种“快速”致富机会。“数字化泡沫”如同其他经济过热发展一样，也难以避免泡沫的存在。因此，防止数字革命过程中的数字经济脱“实”向“虚”，是确保国家真正实现产业转型升级、应对未来变化的重要机会。数字革命不仅解放旧的生产力，更创造新的生产力。当前数字技术正广泛应用于现代经济和社会活动中，提高了经济效率，促进了经济结构加速转变，成为全球经济复苏的重要驱动力。[书ji分 享V 信foufoushu]


  二是数字中国是长期性、系统性和基础性建设过程，需要全方位协同合作，更需要战略高度的全面统合研究。这涉及智力和人才支撑、政策环境、传统基础设施数字化转型、大中小企业的资源对接、资源整合平台等各方面的系统、均衡发展。当前最为重要的是加快产业数字化，特别是要以信息技术改造传统产业，推动传统产业实现新发展。充分利用数字化技术对国民经济各部门进行全方位、多角度、全链条的升级和改造。在这一过程中，通过推动互联网、大数据、人工智能等新技术和实体经济的深度融合，能够发挥数字化在产业升级、产品开发、服务创新等方面的优势，促使传统产业不断实现数字化转型。国家基础设施领域的数字革命能够引领农业数字化、网络化、智能化发展，促进产销的精准对接，提高农业生产效率；在数字技术的驱动下，工业企业通过大数据分析，能够更好地了解用户、洞悉市场，提供更加个性化的产品和服务，促使生产、经营、管理更加智能、便捷和高效；数字革命还对整个社会生活的方方面面产生了直接影响，网上购物、移动支付、共享单车、远程教育等新的生活方式成为“新常态”。数字中国的建设是基础性的变革过程。


  三是客观认识数字核心技术发展瓶颈。数字化建设是构建未来国家竞争新优势的重要先导力量。在数字革命引发的世界经济版图重构过程中，数字经济的发展将起到至关重要的作用。信息时代的核心竞争能力将越来越表现为一个国家和地区的数字能力、信息能力、网络能力。实践表明，中国发展数字经济有着自身独特的优势和有利条件，起步很快，势头良好，在多数领域开始形成与先行国家同台竞争甚至领跑的局面，未来将在更多的领域存在领先发展的巨大潜力。但是我们也要认识到，中国在数字核心技术方面依然与西方发达国家存在很大差距。因为，突破数字核心技术、掌握数字经济发展的主动权是在大变局中寻求定局的关键。如果不掌握核心技术，就会在技术标准制定、产业发展等方面受制于人。为此，必须全面加快网络核心技术自主创新，集中攻关人工智能、高性能计算、移动通信、量子通信、核心芯片、操作系统等重大前沿技术，为数字经济发展提供高速、移动、安全的支撑。我国信息技术产业体系基础较好，关键要加强创新，掌握核心技术。同时不断改革并完善网络信息技术创新的体制、机制，推进产、学、研、用有机结合，形成科技创新和产业应用互相促进的良好局面。


  本章结语


  全书以技术革命对国家发展的影响为基础叙事逻辑，具体从九个章节对数字中国的崛起进行解读。


  第一章着重分析改革开放以来数字中国的发展过程。第二章探讨了数字化对中国社会的影响。第三章对40年来我国人工智能的发展与未来面临的问题进行了分析。第四章对数字丝绸之路的发展脉络进行了梳理，对相关发展进行了分析并提出建议。第五章尝试以区块链技术在中国的快速发展为例，解读我国对新技术的吸纳以及存在的问题。第六章就当前美国对中国制造业的技术围堵这一实际情况，结合历史上美国对日本、巴西等国的技术压制，说明美国对中国实施技术压制的必然性以及未来发展所面临的挑战。第七章主要分析我国半导体产业的发展状况，以及如何培养自身的高技术自主创新能力。第八章重点分析我国如何确保数字时代的国家发展安全问题。第九章结合世界百年未有之大变局，对数字中国的崛起以及未来数字经济的发展进行了展望。


  全书如有疏漏之处，还请读者朋友们指正。
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    第一章

    数字中国的崛起

  


  
    2018年11月，比尔·盖茨在接受媒体采访时表示，数字化在中国很多领域实现快速发展，涌现出大量创新。“如果说哪个经济体的数字化发展最先进，那一定是中国。”比尔·盖茨对媒体说，数字支付在中国遍地开花，大家已经习以为常。[image: ]西方国家对数字中国的发展的认识，更多来自直观的观察，关注的是当前的情况。然而数字中国的崛起并不是一蹴而就的，是新中国成立以来漫长发展的过程。本书绪论部分已经阐述了新中国成立以来我国的技术发展对改革开放以后40年起到的基础性作用，本章将着重分析改革开放以后数字中国的崛起过程。

  


  第一节

  数字通信基础技术的发展


  数字化的形成与现代通信技术的发展密切相关，特别是无线网络的高速发展，从1G到5G（G是Generation的缩写，是代的意思），通信网络逐步朝着摆脱有线限制、以用户为中心转变。如表1-1所示，最初的无线通信基于模拟信号，只能进行语音通信。从2G开始进入数字通信时代，为3G、4G打下了基础。我国在3G标准研发方面进行了大规模投入，但中国自主研发的第三代移动通信标准TD-SCDMA，相对于其他两大国际3G标准CDMA 2000、WCDMA起步较晚，且产业链薄弱，后来停止了相关投入。[image: ]


  2013年前后，我国开始过渡到4G通信时代，4G有TD-LTE和FDD-LTE两种制式。我国吸取了3G标准研发的教训，2013年12月，工信部向三大运营商颁发4G牌照，4G正式开始投入商用。截至2016年6月，中国移动主导制定的TD-LTE网络已成为世界主流的4G商用网络。其基站超过132万个，覆盖人口超过12亿，与126个国家和地区开通了4G漫游服务，客户近4.3亿。[image: ]依托3G和4G的发展，我国在5G的研发上取得了先机，伴随物联网、虚拟现实技术、人工智能对无线带宽的巨大需求，5G将迎来巨大的市场。[image: ]我国在2016年初已经启动5G研发技术试验，搭建了开放的研发试验平台，处于全球领先地位。[image: ]2019年11月1日，5G商用时代正式开启。强大的无线通信技术使人的瞬间交互的广度和深度迅速发展，构成建设数字中国的重要技术基础。当前我国在5G方面已经处于全球前沿，开始与西方国家并跑，甚至有领跑的趋势。然而，实现技术的追赶与超越，背后离不开持续的国家战略推进和政策支持，因此，下面我们将先对数字中国的发展历程进行回顾。


  
    表1-1 1G ~ 5G通信系统的演进
[image: ]

    资料来源：部分参考Garg A. “Digital Society from 1G to 5G：A Comparative Study.” IJAIEM，2014（3）. 余全洲.1G ~ 5G通信系统的演进及关键技术。通讯世界，2016（22） .
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  第二节

  数字中国建设历程回顾


  数字化是信息化的基础，它是将抽象的东西（当然也有具体的东西）提炼出来变成具体的量化数据。信息化是在数字的基础上进行提炼，抽取有价值的东西后才成为信息。换句话说，数字是第一步，信息是第二步。[image: ]


  十八大以来，党中央高度重视信息化发展，加强顶层设计、总体布局，做出建设数字中国的战略决策。而在此之前，我国主要推行的是信息化建设战略。从信息化建设到数字中国建设，转变的关键是从3G到4G网络的推广。十八大以后，4G高速基础网络的推广带来数字通信的革命，使较低成本、瞬时交互成为可能，这是基础性的变革，为数字中国的建设提供了技术基础支撑。十八大以前，我国并不具备广覆盖、较低成本的移动高速网络，而是对传统通信网络的拓展以及原有信息的优化和整合。2018年4月20日至21日，国家领导人在全国网络安全和信息化工作会议发表重要讲话时强调，要敏锐抓住信息化发展的历史机遇，自主创新推进网络强国建设。讲话指出：“要发展数字经济，加快推动数字产业化，依靠信息技术创新驱动，不断催生新产业新业态新模式，用新动能推动新发展。”[image: ]从中可以看出，数字中国建设是信息化发展的全面深化阶段，是从上到下自我改革的过程。


  十八大之前的信息化建设：从大规模集成电路到泛在网络的提出


  从当前公开的资料看，关于我国改革开放至十八大之前的信息化发展历史的划分并没有形成统一的意见。截至2018年11月，在网络及学术资料数据库中可检索到的、异议相对较少的是2009年国家信息中心信息化研究部李红升在其论文《中国信息化30年若干方面回顾与思考》中所提出的划分体系。[image: ]我们在李红升相关研究的基础上，结合2009年之后的发展情况进行了补充和整理（见表1-2）。


  
  表1-2 改革开放以来从信息化建设到数字中国发展历程回顾
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    资料来源：工信部、国家信息中心[image: ]、网信办[image: ]，陈运迪。中国信息化发展历程. 数码世界，2003（2）：52-53.有调整。

  


  从表1-2中可以看出，我国信息化最早的相关建设工作是从20世纪80年代追赶建设大规模集成电路开始的。早在1984年，中央就明确指出新的“工业革命”是信息化革命，这是我国的战略机遇。经过几代领导人的努力，我国走出了一条由政府引导、市场驱动、开放发展的道路。[image: ]在改革开放最初30年，我国不仅完成大量重大信息化系统的基础设施建设工作，而且成功实现了从计划经济到市场化的转变。我国从1986年开始电子工业计划管理体制的改革，打破条块分割，实行政企分开，下放中央企业，扩大企业经营自主权，有力地增强了企业活力。[image: ]进入21世纪以后，信息技术发展速度越来越快。如图1-1所示，网络技术向宽带、无线、智能方向发展，在新技术的推动下，搭建出能够实现人与人、人与物乃至物与物之间随时随地沟通的全新网络环境——泛在网，普适计算正在变为现实，并逐步走进人们的生活。[image: ]这一判断凝聚了当时我国决策层和相关领域专家的共识。2008—2011年是我国多网融合和宽带建设、新一代通信研发的关键时期，他们准确地抓住了泛在网多网融合和无线网络跨越式发展的方向，为2012年之后的大规模4G网络建设奠定了良好的软环境和硬件基础。
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    图1-1 信息网络技术发展趋势示意图


    资料来源：江泽民。新时期我国信息技术产业的发展。上海交通大学学报，2008（10）：1589-1607。

  


  十八大之后的信息化建设：全面推进数字中国的发展


  数字中国概念的提出过程。2015年12月16日，习近平主席在第二届世界互联网大会开幕式上首次提出：“推进‘数字中国’建设，发展分享经济，支持基于互联网的各类创新，带动创业，提高发展质量和效益。”2017年10月18日，十九大报告明确了加快建设创新型国家，建设数字中国的发展方向。同年12月3日，习近平主席在致第四届世界互联网大会的贺词中进一步指出：“要建设网络强国、数字中国、智慧社会，推动互联网、大数据、人工智能和实体经济深度融合，发展数字经济、共享经济，培育新增长点、形成新动能。”12月8日，习近平总书记在中共中央政治局第二次集体学习时强调，审时度势、精心谋划、超前布局、力争主动，推动实施国家大数据战略，加快建设数字中国。会上指出，要推动实施国家大数据战略，加快完善数字基础设施建设，推进数据资源整合和开放共享，保障数据安全，加快建设数字中国，更好地服务于我国经济社会的发展和人民生活的改善。[image: ]


  全面推进数字中国发展。十八大以来，党中央、国务院相继出台《国家信息化发展战略纲要》《“十三五”国家信息化规划》等重大战略规划，明确数字中国建设发展的路线图和时间表；明确数字中国建设的三大战略任务是大力增强信息化发展能力、着力提升经济社会信息化水平、不断优化信息化发展环境；明确数字中国建设的六个主攻方向是统筹实施网络强国战略、大数据战略、“互联网+”行动，整合集中资源力量，着力引领创新驱动培育发展新动能，着力促进均衡发展优化发展新格局，着力支撑绿色发展构建发展新模式，着力深化开放合作拓展发展新空间，着力推动共建共享释放发展新红利，着力防范风险夯实发展新基石；明确“十三五”时期数字中国建设的十个方面重大任务和十二项优先行动，加快推动经济社会的数字化、网络化、智能化进程，开启我国信息化发展新征程。[image: ]
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  第三节

  数字中国崛起背后的中国特色力量


  在回顾数字中国建设历程之后，相较于其他国家，我们发现有几个中国特色因素与数字中国的迅速崛起直接相关。


  前30年计划经济的发展为中国在数字化时代的跃迁奠定了扎实的基础


  改革开放前30年为中国在数字化时代的腾飞打下了三个扎实的基础。目前国内对改革开放前30年计划经济为我国之后发展所产生的积极作用已经有比较成熟的研究，学者胡留洲对此有比较全面的文献综述[image: ]，结合他的综述和论点，我们适当进行了延伸。


  学者武力从资源的角度分析认为，改革开放前30年计划经济在集中资源加快独立工业体系的建设方面发挥了重要作用，并保持了高积累下的社会稳定。[image: ]申立平、申忠民研究发现，计划经济体制在新中国成立初期曾有力地维护国家的统一和社会的稳定，并有效地调动了全国的资源进行工业化建设，初步奠定了独立的国民经济体系。[image: ]朱佳木从毛泽东时代对计划经济的探索及其对社会主义市场经济的意义的角度进行了探讨，认为毛泽东时代建立起来的自主基础工业体系使我国与世界先进工业国的差距大大缩短，而且在很多方面走完了西方国家用上百年时间才走完的路，这是很值得肯定的重要方面。[image: ]另外，从资本和金融的角度看，早期的计划经济体系也有独特的优势。沈秀伍和徐涛从工业筹资方式的角度对我国早期计划经济体系进行了研究，他们发现建立完整的工业体系需要密集和持续的资本投入和支持。对于我国这样一个经济、文化落后的大国而言，能够在短时期内建立独立的工业体系，创造出卫星上天、原子弹爆炸、发展为钢铁大国这样的业绩，以及迅速提高综合国力，没有一个高度集中的体制保障是很难实现的。[image: ]这些基础工业和国防体系的建设是构成自主创新独立产业链的基础，这在数字时代是所有基础数据链的源头。


  综上所述，我们在看到现阶段数字化、信息化高速发展的同时，更要看到改革开放前计划经济时期打下的坚实基础。这也是其他国家很难看到的内在联系：一是建立了独立自主、相对完整的工业体系；二是建立了全国统一的市场，并且形成产业经济分区；三是计划经济调控为政府的数字化管理积累了扎实的经验。


  在看待数字中国崛起的过程时，我们要将前30年的计划经济发展与政治上的探索分开来看，不能因为政治上的原因而否定前30年在基础工业积累、自主创新体系的形成等方面的贡献，以及在统一市场、基础人才积累、普及教育及推进社会阶层平等方面所起的积极作用。特别是要看到前30年经历的挫折培养了大批能够实事求是、脚踏实地、敢闯敢干的组织干部，这批人无论是留在体制内，还是后来加入市场经济建设的大潮，在早期改革开放和后来的数字化转型中都发挥了非常重要的作用。


  中国的制度优势与组织学习能力契合信息技术革命的要求


  民主集中制作为党的组织原则和组织制度，形成于20世纪初期，由俄国社会民主工党创用。[image: ]1927年6月，《中国共产党第三次修正章程决案》明确规定党部的指导原则为民主集中制。[image: ]此后中国共产党历次召开代表大会，在制定或修改党章中都对民主集中制做了阐述，党的领导人也对民主集中制做出重要的论述，使民主集中制在中国获得了创新性的发展。[image: ]随着我党作为执政党不断积累经验，民主集中制理论体系也得到了迅速发展，并且始终与时代紧密结合。在信息革命时期，民主集中制通过即时交互数据链形成一个天然良性循环的闭环。中国现有的民主集中制模式与人机交互的即时信息交互数据链相结合，能对社会发展和变化产生即时的反馈，确保社会和市场的秩序，极大程度上降低了维护统一市场的成本。


  有一点没有引起国内外研究中国民主集中制的学者的足够重视，但在信息技术革命以来却越来越重要，那就是中国共产党强大的组织学习能力。与民主集中制相配套的是规模浩大的在职官员培训体系。政府官员和组织学习培训体系主要由党校和行政学院承担。以党校为例，党校系统是一个至关重要的组织，全国近3 000所党校负责对4 000多万名有一定级别的党员干部进行培训，能使党员干部队伍保持与时俱进的能力。[image: ]


  中国共产党这套庞大的学习系统分为三个层次：最核心的是政治局集体学习制度，其次是各级党校系统和行政学院系统，外围是中共与国内外高校合作的培训项目。自20世纪90年代以来，由于党对干部培训的高度重视，干部培训体系在中国成为仅次于国民教育体系的第二大教育体系。干部培训的规模相当惊人。据统计，改革开放以来，各级党政干部约有1.5亿人次受训，其中，1978—2002年约培训3 000万人次，2002年以来培训1.2亿人次。[image: ]官员的系统性、终身学习培训机制对于维持民主集中制的高效性和先进性起到了基础性的作用。学习型组织与动态发展的民主集中制为我国在技术高速发展的数字化时代始终站在时代前沿提供了保证。


  男女平等政策的强力持续推进，为数字时代带来了重要的前进力量


  从工业革命的视角看，每一次工业革命都是个人生产力的释放。随着科技的不断发展，依靠体力进行生产的重要性逐步下降，女性在社会发展中的重要作用越来越得到重视，特别是在数字化时代，女性的重要性更是得到彰显。有学者指出，女性在商业和社会中所扮演的角色是全球化最后一个阶段最重要的动力，同时，她们的角色在下一阶段的全球化中会更加举足轻重。[image: ]在普遍应用互联网的数字化时代，女性思维特征逐渐成为人类的思想特质这一观点越来越引起人们的共鸣，主要表现在当代思想的体验化、互联网的情感化思维、去中心化思维等。[image: ]


  尽管这一观点在学术界还存在一定的争议，但女性的网络消费力量却能提供强有力的证据。2014年唯品会联合经济学人智库EIU（Economist Intelligence Unit）发布的亚洲女性网购调研报告显示：在互联网数字时代，女性的消费力量是空前的，80%的家庭消费决策由女性做出，自己、孩子、家庭的消费决策权基本都掌握在女性手中。[image: ]CNNIC的数据显示，截至2018年12月，我国网民规模达8.29亿，网民男女比例为52.7∶47.3。随着网民，特别是移动网民的急剧增加，互联网的特性与女性的消费特点契合，互联网发挥了越来越重要的作用。中国作为当前男女平等政策持续推动排名前列的国家，对女性的赋权极大地解放了社会生产力。[image: ]“妇女能顶半边天”，在基于互联网的数字时代得到了前所未有的彰显。


  美国白宫前科技创新顾问亚力克·罗斯在其著作中对比了女性在中国和日本的商业中所发挥的不同作用，他发现了在工作中对女性授权的好处以及把她们边缘化所付出的代价。


  亚力克·罗斯研究数字时代产业革命的著作是《新一轮产业革命：科技革命如何改变商业世界》。他指出，早在毛泽东时期，女性平等就是中国政府一项重要的工作。政府号召女性在自己的社区和家乡开办小企业。在工厂中，女性获得和男性同等的薪资，享受子女护理津贴，同时还可以灵活安排时间。1/4的都市女性能够上大学，而且她们的表现优于男同学。2013年，中国担任高级管理职务的女性占比达到51%，居世界第一。全世界最富有的女性亿万富翁中有一半出自中国。[image: ]


  亚力克·罗斯在对比日本的情况后发现，日本女性在商业中就表现平平。但是他认为数据显示本不该是这样的结果，日本女性受到世界上最好的教育，这种优质教育在她们年轻的时候就开始了。在经济合作与发展组织的所有成员国中，日本女性在标准化测试中得分最高。虽然大学刚毕业的几年里，日本的女性劳动力充裕，但是女性在生完第一个孩子后，70%都会选择至少10年内不再工作，很多人甚至选择不再出去工作，而美国只有30%的女性会做出同样的选择。在挪威，81%的妈妈都会选择工作，这种现象延伸到每一个行业。日本只有不到14%的女性是大学研究员，19%的女性是医生，在政府工作的女性数据也差不多。在性别差异排名中，日本排在189个国家中的第123位。2014年，世界经济论坛发布全球性别差距报告，在142个被调查的国家中，日本这个世界上最富裕的国家之一排名第104位。[image: ]中国对女性力量的重视以及对男女平权的持续强制政策推动，不仅契合了信息技术革命的发展趋势，更为全球的女权保护提供了切实可行的发展样本。


  中国抓住了信息技术革命的关键变量：反计算力霸权


  算法和计算力是决胜信息时代的两个关键软实力。人才的培养能有效促进算法问题的解决，但是决定国家计算能力提升的则是系统工程。


  正如我们之前所论述的，数字时代的技术革命与之前最大的不同在于信息传播方式的根本改变：信息由单向传播为主向低成本、可移动的即时反馈互动传播方式转变。表1-3是我们总结的历次工业革命的核心力量。第一次工业革命和第二次工业革命时期主要是热力和电力的较量。随着集成电路、微型计算机以及基于电子技术的自动化生产线的大力发展，第三次工业革命时期主要突出的是系统集成化力量。这个时期的工厂生产链条可以实现全球化配置，在控制核心的集成能力的前提下，基于全球的物流系统使生产零部件的成本最优化。在第三次工业革命系统集成化发展的基础上，随着即时信息交互技术的发展，第四次工业革命时期各个集成化的数据链能够通过网络汇聚，从而使“计算力”（对数据的处理能力）成为第四次工业革命时期的核心变量。机器人、基因技术、大数据、云计算、万物互联与物联网、机器学习与人工智能，这些新鲜词汇堆砌起来的第四次工业革命的各种场景成为信息技术革命的重要特征，与计算力密切相关。


  从国家层面看，我们认为国家计算力包含三个部分，一是大数据的计算能力的大小，二是大数据计算能力的商业应用成本的高低，三是国家维持独立自主计算能力的程度。美国自信息技术革命以来始终牢牢抓住了这三点。


  
    表1-3 第一次至第四次工业革命与国家的核心力量
[image: ]

    资料来源：该表为作者自己绘制。

  


  首先，早在2008年美国总统大选时，美国就意识到了大数据的计算能力在社会和政治活动中的重要性。美国公认的在政治领域对大数据的灵活运用案例是奥巴马的两次总统竞选。奥巴马的竞选团队利用大数据深入了解诸如如何筹措资金、在哪里进行竞选活动和如何进行宣传等问题。在这方面，其他对手的竞选团队望尘莫及。奥巴马政府对国家计算力的重要性认识得非常清楚。2012年奥巴马政府启动了《大数据的研究和发展计划》，联邦政府开始推动政府公共部门与大数据的发展，提出用大数据技术改造传统国家治理手段和治理体系的问题。2014年发布《大数据与个人隐私：一种技术的视角》，关注数据隐私和信息安全保护问题。2015年发布《大数据与差别定价》，介入大数据市场的公平问题。2016年发布《大数据报告：算法系统、机遇与公民权利》，重心转向大数据时代的社会问题。结合本文第四部分的数据看，这四次美国联邦政府层面对大数据与国家计算力能力发展的政策支持，对美国大数据的使用和国家计算能力的提升起到了非常重要的作用。


  其次，美国已经率先完成了全球计算力霸权的布局。这一点可以从计算中心布局上找到证据。以谷歌为例，根据现有资料统计，Google共有36个数据中心（包含在建），其中美国19个、欧洲12个、俄罗斯1个、南美1个、亚洲3个（中国2个、日本1个）。[image: ]虽然Google并非完全独享这些数据中心，后者也向其他公司出租空间，但是控制权主要由谷歌掌控。图1-2是全球各国拥有的数据中心占比。截至2017年底，全球已有390多个超大规模的数据中心。这些数据中心设施绝大多数建在美国（占比44%），其次在中国（占比8%），其他分别在日、英、德等国和地区。[image: ]


  
    [image: ]

    图1-2 全球各国和各地区拥有的数据中心占比情况（截至2017年12月）


    资料来源：Synergy Research，http: //www.199it.com/archives/670459.html，2018年3月12日。

  


  因此，我们要清醒地认识到，美国在保持计算力霸权优势的前提下，高举打开互联网国门的旗帜是符合本国利益的。但是对其他国家而言，如果没有与之抗衡的相对独立的计算能力，那么在第四次工业革命的时代，结局显而易见——沦为美国计算力控制下的附庸。
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  第四节

  全面提速：数字中国的发展


  数字经济已由新动能转变为关键发展要素


  2018年4月，首届数字中国建设峰会召开期间，国家互联网信息办公室发布的《数字中国建设发展报告（2017年）》显示，2017年，中国数字经济规模达27.2万亿元，同比增长20.3%，占GDP的比重达到32.9%。数字经济规模位居全球第二，[image: ]其中信息技术与产业方面保持着平稳较快的发展，具体情况如下。[image: ]


  信息技术与产业方面。2017年，信息产业规模保持平稳较快增长，规模以上电子信息制造业同比增长13.8%，手机、微型计算机、网络通信设备、彩电等主要电子信息产品的产量居全球第一，电子信息制造业加速转型升级。软件和信息技术服务业继续呈现稳中向好的运行态势，收入和效益同步加快增长，2017年完成收入5.5万亿元，同比增长13.9%，实现利润总额7 020亿元，同比增长15.8%。技术创新能力大幅提升，信息技术发明专利授权数达16.7万件，已超额完成规划确定的2020年目标。通信业保持较快发展，电信业务总量达27 557亿元，同比增长76.4%。


  信息基础设施方面。宽带网络普及持续推进，网络提速效果明显。2017年，三家基础电信企业固定宽带接入用户数达34 854万户，全年净增5 133万户；4G用户总数达9.97亿户，全年净增2.27亿户，固定宽带家庭普及率提前完成2020年目标。高速宽带用户占比大幅提升，100Mbps及以上接入速率的固定互联网宽带接入用户达1.35亿户，占总用户的38.9%，较上年提高22.4个百分点。电信普遍服务深入推进，网络扶贫网络覆盖工程成效明显，全国农村宽带用户达9 377万户，同比增长25.8%，贫困村宽带网络覆盖率已经提前完成2020年目标。


  数字经济方面。分享经济、信息消费蓬勃发展，新产品、新服务、新业态大量涌现，居民消费结构不断升级，2017年全年信息消费规模达4.5万亿元，同比增长15.4%。电子商务保持迅猛发展，成为拉动消费需求、发展现代服务业的重要引擎。网络零售额达71 751亿元，同比增长32.2%。信息化和工业化融合发展水平进一步提高，重点行业数字化、网络化、智能化取得明显进展，关键工序数控化率达到46.4%。


  信息服务方面。社会信息化水平持续提高，信息惠民、便民、利民深入发展。2017年，我国网民规模达7.72亿，较2016年增加4 074万人，全国社会保障卡持卡人数达10.88亿人，电子诉讼占比同比增长3个百分点，电子政务推动公共服务更加便捷。


  总体来看，截至2017年底，数字中国建设取得了明显成效，“十三五”信息化发展主要指标完成情况良好，其中相当一部分指标完成情况已经超过预期。


  未来数字中国的发展将呈现七大变化


  一是数字内容消费将进一步与算法结合，所产生的社会价值和经济效益将会更大。二是平台经济的作用会进一步凸显。当前平台经济正在颠覆各个行业，重新改写企业的竞争法则，对传统的经济模式带来前所未有的冲击，未来这些改变将进一步加剧。三是数字化商业模式将更为多元，由于各种新媒体和网红模式的出现，引发了社会对数字模式的个人影响力的全新认知，个性化在数字时代的发挥推动商业模式日趋多元化。四是共享经济模式将向更多行业渗透，并开始从物质共享经济向内容和精神层面共享经济创新模式发展。五是虚拟现实技术对人们的感知方式和消费行为带来巨大冲击。虚拟现实技术逐步缩小人们线上和线下的体验差异，进一步模糊现实与数字空间之间的界限。六是将涌现新的数字服务中介行业。网络的发展并不会让中介行业消失，相反，由于网络高速发展，大数据爆炸性增长，普通民众将会越来越难以驾驭海量信息，对掌握丰富数据资源和处理数据能力的各领域中介的需求反而会不断增加。七是人作为数字资源的价值将更加凸显。在大数据技术的基础上，个体数字化汇聚以及海量数据形成了具有巨大价值的全新形态的资源。
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    第二章

    我国数字社会的发展

  


  


  
    数字社会是一个动态的概念，是现代社会人们在家庭、工作、教育和娱乐中采用新的信息通信和交互模式的结果。[image: ]技术的发展总是以人类意想不到的方式对社会造成冲击。现在身边大部分人都有一部可以随时连接到互联网的手机。未来10年，数字化发展的步伐将进一步加快，数十亿传感器、发射器将实现照相机和其他无线通信设备的互联。


    社会的数字化趋势已无法阻挡，正在引发一场深刻的变革。特别是数字内容的剧增和传播模式的改变，对电视、报纸等传统媒介产生了颠覆性的影响。而社交媒体、移动社交终端已经开始替代电话，正在改变人们的交互方式。换句话说，人与机器接触的时间越来越多于人与人之间的接触，人对人的了解与互动也越来越依赖机器。这是当前数字社会发展的明显趋势。本章拟从数字社会的技术基础，我国数字社会的发展现状、走向、对个人的影响，以及大数据与数字社会的发展趋势进行探讨。

  


  
    	
      OECD，Forging a Digital Society，http: //www.oecd.org/innovation/forging-a-digitalsociety.htm.

    

  


  第一节

  数字社会的技术基础演变


  智能手机的快速增长


  2016年，全球销售的智能手机数量约15亿台，与2012年的6.8亿台相比显著增加。这意味着2016年全球28%的总人口拥有智能设备，预计到2020年这一数字将增加到37%。同年，北美和西欧的智能手机普及率将达到60.5%。也就是说，到2020年，全球将近有37%的人可以通过智能手机实现移动互联。


  截至2017年12月，我国手机网民规模达7.53亿，网民中使用手机上网人群的占比由2016年的95.1%提升至97.5%。与此同时，使用电视上网的网民比例也提高了3.2个百分点，达到28.2%。台式电脑、笔记本电脑、平板电脑的使用率均出现下降，手机不断挤占其他个人上网设备的使用。以手机为中心的智能设备成为“万物互联”的基础，车联网、智能家电促进“住行”体验升级，构筑个性化、智能化应用场景。移动互联网服务场景不断丰富、移动终端规模加速提升、移动数据量持续扩大，为移动互联网产业创造更多价值挖掘空间。[image: ]


  图2-1显示出全球与我国移动互联网网民的增长情况，这两组数据表明，移动互联使人逐步实现了随处相连，构成了数字社会的核心数据源。
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    图2-1 2007—2017年全球及中国移动互联网网民增长情况


    资料来源：Gartenr，CNNIC发布第41次中国互联网络发展状况统计报告。

  


  内容分发网络CDN和云服务的发展促进了数字社会的共享化


  第一章讨论了5G等现代通信技术设施对我国数字化的作用。本章将以内容分发网络为例，介绍软件层面创新对数字化的作用。内容分发网络CDN（Content Delivery Network）系统技术从1998年美国麻省理工学院的研究项目演化而来，该系统融合了内容分发、请求路由、分布式处理和记账处理基础架构。2000年开始投入商用，目前国内、国际大部分门户、电子商务、新闻等网站都采用CDN的方式。[image: ]


  CDN系统技术的目的是通过在现有的互联网中增加一层新的网络架构，将网站的内容发布到最接近用户的网络“边缘”，使用户可以就近获取所需要的内容，解决互联网网络拥挤的状况，提高用户访问网站的响应速度。从技术上全面解决由于网络带宽小、用户访问量大、网点分布不均等原因所造成的用户访问网站响应速度慢的问题。[image: ]


  CDN为数字内容的繁荣提供了“加速器”，使数字内容能在不同地域快速响应。目前CDN服务主要应用于证券、金融保险、ISP、ICP、网上交易、门户网站、大中型公司、网络教学等领域。CDN技术保证了网站只需要维护内容，不再需要考虑流量问题。[image: ]


  通过CDN，计算机不再是具有处理和计算资源的独立系统，而是越来越像一个能够存储在公共服务器上的数据的窗口。在用户可能拥有多个互联设备的今天，基于CDN和云共享的数字交互模式变得越来越重要，用户不会因为更换互联设备而影响内容使用。这些云服务还使数据共享和协作更容易获得支持。相较于创建一组原始文档的副本，然后尝试将所有单独的文档编辑整合到一个整体中，云模型仅通过更改文档的访问权限就可以实现共享文档。这个文档只有一个副本，所有文档的所有编辑和评论都可以使用。


  
    	
      第41次中国互联网络发展状况统计报告.国家互联网信息办公室，2018-01-31.http: //www.cac.gov.cn/2018-01/31/c_1122346138.htm.

    


    	
      陈明基，黄凤娟.一种内容分发网络的设计与实现.计算机与现代化，2016（7）.

    


    	
      赵红.CDN内容分发网络技术原理.建筑科技与管理学术交流会论文集. 2017-08-01.

    


    	
      张忠杰，韩伟，乔海明.内容分发网络CDN技术及市场应用.中国新通信，2017（9）.

    

  


  第二节

  互联网发展与数字社会的形成


  1987年9月，CANET在北京计算机应用技术研究所内正式建成中国第一个国际互联网电子邮件节点，并于9月14日发出了中国第一封电子邮件：“Across the Great Wall we can reach everycorner in the world”（越过长城，走向世界），揭开了中国人使用互联网的序幕。1994年4月20日，我国连接互联网的64K国际专线实现了与互联网的全功能对接，从此中国被正式承认为真正拥有全功能互联网的国家。[image: ]


  基础发展时期


  表2-1是互联网发展不同阶段特征的总结。1994年以前，我国互联网发展主要处于科研阶段。1994年至世纪之交，是我国有线互联网主干网络建设时期。这一时期也是我国数字社会的第一阶段发展时期。在这期间，我国最早的门户网站、BBS、即时通信软件、在线联机游戏等诞生了，互联网商机也开始出现。例如1998年“世界杯”期间，新浪网以24小时滚动播出新闻的形式吸引了大量网友，这是早期互联网典型的“流量变现”案例。1999年，阿里巴巴正式成立，通过B2B切入电商领域。[image: ]


  
    表2-1 中国互联网发展阶段与特征
[image: ]

    资料来源：部分参考方兴东，潘可武，李志敏，张静。中国互联网20年：三次浪潮和三大创新. 当代中国史研究，2014（5）。

  


  门户网站时期


  进入21世纪的第一个10年，主要是以各类门户网站为主的流量竞争时期。这一时期网游开始兴起。以淘宝为首的电商开始飞速发展，各种以互联网内容运营为主的职业开始出现。截至2010年12月，中国网民规模达4.57亿，互联网普及率攀升至34.3%，其中宽带规模为4.5亿，宽带普及率达98.3%。同期微博、博客和团购的用户数已初具规模，我国微博客用户规模达到6 311万，在网民中占13.8%；团购用户规模达到1 875万，在网民中占4.1%。虽然我国2009年已进入3G时代，但2010年移动互联内容和商务应用使用率还是偏低。当年手机即时通信用户规模达3.53亿人，但手机的其他网络应用使用率偏低。[image: ]移动互联的爆发是从2013年4G大规模普及开始的。


  移动互联时代


  根据CNNIC的统计，截至2017年，中国网民规模达7.72亿，最近五年互联网网民增速放缓，用户的绝对数量增长空间已经越来越有限。但是，最近五年智能手机等移动互联终端的大规模普及（见图2-2）以及4G的大规模普及应用，使人们开始进入“互联网+”时代，互联网不仅从广度上，也开始从深度上实现全面扩张，而移动互联网最直接的影响是数字内容价值的重要性日益体现出来。纵观近30年我国互联网的发展史，我国的数字社会经历了从科研院所等特定行业向全社会扩张，从静态到动态，从技术主导到内容主导，从以设备为中心到以人为中心的数字化过程。


  
    	
      中国互联网协会.中国互联网发展史（大事记）. 2013-06-27. http: //www.isc.org.cn/ihf/info.php?cid=218.

    


    	
      一文读懂互联网运营的20年发展与演变.虎嗅网.2016-12-26. https://www.huxiu.com/article/176091.html.

    


    	
      第27次中国互联网络发展状况统计报告.国家互联网信息化办公室.2014-05-26.http: //www.cac.gov.cn/2014-05/26/c_126548718.htm.

    

  


  第三节

  我国数字社会的崛起与评价


  我国数字社会发展的基础：大数据发展战略


  （1）我国大数据产业发展迅速


  2015年被认为是我国全面推动大数据发展的开端年。2015年8月31日，国务院正式发布的《促进大数据发展行动纲要》指出，信息技术与经济社会的交汇融合引发了数据迅猛增长，数据已成为国家基础性战略资源，大数据正日益对全球生产、流通、分配、消费活动以及经济运行机制、社会生活方式和国家治理能力产生重要影响。我国正式从国家层面全面推进我国大数据发展和应用，加快建设数据强国工作。2016年，国家发改委、环保部、工信部、国家林业局、农业部等推出了大数据的发展意见和指导方案，涉及大数据整体行业、医疗健康、农业农村、交通运输、林业、生态、国土资源等多方面，并开始向全社会领域扩张。图2-2显示了2015—2017年我国大数据产业总体规模。根据中国信息通信研究院的调研数据，2016年我国大数据产业总体规模比2015年增长了28.6%，2017年比2016年增长了30.6%，预计2018—2020年增速将保持在30%以上。


  
    [image: ]

    图2-2 2015—2017年中国大数据产业总体规模


    资料来源：中国信息通信研究院。

  


  （2）已经形成特色鲜明的多地区发展模式


  2015年以来，我国形成了贵州、广州、武汉、重庆四种大数据产业体系特色发展模式（见表2-2）。在管理机制上，贵州、广州是由省一级政府直接牵头，武汉为市一级政府牵头，重庆为下辖行政区推动相关建设工作。四种模式特色鲜明：贵州侧重大数据平台建设，广州侧重数据交易体系，武汉模式与长江经济带大数据体系建设密切相关，重庆市探索的是大数据产业园以及和大中型企业合作的模式，紧贴实业发展和工业数据产业链。


  
  表2-2 我国四种区域特色的大数据发展模式
[image: ]


  
    [image: ]

    资料来源：国家信息中心。

  


  我国数字社会发展的总体评价体系以及相关测评


  （1）我国数字社会发展的测评体系


  国家信息中心是最早对信息（数字）社会发展进行测评的机构。2006年我国制定了《2006—2020年国家信息化发展战略》，设定了在信息基础设施、信息技术产业、国民经济和社会信息化等领域的具体目标。国家信息中心提出了信息社会发展水平的测评指标体系。如前文所述，随着20世纪90年代以来2G数字通信技术的全面普及，信息社会的发展事实上等同于数字社会的发展。所以，国家信息中心的信息社会发展测评体系可以被认为是我国最早的权威数字社会发展测评体系。


  基于信息社会指数（ISI），国家信息中心于2010年发布了首份《中国信息社会发展报告》，对全国及31个省份的信息社会发展水平进行了测评。2013年起，测评研究范围扩大到地级以上城市。《全球信息社会发展报告2015》首次对全球以及126个国家信息社会发展水平进行了定量测算与分析。


  信息社会指数包含信息经济指数、网络社会指数、在线政府指数、数字生活指数四个部分，涉及近百个具体分解指标。如表2-3所示，ISI的取值范围在0与1之间，ISI的数值越高，信息社会发展水平越高。以信息社会指数为标准，可以将信息社会的发展过程划分为两大阶段，即信息社会的准备阶段（0﹤ISI﹤0.6）和信息社会的发展阶段（0.6 ≤ ISI﹤1）。


  
    表2-3 ISI与信息（数字）社会发展阶段划分
[image: ]

    资料来源：国家信息中心。

  


  （2）我国数字社会发展的国际对比


  2017年中国信息社会指数为0.4749，在全球126个测评国家中排名第81位。在55个“一带一路”沿线国家中排名第35位，比上年提升1位。在亚洲35个国家中排名第19位，与上年相同。中国信息社会发展虽然仍处于全球中下游水平，但是近年来保持了较高增长速度。如图2-3所示，2016—2017年中国信息社会指数增速为4.6%，高于“一带一路”国家、金砖国家、G20国家和亚洲国家的发展速度，也明显高于全球平均增速。[image: ]


  
    [image: ]

    图2-3 2016—2017年中国、“一带一路”国家、亚洲国家、G20国家、金砖国家ISI增幅对比


    资料来源：国家信息中心。

  


  （3）我国国内数字社会发展的情况：政府数字治理稳步推进，居民生活数字化转变迅速


  2017年中国信息社会指数达到0.4749，同比增长4.61%，处于从工业社会向信息社会的加速转型期。相较于2016年，全国信息社会发展有所加快，信息社会指数同比增速提高0.32个百分点。2007—2017年年均增长率为8.35%，预计2020年全国信息社会指数将达到0.6，整体上进入信息社会初级阶段。从信息社会发展的四个重点领域看，2017年全国信息经济、网络社会、在线政府、数字生活指数分别为0.4112、0.4250、0.6071、0.5443，其中，在线政府领域发展最快，同比增长10.5%。[image: ]


  从图2-4中可以看出，最近10年，我国居民的数字生活指数在2007—2016年保持了较高的增长速度，但2016—2017年增速放缓。在图2-1中，2016—2017年移动互联网网民增速也在趋缓，这表明数字社会发展的横向扩张已经进入平原期，需要新的创新和动能转换。


  
    [image: ]

    图2-4 2007—2017年信息（数字）社会四大领域发展情况


    资料来源：国家信息中心。

  


  数字经济评价体系下的数字化发展


  （1）数字经济评价体系对比


  数字经济对数字中国建设、数字社会发展影响有多大？这个关于测算和评价体系的问题当前并没有统一的答案。如表2-4所示，当前麦肯锡、波士顿咨询、埃森哲等均采用了自己的方法对中国的数字经济进行测算。中国信息通信研究院政策与经济研究所所长鲁春丛对这三家的测评体系进行了点评。他指出，麦肯锡只测算了数字经济中互联网GDP的规模，没有测算融合部分的规模。波士顿测算了ICT直接贡献的规模，融合部分只考虑了电子商务中C2C的交易额，对于规模庞大的高端工业传感器、工业控制系统、关键工业软件等融合类数字产品和服务没有纳入其中。埃森哲测算的是ICT直接贡献的规模，加上融合部分13个行业，得出我国2015年数字经济占GDP的12%。2017年，根据国家统计局发布的国民经济统计数据，通过测算42个行业，得出数字经济占GDP比重在30%左右，应该是相对准确的。[image: ]从表2-4的对比结果来看，我国的数字经济测算体系更符合数字中国建设和数字社会发展情况。


  
    表2-4 数字经济评价体系的4种方法
[image: ]

    资料来源：中国信息通信研究院政策与经济研究所。

  


  （2）我国数字经济已经成为产能升级关键引擎，向各行业广泛渗透


  基于中国信息通信研究院的测评，当前我国数字经济发展有两个最为鲜明的特点：一是动能转换。数字经济高速发展，成为带动经济增长的核心动力。2017年我国数字经济总量达到27.2万亿元，同比名义增长超过20.3%，显著高于当年GDP增速，占GDP比重达到32.9%，同比提升2.6个百分点（见图2-5）。[image: ]


  
    [image: ]

    图2-5 中国数字经济规模以及所占GDP比重


    资料来源：中国信息通信研究院。

  


  二是行业渗透差异较大。数字经济在各行业渗透程度不断加深。但我国各行业数字经济发展差异较大，服务业中数字经济占行业比重平均值为32.6%，工业中数字经济占行业比重平均值为17.2%，农业中数字经济占行业比重平均值为6.5%，呈现出三产高于二产、二产高于一产的特征（见图2-6）。[image: ]


  
    [image: ]

    图2-6 数字经济在各行业渗透加深


    资料来源：中国信息通信研究院。

  


  
    	
      2017年全球和中国信息社会发展报告. 国家信息中心.2017-12-26. http: //www.sic.gov.cn/News/566/8728.htm.

    


    	
      2017年全球和中国信息社会发展报告. 国家信息中心.2017-12-26. http: //www.sic.gov.cn/News/566/8728.htm.

    


    	
      鲁春丛.中国数字经济发展与就业白皮书（2018年）解读.通信世界.http: //www.cww.net.cn/article?id=430288.

    


    	
      中国数字经济发展与就业白皮书（2018年）.中国信息通信研究院.

    


    	
      中国数字经济发展与就业白皮书（2018年）.中国信息通信研究院.

    

  


  第四节

  大数据、数字社会与未来治理


  我国的数字化过程正在重塑当今的经济和社会，并直接影响未来的走向。而且，成功的数字社会发展是促进更具包容性和可持续增长的必要条件。与此同时，数字化也正在改变人与人之间的互动方式，改变经济的结构和商业模式。我们应该怎样理解数字与社会的交融？我国的数字社会治理模式又是怎样的呢？


  数字与社会交互的三个层次


  微观层次上的数字与社会交互涉及三个方面。一是社交网络及社交媒体的交互。移动互联空间实现“无处不在的互联”以后，社会个体包裹在社交网络和社交媒体当中，所有的社会行为都直接或间接、有意或无意地受到社交网络及社交媒体的影响。二是个体对数字社会信息的接收与分析过程。社会个体对接收数据信息的处理能力的差异，与其所能获取的有效社会自由、未来发展预期和既得利益可能性密切相关。三是个体对数字信息的优化决策和反馈。这是个体在信息处理的最终环节，基于自身社交网络体系和处理信息能力做出的反馈。


  中观层次上的数字与社会交互主要是不同社会个体决策汇聚形成的社会集体行为的数字化反应。这是当前数字社会表现形态的重点，需要复杂的方法来建模，汇总和处理大量的信息。当前前沿的大数据技术，如深度学习等核心应用也处于这个层次，即对社会集体行为的数字化预测。


  宏观层次上的数字与社会交互主要涉及均衡发展和社会公平，核心是创造更多变化。在数字与社会交互的微观与中观层次上，在数字社会的算法层次上，首要任务是寻求最优解——投入最少，获益最多。但在数字社会宏观层次上的数字交互，要考虑的问题是防止社会的固化和止步不前，以及创造更多的变化。这与数字社会微观和中观层次的数字交互是对立统一的。例如，在不平等问题上，因为公共物品、公共数据和公共网络的获取是不平等的，会加剧收入和财富的不平等，那么就需要结合经济、社会、文化、环境等各个方面的数据进行整合和均衡，以创造更多平等的机会。


  因此，当我们讨论数字社会的时候，在数据问题上是要进行分层的。针对不同层次的数据问题进行不同目的的分析，同时相应的系统设计、算法修正存在很大的差异。这为制定公共政策、深化机构改革等提供了更精准、更高效和更有针对性的抓手。我国在基于数字社会的机构改革和治理模式发展方面已经走在了世界的前列。


  我国已经形成基于人机交互的数字社会治理模式


  我国的数字社会治理模式抓住了数字社会的关键点——人机交互HCL（Human-Computer Interaction）。人机交互是指人与计算机之间使用某种对话语言，以一定的交互方式完成确定任务的人与计算机之间的信息交换过程。[image: ]人机交互侧重于计算机技术的设计和使用，以及人（用户）和计算机之间的交互关系。人机交互是计算机科学、行为科学、设计、媒体传播等多研究领域的交叉研究学科。我国在推进数字中国建设和进一步深化机构改革的过程中，已经形成了基于人机交互的数字社会治理模式。人机交互在技术层次上由三个主要特征组成，即用户、计算机及其交互或者协同。人机交互控制主要考虑以下9个要素（见表2-5）。


  
    表2-5 人机交互的9个要素
[image: ]

    资料来源：Tech，S. （2016） . Human-Computer Interaction：The Fundamentals Made Easy。

  


  从表2-5可以看出，人机交互是以人为中心的数字化系统工程。好的人机交互设计无处不在而又难以察觉，在无意识的过程中实现对人的自然化影响。当前我国的数字社会治理模式基本涵盖了人机交互的各个要素。如图2-7所示，已经能够实现党和政府与社会之间数据流的实时动态交互。这其中涉及“十二五”、“十三五”等国家战略和近20年来的多项重大信息（数字）工程建设任务。


  
    [image: ]

    图2-7 基于人机交互的数字社会治理模型

  


  
    	
      岳玮宁，董士海，王悦，等. 普适计算的人机交互框架研究. 计算机学报，2004，27（12）.

    

  


  第五节

  关于数字社会未来发展的建议


  数字社会的发展带来前所未有的机遇，同时也带来了诸多挑战，如隐私、安全、消费者政策、竞争、创新、工作机会和技能发展等。若不能充分解决这些问题，可能会导致经济效率低下、政策滞后、不平等加剧以及社会结构失衡、增长放缓等一系列问题。


  在数字时代，经济效益最大化和社会发展均衡化的有效政策组合是所有政府需要应对的挑战。要做到这一点，需要确保人人都能获得参与数字经济的机会，需要最大限度地提高技术的发展能力，同时还需要不断构建创新动能，以实现生产力的可持续性、包容性增长。


  维持数字社会的竞争活力


  维持数字社会的竞争活力，一方面要有不断打破垄断市场的机制体制。数字时代是赢者通吃的时代，一家独大足以扼杀绝大部分初创企业。如何保证中小企业能够获得与大公司均等的资源竞争权力，考验的是各国政府的魄力和执行力。另一方面，高速、易接入和低成本的互联网络是保证数字社会机会均等，以及竞争活力可持续发展的基础。


  在农村和偏远地区，能够及时顺利地获取数据是相对欠发达地区实现跃迁的前提。随着智能移动设备成为关键，移动宽带成为至关重要的数字创新平台。此外，高速移动宽带对于贫困欠发达地区的进一步发展尤为重要。


  改善偏远和欠发达地区的数字连通性，还有一个更重要的方面，即促进欠发达地区中小企业数字化。这需要我国在数字领域制定针对性的政策，特别是在宽带普及以及智能基础设施和物联网在提高中小企业产品附加值和服务收益方面起到越来越重要作用的今天，给予中小企业更加优惠的数字化政策，对于激活社会竞争活力，推动数字社会均衡发展尤为迫切。


  制定和实施全面的数字社会战略


  近10年，我国在促进数字社会发展方面制定了大量的鼓励性政策，当前主要集中在数字经济方面，如“十二五”规划将新一代信息技术列为国家战略性新兴产业，“十三五”规划明确提出，形成新一代信息技术等5个产值规模10万亿元级的新支柱。2015年国务院总理李克强在全国两会上做政府工作报告时，首次提出“互联网+”行动计划，在7月签批《关于积极推进“互联网+”行动的指导意见》时，以及在2015年底世界互联网大会上均表示中国正在实施“互联网+”行动计划，推进建设数字中国。


  2016年，国家发展改革委等四部门印发《“互联网+”人工智能三年行动实施方案》。2018年3月，数字经济首次写入政府工作报告。十八大以来，在中央推动均衡发展的总体战略的前提下，数字社会发展的战略问题逐步得到关注，并最终被提到与数字经济同样重要的发展层次上。


  加强数字隐私和安全系统建设


  伴随着数字技术的迅速普及，数字技术规模和范围的变化带来了安全和隐私风险，并可能对社会和经济活动产生重大影响。形势的发展需要强调在政策和做法上建立和维持信任，特别是中小企业和初创公司，在管理数字安全方面面临着巨大的挑战和隐私风险。数字安全事件可能导致消费者信任丧失、声誉受损或收入受损，对中小企业而言，可能比对大公司更具破坏性，因为它们更脆弱，且更难以承担数字隐私和数字安全的成本。数字隐私和安全体系建设能否作为面向未来的一项重要的数字社会公共产品纳入国家发展战略中，这个问题需要进一步探讨。数字社会已经到来，但是政府应该提供什么样的配套公共产品，目前还鲜有系统的讨论。


  减少企业层面的数字社会准入障碍


  数字社会最重要的一个特点是盘活了原来只属于公共领域的重要资产。例如原来政府持有的各类数据主要用于社会管理，并不能直接产生经济利益，但在数字社会时代，数字资产化使企业有了更广泛的市场接入点，政府原有的财政负担反而变成了数字时代企业争夺的重要“宝藏”。由于公共数据涉及国家安全，也存在诸多限制，我们建议借鉴美国的公共数字资源体系建设，让企业广泛参与进来，特别鼓励中小企业在公共数字领域释放企业创新活力，对政府与社会、政府与企业面向未来积极良性地互动来说，也是一种重要的落地方式。


  反思数字技能人才的培养模式


  过去20多年的数字化快速发展与我国的教育体系是分不开的，特别是大学扩招，推动了人力资本的持续积累。虽然中国劳动人口总量在2013年后见顶回落，人口红利逐渐消失，但工程师红利的效果逐渐显现。目前全国高校每年毕业的理工科研究生总数已上升至25万人，占总研究生毕业人数的比重稳定在45%左右，而招生人数更是上升至30万人。高等院校和研究机构正不断为业界持续输送技术人才。


  持续的高投入、高回报也不断形成正向反馈。数字化相关行业不仅持续产生大量就业需求，也成为近几年最受高校毕业生青睐的热门行业。根据智联招聘《2016年秋季中国雇主需求与白领人才供给报告》，求职需求最多的十大行业中，数字经济相关行业占据三席，其中互联网行业超过金融、地产行业位居第一。与此同时我们也应该看到，随着人工智能的高速发展，数字社会对未来人才提出了全新的要求。


  因此，确保每个人都拥有数字化技能是数字社会创新转化、高生产力和包容性增长的重要前提。但是，随着技术迭代和普及加速，对大部分人而言，仅凭专业技能推动创新的难度与日俱增。面向未来的数字社会发展，新的数字化人才除了需要具备专业技术，还需要掌握其他重要的软技能，如创业精神、组织知识、领导力和系统设计能力等。此外，在思维模式上，社会个体对新体验的开放性、适应性、韧性、沟通和团队合作，以及学习新技能的能力等，也会直接影响人才的创造价值。其中的原理很简单，纯技术的东西大部分会被人工智能代替，那么机器目前还难以替代的能力——人所特有的各种能力就会衬托到特别重要的位置。


  提高数字社会承受能力和稳定能力


  随着数字时代技术发展的不断加速，大部分产能不断惨遭淘汰，进而引发就业等一系列社会问题。但是，总体社会资源恒定的现实情况下，如果落后产能无法转化为增长力，那么企业在占用社会资源的同时，也会挤占其他更为先进企业的发展空间。[image: ]有些类似的企业由于害怕被淘汰或者政府支持中断，而不顾自身情况逆向而行，以期通过增加更多的社会不稳定因素而绑架政府的支持。供给侧改革从降成本、去产能到去库存均收获了预期的效果。从目前的政策走向看，接下来供给侧改革的重心是去杠杆和补短板，其中补短板旨在提高供给效率，从而增加经济增长潜力。而无论是资本层面还是技术层面，在数字经济的提速、数字社会的全面发展方面都具有鲜明的导向性。


  回顾历史，我们从农业时代迈入工业时代，与之相对应的是核心生产要素从土地和劳动力转为资本和能源，主导产业从劳动密集型的农业转为资本密集型的工业。现如今，全球数字时代已经到来，未来知识密集型的信息产业将成为主导产业，依托数字经济、数字社会的发展，数字中国的全面腾飞已经开始。


  
    	
      Acemoglu，D.et al. Innovation，Reallocation and Growth，NBER Working Papers，2013.

    

  


  第六节

  关于数字社会未来发展的展望


  数字社会的“获得感”与数字经济的发展息息相关


  十八大以来，数字中国建设取得显著成效。我国适应和引领经济发展新常态，将信息化贯穿现代化进程始终，在推动产业全面升级、促进数字经济发展方面取得了世界瞩目的进展：不仅完成了从跟跑到并跑、领跑的发展转变，更为当前全球性经济形势低迷、逆全球化势力涌动的态势带来了全新的动能和希望。


  数字经济的腾飞非一日之功。早在2000年，福建省极富前瞻性地提出了建设“数字福建”的战略构想，在很多西方发达国家还没有意识到数字力量时，就开始了数字动能的战略试点。随着我国的改革开放与深化机构改革，数字中国开始在各个领域展现，引领并逐步重构了社会的基础单元。持续扎实的战略执行力和领导力，逐步将数字中国的宏伟规划变成了现实，展现出面向未来的强劲动力。以数字经济为例，截至2017年，我国网民已达7.72亿，数字经济规模达27.2万亿元，同比增长20.3%，占GDP的比重达到32.9%，我国已经成为世界上首屈一指的数字经济体。


  数字经济为老百姓带来了实实在在的“获得感”。习近平总书记在2016年4月20日至21日的网信工作会上强调：“网信事业要发展，必须贯彻以人民为中心的发展思想，把增进人民福祉作为信息化发展的出发点和落脚点，让人民群众在信息化发展中有更多获得感、幸福感、安全感。”我国的《“十三五”国家信息化规划》围绕建设数字中国，明确了17项发展指标，部署了10项重大任务、16项重点工程。截至2017年底，国内信息技术发明专利授权数、光纤用户占宽带用户的比率、固定宽带家庭普及率、贫困村宽带网络覆盖率4项指标已经提前完成。良好的数字基础设施为大数据的高速交互提供了平台，特别是在“互联网+教育”“互联网+医疗”“互联网+文化”等方面，极大地促进了民生保障和群众生活的改善，群众的“获得感”大大增加。近年来，百姓少跑腿、数据多跑路，老百姓享受到了实实在在的福利。这为我国数字经济的下一步飞跃打下了坚实的社会基础和群众基础。根据IDC预测，2018年中国广义的信息与通信技术市场规模将超过7 200亿美元，年增长率为7.1%。此外，到2021年，至少50%的全球GDP将会是数字化的，中国数字经济比重将达55%。


  中国的数字经济转型为各国打开了希望之门。一方面，我国的数字经济腾飞为“一带一路”沿线国家带去了全新的发展动能。上海社会科学院研究显示，“一带一路”沿线国家的数字经济发展存在较大差异，在数字基础设施方面存在较大的“数字鸿沟”。受制于自身基础条件，其中“一带一路”沿线国家只能眼睁睁看着全球数字化进程越来越快，处于“干着急”的被动状态。随着我国数字产能的急剧提升，数字丝绸之路的推进为这些国家送去了进入数字时代的“入场券”。另一方面，数字经济转型托起了“金砖国家”新的双赢模式，例如B2B、B2C国际贸易成了全球经济增长的新亮点。中国的数字经济模式在俄罗斯、印度、巴西都已经产生示范性的影响作用，为带动金砖国家的数字经济繁荣做出了积极的贡献。


  数字社会政策落地，需要进一步深化机构改革


  2014年“大数据”、2017年“数字经济”、2018年“数字中国”先后被写入政府工作报告，充分展现了我国在统筹推进“五位一体”总体布局、创新驱动发展战略、创新社会治理，以及在新的科技革命和社会革命中从跟跑转向并跑甚至领跑的重大突破。新时期如何为数字中国建设加油助力引起了广泛的关注。提升国家治理能力，建设数字中国没有成熟的经验可以借鉴，所以既要从历史中找答案，也要从现实中去探索。结合党的十九大以来的相关会议精神和2018年《政府工作报告》，为进一步深化机构改革、建设数字中国，有以下几个方面需要引起重视。


  一是要推进数字供给侧改革，引领数字品质革命。我国目前已着手从建设大数据资源转向打造高品质数据产品的数字供给侧改革。2018年《政府工作报告》明确指出，要实施大数据行动，加强新一代人工智能研发应用，推动医疗、养老等涉及民生的多领域“互联网+”，积极推动数字供给侧改革，全面促进数字产品品质革命。同时，《报告》还提出要提高数字公共产品的服务，进一步推进城乡宽带覆盖和速度建设，取消流量漫游费，移动网络流量资费年内至少降低30%，让群众和企业切实受益。人的数字化使数字资源成为国家之间争夺的新的核心战略资源，当前我国已经成为数字世界领跑者。


  二是要化解数字中国治理的系统风险、社会公平问题和政府利益冲突。首先要防范现代化治理过程中的系统风险，包括法律法规与技术高速发展不协调、网络空间行为管理不规范、数字化政府系统运行不稳定等问题，避免数字中国时代“黑天鹅”事件引发大面积政府功能的瘫痪。其次是数字中国治理现代化过程中的社会公平问题，包括维护数字平等权、完善数字福利机制、保证算法与程序正义等。同时要处理好数字中国现代化治理过程中的政府利益冲突，如应对数字化对政府原有权力体系的冲击，建立新的争议矛盾解决机制，打破部门利益，推动公共数字系统的整合等。


  三是要注重均衡，促进数字中国和网络强国的发展。2011年工业部发布了《物联网“十二五”发展规划》，对数字中国相关基础设施建设进行布局。2014—2016年着力于大数据体系建设，2017年，“数字经济”首次被写入《政府工作报告》，同年，十九大报告明确提出建设“网络强国”“数字中国”，其中“数字中国”首次被写入2018年《政府工作报告》。截至2018年，腾讯数据统计显示，微信在全球月活跃用户数已突破10亿，全球十大互联网企业里，中国企业占了4个。[image: ]以“互联网+”为手段，数字经济得到不断发展。立足均衡发展战略，我国向着数字中国和网络强国的目标不断推进。


  四是持续稳定的政府领导力是数字中国发展的关键。在过去的100多年里，公共部门先后经历了两次重要的治理现代化改革，分别是19世纪末20世纪初开始的科层制改革和20世纪80年代兴起的新公共管理运动。两次公共部门改革都是因当时的社会危机和政府危机引发的。前者与工业革命相关，后者是因为20世纪70年代石油危机导致财政危机而出现的。纵观这两次改革，可以看到只有在面对社会危机时能保持稳定持续的领导力、不断进行自我变革的政府，才能真正把握时代脉搏。


  亚里士多德说：“最稳定的政体既不是民主政体，也不是寡头政体和君主政体，而是这三种政体（优点）的结合。”在政府治理现代化的道路上没有万灵药，不断自我变革是持续稳定政府领导力的重要表现形式。在政府领导力的推动下，通过政府组织的不断自我变革，确保政府自身能满足新的生产力与生产关系的需要，从而避免社会革命的暴力化，推动社会的和平稳步发展。


  
    	
      马化腾：微信用户超10亿，十大互联网公司中国占4个. 网易，http: //dy.163.com/v2/article/detail/DC5KRRUG0517BT3G.html，2018-03-05.

    

  


  
    第三章

    人工智能在中国

  


  


  
    人工智能正处于高速发展过程中，只言片语很难做到一叶知秋，但每增加一片相关研究的“叶子”，就会更有利于接近本来的发展面貌。本章简要回溯人工智能的发展历程，对目前人工智能主流技术在我国的发展情况以及存在的问题进行探讨。


    1965年4月19日，仙童半导体公司的工程师戈登·摩尔在《电子学》杂志上发表了一篇题为《让集成电路填满更多的组件》的论文，预言半导体芯片上集成的晶体管和电阻数量将每年增加一倍。[image: ]回首我国改革开放40年来的技术迭代进程，刚好与摩尔定律吻合，技术突飞猛进，成绩、问题与机遇并存。本章选取了最近几年发展比较迅猛的人工智能技术作为样本，对数字中国崛起过程中的技术问题进行了梳理。


    在过去60余年的发展历程中，人工智能的发展历经起伏和波折，始终不变的是美国占据主导地位。从IBM开发的深蓝系统击败国际象棋大师加里·卡斯帕罗夫，到谷歌阿尔法围棋（Alpha Go），基本上前沿的人工智能进展都来自美国。但是，随着中国的迅速崛起，美国有了严重的危机感。本章将从人工智能发展历史以及我国的相关发展情况展开论述。
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  第一节

  人工智能发展的历史


  早在柏拉图和亚里士多德时代就已经有了让机器模仿人类的想法，但真正意义上的人工智能制造和设计实践是从19世纪开始的。我们参考维基百科关于人工智能历史的资料，经整理后概述如下。[image: ]


  1952—1956年，人工智能的诞生。1950年，艾伦·图灵提出了著名的图灵测试，定义为“如果一台机器能够与人类展开对话（通过电传设备）而不被辨别出机器身份，那么称这台机器具有智能”[image: ]。1955年，艾伦·纽厄尔和赫伯特·西蒙在J. C. 肖乌的协助下开发了《逻辑理论家》。这个程序能够证明罗素和怀特海所著《数学原理》前52个定理中的38个，其中某些证明比原著更加新颖和精巧。西蒙认为它已经“解决了神秘的心/身问题，解释了物质构成的系统如何获得心灵的性质”[image: ]。1956年夏天，美国达特茅斯学院举行了历史上第一次人工智能研讨会，这被认为是人工智能诞生的标志。会上，麦卡锡首次提出了“人工智能”这个概念，纽厄尔和西蒙则展示了他们编写的逻辑理论机器。[image: ]


  1956—1974年，黄金时代。达特茅斯会议后，人工智能引起了广泛关注，机器的智能化使很多人感到震惊。[image: ]学者对人工智能的前景表现得非常乐观，普遍认为具有完全智能的人工智能机器将在20年内实现。美国国防部高级研究计划局（DARPA）等政府机构对人工智能领域产生了很大的兴趣，并投入大量的资金。这一时期在搜索与推理、自然语言处理、机器视觉、自动控制等领域都有很多突出的贡献。


  1974—1980年，第一次寒冬（低谷）期。受制于计算机算力，当时的计算机有限的内存和处理速度不足以解决任何实际的AI问题。例如，奎廉在自然语言方面的研究结果只能用一个含20个单词的词汇表进行演示，因为内存只能容纳这么多。[image: ]1976年汉斯·莫拉维克指出，计算机离智能的要求还差上百万倍。他做了个类比，人工智能需要强大的计算能力，就像飞机需要大功率的动力一样，低于一个阈值时是无法实现的；但是随着能力的提升，问题逐渐会变得简单。[image: ]当时的计算力还远不能满足人工智能的要求。另外，AI问题计算的复杂性也呈指数级增长。1972年理查德·卡普根据斯蒂芬·库克于1971年提出的Cook-Levin理论证明，许多问题只可能在指数时间内获解（计算时间与输入规模的幂成正比）。除了那些最简单的情况，这些问题的解决需要近乎无限长的时间。这就意味着AI中的许多玩具程序恐怕永远也不会发展为实用的系统。[image: ]这使早期乐观的预期遭受当头一棒，政府等资方由于看不到希望，纷纷撤资。AI研发进入第一个寒冬（低谷）期。


  1980—1987年，繁荣期。进入20世纪80年代后，专家系统的崛起开始重新吸引资本的进入。专家系统是一种程序，能够依据一组从专门知识中推演出的逻辑规则在某一特定领域回答或解决问题。最早的示例由爱德华·费根鲍姆和他的学生开发，1965年设计的专家系统Dendral能够根据分光计读数分辨混合物，1972年设计的MYCIN能够诊断血液传染病。这些案例展示了这一研究方法的威力。[image: ]


  专家系统仅限于一个很小的知识领域，从而避免了常识问题，其简单的设计又使它能够较为容易地实现编程或修改。专家系统让AI开始展现巨大的商业应用前景。


  1980年卡内基梅隆大学为数字设备公司DEC（Digital Equipment Corporation）设计了一个名为XCon的专家系统，这是一次巨大的成功。1986年之前，它每年为公司省下4 000万美元。[image: ]全世界的公司都开始研发和应用专家系统，它们已经投入10亿美元以上，大部分用于公司内设的AI部门。为之提供支持的产业应运而生，其中包括Symbolics、Lisp Machines等硬件公司和IntelliCorp、Aion等软件公司。[image: ]这个过程与当时计算机硬件发展和数据库技术的发展密切相关。同时，专家系统为AI发展与资本进入重新架起了桥梁。


  专家系统的兴起掀起了“知识革命”，该系统的能力在于它能存储丰富的知识，因此知识库系统和知识工程成为19世纪80年代末AI研究的主要方向。[image: ]


  1982年，物理学家约翰·霍普菲尔德证明一种新型的神经网络（“Hopfield神经网络”）能够用一种全新的方式学习和处理信息。几乎与此同时，杰弗里·辛顿和大卫·鲁姆哈特推广了反向传播算法，一种神经网络训练方法。这些发现使1970年以来一直遭人遗弃的联结主义重获新生。[image: ]


  另外，由于处理问题复杂度的增加，20世纪80年代也兴起了开发新一代计算机的浪潮。1981年日本启动了第五代计算机的研发工作[image: ]，英美也开始推动大投入的高性能计算相关的研发工作。


  1987—1993年，第二次寒冬（低谷）期。专家系统应用的局限性问题开始显现，如XCon等早期获得成功的系统逐渐暴露出系统维护费用昂贵、难以升级、容错率低等问题。[image: ]同时，由于专家系统应用的领域和场景有限，商业前景并不及最初的预期，新的一轮撤资潮开始出现。到了20世纪80年代晚期，战略计算促进会大幅削减对AI的资助。DARPA的新任领导认为AI并非“下一个浪潮”，拨款将倾向于那些看起来更容易出成果的项目。[image: ]除专家系统外，到1991年，日本持续了10年的第五代计算机工程事实上被证明是失败的[image: ]，整个AI发展陷入新的低谷。


  1993—2011年，第三次发展期。这一时期是计算机产业高速发展时期，特别是互联网的全球化，对人类知识融合和创新产生了革命性的影响。这一时期发生了一系列AI历史上的革命性事件，1997年深蓝电脑在国际象棋大赛中首次战胜人类[image: ]；2005年，在DARPA无人驾驶大赛中，斯坦福的无人驾驶汽车夺冠，成功实现自动行驶131英里（约210千米）。这段时期人工智能相关的基础科学得到了迅速发展。特别是在互联网高速发展，以及全球海量基础数据积累和摩尔定律的推动下，高性能计算系统不断升级，为大数据时代人工智能的飞跃奠定了基础。


  2011年到现在，大数据驱动AI发展时期。在全球范围内，从2011年开始，在谷歌搜索指数中大数据的词频骤升（见图3-1）。这得益于20世纪末至21世纪前10年全球互联网的高速发展和海量数据的积累。大数据的应用与计算能力的快速发展渗透到各个领域。深度学习，例如深度卷积神经网络和递归神经网络的发展进步，在人工智能图像、视频、语音识别等领域的发展较为迅速，逐渐形成了基于特定技术的技术生态。机器学习是当前人工智能技术用到的主流机器学习算法。机器学习是指计算机系统用于逐步改善其在特定任务上的性能的算法和统计模型的研究。[image: ]通俗而言，机器学习是指在没有明确编程的情况下从数据中学习的计算系统。目前机器学习技术发展迅速，且在人工智能工程领域应用越来越广泛。
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    图3-1 大数据谷歌趋势搜索指数


    资料来源：谷歌趋势搜索，搜索时间2018年12月15日。
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  第二节

  人工智能发展的崛起


  我国的人工智能发展开始逐步与美国缩小差距


  （1）我国人工智能申请专利增长较快。2012年以来，我国在互联网、大数据与人工智能方面发展迅速。图3-2是2007—2016年我国人工智能相关专利的申请数量。2014年人工智能专利申请数达到了19 197项，2015年为28 022项，2016年为29 023项。
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    图3-2 2007—2016年中国人工智能相关专利申请数统计


    资料来源：2017年中国人工智能行业白皮书，iiMedia Research，2017.11。

  


  （2）人工智能公司创业情况。根据艾媒咨询的统计，当前人工智能领域创业公司在机器视觉领域占比最多，达17.7%；紧随其后的是服务机器人领域，占比15.0%；再次是语音及自然语言处理，占比9.75%；智能医疗占比8.4%，无人驾驶占比6.2%，并且随着行业之间的横向关联和纵向拓展而不断发展（见图3-3）。
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    图3-3 人工智能创业公司涉及行业情况（截至2017年10月）


    资料来源：2017年中国人工智能行业白皮书，iiMedia Research，2017.11。

  


  （3）产业投资热情高涨。如图3-4所示，2013—2017年，我国人工智能领域的投资热情持续高涨。2017年投融资总规模达到1 800亿元人民币，平均每笔金额接近6亿元人民币。


  （4）中国与美国在人工智能方面的竞争。当前美国在人工智能领域的优势首次受到挑战，特别是中国人工智能的发展速度很快，并且成绩突出。衡量国家科学力量的一种原始但有用的方法是研究一个国家在主要科学出版物市场的表现。人工智能领域的重要科学会议之一是人工智能促进协会年会（Annual meeting of the Association for the Advancement of AI），1980年首次举行，当时没有一篇论文是由中国研究所的研究人员撰写的。但是近20年来，中国在人工智能领域的论文产出，从1997年的1 000余篇快速增长至2017年的37 000余篇，在该领域发表论文的全球占比也从1997年的4.26%增长至2017年的27.68%，中国与美国的论文产出分别位于全球第一和第二，是位于第三的英国产出量的3倍以上（见图3-5、图3-6）。[image: ]


  从这个趋势看，现在很难避免中国与美国在人工智能方面的主导地位上进行激烈的竞争。以欧洲为例，欧洲在科技领域一直是全球高峰地区，和美国遥相呼应。但当前欧洲并没有一个国家能够在人工智能投融资数量上与中国竞争。为什么中国突然表现得如此突出？
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    图3-4 中国人工智能领域投融资规模和数量


    资料来源：中国通信研究院，2017年中国人工智能产业数据报告。
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    图3-5 中国AI领域论文产出及其在全球占比发展趋势（1997—2017年）


    资料来源：中国人工智能报告2018。
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    图3-6 全球AI论文产出最多的20个国家和地区（1997—2017年）


    资料来源：中国人工智能报告2018。

  


  我国人工智能发展离不开政府的积极推动和市场的激励


  （1）国家战略层面的大力推动。2015年以来，我国人工智能领域的政策不断出台，大力促进人工智能技术和产业的发展。这清晰地表明，在全球科技创新发展的大背景下，发展人工智能已经上升为国家战略，国家在顶层设计上不断完善。2017年7月，国务院印发《新一代人工智能发展规划》（以下简称《规划》），首次在战略层面对人工智能进行了布局。《规划》指出，到2030年，人工智能行业将在中国产生10万亿元的产业带动效益。2018年《政府工作报告》强调要加强新一代人工智能研发应用，我国人工智能发展已经进入全面推进阶段。


  
  表3-1 我国人工智能政策法规汇编
[image: ]
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    资料来源：中国信息安全，2018，5（101）：74-76，以及前瞻产业研究院。

  


  （2）市场规模不断扩大。2017年我国人工智能行业资金额达645亿元，融资事件达492起；2018年前三季度我国AI发生融资事件441起，总金额达825亿元。根据CB Insight数据，2017年全球人工智能融资规模达到152.42亿美元，中国已对美国实现超越，融资规模占比49%。资本的涌入进一步催熟AI技术，加快技术在应用层的下沉。


  图3-7是截至2018年AI各领域融资额度分布。我国的市场规模在人工智能发展过程中有独特的优势。当前AI热潮背后的机器学习技术严重缺乏数据。为了识别人脸，翻译语言和驾驶无人驾驶汽车需要大量的“训练数据”——我们每次上网或使用智能手机时产生的机器学习算法的“燃料”。我国单一市场的人口比美国和欧洲的总和还要大，而且中国公司在获取数据方面具有天然优势。由于巨大的人口基数，腾讯、百度、阿里巴巴和京东等中国科技公司在用户数量和市值方面都是全球巨头，它们在人工智能方面的投资比较广泛。例如，截至2018年2月，微信用户已超过10亿人次[image: ]。规模化的大数据市场铸就了中国人工智能发展的强大驱动力。
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    图3-7 中国AI各领域融资额度分布（亿元）


    资料来源：Statista.com。

  


  （3）企业的转型升级。我国近年来的企业转型升级在智能化方面取得了不小的成绩。人工智能正在成为全新的生产要素，将改变企业竞争及增长方式，并将至少在三个方面推动增长：首先是智能自动化效应，AI能够自动执行实体环境中对敏捷性及适应性要求较高的复杂任务，同时伴随大规模的重复工作能够进行自我学习以实现持续升级；其次，AI可以补充和增强现有劳动力及资本，对其赋能，提高资源利用效率；最后，人工智能可以激发大量创新，如无人驾驶、新零售等，故人工智能未来将成为社会发展的基础设施，作为新的生产要素彻底改变企业的竞争及增长方式。据埃森哲数据统计，未来与AI深度融合的企业能够将赢利能力平均提升38%，同时AI将为教育、制造、批发、零售等16个行业额外带来超14万亿美元的总附加值。
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    图3-8 人工智能为各行业带来的利润提升


    资料来源：埃森哲。

  


  截至2018年，我国国内人工智能主要在三个产业方向的发展上具有代表性。一是人工智能推动安防行业进一步升级，拓宽行业成长空间。受益于AI机器视觉技术的迅速成熟，安防行业亦逐步由“看得见”向“看得清”到“看得懂”发展，智能安防能够自行提取更多细微特征，大幅减少人力及开发成本，将原来的事后追责转变为事前预防及事中识别，大幅提升政府和企业工作效率，如2017年商汤科技的人脸识别在重庆落地后，相比人工效率提升200倍。安防行业从过去的模拟到数字再到高清化时代，每一次产业升级都伴随着市场需求的进一步释放。我们认为，在智能化时代，安防行业的市场边界将进一步拓宽，未来“AI+”视频监控将逐步下沉至自动驾驶、智慧医疗、环境监测等下游新兴应用，市场空间将进一步拓宽。预计2020年我国安防行业整体规模将超过9 000亿元。


  二是智能语音，AI时代的流量入口，科技巨头纷纷布局。智能语音通过高准确率的语音识别技术调取相应应用。在技术层面，智能语音龙头科大讯飞的识别准确率达98%，阿里达摩院日前开源的语音识别模型DFSMN准确率也已达到96.04%，技术已达到可应用标准。在用户体验上，语音交互大幅提升了便捷性及娱乐性，作为智能家居控制入口的同时也是内容娱乐的出口，形成良好的用户体验。从行业发展角度来看，国内外亚马逊、谷歌、阿里、京东、百度等科技巨头均推出了自家的智能音箱产品。根据国金证券研究所的数据，截至2018年第一季度，全球智能音箱出货量逾900万台，中国市场达180万台，仅次于美国的410万台，成为全球第二大市场。多因素推动下，智能音箱市场风口已来。


  三是自动驾驶，人类逐步交出操控权，提高安全系数。自动驾驶是人工智能的重要落地领域。目前各整车厂及科技巨头均在自动驾驶领域有所布局：整车厂方面，奥迪L3级A8已实现量产上市；特斯拉宣布覆盖各类驾驶场景的完全自动驾驶将于2019年末上市；通用汽车计划2018年生产数千辆自动驾驶汽车，用于来福车（Lyft）出租车服务。科技巨头方面，谷歌Waymo（谷歌拆分出来的自动驾驶公司）已于2018年拿到首个商业自动驾驶打车服务执照；百度Apollo于同年11月与一汽共同宣布中国首款L4级自动驾驶乘用车的量产计划。巨头纷纷发力，自动驾驶行业持续火热。据Strategy Analytics预测，到2035年无人驾驶汽车将创造8 000亿美元的市场规模，2050年将达到7万亿美元。


  
    	
      中国人工智能报告2018.清华大学中国科技政策研究中心.

    


    	
      马化腾.微信活跃用户数全球超过10亿人. 新浪科技，2018-03-05. https://tech.sina.com.cn/roll/2018-03-05/doc-ifyrztfz8050525.shtml.

    

  


  第三节

  人工智能发展的未来


  从基础设施到应用层面的全方位发展


  人工智能研究的领域主要有五层（见图3-9），第一层是基础设施建设，包含数据和计算能力两部分，数据越大，人工智能的能力越强。第二层为算法，如卷积神经网络、LSTM序列学习、Q-Learning、深度学习等，都是机器学习的算法。第三层为重要的技术方向和问题，如计算机视觉、语音工程、自然语言处理等。另外还有一些类似决策系统，比如增强学习或一些大数据分析的统计系统，这些都能在机器学习算法上产生。第四层为具体的技术，如图像识别、语音识别、机器翻译等。第五层为行业的解决方案，如人工智能在金融、医疗、互联网、交通和游戏上的应用等。[image: ]


  
    [image: ]

    图3-9 当前人工智能产业相关基础产业架构


    资料来源：腾讯AI Lab，图表由张潼绘制。

  


  人工智能正在重塑我国的信息产业


  当前产业正在跨界和重构，传统的芯片商、运营商、设备商和互联网公司及云服务商的合作和竞争边界变得越来越模糊，设备商和云服务商巨头进入芯片领域已成为普遍趋势。这主要体现在两个方面。


  一方面，AI颠覆芯片产业格局，行业进入全面竞争阶段。不同于传统通用芯片功能，AI时代，底层芯片的设计目的并非执行逻辑复杂的指令，而是实现大规模数据训练和推理。随着“AI+”成为普遍商业模式，人工智能已成为芯片产业最重要的增长动力，未来将加速普及渗透。芯片市场蛋糕越做越大，拥有不同功能和定位的芯片将长期共存，百花齐放。全球AI芯片产业目前已初步形成五大阵营：一是传统的芯片企业转型升级做AI芯片，海外公司如英特尔、AMD，国内公司如杭州国芯、瑞芯微等；二是初创AI芯片公司，海外如SambaNova Systems、Movidius，国内如寒武纪、地平线、深鉴科技等；三是互联网公司巨头进入AI芯片领域，海外如谷歌、脸书等，国内包括阿里巴巴、百度等；四是传统的ICT巨头进入AI领域，海外如IBM，国内如华为；五是中国独有的产业生态，即从矿机芯片向AI芯片进行转型，典型的如比特大陆、嘉楠耘智等。


  另一方面，人工智能的软件技术平台将是巨头的必争之地。人工智能平台是AI领域的“下一代操作系统”，这一领域将成为谷歌、微软、脸书、亚马逊等大玩家的竞争重点。谷歌推出了TensorFlow跨平台深度学习架构，能够实现云端大规模学习到终端多平台部署的无缝衔接；微软推出的CNTK支持对常用深度神经网络架构的结构性执行，比如卷积神经网络、循环神经网络和长短期记忆网络，同时支持多个计算设备以及多个GPU的计算；此外亚马逊、脸书、阿里巴巴、腾讯等均已推出自己的AI软件平台。我们认为，人工智能平台的技术壁垒高，马太效应强，且需要长期持续的大规模研发资本投入，未来这一领域将是国际巨头间的博弈。


  中国机器人制造业未来将引领全球


  2005—2015年，中国工业机器人用10年时间完成了日本20年的发展历程，从上游核心零部件到中游本体再到下游系统集成，从无到有，形成了完整的产业链。从国际对比看，根据IFR数据，中国、日本、韩国、美国、德国五个国家消费了全球73%的机器人，同时也是全球重要的机器人制造大国。中国后来居上，成为世界上第三个具备完整产业链的国家，另外两个是日本、韩国。美国和德国均缺乏核心减速器企业，不具备完整产业链。除了发展速度以外，我国的机器人产业未来将引领全球还有以下四点原因。


  第一，初步形成与下游制造业匹配的产业集群。类似日本，中国机器人产业也出现与制造业需求相匹配的产业集聚现象，汽车业、3C电子制造业集聚的珠三角、长三角地区也是机器人产业集群的核心区域。无论是整体机器人企业地域分布，还是机器人系统集成商企业地域分布，珠三角、长三角合计占比都超过70%。


  第二，人工智能技术研发已经与发达国家处于并跑和领跑阶段。这一点已在前文论述，人工智能技术作为支撑机器人的核心技术，与机器人发展关系密切，我国在这方面的优势同样非常明显。


  第三，国产化率持续提升，产品结构升级快。近年来国产机器人销量高速增长，2018年上半年，机器人本体销售国产占比进一步提升，从2015年的19.42%左右上升到28.48%。另外，高端多关节机器人国产化率也在提升，2018年第三季度达到23.21%，是2013年的3倍多。


  第四，国产机器人产品结构和应用结构不断优化升级。根据国产工业机器人产业联盟的数据，产品结构不断升级。2018年上半年国产工业机器人关节型人销量8 956台，同比增长22.3%，占国产机器人比例40.15%，位列第一。对比2015年，关节型机器人占比从27.5%提升到40.15%，坐标型和SCARA机器人占比下降，机器人产品结构不断向高端升级。同时，国产机器人应用结构也在不断优化。对比2017年上半年和2018年上半年数据，国产机器人下游应用工艺结构有所改善，2018年上半年低端应用搬运下料占比60.8%，比2017年上半年下降了3.33个百分点，应用结构工艺方面也不断升级优化。


  
    	
      腾讯AI Lab张潼主任带你轻松get AI新知识.腾讯云，https://cloud.tencent.com/developer/article/1005143.

    

  


  第四节

  人工智能发展的分析：以智慧城市为例


  当前我国智慧城市建设的基本情况


  智慧城市的系统建设理念最早由IBM于2008年发出智慧星球（Smarter planet）倡议时提出，认为智慧城市架构可以将城市基础设施、人力服务和城市管理整合成一体，以建立内在相连、智能化的市政和城市治理体系。[image: ]智慧城市在宏观上是一种利用数字化、智能化技术实现城市治理的宏观理念。狭义上指的是以物联网为基础，通过物联化、互联化、智能化方式，让城市中各个功能彼此协调运作，以智慧技术高度集成、智慧产业高端发展、智慧服务高效便民为主要特征的城市发展新模式。[image: ]大数据是人工智能的“燃料”。图3-10是百度指数关于2014—2019年“大数据”与“智慧城市”的词频指数。从指数上看，智慧城市与大数据几乎同步发展，与大数据密切相关。


  我国智慧城市发展迅速。根据德勤2018年3月发布的《超级智慧城市报告》，目前全球已启动或在建的智慧城市已达1 000多个，中国在建500个，远超排名第二的欧洲（90个）。[image: ]


  
    [image: ]

    图3-10 中国“智慧城市”与“大数据”两个概念搜索词频（2012年1月—2019年4月）


    资料来源：百度搜索指数。

  


  我国的智慧城市建设与地方政府的引导和推动紧密相连，2012年我国出台了《国家智慧城市试点暂行管理办法》《国家智慧城市（区、镇）试点指标体系》，2014年出台了《国家新型城镇化规划（2014—2020年）》《关于促进智慧城市健康发展的指导意见》《促进智慧城市健康发展部际协调工作制度及2014—2015年工作方案》，2015年出台了《关于推进数字城市向智慧城市转型升级有关工作的通知》《关于开展智慧城市标准体系和评价指标体系建设及应用实施的指导意见》，2016年出台了《新型智慧城市评价指标体系》《新型智慧城市建设部际协调工作组2016—2018年任务分工》，2017年出台了《智慧城市技术参考模型》《智慧城市评价模型及基础评价指标体系》等，2018年出台了《智慧城市顶层设计指南》等。


  从政府公开信息来看，2013—2018年，由各地方政府委托的智慧城市项目的中标数量从12个激增到162个，年复增长率超过45%，其中沿海发达地区的智慧城市项目显著多于其他地区。从地域范围来看，华东、华北、中南地区的项目数量占全国总量的近70%，是智慧城市建设的集中区域。另外，中国智慧城市建设也已经形成了成熟的生态链。总体来看，智慧城市行业已经形成以行业巨头（如华为、阿里巴巴、腾讯、平安、移动、联通）、第三方专业服务（如软通、易华录）、技术提供方（如百度、京东）为核心的产业生态格局。其中，华为、软通智慧、腾讯、阿里巴巴、易华录、神州数码、平安科技等厂商，在智慧城市领域拥有众多的合作企业，在行业生态网络中处于核心节点位置（见图3-11）。


  智慧城市的解决方案：以华为为例


  如图3-11所示，华为是截至2019年初，中国智慧城市建设的主要供应商，并且已经有了大量的智慧城市成功案例。华为聚焦的是智慧城市的核心内容——智慧城市的神经系统。图3-12是华为智慧城市解决方案的整体架构——“一云、二网、三平台”。一云，指云数据中心；二网，由连接人的城市通信网和连接物的城市物联网构成；三平台，包括大数据服务支撑平台、ICT能力开放平台和业务应用使能平台。其中，云数据中心和平台构成了城市智慧大脑，是中枢神经系统，二网则是周围神经系统。凭借这套智慧城市理念，华为联合多家合作伙伴，已形成24类超过100种解决方案，帮助全球40多个国家建设了120多个智慧城市。在国内，仅在2016年，华为就参与了42个智慧城市项目的建设，与62个城市签署了智慧城市战略合作协议。[image: ]
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    图3-11 中国智慧城市主要厂商生态合作网络与网络中心度（2019年2月）


    资料来源：艾瑞咨询研究院。


    资料说明：生态合作网络中的每个节点代表一个厂商，节点间的连线表示两个厂商之间具有较密切的合作关系。网络中心度（Betweenness Centrlity）表示该厂商作为一个节点在网络关系中的重要程度，分数越高表示该厂商越有能力促进其他厂商间的联系。

  


  
    [image: ]

    图3-12 华为智慧城市解决方案整体架构


    资料来源：华为官网。

  


  华为在智慧城市建设方面的优势是在推进数字化转型过程中的数字融合能力——推进业务融合、数据融合、技术融合，实现跨层级、跨地域、跨系统、跨部门、跨业务的协同管理和服务。其中业务融合是指跨界重组业务流程，实现业务和流程融合。华为积极联合合作城市，设立大数据局、智慧办等机构，促进智慧交通、智慧环保、智慧医疗等相关业务融合。数据融合是指传统政务更多的是条块管理，缺乏跨部门协同作战的能力，数据统筹难。华为凭借领先的ICT基础设施解决方案，助力地方政府促进跨平台建设，提高横向统筹。技术融合是指华为在智能城市建设中的关键举措，就是构建智慧生态圈以推动技术融合——基于开源架构，构建开放平台，确保城市的信息资源向前能兼容，向后不被绑架。


  华为企业BG总裁阎力大在华为官网撰文指出，智慧城市是迭代演进的建设过程，只有起点，没有终点，已经从1.0走到了3.0。在智慧城市1.0阶段，以早期的电子政务雏形为标志，居民和组织可在网上查询及办理相关业务；进入智慧城市2.0阶段，移动互联网和政务应用得到普及，市民可以更加方便地通过手机App处理各种相关事务和社会活动；同时，政府与民众通过手机有了更多的互动；而在智慧城市3.0时代，物联网是智慧城市的核心基础，通过物联网的部署，真正实现了数字技术与城市治理各方面相结合，最终通过城市的海量数据挖掘提升智慧城市的治理能力，实现城市的可持续性发展。[image: ]由此可以看出，智慧城市3.0阶段与之前的智慧城市发展有着本质的区别，正在实现数字虚拟化与实际物理城市运营的同步化和全仿真模拟化，实现真正的人工智能的城市自我治理系统。


  
    	
      “Smarter Planet”，IBM，https://www.ibm.com/ibm/history/ibm100/us/en/icons/smarterplanet/transform/，2019-04-18.

    


    	
      “Connected Vehicles in Smart Cities：The Future of Transportation” . Retrieved 201811-16. https://interestingengineering.com/connected-vehicles-in-smart-cities-the-future-oftransportation，2019-04-18.

    


    	
      Deloitte.“City：Happier Society with Higher Quality” . https://www2.deloitte.com/cn/en/pages/public-sector/articles/super-smart-city.html，2019-04-18.

    


    	
      华为打造智慧城市“神经系统”助力120多个城市数字化转型.人民网，http: //tc.people.com.cn/n1/2017/1129/c183008-29673618.html.

    


    	
      阎力大.新ICT，打造智慧城市神经系统.华为网站.https://e.huawei.com/cn/publications/cn/ict_insights/201806041634/comment/201807031413?source=corp_comm.

    

  


  第五节

  关于人工智能发展的建议


  怎样进行人工智能监管？据可查资料，目前还没有一个国家有成熟的方案。普京曾经指出：“人工智能是未来，但也有难以预测的威胁。无论谁成为这个领域的领导者，都将可能主宰世界。”


  过度避免风险会是最大的风险所在：以无人驾驶为例


  2018年以来，随着人工智能技术带来的各种改变，例如对工作的威胁，对个人大数据信息的精准分析，引起了世界各国的普遍恐慌。规避风险是人的天性，但不是发展的目的。托马斯·阿奎那曾经写道：“如果船长的最高使命是保护他的船只，那么他永远只会停留在港口。”与所有创新类似，人工智能的最终目标是促进人类社会的发展，安全虽然是发展的一部分，但是过度担忧在一定程度上会阻碍技术的发展。下面以无人驾驶为例来说明这个问题。


  当前无人驾驶技术发展全面加速。尽管2018年出现了两起无人驾驶车祸致死事件，但大部分无人驾驶汽车公司的发展并没有受到影响。自动驾驶人工智能系统的发展不能只局限于实验室，而是需要大量的实际路况测试和数据训练。通过公路的无人驾驶实际运行，让驾驶AI学习规范、合法和安全的驾驶，不断修复存在的系统问题。当前美国部分州政府通过了无人驾驶公路测试法案，其中加州对无人驾驶发展的支持最为积极。根据加州车辆管理局的报告，2017年无人驾驶车辆的实际公路测试中，测试车辆以完全无人干预的自动驾驶模式运行的里程数超过50万英里（80多万千米）。其中Waymo和Cruise（通用汽车子公司）自动驾驶测试里程数最多。图3-13是加州车管局DMV公布的2017年1月至11月各公司汽车自动驾驶平均里程数（自动行驶距离/人为干预次数）。


  图中数据显示，大部分公司2017年下半年人为干预自动驾驶的频率明显下降。Waymo公司1月至6月无人驾驶平均里程数是4 847英里（约7 800千米），7月至11月增长了55%。通用公司的无人驾驶里程数从1月至6月的627英里（约1 009千米）增加到了7月至11月的2 750英里（约4 425千米），增长338.6%。百度也表现不俗，增长了600%，无人干预自动驾驶平均距离达到了119英里（约191千米）。根据加州DMV的数据，当前获准在公路上进行无人驾驶汽车数量达400余辆（可查数据是409辆）。其中Cruise公司最多，占104辆；其次是苹果和Waymo，分别是55辆和51辆。Waymo公司是当前加州唯一允许在不配置备用驾驶员的情况下，在公路进行自动驾驶测试的公司。


  
    [image: ]

    图3-13 各公司汽车自动驾驶平均里程数（2017年1月—11月）

  


  但民众特别是发达国家的民众对无人驾驶的担忧却越来越强烈。从2018年初的民意调查看，亚非拉人民对自动驾驶的热情远高于西方发达国家。根据盖洛普2018年初对1 503名美国民众对无人驾驶相关问题进行的调查，有34%的人表示他们期望未来6 ~ 10年美国能普及无人驾驶，有19%的受访人认为未来五年无人驾驶就会随处可见。


  各地区民众对自动驾驶的接受程度差异较大。跨国咨询公司益普索集团（Ipsos）近期对中国、印度等15个国家2.15万人的抽样调查表明，亚非拉国家普遍比较欢迎自动驾驶，而西方发达国家反对人数占比更多。如图3-14所示，印度和中国对自动驾驶最热情，分别有49%和46%的人表示非常期待。根据Ipsos的调查，在南美，巴西有31%的受访者表示欢迎自动驾驶，和俄罗斯接近。但美国可能由于受最近几个月无人驾驶车祸事件的影响，有近四分之一的人表示不会尝试自动驾驶。欧洲国家反对自动驾驶的人也比较多，德国占31%，法国和英国分别占25%和24%，加拿大也有24%的人明确表示反对。


  虽然无人驾驶汽车发展过程引发了民众对于安全的焦虑，但究竟是进一步加强监管还是提供较为宽松的环境？从当前美国和我国的实际情况来看，并没有因为存在风险而加强对无人驾驶的束缚。


  根据皮尤调查2016年的数据，2006—2016年，美国的人类驾驶员造成4万人不必要的死亡。换句话说，每天有100人被一名人类驾驶员杀死。另外，自动驾驶汽车可以将交通事故死亡率降低多达90%。[image: ]Mercatus Center模型表明，5%的监管延迟可能会产生额外的15 500例不必要的死亡事故。延迟25%意味着112 400名不必要的死亡。[image: ]所以，从长远发展看，因为害怕无人驾驶带来的风险而限制其发展，本身就是最大的风险，因为无人驾驶较之于人类驾驶有着明显的优势。其他人工智能领域也存在类似问题。


  
    [image: ]

    图3-14 部分国家民众对自动驾驶汽车的态度（省略态度中立人数占比）


    资料来源：Ipsos。

  


  当前我国人工智能发展遇到的问题


  一是大数据生态有待进一步完善。人工智能是以大数据为基础的，需要依托大数据对机器智能进行训练。在这方面，我国依然存在一些问题。首先，大数据生态系统方面落后于美国，缺少统一的标准和跨平台共享。其次，公共大数据开放有限。开放政府大数据有助于私营部门的创新，但我国的公共部门开放的大数据依然相对较少。最后，跨国大数据流动存在安全问题，我国在这方面面临的挑战越来越严峻。


  二是人工智能人才问题。我国在人工智能基础研究方面落后于美国，主要原因是人才短缺。当前我国对人工智能高端人才的渴求非常强烈。据麦肯锡统计，美国超过半数的数据科学家拥有10年以上的工作经验，但我国相关领域的科技人员中，高达40%的人不足5年工作经验。我国当前只有不到30个专注于人工智能的大学研究实验室，仅靠这些实验室无法培养足够多的人才来满足人工智能行业的需求。此外，人工智能人才的分布也不均匀，主要集中在计算机视觉和语音识别领域，而其他领域的人才相对较少。


  三是人工智能核心硬件领域依然存在诸多不足。我国的微处理器长期以来严重依赖进口，部分类型的高阶半导体则几乎完全依赖进口。为解决这一难题，并掌握半导体核心技术以提高未来我国更广泛地布局人工智能领域的能力，我国在2014年发布《国家集成电路产业发展推进纲要》和《中国制造2025》，设立了一个超过200亿美元的基金，通过并购、投资入股国内外半导体产业等，积极扶持国内半导体产业，虽然已初见成效，但自主创新之路仍然艰辛漫长。


  对未来我国人工智能发展的建议


  纵观人工智能的发展，既有低谷，也有高峰，一路走来，在曲折中前进。人工智能的发展既离不开基础设施的建设，也离不开市场利益的推动。未来，人工智能的发展会越来越广泛，它会促进全行业数据的加速产生，推动移动化计算的发展，在垂直领域，AI也会向商业化发展靠拢，创造出更多直接的经济价值。因此，回归基础建设、完善大数据生态、加强知识产权保护，依然是当前我国推动人工智能发展的重点，这三项基础工作做好了，才能进一步激发社会的创新能力，激活企业的人工智能创新动力，为我国在数字时代的腾飞培育坚实的核心动能。


  
    	
      Michele Bertoncello and Dominik Wee.“Ten ways autonomous driving could redefine the automotive world”.https://www.mckinsey.com/industries/automotive-and-assembly/ourinsights/ten-ways-autonomous-driving-could-redefine-the-automotive-world.

    


    	
      https://www.mercatus.org/system/files/mercatus-thierer-automated-vehicles-v1.pdf. 201805-24.

    

  


  第六节

  关于人工智能发展的展望：无法回避的人文关怀


  数字革命正在改变人的生活，数字革命发展的人工智能化也正在对原有机械和模拟电子设施基础的工业体系结构进行替换。但是，人工智能对人和社会的影响远不止于此。数字技术正在急速改变人的信息分享方式、旅行、疾病治疗和娱乐的方式。并且，随着计算力的不断提升，可以预见的是，整个人类社会的转型才刚刚开始。


  回溯人类已有的记载，技术革命不仅仅是人类历史上有趣的大事件，而且是历史的发动机。人工智能更是比以往任何时代的历史引擎有威力。从目前的技术革命进程看，苹果电脑、推特社交网络、各种虚拟穿戴设备等并没有特别明显的差异，在技术上处于同一层次。对人工智能的长远认知需要更多细节的支撑。


  我们需要超越已有物质存在的视角来看待这个问题。1898年人们首次坐电梯时甚至需要服用“晕电梯药”来克服不适，现在人们对电梯已经习以为常。人本身对技术的发展会有一个适应过程，但这个适应是把双刃剑，既有好的方面，也存在负面影响。特别是在适应技术发展的过程中，人类能够保证自己一直处于优势吗？人工智能对人类工作的替代，事实上已经引起了恐慌。这种人本身的感受，是不是应该比冰冷的机器更值得我们广泛关注呢？


  此外，究竟是什么支撑着人工智能的长远发展？斯蒂夫·沃兹尼亚克2015年曾说，“人工智能将来会比我们更聪明。当它的智商超过我们，它会意识到它需要我们，就像我们需要宠物一样”。人类真的会变成人工智能的宠物吗？


  第一次工业革命的历史记载了工人的血泪与悲剧，最终孕育了马克思主义。蒸汽与煤驱动的历史齿轮告诉我们有很多人为技术进步付出代价。例如1862年哈特利煤矿的矿难中，204名矿工由于地下排水泵事故而被活埋地下，不难想象他们和他们的家人当时所遭受的痛苦。对于被社交媒体各种信息淹没的现代人来说，久远的矿难很难吸引他们的注意力，那只是湮灭在历史进程中的千万次代价之一。蒸汽时代悲惨的矿工已经消失，但是煤炭等能源驱动的技术进程影响至今。从这种角度看，历史的发展在一定程度上是去人化的，甚至让人感到残酷和无情。而现在人工智能革命的猛烈程度已远远超过300多年前煤炭驱动的蒸汽革命给社会带来的冲击。人工智能又将会或者正在给人类带来什么灾难？多少人和家庭会为此付出代价？这些问题不能等我们想明白了才来解决，我们更需要的是人类在面对共同未知的恐慌时彼此更多的关注与关怀。


  
    第四章

    数字丝绸之路：全球互联构想

  


  


  
    数字丝绸之路是2017年5月14日，国家主席习近平在北京出席“一带一路”国际合作高峰论坛开幕式，并发表《携手推进“一带一路”建设》的主旨演讲时正式提出的。他指出，我们要坚持创新驱动发展，加强在数字经济、人工智能、纳米技术、量子计算机等前沿领域合作，推动大数据、云计算、智慧城市建设，连接成21世纪的“数字丝绸之路”。[image: ]


    2019年4月26日，习近平主席在第二届“一带一路”国际高峰论坛开幕式上发表主旨演讲时，对数字丝绸之路的发展进一步提出了要求：“我们要顺应第四次工业革命发展趋势，共同把握数字化、网络化、智能化发展机遇，共同探索新技术、新业态、新模式，探寻新的增长动能和发展路径，建设数字丝绸之路、创新丝绸之路。”这为下一步建设数字丝绸之路指明了方向。[image: ]


    综合当前各类文献看，数字丝绸之路概念雏形源自2015年第二届世界互联网大会。2015年12月16日，习近平主席在第二届世界互联网大会开幕式上发言指出，要加快全球网络基础建设，促进互联互通，深入贯彻落实习近平主席重要讲话精神。此次大会举办了重要的分论坛“数字丝绸之路·合作共赢”。[image: ]分论坛围绕如何建设数字丝绸之路，构建中国与沿线国家之间的互联互通，拓宽网络基础设施建设的领域和空间，促进沿线国家的发展等展开了讨论。在分论坛的资源整合模式创新环节，由26家机构和知名公司发起并签署了数字丝绸之路建设联盟的意向书。本章从数字丝绸之路的发展脉络出发，进而对当前我国发展数字丝绸之路的问题、优势以及可行性方案进行探讨，并根据研究提出相关建议。

  


  
    	
      “数字丝绸之路”，共建共赢共享. 中国财经报.2017-06-12，http: //www.cfen.com.cn/dzb/dzb/page_7/201706/t20170612_2620404.html.

    


    	
      习近平出席第二届“一带一路”国际合作高峰论坛开幕式并发表主旨演讲.人民日报，2019-04-27.

    


    	
      逸秋.推进网络共建 让“数字丝路”越走越宽.人民邮电. 2015-12-18，第5版.

    

  


  第一节

  数字丝绸之路的研究进展和实践


  数字丝绸之路的国内与国外研究进展


  国内研究情况


  截至2019年3月25日，通过CNKI主题词搜索关键词“数字一带一路”和“数字丝绸之路”，共有相关期刊论文65篇，主要刊发于2014—2018年。


  2014年，中国科学院地理科学与资源研究所学者诸云强团队完成了一项重要的国家自然科学基金资助项目研究《数字“丝绸之路经济带”与信息化基础设施建设科技支撑计划》。[image: ]诸云强团队立足于数字丝绸之路的经济发展动能，提出了数字丝绸之路经济带与信息建设总体架构。该体系从数据基础设施到互联网经济合作交流，共分为4个层次，分别为信息化基础设施层、数字存储和共享层、数据分析中心层和数字丝绸之路应用层，是“一带一路”共建国家经济发展、沿线国家交流体系下，公开可查文献中最早的数字丝绸之路经济发展模型。


  2016年，闵祥鹏、卢勇提出以数字技术为主导，解决我国“一带一路”文化发源地文化遗产挖掘整理、推广推介的数字化问题。[image: ]方英、刘静忆分析了中国与“一带一路”沿线国家间出版物贸易和版权贸易的格局和态势，并从善用政府政策和平台、创新走出去内涵、发展数字出版、培养翻译和版权贸易人才等方面，提出了出版企业积极实践国家战略和开展国际合作的策略。[image: ]T.H.尤金娜、杨俊东从数字经济视角对欧亚经济联盟与“一带一路”对接进行了研究，认为数字经济领域的合作为俄中经济合作提供了新的机遇，分析了欧亚经济联盟与“一带一路”对接背景下，统一数字空间发展的现状、出现的问题以及发展前景。数字经济领域的合作为中俄经济合作提供了新的机遇。[image: ]程昊、孙九林等基于实证数据，研究了“一带一路”信息化发展格局，分析发现“一带一路”沿线各国信息化基础设施建设存在较大“数字鸿沟”，同时各国信息产业贸易发展格局极不均衡，进而提出我国针对“一带一路”的信息化发展规划，即突破“一带一路”，沿“一带一路”六大经济走廊，通过输出信息化产品及服务，深化互联互通合作，建设数字“一带一路”。[image: ]


  2017年，敦煌网发布了《“一带一路”跨境数字贸易（出口B2B）发展报告》。报告显示，受“一带一路”倡议利好，从交易额上看，我国跨境出口“一带一路”沿线国家B2B交易额呈现爆发式增长；从地区分布上看，数字贸易在东欧地区占有较大的份额。[image: ]张耀军、宋佳芸研究认为，数字“一带一路”建设面临的挑战不容忽视：沿线国家大数据战略意识不强，大数据基础设施水平不一，大数据安全威胁不断，大数据标准制定能力不均等问题，需要强化大数据战略思维，优化数字化顶层设计等，保障数字“一带一路”道宽路畅。[image: ]黄意武、游登贵从数字出版业研究出发，认为需要打造数字出版合作交流平台、国际经济文化交流平台和数字出版产业协同平台来积极融入“一带一路”建设，从数字出版相关业态增强中国数字出版的影响力和渗透力。[image: ]赵豪迈认为急需发起“一带一路”新型智库信息工程，加快构建中国特色新型智库，服务“一带一路”倡议。[image: ]


  2018年，张伯超、沈开艳通过选取与数字经济发展紧密相关的代表性指标数据，构建“一带一路”沿线国家数字经济发展就绪度指标体系，定量评估“一带一路”沿线国家的数字经济发展条件，发现各国在要素禀赋与基础设施、信息通信技术水平以及营商与创新环境方面存在较大差异，“一带一路”沿线国家在数字经济领域存在进一步深化交流与合作的可行性和必要性，我国互联网与信息通信行业企业要抓住这一重大历史机遇“走出去”。[image: ]孙杰贤认为，对于沿线国家的企业来说，“一带一路”将有助于其有效利用境内外两种资源，开拓境内外两个市场，以此获取更大的成长空间。[image: ]庄怡蓝、王义桅认为各国应在开放包容、互相信任的基础上，通过网络基础建设共同推动“一带一路”数字经济发展。[image: ]


  国外研究情况


  截至2019年3月25日，通过佐治亚理工学院图书馆综合数据库系统能够检索到的关于中国数字丝绸之路的研究论文有19篇。比较有代表性的有如下几篇。


  英国《经济学人》在2018年6月刊文认为，西安在中国数字丝绸之路发展中有很强的竞争力。[image: ]波兰华沙经济学院政治研究系教授克日什托夫·科兹沃夫斯基研究认为，“数字丝绸之路”的概念是中国电信企业“走出去”政策的自然延伸，可以满足尚未满足的数字连接需求。更大的联通性不仅可以为中国企业在电子商务和其他领域的现有市场打开大门，还可以为中国企业提供机会，创造新的市场。对大多数亚洲国家来说，中国数字产品的价格比欧盟或美国产品更有吸引力。如果中国成功地为数字不发达的亚洲国家提供自己的技术解决方案，它将享有技术标准提供商的特权，这是现代企业（运营）管理的“金色圣杯”（Golden Grail）。但是，数字丝绸之路的问题是缺乏具体的内容。总的来说，数字丝绸之路看起来不像一个明确和连贯的构想，而更像包含了“从中国科学院地球观测项目到小米手机销售”在内的比较宽泛的概念。[image: ]


  卡内基梅隆大学洪升（音译，Hong Shen）教授认为，国家之间已经形成了一个越来越复杂的联盟。中国本土互联网公司正在打造一个多面性的“数字丝绸之路”，旨在缓解工业产能过剩，促进中国企业全球扩张，支持人民币国际化建设和以中国为中心的跨国网络基础设施建设，并促进以互联网为基础的“包容性全球化”[image: ]。美国加州大学经济学系郭国峰（音译，Kwok-Chiu Fung）等学者研究认为，许多创新可能起源于加利福尼亚的硅谷。然而，中国适应并改造了一些这样的发明和创新，同时独立创造了许多技术商业模式。通过新的丝绸之路，中国可以进行第二个扩散过程，并将创新从硅谷传播到其他“一带一路”国家。[image: ]


  瑞典学者彼得·西尔（Peter Seele）等认为，在一个高度网络化、全球化、复杂化和数字化的资源有限的世界，可持续成功的关键要素是：共同思考、合作、学习、创造和组合创新，并共享共同发展，增进集体智慧。通过将“一带一路”与数字基础设施和企业数据管理系统互联，就可以实现协调而分散的工作，并对社会责任产生积极影响，例如找到供应链、数据管理、企业监管等问题的可持续性解决方案等。[image: ]


  英国国际发展部（DFID）于2019年3月发布了《沿着数字丝绸之路实现复杂的发展目标》的报告。该报告指出，数字丝绸之路有助于联合国可持续发展目标（SDGs）的实现。报告同时指出，中国的数字化愿望超越了光纤电缆的建设，并涵盖各种技术的销售和出口等。中国不仅在信息与通信技术基础设施方面，而且在更广泛的技术方面正在成为世界领军者。报告强调，将数字丝绸之路仅仅视为（信息通信）基础设施建设是一个代价高昂的错误。报告认为，包括纳米技术、量子计算和人工智能等在内的日益凸显出来的前沿技术发展潜力和出口竞争力有待进一步探索。关于ICT和SDGS的文献揭示了加速采用ICT和实现复杂发展目标之间的协同效应和潜在的权衡。这种复杂的关系必然会对数字丝绸之路产生影响。[image: ]


  数字丝绸之路成功实施的项目和政府实践


  “数字丝路”国际科学计划（DBAR）的提出与发展[image: ]


  2016年5月16日至17日，“一带一路空间认知国际会议”大会主席、著名遥感学家、中国科学院院士郭华东提出了基于空间观测的数字“一带一路”国际科学计划倡议。[image: ]


  DBAR主要是以地球大数据为抓手，围绕“一带一路”农业与粮食安全、气候与环境、海岸带与海洋、灾害风险、高山与极地寒区、自然与文化遗产、城市与基础设施、水资源与水安全所面临的可持续发展问题开展研究，服务于联合国2030年可持续发展目标。根据第三届数字丝绸之路论坛公布的信息，截至2018年12月底，已有53个国家和地区、国际组织参与。[image: ]


  DBAR主推的数字丝绸之路地球大数据平台已完成一期建设，实现六大类数据的数据检索、共享、产品可视化展现，并通过中文、英文、法文等多种版本，支撑8个数字丝绸之路国际卓越中心的在线标准化数据共享。数字丝绸之路地球大数据平台现已研发“一带一路”资源、环境、气候、灾害、遗产等专题数据集94套、自主知识产权数据产品57类、共享数据超过120TB，可为“一带一路”农情动态、遗产地监测、生态环境变化、海岸带演变、自然灾害监测、城市扩张、重大工程建设提供全面的联合国可持续发展目标指标示范支持。[image: ]全部建设工作预计到2026年完成。


  政府与企业的数字丝绸之路实践


  截至2019年4月底，中央层面还没有正式出台相关的整体推进计划。在经济合作与发展的层面上，最初的相关类似概念是2011年由敦煌网提出的。敦煌网2011年提出要打造21世纪的“网上丝绸之路”并搭建全球企业电子商务平台。[image: ]2013年我国正式公布“一带一路”倡议后，相关的网络化、数字化“一带一路”发展思路也开始被广泛探讨，地方政府反应积极。虽然在具体说法上有差异，但在内容上都与地方经济发展和加强“一带一路”倡议密切相关。


  最早开展数字丝绸之路实践的地方政府是陕西省。2014年10月24日，第八届中国国际软件服务外包大会在西安高新区召开，陕西省政府提出了“引领数字丝绸之路，打造西部硅谷”的设想。通过积极落实“一带一路”倡议，提出要在数字丝绸之路的建设中，省、市两级政府将发展软件和信息服务业作为西安国际化发展的先导性产业、推动产业升级的驱动性产业来抓。[image: ]随后，北京、浙江、广东、湖北等其他地方省市陆续开始推进。2019年以来，我国主要信息产业相关企业对数字丝绸之路的关注也越来越密切。其中阿里巴巴、腾讯、网易等大互联网公司已经开始采取相关的积极行动。综合整个数字丝绸之路的发展脉络来看，“数字经济”是数字丝绸之路的核心。2017年5月“数字丝绸之路”概念提出以来的相关情况如下。


  首先，在企业方面，我国非常重视数字丝绸之路相关业务的拓展。特别是近年来我国在互联网、通信、电子等领域的企业发展迅速。依托大数据、云计算、人工智能等技术，在积极推动与发达国家展开竞争的同时，搭乘“一带一路”发展的快车，越来越重视数字丝绸之路的市场拓展。目前，企业层面的数字丝绸之路拓展主要有两个方面：一是数字（计算）服务，例如阿里云飞天技术。“飞天”可以将遍布全球的百万级服务器连成一台超级计算机。根据已公开的数据，当前阿里云在东南亚等地已建立至少15个飞天数据中心，为当地提供高性能的计算服务。[image: ]二是数字化产品交易，京东大数据显示，通过电商平台，中国商品销往俄罗斯、乌克兰、波兰、泰国、埃及、沙特阿拉伯等54个沿线国家，同时，超过50个沿线国家的商品通过电商平台走进了中国。通过数字丝绸之路，各国之间的数字贸易飞速发展，民间商贸往来在世界地图上构成的连接线日益繁密，形成了进一步扩大文化、商品流通，实现共同繁荣的交流支点。[image: ]另外，随着2016年中欧班列正式通行以来，在交通方面与“一带一路”沿线国家的联系加强，我国各区域商品的物流投放能力会更强，未来参与的企业将会更多，涉及面也会更广。


  同时，地方政府对数字丝绸之路的积极性热情高涨。浙江省成立了“数字（网上）丝绸之路国际产业联盟”来推动数字经济和数字丝绸之路建设。该联盟已经与30多个国家和地区建立了合作关系，涉及大数据、物联网、云计算、新型智慧城市等数字经济领域的重点项目。此外，浙江还积极推动城市间的数字丝绸之路合作。例如杭州市与塞尔维亚尼什市签署了加强“数字丝绸之路”建设合作意向书，以推动数字经济共同发展等。[image: ]据已有资料，北京市在数字丝绸之路方面的建设起到了华北地区ICT产业桥头堡和数字化生态圈发展的示范作用。[image: ]数字化生态圈是以数字经济为核心的区域新经济发展生态体系。根据《中国城市数字经济指数白皮书（2018）》，全国数字经济排名前10的城市中，北京是北方唯一上榜的城市。[image: ]此外，北京还在数字丝绸之路软实力建设方面发挥着核心作用，政府、智库、高校、科研院所、行业组织等广泛参与其中。广东的数字丝绸之路发展注重与“海上丝绸之路”对接，并充分发挥华人华侨资源的优势，密切海内外沟通、激发华人华侨活力，力促数字经济层次上与中国香港和澳门地区以及东南亚等沿线的经济融合与文化沟通，积极推动国际数据港建设。


  特别值得注意的是，湖北省等长江经济带区域数字经济的发展正在成为数字丝绸之路的标杆力量。《中国数字经济发展与就业白皮书（2018年）》显示，2017年湖北数字经济总量1.21万亿元，全国排名第七位，中部排名第一位。湖北省数字经济发展势头强劲，《湖北省工业互联网发展工作计划（2018—2020年）》提出，力争到2020年建成全国先进的互联网基础设施，打造20个全国行业级工业互联网平台，带动10万家中小企业上网入云；积极招商，引进航天云网、用友、浪潮、软通动力等落户湖北，参与工业互联网建设。[image: ]
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  第二节

  我国数字经济发展概况


  我国正在加速向数字经济转型


  2016年9月G20峰会上，二十国集团对数字经济进行了定义：“数字经济是指以使用知识和信息作为关键生产要素、以现代信息网络作为重要载体、以信息通信技术的有效效率提升和经济结构优化为重要推动力的一系列经济活动。”[image: ]


  当前，以信息通信技术为代表的创新在多领域群体性加速突破，实体经济利用信息通信技术的广度和深度不断扩张，新模式、新业态持续涌现，经济成本大幅降低，效率显著提升，产业组织形态和实体经济形态不断重塑，融合型数字经济在数字经济中的地位更加凸显，对数字经济增长的贡献率进一步提升。


  融合型数字经济在数字经济中的占比持续上升（见图4-1）。国际金融危机以来，主要国家融合型数字经济占整体数字经济的比重始终居于主导地位。2016年，美国、德国、日本、英国、法国、韩国、巴西、俄罗斯、印度、印度尼西亚融合型数字经济占比分别为87.6%、89.4%、87.4%、82.9%、84.7%、74.0%、78.2%、75.9%、70.0% 和57.1%。中国融合型数字经济占整体数字经济的比重快速上升，增速与发达国家基本相当。2016年融合型数字经济占总体数字经济规模比重已达77.2%。截至2018年，我国数字经济规模达到31.3万亿元，占GDP比重达34.8%。[image: ]预计未来数字化转型会进一步加速。
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    图4-1 2015—2016年主要国家融合型数字经济规模及占总规模比重


    资料来源：2017中国数字经济发展报告，中国信息化百人会。

  


  中国数字经济领跑全球，为数字“一带一路”发展奠定了良好的基础


  中国的数字化消费已经在人数和市场规模上领跑全球


  2018年埃森哲中国消费者洞察报告显示，中国的数字化消费已经在人数和市场规模上领跑全球。其中网购用户人数4.6亿人，是美国的2.6倍。中国还有最大的网购市场规模，线上零售销售总额达5.6万亿元人民币（8510亿美元），是美国的2.2倍（见图4-2）。数字经济的高速发展对中国消费产生了革命性的影响。据埃森哲测算，在2017年居民新增消费中，数字兼职带来的多元收入、互联金融与手机支付三大推手至少贡献了3 000亿元的购买力，占整体新增消费的9%。
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    图4-2 中国数字消费领跑全球


    资料来源：埃森哲，2018中国消费者洞察报告。

  


  中国已经率先进入“永远在线”电子商务时代，本土产品竞争力越来越强


  随着中国互联网和智能手机用户数量的不断增长以及人们在线上网时间的增加，中国已经率先拉开了“永远在线”的序幕。根据Statista的报告，到2017年，全球电子商务市场价值1.5万亿美元。中国是全球最大的电子商务市场，收入达到4 970亿美元。基于14%的年增长率，预计到2022年市场将超过9 590亿美元。第二大电子商务市场是美国，2017年收入为4 210亿美元，再次是欧洲，收入为3 300亿美元。美国的电子商务市场增长率明显低于中国，每年增长8% ~ 9%。[image: ]到2018年，中国电商收益已达6 339亿美元，远超其他国家，且未来增长指数强劲。


  线上和线下购物的稳定融合是电子商务发展的重大趋势。例如，亚马逊收购Whole Foods显示了合并线下和在线零售的明确意图。我国的发展趋势也与其相似。阿里巴巴正在逐渐向线下扩张，并开始开设实体店。阿里巴巴首席执行官张勇指出，“线上线下不可分离，消费者是同一群人，人们坐在这里，可人们永远在线。新零售的一大特征就是打破了线上线下的边界”。[image: ]线上与线下融合的趋势也可以从数据上找到证据（见图4-3），例如传统依赖线下服务和挑选的服饰、鞋帽、手袋、包和配饰等，这些领域的电商已经是全球领先。根据Statista的预测，到2023年中国将成为时装电商的主要聚集区。商家越来越了解线上线下融合的快销平台的好处。综合来看，未来的竞争趋势会围绕用户体验这一核心变量展开。
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    图4-3 Statista预测到2023年时装电商的主要聚集区


    资料来源：Statista Digital Market Outlook 2019。

  


  同时，中国本土智能手机品牌迅速崛起。图4-4是2013—2018年中国智能手机出货量的市场份额。从中可以看出，华为等本土手机品牌崛起，苹果、三星等市场份额下降。本土智能手机品牌的崛起，表明数字经济方面从底层设备到应用软件等份额的纵向和横向扩张，这是构建独立的数字经济发展的基础。
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    图4-4 2013—2018年中国智能手机出货量的市场份额


    资料来源：IDC，February 2019。

  


  
    	
      张伯超，沈开艳.以数字经济发展推动“一带一路”.社会科学报，2018-03-22（002）.

    


    	
      2018年我国数字经济规模达到31.3万亿元，占GDP比重达34.8%. 新华网. 201905-07. http: //www.inpai.com.cn/news/doc/20190507/21191.html.

    


    	
      “Statista Digital Market Outlook 2017”.https//static2.statista.com/download/pdf/Digital_Economy_Compass_2018.pdf，2019-03-26.

    


    	
      从张勇在全球零售论坛演讲上观察300顶级企业CEO：谁是尖子生？搜狐新闻.2018-06-15.http: //www.sohu.com/a/235922239_115888.

    

  


  第三节

  “一带一路”沿线国家的数字经济发展


  “一带一路”沿线国家数字经济发展“就绪度”不一


  2017年，上海社会科学院张伯超、沈开艳两位学者对“一带一路”沿线国家数字经济发展就绪度进行了定量评估。该项研究将数字经济就绪度分为高技术可用度、IT产品进出口占比、宽带普及率、每百万人安全服务器等指标。基于量化指标体系对东盟、西亚、中亚、南亚等地区共计42个“一带一路”沿线国家进行的量化分析发现，“一带一路”沿线国家的数字经济发展“就绪度”存在较大差异，在信息基础设施方面存在较为严重的“数字鸿沟”。[image: ]


  张伯超、沈开艳的研究表明，东南亚地区新加坡、马来西亚等国的数字经济基础和发展程度明显高于柬埔寨、印度尼西亚等国。在中亚腹地，哈萨克斯坦明显高于其他几个相邻国家。此外，尼泊尔、巴基斯坦、印度等国家数字经济的发展基础也存在各自的掣肘。中东欧地区相对而言数字经济就绪度明显高于中亚地区。


  “一带一路”沿线移动互联增速高于有线互联


  根据We Are Social和Hootsuite两家全球机构发布的《2018全球数字化报告》，在中亚约有3 600万人使用互联网，约占5个国家总人口的68%。哈萨克斯坦的互联网用户比例最大。乌兹别克斯坦近1 550万人使用互联网，而哈萨克斯坦的这一数字逾1 400万人。[image: ]结合图4-5可以看出，从中亚地区所有国家的互联网使用水平来看，哈萨克斯坦是中亚地区互联网普及度最高的，已接近77%。土库曼斯坦、巴基斯坦、阿富汗三个国家的互联网接入占比不足20%。总体而言，“一带一路”的主要沿线国家目前互联网用户的分布数量在全球排名来看是比较靠后的。
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    图4-5 中亚和中东地区“一带一路”主要国家互联网普及率情况


    资料来源：Statista.com Global Mega Trends 2017。

  


  虽然总体互联网用户占比较低，但是互联网“无线化”的趋势较为明显。根据2018年4月中国驻哈萨克斯坦大使馆的调研情况，当前中亚五国呈现出无线网络扩张大于有线互联体系增长的趋势。中亚国家通过固定宽带连接互联网的发展并不快。2002年，吉尔吉斯斯坦只有36名用户（单元）接入。目前宽带接入已经占据该地区互联网市场的主要份额。[image: ]这得益于Wi-Fi的普及，以及电信运营商提供了越来越多相对便宜的无线通信服务，使移动通信设备及移动互联网资费相对便宜，从而使无线互联具备超越有线网络的趋势。例如在土库曼斯坦，几乎所有互联网访问都是通过手机进行的，移动设备互联网接入的份额增长了32%，而台式电脑和笔记本电脑的互联网接入份额下降了56%。在乌兹别克斯坦，移动电话几乎赶上了有线设备，而在塔吉克斯坦，它们已经被超越。截至2018年初，哈萨克斯坦有超过600万移动互联网用户，占该国总用户数的33%。乌兹别克斯坦有近1 000万活跃移动互联网用户，占该国总用户数的30%。在土库曼斯坦有50万人积极使用移动互联网，占该国总用户数的9%（见图4-6）。[image: ]
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    图4-6 中亚五国移动互联网用户占总用户人数比例


    资料来源：Cyber 2018 Global Digital，转引自中国驻哈萨克斯坦大使馆官网。

  


  无线互联网增速高于有线互联的趋势在国内同样表现明显。根据2017年第40次《中国互联网络发展状况统计报告》，截至2017年6月，我国手机网民规模达7.24亿，较2016年底增加2 830万人。网民中使用手机上网的比例由2016年底的95.1%提升至96.3%，手机上网比例持续提升。[image: ]除了无线通信技术发展以及相关费用下降外，无线互联的灵活性以及受地域限制较小的特性也给移动互联发展速度高于有线互联带来了天然优势。
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  第四节

  全球互联网发展转型


  全球信息化浪潮经历了三个阶段，第一阶段是单机信息处理时代（20世纪50年代至80年代中期），这个时期如IBM的初代计算机和微机工作站等，主要关注的是单机的信息处理能力；第二阶段为互联网时代（20世纪80年代中后期至今），核心关键点是信息的交互和互联；第三阶段为物联时代（现阶段），这一阶段伴随着人工智能的发展、数据的获取以及人、物的数字化，变得越来越重要。而物联网的数字化涵盖了人机交互、机器与机器的交互等广泛领域，构成了数字经济当前发展的核心动能。


  互联网新接入人数速度放缓，但个人网络使用时间变长，互联网变化趋势明显


  2018年5月底，有着“互联网女皇”之称的玛丽·米克尔发布了《2018年互联网趋势报告》。数据显示，在全世界范围内，互联网用户和智能手机的增速都在下滑，但人均接入网络的时间在增多。[image: ]该报告指出，一是全球网络用户已达到全球人口的一半以上，尚未接入互联网的人口越来越少。2017年是全球智能手机出货量首次未能实现增长的一年。随着全球智能手机用户量越来越多，用户增长变得越来越困难。互联网用户的增长也面临着相同的趋势，2017年增长率为7%，低于上年的12%（见图4-7、图4-8）。二是个人用在网络上的时间不断增多。2017年，美国成年人每天在数字媒体上花费5.9小时，高于前一年的5.6小时。其中约3.3小时用于手机，这是数字媒体消费全面增长的原因。
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    图4-7 全球智能手机销量与增幅


    资料来源：Internet Kleiner Perkins，“Trends Report 2018”。
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    图4-8 全球互联网用户数量及增长速度


    资料来源：Internet Kleiner Perkins，“Trends Report 2018”。

  


  这意味着，除了对以人为基础的用户进行深度的数据挖掘外，更为重要的是需要进一步拓展互联体系的新维度。这也是需要急速拓展互联新维度的重要原因，而物联网正是构建万物互联体系的关键所在。


  万物互联与全球物联网的急速发展


  国际物联网增速加快


  据市场研究公司Gartner统计报告，2017年全球物联网设备数量将达到84亿，比2016年增长31%，而全球人口数量为75亿，2020年物联网设备数量将达到204亿。[image: ]较之于人际互动为主的互联网，物联网以非常低调的方式在急速扩张（见图4-9）。
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    图4-9 2017—2023年物联网全球各区域发展趋势图


    资料来源：Harbor Research; Statista Estimates 2018。

  


  在市场构成方面，如图4-10所示，智慧城市、工业互（物）联和医疗健康物联市场份额最多，分别占26%、24%和20%。其次是智慧家居、车联网、穿戴设备等。物联网的发展是对人与物互动的全方位渗透，其市场量级、覆盖范围都远远超过了互联网。
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    图4-10 2017年全球物联涉及主要产业市场份额


    资料来源：Growth Enabler，2017。

  


  我国对物联网发展高度重视，发展迅速


  根据2017年7月运营商世界网公布的物联网领域的统计数据，中国已成为全球规模最大的物联网市场，2015年中国物联网市场规模已达7 500亿元，2016年为9 300亿元，涨幅达24%。[image: ]其中无线互联的增速明显加快。根据新华社中国经济信息社的研究报告，预计到2020年，我国物联网产业规模将超过1.5万亿元。[image: ]物联网的快速增长对日益放缓的互联网用户接入数而言，是全新的发展动能，我国对此高度重视。


  自2013年以来，我国先后出台了多项政策措施，全面推动我国的物联网发展（见表4-1）。特别是2017年1月公布的《信息通信行业发展规划物联网分册（2016—2020年）》，已经成为我国物联网产业未来五年发展的指导性文件。根据相关规划，我国将加快推进移动物联网部署，构建NB-IoT（窄带物联网）的基础设施。同时我国还将加快推进物联网与云计算、大数据、人工智能、5G、低功耗广域通信网等新技术的加速融合，逐步形成物联网开源创新生态圈。


  
    表4-1 我国近年来对物联网产业的政策支持
[image: ]

    资料来源：人民网、中信建设投资证券研发部。
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  第五节

  物联网“寂静革命”与数字丝绸之路发展契机


  目前关于物联网的定义，因涉及不同的角度，在学术界依然存在一定的争议。总体来看，物联网指的是具备与互联网进行信息交互的物理对象形成的网络。物联网通过各物理设备嵌入式互联单元，构成了融合物理环境和数字环境的互联体系。物联网的概念最初是由麻省理工学院自动标识中心（MIT Auto-ID Center）在1999年射频识别（RFID）技术基础上提出的构想，旨在建立“任何时刻、任何地点、任何物体之间的互联，成为无所不在的网络并进行无所不在的计算”。


  物联网在数字化进程发展方面具有天然的优势


  物联网的数据收集并不会引起用户的注意，例如智能家居物联网的数据收集等，物联网的数字交互和数据收集过程并不容易被用户察觉，是在悄无声息的过程中进行的。但物联网与个人密切相关，渗透到个体活动的每一个单元，事实上是一个悄无声息且最为彻底的数字化过程，因此我们称之为“寂静革命”。


  这种数据收集的模式与互联网有很大的区别，在跨文化地域的数据利用上有着很大的优势。从使用者的角度看，互联网主要是人与人（或人与相关内容）的互动，如微信聊天、看网络新闻、在线购物等。互联网的数据形成与地域、文化、语言区域特点密切相关，而物联网主要是人与物的互动，如智能冰箱、智能空调、无人驾驶互动等。


  从技术层面看，物联网对数据的收集是从传感器开始的，这是对人作为个体单元的全面渗透，并不需要人在互联网上生活才能产生数据。物联网无时无刻不在用数据描述用户的状态。如表4-2所示，物联网结构可以分为感知层、网络层和应用层三个层次，涵盖了人类活动从个体到组织，从家庭到所在城市乃至整个社会的数据感知和交互，是面向未来的数字化的基础。整个物联体系具备了将人的活动用数字的方式描述出来的条件。


  传统观点认为物联网是互联网的延伸，但事实上随着物联设备的激增，物联网已经占据了互联体系的基础地位，如通过物联网收集到的社会大众不同生活场景的数字信息，就是当前整个数字经济的重要数字基础。物联网所沉淀的是用户无意识状态下，或者个人习惯的“数字交互”，例如多久开冰箱喝一次饮料，周末都去什么地方，使用什么交通工具，等等，这类大数据的汇聚构成了市场精准化、数字再生产的重要“矿产”资源。


  
  表4-2 物联网的分层[image: ]
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  物联网的发展为实业公司打破互联网公司数据垄断带来发展机会


  尽管在数字经济发展过程中，像谷歌、脸书这样的超大互联网公司已经抢占了互联网的数据资源发展先机，但物联网的发展、万物互联体系的构建，为实体工业的数字化和充分收益提供了与原有互联网大公司竞争的机会。做实业的公司可以独立创建自己的数字生态系统（基于它们自己的技术标准），也可以垂直整合到已经存在的数据网络生态中去，例如它们的物联终端设备与谷歌、微软或者亚马逊等公司提供的某些技术方案和运行服务进行兼容等，以共享数据资源。


  当前实业公司事实上都在通过依托自身生产销售的设备加速进入数据行业。不具备独立开展数据业务的实业公司也会选择购买现有的数字生态系统，为它们提供必要的界面（软件）、云空间以及算法（也包括软件）以进入数字经济发展模式。例如，汽车制造商、冰箱生产商等开始基于其产品收集用户数据或者通过与数据公司和云平台合作开展数字资源挖掘和利用等。物联网发展带来的数据收集的新维度，为实业公司打破互联网巨头数据垄断带来了发展机会。


  物联网是推动人工智能发展的重要基础


  图4-11是基于物联网终端与人工智能系统的交互模式。人工智能的发展与大数据的训练密切相关。物联网是大数据的产生源头，而人工智能是在大数据的基础上发展起来的。未来，物联网的人工智能化是提升社会服务和突破制造业的重要体现。物联网与人工智能交互系统的原理如下：物联网终端为AI系统提供海量的训练数据以完善AI应用系统，AI应用系统通过AI推理引擎与物联网终端进行交互，实现终端的智能化应用。


  
    [image: ]

    图4-11 物联网与人工智能互动的关系

  


  物联网与人工智能的交互对人工智能的积极作用主要体现在两个方面：一是物联网为人工智能发展提供了广阔的训练场景。不仅适用于医疗和制造业领域，还可以为农业、公共事业、零售、酒店和住宅建设等提供人工智能的训练场景。而在这些方面，物联网与人工智能的结合几乎对所有实体行业都有好处。例如，在零售方面，可以帮助当地的小型企业确定哪些产品可以更好实现在线销售。在农业方面，它们帮助农民确定哪些农作物在特定领域产生更好的产量，并帮助确定种植和收获的最佳时间。在制造过程中可以在维护人员发现问题之前提醒他们，从而帮助减少机器停机时间。


  二是物联网的联通性不仅仅是M2M（机器到机器）通信。物联网的数据连接还涉及测量、评估和收集数据的传感器，包含了人与机器的交互，而且这一部分变得越来越重要。拥有相互通信的机器可以提高效率和生产率，但收集和利用数据的能力远远超过了这两个好处。


  例如，通过利用嵌入式传感器收集的数据以及所能创造的可能性是超越想象的。物联网带来了我们思考和创造方式的根本转变。设备将变得智能化，整个城市将通过传感器和软件进行连接。例如，交通模式将根据拥堵、天气状况和交通建设进行优化，当路上有冰时，桥会与汽车通信，汽车会提醒驾驶员有关情况。基于这些传感器收集数据，生活会变得更安全、更丰富。物联网是从数字时代的最底层开始改变生活、组织和社会形态。


  
    	
      按当前理论体系划分，物联网有两种分层方法。一种是三层体系（本文采用），另一种是四层体系，包含感知层、传输层、服务管理层（也称智能层）和应用层。为方便分析产业链，我们采用三层分类法。

    

  


  第六节

  “一带一路”沿线国家的物联网和大数据部署方案


  低成本连接技术


  针对“一带一路”沿线国家包括互联网、物联网在内的数字通信网络并不均衡的问题，我们认为，这恰恰是中国中小科技企业的优势。近年来，低功耗广域网技术（Low-Power Wide Area Networks，LPWAN）已经在物联网领域广泛应用。[image: ]这给物联网的高速发展带来了腾飞的翅膀。因为较之于传统的基于蜂窝的连接（例如GSM / GPRS / 3G），LPWAN为物联网（大多数物联网设备具有少量数据发送和非常有限的电池功率）提供了更好的解决方案（例如IEEE 802.15.4）。它们提供了长距离无须中继节点即可到达中央网关的数据交换，这大大简化了大规模部署物联网设备的成本。例如，有一种新型的无线通信技术（LoRa）可以实现在田野地区（无障碍）20千米、在密集城市环境中2 000 ~ 4 000米的数据通信。[image: ]这种低功耗、长距离数据通信的技术能够在成本上占据优势，使得在“一带一路”网络发展相对滞后的国家进行快速部署成为可能。


  低成本可自行组装的物联网硬件


  当前，西方发达国家的跨国大公司能够提供多种多样的成套商业物联网设备。但对于大部分依然属于发展中国家系列的“一带一路”沿线国家而言，成套的进口物联设备依然非常昂贵。此外，这些高度集成的设备很难修复，因为它们的部件很难在本地被替换。但低成本的开源硬件平台（如Arduino板卡和类似树莓的嵌入式Linux）的推出，极大地推动了DIY和“现货供应”的设计方法，适用于各种物联网应用。[image: ]而我国作为全世界最大的发展中国家，地理环境和物联基础市场复杂多样，我国的各类物联网企业有着丰富的低成本、多场景应用开发经验。


  以Arduino为例，生态系统非常庞大，基于Arduino能设计非常灵活、简单和易于自我安装的各种物联系统集成单元。小型Arduino Pro Mini电路板基于ATmega328微控制器具有高性能、低价格的优点，可用于构建低成本通用感应物联网平台，而其LoRa远程传输模块、Arduino基础电路模块等组合起来传感系统成本在100元左右，且其配件很容易获得，在我国的“一带一路”跨境电商平台甚至可以以低于100元人民币的价格批发。这些通用物联网底层设备使得实现各种物联网功能变得简单灵活。另外，低功耗也为缺电地区的物联网普及推广提供了极大的便利，如4节AA普通电池就可以使3.3V、8MHz的Arduino Pro Mini运行一年以上。


  类似灵活、低成本的物联网底层设备，为我国企业通过二次创新、制造、设计和批量生产广泛适用于“一带一路”沿线各国的物联设备提供了比较便利的硬件基础，其简单、易用、易获得的发展特性，也为我国打开“一带一路”沿线各国物联设备市场带来了独特的契机。


  低成本的物联网大数据存储与处理


  当前已经有众多互联网大数据处理技术系统，如Hadoop MapReduce、Apache Spark，以及流数据处理引擎Apache Flink等，可选择的成熟方案多样化。对于物联网大数据而言，目前有几种基于平台即服务（PaaS）的新方法提供了更灵活的物联网服务。这类云计算方式提供了兼顾本地物联网云计算和全球化云存储管理的可能。将云计算PaaS方法扩展到物联网平台，能够有效降低物联软件开发成本，以缩短应用程序的上市时间。对于网络接触设施发展不均衡的地区，并不能保证与物联网的实时互联状态。但物联云计算PaaS能有效解决这一问题，通过云计算部署的本地化与国际互联的结合，能够保证在互联网不可用时，依然不影响本地化物联网大部分功能的使用。当前我国阿里巴巴等大的互联网公司都具备提供低成本的物联网大数据存储处理产品的能力。


  
    	
      Semtech：LoRa modulation basics. rev.2-05/2015（2015） .

    


    	
      McKeown，J. “LoRaTM- A Communications Solution for Emerging LPWAN，LPHAN and Industrial Sensing & IoT Applications”. http: //cwbackoffice. co.uk/docs/jeff20mckeown.pdf.”，2019-03-26.Li belium, Extreme range links：LoRa 868/915mhz sx1272 LoRa module for Arduino，Raspberry PI and Intel Galileo. http: //t.cn/R1cNXsK，2019-03-26.

    


    	
      Dlodlo，N.，Kalezhi，J., The Internet of Things in Agriculture for Sustainable Rural Development. In 2015 International Conference on Emerging Trends in Networks and Computer Communications（2015）：13-18.

    

  


  第七节

  关于数字丝绸之路发展的建议


  抓住数字丝绸之路发展的五个核心要素


  “新技术”是数字丝绸之路的关键。近年来，中国科技发展出现井喷。与发达国家相比，部分领域已经实现从跟跑到并跑甚至领跑。2018年，中国主要科技创新指标稳步提升，研究与试验发展经费支出超过欧盟15国平均水平，研发人员总量居世界第一，发明专利申请量和授权量居世界首位，科技作为创新驱动发展“第一动力”的作用更加凸显。[image: ]不断涌现的重大科技成果为实现高质量发展提供了强有力的科技支撑，推动引领高质量发展取得新成效。


  “新业态”是数字丝绸之路的成果。2013年“一带一路”建设提出以来，中国与共建“一带一路”国家积极推动以大数据、跨境电商、绿色发展为代表的新产业、新业态发展，不断释放新的需求，催生巨大合作潜力。世界银行研究表明，“一带一路”合作将使全球贸易成本降低1.1% ~ 2.2%，推动中国—中亚—西亚经济走廊上的贸易成本降低10.2%，还将促进2019年全球经济增速至少提高0.1%。[image: ]数字丝绸之路已经成为中国与世界共享发展成果的新亮点。


  “新模式”是数字丝绸之路的经验。数字中国的崛起已引起全球关注，中国乐于与世界分享数字化转型的成功经验。截至2019年4月底，中国已与8个国家的15家企业就8个新签约合作项目进行了文本交换。[image: ]8个新签约合作项目包括：中兴通信与伊斯坦布尔大机场签署《机场数字化建设项目的合作协议》、浪潮威海海外服务有限公司与哈萨克斯坦国家铁路电信公司签署《哈萨克斯坦全国数据中心合作协议》、北京四达时代软件技术股份有限公司与尼日利亚国家电视台签署《尼日利亚国家电视台（NTA）数字化整转项目合作意向书》等。[image: ]


  “新增长”是数字丝绸之路的红利。中国已与16个国家签署了数字丝绸之路建设合作谅解备忘录，与7个国家共同发起《“一带一路”数字经济国际合作倡议》，与17个共建“一带一路”国家建立了双边电商合作机制，与“一带一路”沿线国家建成超过30条跨境陆缆、十余条国际海缆[image: ]。近两年，在共建“一带一路”国家的共同努力下，数字丝绸之路从理念化为行动，从远景转变为现实。


  数字丝绸之路是知识产权保护之路。我国在“一带一路”沿线国家申请专利数量、沿线国家在我国申请专利数量持续增长。截至2018年上半年，我国在“一带一路”沿线国家（不含中国）专利申请公开量为2 759件，同比增长26.9%；沿线国家在我国申请专利2 681件，同比增长31.6%[image: ]。“一带一路”频繁的经贸往来带动知识产权领域交流日益密切。通过进一步合作，将帮助企业更好地了解沿线国家知识产权制度和营商环境，促进沿线国家企业国际化发展，为数字丝绸之路的各国合作保驾护航。


  建立数字丝绸之路或数字“一带一路”产品认证体系


  当前我国“一带一路”沿线国家已经发展到100多个，“一带一路”相关概念也已被广泛接受和认可。针对数字化产品，建立“一带一路”或者数字丝绸之路产品认证体系，有助于作为中国制造整体品牌进行市场推广。


  以物联网为例，物联网的关键技术涉及三个方面：通信协议、信息识别、数据存储和计算。首先，在通信协议方面，目前主要是低功耗广域物联网，例如NB-IoT、LPWAN通信协议等，在成本、功耗、覆盖面等方面均有较大的优势，支持单节点最大覆盖可达100千米的蜂窝汇聚网关的远程无线通信技术。例如Sigfox、LorRa、PTC等，都是比较有代表性的LPWAN技术。其次，在信息识别方面，例如当前物联网应用广泛的无线射频技术RFID，可以通过无线电信号识别特定目标并读写数据。最后，在数据计算和存储方面，当前主要使用的是云计算技术，主要涉及IaaS（基础设施即服务）、PaaS（平台即服务）、SaaS（软件即服务）等。我国目前围绕物联网核心技术产业链已经设立800余家企业（见表4-3），但产品类别繁多，缺乏统一的产品认证体系。建立“一带一路”或者数字丝绸之路产品认证体系，有助于作为整体产品标识在“一带一路”沿线国家进行推广。在产品认证体系的设计过程中，可以广泛邀请“一带一路”沿线国家参与进来，打造属于“一带一路”沿线国家的物联网产品认证体系。其他数字丝绸之路产品也可以参考类似的设计。


  
    表4-3 我国当前物联网相关企业数量
[image: ]

    资料来源：杭州参照系企业数据库分析系统《物联网行业分析报告》（截至2018年1月），www.canzhaoxi.com.cn。

  


  加快5G和物联网技术的融合，数字丝绸之路发展的知识产权和技术标准是关键


  一方面，技术市场的发展与推广和专利技术限制密切相关。物联网领域的专利分布非常分散，该领域的顶级专利申请人占专利总数的5%左右。[image: ]图4-12是2017年全球物联网专利数公司排名，三星、高通和LG位列前三，华为公司在物联网专利方面排名第四，中兴公司排名第六。分散的专利为我国进军物联网市场、推行基于物联体系的数字化提供了有利的条件。


  
    [image: ]

    图4-12 2017年全球物联网专利数公司排名


    资料来源：Relecura，2017年5月。

  


  我国在5G方面具有较为明显的优势。华为拥有大量的5G专利组合，其中包括几项5G标准必要专利（SEP）。未来的物联设备通信、算法、终端数据存储、计算和云间通信接口都会受5G的相关专利影响。如何做好5G与物联网的专利保护、使用和共享，需要国家层次的协调，这是“一带一路”沿线国家与西方国家跨国数字企业开展竞争的重要前提。特别是在当前谷歌、亚马逊、脸书和苹果等已经构建了全球化的数字生态系统的前提下，我国如何利用物联网发展与之抗衡，培育并打造属于我国企业的数据链生态，成为需要进一步思考的问题。


  另一方面，物联网标准是建立物联数据生态的关键。如前所述，实体公司要完成数字化的转型，就需要发展自己的数字生态系统，例如设计属于自己的机器学习算法、建模和云等。否则，亚马逊、谷歌和微软就会挤占这个市场，而实体公司只能沦为硬件产品商。但是我们应该看到，由于物联网具有多层次终端设备和广覆盖的特性，产品在连接和交互层面会出现专利上的叠加与冲突。例如，无人驾驶汽车和车载第三方设备关于数据交互的专利兼容与冲突问题，这种情况出现的可能性会越来越大。因此结合5G和“一带一路”沿线国家的发展实情，尽快建立相关标准体系，并加快知识产权方面的建设，是当前发展数字丝绸之路比较紧迫的问题。


  本章结语


  从我们对数字丝绸之路的概念梳理可以看出，当前我国缺乏对数字丝绸之路做国家层面的统一规划。各单位开展的相关工作既有重复的部分，也有独特的地方，这在一定程度上会造成重复建设。


  在当前“一带一路”合作超预期的大背景下，我国已经为数字丝绸之路的发展铺垫了良好的外部政策环境，但同时也面临政治、文化宗教、法律体系差异等问题。这些问题需要国家层面的推动与协调，这是企业参与数字丝绸之路发展的前提条件。因此，在国家层面制定数字丝绸之路发展规划，明确政府职责和企业规范，是当前我国数字丝绸之路发展急需的指南针和方向标。


  
    	
      2018年我国研发经费支出近2万亿元：主要科技创新指标稳步提升.新华社，201903-05.http: //www.gov.cn/shuju/2019-03/05/content_5370819.htm.
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      新成果、新阶段、新机遇——第二届“一带一路”国际合作高峰论坛12场分论坛成果丰硕.人民网，http: //world.people.com.cn/n1/2019/0426/c1002-31050789.html.
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    第五章

    区块链技术的中国发展之路

  


  第一节

  计算的分类和人文视角下的技术研究


  怎样从人文社会科学视角去研究数字技术？这个问题目前并没有定论。对于新技术的发展，人文社会科学领域经常会出现不同观点的研究和判断。我们认为，研究数字技术的发展有两个大的原则需要把握：一是要区分计算的类别，二是要明确研究的视角和框架。有关区块链在中国的发展，本章将在这个基础上展开。


  关于计算的类别。从人文角度看，计算可以分为两类：面向感官的计算和面向决策的计算。这两者是数字时代产业发展的重要方向。当前各类技术发展进入了爆发期，技术创新层出不穷，分清楚是面向感官还是面向决策的计算，是分析新技术的发展前景和现实应用的首要问题。


  面向感官的计算，重心是人的感知。例如虚拟现实设备、心脏植入辅助设备等，需要满足体感、身心需求等感官体验。面向感官的计算对人的理性和独立性要求较低，是生理层次的数字互动，直接服务于人的行为结果，例如通过网络游戏获取快乐，通过穿戴医疗设备维持生命等。在国家层面，国家主要是对面向感官的计算进行监管，防止出现侵犯人身利益的伦理性问题。


  面向决策的计算，重心是人与人以及人与社会的关系，涉及所在社会机构、政府体系和经济结构。交易模式、法律环境、政治体制等面向决策的计算直接服务于人的理性行为，例如区块链对信任体系的重构是面向人的行为过程的，一开始就存在竞争性和博弈性。对于此类技术而言，政府、社会、市场环境本身就是技术的组成部分，因此需要从整个社会体系结构去分析此类技术的存在和演变过程。面向决策的计算与国家未来战略发展密切相关，国家对此类技术的发展战略引导要先于监管，更多的是注重此类新技术与原有社会结构的对接问题。


  关于人文视角下研究数字技术需要把握四个要点。一是坚持人性视角。科技是人的意志的延续和自动化的过程，当前还不存在，至少还不能证实存在自我独立的机器意志。当前的技术无法解决人性问题，所以面对新的技术迫切需要对人性进行反思。二是重新反思人与社会的界限。科技发展首先对人的感知造成冲击，进而影响人对社会的认知。与之同步的是人与社会界限的模糊，每一次科技革命都是人与社会界限的重新划分。三是重新反思人与组织的关系。科技变革会改变原有组织和权力结构，在人与组织的关系上直接展现出来。四是尽量用去数学化的阐释方式。数学模型的本质是对事物进行抽象而简洁的描述，主要目的是用于从文献到文献的理论研究和各领域专家同行的理论交流。人文社会科学研究的受众更为广泛，这个角度研究也更能引发广泛的社会思考。基于以上四点，我们对去中心化趋势下区块链的场景和政策等问题进行了探讨。


  第二节

  区块链十年发展回顾


  自2008年中本聪发表论文《比特币：一种点对点的电子现金系统》以来，区块链技术已经发展了十多年。起初“区块链”话题并未引起注意，但近年来这个概念热度空前，越来越受到关注，争议也越来越大。2018年两会期间，有十余位与会代表和委员就区块链议题发表了相关看法，虽然总体看好，但对具体应用的发展意见各异，决策层面对区块链也较为审慎。在之后一年多的时间里，政府层面对区块链的发展一直处于摸索和深入了解的阶段。直到2019年10月24日，习近平总书记在中共中央政治局第十八次集体学习时强调，把区块链作为核心技术自主创新重要突破口，加快推动区块链技术和产业创新发展。至此，区块链正式受到国家层面的重视，并引发全社会对区块链的进一步关注。在本章，我们将基于可查的研究进行事实层面的分析。


  国内外对区块链关注重点的变化


  通过对六大数据库收录的2015—2018年的8 327篇论文进行分析，对比CNKI 1 981篇中文文献，可以看出国外和国内对区块链关注重点的变化。


  从国外文献来看（见图5-1），2015—2016年关注的重心主要是区块链对金融服务业和商业的影响，同时，区块链创业公司也开始受到关注。2017年，国际主流学术期刊数据库可检索到的区块链论文达4 000多篇，相较于之前，所涉及的问题更为具体，除货币问题外，还涉及金融数字化，银行、资本国际化，区块链与物联网的结合等。此外，“危机”开始成为关键词，部分学者担忧加密货币体系对人类现有信任基础体系带来冲击。然而到了2018年，中国却突然成了国际区块链关注的焦点，仅次于中国的焦点是纽约。在具体内容上，货币、加密、交易、数字化依然是关注的热点，同时区块链创业的话题相较于前三年更为火热。


  
    [image: ]

    图5-1 2015—2018年中外书报期刊数据库区块链相关文章标题及摘要分析


    资料来源：CNKI搜索关键词为“区块链”，按篇名搜索。外文文献搜索关键词为“Blockchain”，按标题搜索。数据库来源有ABI/INFORM、ProQueset、arXiv、Elsevier、Gale、DOAJ等。搜索时间为2018年3月21日。

  


  国内对区块链的普遍关注开始于2015年，和国际文献所显示的相似，2015—2016年主要关注的是金融和货币创新、金融与互联网等。进入2017年以后，开始与不同领域广泛结合。但是从2018年开始，对区块链概念炒作的质疑和反思开始多起来，主要涉及数字货币泡沫、安全、监管等，同时围绕区块链的人才培养、场景应用、区块链与大数据等发表了一部分比较深入的论文。截至2018年3月，对比同期国内外的文献能够明确看到，中国开始广泛关注区块链可能引发的问题，国外开始关注中国的区块链发展状况。同时，与国外持续关注区块链与货币之间的话题相比，国内更关注区块链的广泛应用。


  国内区块链相关企业发展提速


  国家企业信用信息公示系统数据显示，截至2018年3月24日，公司注册名中含有“区块链”关键词的共有1 608家（深圳市可查相关公司为206家，实际数量更多），其中42%为2017年新注册公司。从总体随机抽样10%显示，87%为区块链技术相关科技公司，13%为金融服务公司。其中深圳市注册数最多，至少有206家（查询系统可显示数据上限），占全国13%，且至少48%是最近一年内新注册的。广州市92家，占全国5.7%，其中81家是最近一年内注册的。紧随广州市的是贵州省，共计86家，其中93%是最近一年内注册的。浙江省64家，其中78%在最近一年内注册。北京、山东、江苏分别为53家、44家和41家，最近一年内注册的企业数占比依次为54%、80%和78%。


  当前各国对区块链的关注主要集中在加密货币问题上


  根据《华尔街见闻》的相关报道，美国、欧盟正在加快推进立法，加强加密货币反洗钱监管。日本已经发放了比特币（加密货币）交易所牌照，并开始推动监管相关政策。2018年3月2日，日本财务大臣麻生太郎向媒体表示欢迎虚拟货币（加密货币）交易机构向政府提出认证申请，日本政府也将加强相关方面的安全监管。韩国从2018年1月30日开始要求数字货币使用实名制进行交易，以防止不法分子利用数字货币进行违法交易。德国已经出台征税文件，并承认比特币与法币享有同等地位。英、法、澳都在积极开展加密货币监管的相关研究和立法工作。巴西目前不承认加密货币为金融资产，委内瑞拉已于2018年2月20日开始推行“石油币”，努力探寻本国法币体系崩溃后的新出路。


  第三节

  区块链市场简述


  2018年4月8日，中国人民大学副校长吴晓求教授在博鳌论坛接受媒体采访，当被问及对区块链的态度时，他指出：“坦率来讲，我被区块链绕晕了，我始终不知道这是个什么鬼，我找了很多人研究区块链，我从三四年前就开始弄这个东西，我至今找了写有关区块链的书的人跟我讲，但我还是没弄清楚，如果我听不懂的话，这个东西就很难弄，我始终不知道是什么玩意。”[image: ]该消息在微博自媒体发布还不到一个小时，就有1 500多人转发、960余个赞、670余条评论。排名第一的评论称：“他说出了大部分人想说而不敢说的心声。”当时社会各界对区块链的认知情况可见一斑，大家关注的关键问题就是：区块链到底有什么用？


  为此我们对最近3年的国际文献进行了综述和筛选，找出了与区块链应用密切相关的180篇学术论文（不包含比特币及加密货币的研究论文）：谷歌学术收录了100篇、IEEEXplore数据库收录了30篇，AISeL（AIS Electronic Library）数据库收录了50篇。通过比对发现，对区块链的应用研究主要涉及6个领域，分别是金融、信息管理、娱乐与传播、政府、电商市场和供应链。其中金融研究占34%，数字档案管理研究占25%，供应链与区块链研究占23%，这三类占了区块链市场应用研究的82%。


  金融领域的研究热点是支付问题


  金融领域始终是区块链研究的大类（比特币除外），其中最主要的研究集中在支付领域。支付行业可以被视为区块链创新的中心。银行过去被称为“值得信赖的中间人”，这种商业模式正受到区块链加密货币的威胁。因此，许多银行开始投入与区块链相关的研究。传统银行昂贵的费用和缓慢的交易过程困扰着消费者[image: ]，同时，在欠发达国家，相当大比例的人口是不能或仅能获得有限的银行服务的。支付行业的区块链正被越来越多人看好，被认为是未来实时支付的解决方案，因为区块链可以实现不需要银行和中间人的点对点交易，这意味着存在实现高速运行的、较低成本的金融服务的可能性。[image: ]


  另外，区块链可以解决无银行账户的客户的问题，允许他们几乎零成本参与金融活动，当然，这对监管来说是一个很大的挑战，但对金融业来说也存在巨大的潜力市场。总之，区块链支持无须中央第三方支付，并使其快速便宜。目标用户一般是银行客户和电子支付用户。表5-1是去中心化电子支付和传统电子支付的对比，各有优缺点，但还看不到替代的可能。


  
    表5-1 去中心化电子支付和传统电子支付的对比
[image: ]

    资料来源：部分参考Subramanian，Hemang. “Decentralized Blockchain-Based Electronic Marketplaces.”Communications of the Acm, 2018, 61(1): pp.78-84。

  


  数字档案管理应用前景广阔


  在数字档案管理方面，区块链的不变性有着广阔的应用前景。它提供了一种廉价且安全的方式来存储信息，同时将所有权和控制权还给用户。它还允许存储更精确的数据，以提供保护并且防止篡改。在数字档案管理方面主要有以下四个应用前景。


  一是应用于医疗保健行业。医疗保健数据是一种具有极高价值的重要数据资源，分享它对于使医疗保健系统更加智能并改善医疗服务质量至关重要。但是，医疗数据既不由患者拥有，也不由患者控制，而是分散在不同的系统中，这会阻止数据共享并将患者隐私置于危险之中。使用区块链技术（例如私链）可以轻松安全地拥有、控制和共享他们的数据，而不会冒着隐私被侵犯的风险，从而保证患者数据的私密性。


  二是应用于保险行业。购买保险时产生的费用与相关风险直接关联。为了正确评估风险，保险公司需要准确的数据来进行计算。由于保险公司没有特定消费者的准确数据，精算模型的预测能力会存在偏差。其后果是一个保险产品中，消费者最终可能会支付太多（或太少）的费用。区块链的智能合约作为一种对等分布式的数据记录方式，能让保险公司更精准地掌握消费者的数据，从而可以设计更贴近市场的保险产品，进行更准确的风险和补偿收益评估。例如，汽车保险可以将汽车和驾驶员的状态纳入保险计算模型，这对保险公司和保险购买者都是更好的选择。


  三是应用于档案保密和防篡改，例如数字密封（数字封印）等，是致力于确保信息有效性和可靠性的技术。这些信息对个人来说可能至关重要，例如个人的出生证明或房产所有权证明。发展中国家经常面临管理不善的情况，甚至出现随意篡改个人信息档案的腐败现象。相当一部分欠发达国家无力承担海量个人档案长期保密存放和防篡改监督工作，这对有些国家而言，是很大一笔公共开支。但基于区块链的档案保密和防篡改技术不需要依托政府来完成，而可以通过分布式平台实现。[image: ]由于区块链是防篡改的，所以一旦登记了信息，就不能操纵和篡改该信息。这个应用前景不仅是在个人档案的管理上，在其他档案领域也有广泛的应用，如政府文件传递和机要通信等。一般而言，所有对数据完整性有要求的需求方都是以上解决方案的目标受众。


  四是应用于数字身份的建立。数字身份相关信息的集中化在数字时代具有非常重要的政治、法律和社会意义。当前的现实情况是用户不能控制自己的数据，相反，大公司大肆收集用户的数据并从中获利。区块链赋予数字身份一个潜在的革命性分权角色。[image: ]区块链构建的平台使它的数字身份不由机构控制，而只能由个人控制。通过使用智能合约，用户可以控制自己的数据，只显示合作伙伴需要知道的信息。此外，用户还可以通过对其他用户进行评分，将其数字身份用作个人信誉标签。数字身份的区块链化将带来更多面向新的消费需求的创新产品和服务。


  娱乐、传播与知识产权方面潜力巨大


  过去20年，全球娱乐和传播行业经历了多次变革。随着区块链的引入，可能会经历另一次巨变。利用区块链技术，受众将能够直接支持他们欣赏的艺术家或记者，同时匿名以免受审查。


  具体来说，一是在数字艺术与版权方面，区块链应用需求强烈。由于互联网特别是移动互联网呈几何级增长，数字音乐和数字视觉等行业在过去10年发展迅猛。然而，音乐版税及视觉设计等的专利费用确定一直是一个烦琐、复杂且创作者权利很容易被侵犯的过程。特别是近年来流媒体服务的兴起，使这个问题变得更加复杂。艺术家通常是最后一个被支付的对象，并且在收到第一张版税支票之前可能需要漫长的等待，但区块链可以解决这一问题。例如，区块链可以在公共账簿中维护全面而准确的音乐版权所有权信息，从而确保内容创作者获得公平回报。数字艺术的消费者是有针对性的。


  二是新闻专业主义和独立性可以得到保护。记者难免受到利益集团的控制和所在媒体机构的压力，无法真实报道一些领域的问题。新闻业的发展可以获得区块链协助，例如受众可以花很少的钱查看他们感兴趣的文章，直接支持记者。这种购买方式的转变也能鼓励出版商创造更有价值的内容，同时逐渐消除那些获得广告资助的肤浅内容。由于区块链的不变性和加密特性，发布的文章可抵制利益集团的干扰和删除修改的压力，并保证读者和记者同时匿名。基于区块链的付费机制也可能继付费墙模式之后成为媒体发展的新希望。


  电商领域目前已有较多实际应用案例


  电商物流业是区块链应用的活跃场景。从物流业的视角看，物流是“戴上镣铐的舞蹈”。大部分的物流业从业者对所承载产品的供应链并不了解，合作伙伴之间的不信任、交易费用和物流内容的限制是物流市场的主要瓶颈。但区块链可以彻底改变这些情况，因为智能合约和分布式账簿可以打破前面提到的物流业瓶颈。基于区块链，传统物流业可以获取充分的信息，将交易费用降到最低，消除市场限制，并为消费者获得更好的物流产品提供新的途径。


  区块链能提高电商市场的可信度。市场提供了可以交易实体和数字商品与服务的基础设施。对于这样的市场来说，消费者行为在很大程度上与他们对中介的信任有关。[image: ]像亚马逊、eBay这样的交易场所实质上是收取了相关费用的，甚至会通过控制产品的供给来牟利。但这种现在需要电商公司背书的“信任问题”基本上可以通过区块链解决，且建立在它之上的市场是值得信赖的。与传统市场相比，没有中央监管机构而独立运行的市场，允许每个有互联网接入的人建立商店并自由进入和退出，而不受费用或者各种中介平台的规则限制。[image: ]支付交易费用减少，市场交易针对性提高，消费者进入全民定制的风口骤然出现，但风险也非常明显。


  区块链能在更大程度上保证产品的真实性，提高消费者的积极性。消费者通常无法获取产品如何创建和交付等细节信息，底层供应链对于最终消费者来说是不透明的和隐藏的。[image: ]消费者基本没有判别自己所购买产品的长期质量或者产品其他特性的能力，例如我们在麦当劳看到不同的汉堡，很难分辨出哪个好哪个坏，大部分消费者会认为没有什么区别。但是如果有牛肉区块链分布式账簿的记录，消费者就能够知道这个汉堡所用牛肉的前期生产过程、食用牛有没有得过病等。区块链系统能追踪供应链经历的起源和变革。[image: ]它进一步使产品的使用者对产品的供应和生产拥有更多的知情权和监督权，能在更大程度上确保产品安全与可靠。


  从以上研究可以看出，区块链对市场的冲击主要体现在消除“中间机构”，减少点对点的交易成本。总体而言是通过产生更多的信任、更少的腐败、更少的费用、更快的流程、更好的接入、更精细的产品、更少的服务审查来为消费者提供更好的服务。区块链的去中心化和分布式账簿系统允许消费者和生产者之间进行更有效的交易和互动，并且在对市场和产品进行精准记录、改进产品质量和提高服务方面有独特的优势，但也存在一些问题，具体如下文所述。


  区块链市场化应用的三大挑战：技术、制度和人力


  一是交易时延技术瓶颈。依照现在的技术，在区块链（例如比特币）上执行第一笔交易，消费者首先需要下载整套现有区块链，并在执行交易之前对其进行验证，这个过程可能需要几个小时甚至更长时间。[image: ]这个交易过程按当前的情况来说是极其复杂的，对消费者而言是非常不友好的，没有人愿意花几个小时去等待完成一次交易。二是制度问题。我国以及绝大部分其他国家在积极推广可控区块链应用的同时，对民间区块链项目，例如比特币等加密货币交易是保持非常谨慎的态度的。三是人力问题。当前关于区块链的从业人才非常缺乏，大量问题还没有切实可行的方案。没有人才的积极推进和大力推广，区块链的市场化就没有有效的落地抓手。
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  第四节

  区块链项目的现实挑战：以物联网为例


  《华尔街日报》中文网2017年3月20日发布的调查显示，78.6%的美国人表示听说过比特币，而在美国11个主要经济体中，有59%的消费者没有听说过区块链技术。[image: ]随着一段时期内加密货币的价格波动，更多的投资者开始寻求除加密货币以外的投资机会。这一点与当前中国的区块链发展趋势一致，但国内外各大公司及咨询机构出于市场发展的目的，所给出的区块链落地项目分析案例的重点主要集中在市场应用前景上。区块链项目落地会面临什么样的挑战？我们结合当前发展迅猛的物联网体系进行了分析。
[image: 图像]

  物联网发展至今已经演变成一个日益复杂的生态系统，物联网的巨大机会也已成为共识。然而，物联网的爆炸性增长带来了多样化的物联网种类和解决方案。例如当前物联网在传感、存储、信息处理和通信等方面并没有公认的通用模型以确保系统整体对于用户是安全稳定的。如何保证在具体应用场景下不同种类和多样化的物联设备对用户而言安全可靠，已经成为物联网发展的一个关键问题。


  物联网安全与物联网系统的架构


  当前主流的物联网系统是基于服务器/客户端模型的中心化架构，即所有物联设备都通过云实现验证、连接和智能应用。虽然物联网的发展有朝着边缘计算方向发展的趋势，但由于物联网大数据资源的巨大价值，制造商并没有动力去改变中心化数据掌控模式，在大数据就是资产的时代，基于物联设备的云计算控制和数据收集只会更加频繁而不会减少。


  这种服务器/客户端的物联网架构存在三个方面的问题：一是计算成本和计算压力，例如在家庭应用场景下，两个家电相距不到一米，但也需要通过云端进行沟通。数据汇总到单一的控制中心，企业所销售的物联设备越多，其中心云计算服务支出的成本就会越高。而随着终端硬件设备成本降低，物联设备暴增，中心化的计算压力和成本会让企业不堪重负。


  二是中心化的数据收集和服务方式无法从根本上向用户保证合法使用数据、不会泄露用户个人隐私。用户的数据保护完全依靠企业单方面的承诺。在不爆发大规模社会问题的前提下，目前全球还没有任何政府和第三方机构能对此进行有效的监管。


  三是在中心化物联生态系统中，一个设备被攻陷，所有的设备都会受到影响。例如《麻省理工科技评论》2017年所指出的“僵尸”物联网，可以通过感染并控制摄像头、监视器等物联设备，造成大规模网络瘫痪。[image: ]


  区块链技术与物联网的结合面临服务托管、计算性能、响应时间和海量存储等方面的挑战


  区块链的去中心化、信息不可篡改和撤销、账簿透明性等特点对物联网发展受到掣肘提供了很好的解决可能性。但在区块链与物联网的结合过程中也存在三个挑战。首先是数据量与系统性能的问题。区块链的智能合约在原理上要求每个人都有一本完整的账簿，并且有时需要追溯每一笔记录。因此用户规模越大，对系统运行性能的要求就会越高，而普通的用户难以与整个系统保持同步扩展的能力，这对普通用户而言需要托管相关服务，随着时间的推移，最终依然是一个中心化的过程。


  其次是计算能力和响应时间的问题。由于物联网生态系统非常多样，并且实际应用中的物联网是由不同计算能力的设备组成的，并非所有设备都能够运行相同的加密算法，因此对基于区块链的物联网生态系统中涉及的所有对象执行相同的加密算法时，不同设备的响应时间会有差异，最终导致整个系统服务时间延迟。


  最后是基于区块链技术的设备对等海量数据存储的挑战。根据区块链去中心化的理论，不存在中心化的集中数据存储处理和交易机制，区块中任意节点的数据存储和计算权利与义务都是对等的。按照理想的区块链模型，分布式账簿需要存储在节点上，随着时间的推移，账簿的存储空间需求将会不断增加。对物联网而言，这超出了各种智能设备的实际存储能力。


  区块链与物联网的结合需要应对服务商可信度、认证安全和法律监管缺失三大风险


  一方面，任何由中心化组织提供的技术服务，其可信度不会超过组织自身的信誉。区块链服务商也难逃以人为基本单元的中心化组织自身的规律。目前各大IT公司都在争相开发区块链相关的框架体系和应用，但尚处于初级阶段，即使是IBM等国际大公司所提供的区块链物联网相关应用案例也处于探索阶段。目前能够提供区块链技术的服务商普遍缺乏设计和部署基于区块链的系统所需的实际技术和专业储备，所提供的区块链技术服务也是基于公司自身的私有链进行的。这就意味着这些区块链技术服务商所提供的区块链服务的可信度不会超过公司自身的可信度，背后依然是中心化的机构在提供计算力和信用担保。当前区块链即服务（BaaS）市场仍然是一个发展中的市场，企业和个人选择区块链服务时，服务商自身的可信程度依然是最重要的因素。


  另一方面是认证安全问题。当前区块链基于公私钥密码体系保证每个人都有自己唯一的私钥，在去中心化的状态下，如果私钥丢失，用户将无法证明“自己”是“自己”，造成的损失将无法挽回。而在中心化的体系中，如银行卡遗失等问题可以前往银行营业网点进行办理，并不会导致账户控制的资金或数据完全丢失。另外，分布式账簿体系使用户在区块链中是透明的，如果知道所有区块用户的每一笔财富交易，会给用户带来隐私安全方面的隐患。还有一个重要的风险是法律监管的缺失。区块链发展至今依然是一个全新的领域，没有任何法律或监管规则，这给物联网制造商和区块链服务提供商带来了前所未有的自由度，对用户而言，也意味着更多的不确定性。


  边缘计算与区块链结合会是下一个风口吗？


  “边缘计算”与“区块链”是当前物联网领域的热频关键词。但相较于业界的火热趋势，政府却始终保持着比较审慎的态度。边缘计算和区块链都具有去中心化倾向，物联网作为智能制造的重要领域该如何应对，这是政策评估和战略发展的标杆性问题。


  （1）边缘计算给物联网带来了什么？边缘计算是分布式计算技术的一种，是物联上靠近数据生成的位置进行数据处理的方法。通俗地讲，可以简单理解为设备大部分情况下不用连接集中云计算服务，通过局部数据计算就可以实现物联设备的智能控制。


  边缘计算将数据处理从云中心转移到网络边缘，计算和数据存储可以分散到互联网靠近物联终端、传感器和用户的边缘，不仅可以缓解云计算带宽、计算等方面的压力，还可以优化面向感官驱动的网络服务架构。例如家里的空调、热水器与冰箱、安防摄像头等可以通过边缘计算进行协调运行，即使是在连接不上云服务器的情况下，也能确保最佳的节能和服务状态。


  据互联网数据中心预测，到2020年，全球将有约500亿的智能设备接入互联网，主要涉及智能手机、人体穿戴设备、个人交通工具等，其中40%的数据需要边缘计算服务。由此可见，边缘计算有强大的市场潜力，也是当前各服务商争夺的热点。


  但是边缘计算与物联网结合存在移动计算力通用性、付费模式和数据安全三个方面的问题，边缘计算当前只是云计算的补充。以个人边缘计算为例，首先是边缘计算中移动场景切换问题，个人在家的时候主要是在一个计算服务器就可以覆盖的范围内，但如果出去跑步、逛街等，就涉及不同边缘计算服务器的交互切换问题，如何实现最优？其次，边缘设备计算力通用性也是难点，例如如何利用洗衣机多余的计算力来计算冰箱的数据？再次是付费模式的问题，边缘计算将原来的集中云付费分散到了网络边缘领域，涉及多厂家设备协同参与，那么如何进行计算付费？原有集中云服务模式下需要收费的服务在边缘计算场景下可能出现多种替代性方案，如何计价？最后是安全问题，边缘计算的分布式多终端协同数据服务模式会带来全新的安全问题，原有的云计算集中防御机制能否适应新的边缘计算应用？从应用场景看，边缘计算目前是云计算的重要补充，未来的走向还未知。


  （2）边缘计算与区块链融合是物联网下一步发展的大趋势。边缘计算为区块链在物联网中的应用提供了平台支持。物联网设备具有较低耗能、受地域分布限制等特点。物联网终端设备有限的计算能力和可用耗能是制约其区块链应用的瓶颈，但边缘计算可以解决这一问题。以移动边缘计算为例，移动边缘计算服务器可以替终端设备完成工作量证明（Proof-of-Work，POW）、加密和达成可能性共识等计算任务。


  边缘计算与区块链融合能提高物联设备整体效能。以物联网设备群为例，一方面移动边缘计算可以充当物联设备的“局部大脑”，存储和处理同一场景中不同物联设备传回的数据，并优化和修正各种设备的工作状态和路径，从而达到场景整体应用最优。另一方面，物联终端设备可以将数据“寄存”到边缘计算服务器，并在区块链技术的帮助下保证数据的可靠性和安全性，同时也为将来物联设备按服务收费等多种发展方式提供可能性。总体来看，物联网中边缘计算与区块链的结合是大势所趋。


  边缘计算与区块链的融合需要解决安全、计算资源分配不均等问题。首先，在边缘计算应用场景下，受边缘计算服务器实际计算力的限制，在具有私有性的物联网体系中，比较现实可行的方法是采用“白名单制”，即免去“挖矿”（工作量证明）达成共识机制过程，但是如果有设备冒充物联网终端白名单设备与移动边缘计算服务器进行交互，则很容易引发安全问题。其次，移动边缘计算资源分配问题。因为移动物联设备POW能力较弱，或者根本不具备POW能力，所以需要通过移动边缘计算服务器进行。那么在多物联终端委托统一边缘计算服务器进行计算时，如何分配资源？通过什么样的共识机制能实现最优？目前相关研究还较少。


  （3）面向未来智能制造的政策和监管面临三大问题。一是如何界定算法和物理设备权责体系。以往的权责体系主要落到实际物体上，但按现在的发展趋势，物理设备逐步演化为算法的执行单元，决策系统与终端开始分离。例如，装载优步自动驾驶系统的沃尔沃汽车撞死行人后，是自动驾驶控制算法提供商的责任，还是沃尔沃汽车传感器的责任？软件服务和硬件供给已产生明显的分离趋势，但相应的监管、权责标准却并不清晰，与之相关的利益报酬机制也不明确，这会直接影响智能制造的升级和发展。


  二是智能制造标准制定思路是否应该转变。技术高速发展导致很多标准制定出来就已经滞后于技术的发展。特别是在基于区块链的智能合约体系大面积渗透的驱使下，各国政府都面临类似问题。在面向未来的智能制造发展中，是否可以将标准制定权放回市场，让其在技术发展竞争中自然产生呢？什么样的技术标准需要由市场决定？什么样的标准需要由政府主导？这需要有更明确的界限。


  三是5G会给边缘计算、区块链和物联网带来何种冲击。5G是第五代移动通信技术的简称，理论上5G下载速度能达到1.25GB/s（实际速度有差异）。基于5G的基础网络通信体系会引发什么样的技术连锁反应，当前依然是未知的，在政策层面更是需要谨慎的观察。


  总之，要评估边缘计算与区块链是否为物联网发展带来风口，除了考虑以上提到的问题，更要从数字中国大时代背景和政府战略决策的谨慎态度去考虑。进入数字时代后，我国发展不平衡、不充分的矛盾在计算力分配不均的问题上将会越发明显。政府要考虑计算力效率的问题，在政策制定和监管上也要考虑公平问题，这是政府保持审慎态度的重要原因。否则，在不久的未来，弱势人群将面临得到的计算力服务还不如富人家中一个冰箱多的现实。
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  第五节

  制约区块链发展的核心问题


  区块链应用落地的评估关键


  目前国内外共有158个区块链项目可通过互联网进行查询，国内占52个，覆盖电子商务、区块链技术、金融服务、防伪公证、物联网等。[image: ]通过对比查阅，我们发现目前还没有项目明确表示自己已经实现了盈利。我们对这些项目落地需要面对的10个基本问题进行了总结，具体包括谁是用户？用户需要输入什么数据？哪种输入是不可逆转的？区块节点如何组成？新增区块如何创建？点对点校验的内容是什么？点对点如何校验？点对点如何达成共识？区块链的可扩展性如何？区块链发展的内在激励机制是什么？用户的自发性维护或者拓展区块链是通过竞争激励机制实现的吗？激励机制能否实现闭环？


  我们发现要核算一个区块链应用场景的基本成本和发展的可持续性，除了场景本身的市场需求，还需要考虑区块链在技术层面实现自治性运营的可能性。


  区块链技术落地到具体的应用场景，并不能替代人的管理和运营能力而独立存在，其中有技术门槛的限制，更重要的是组织管理和知识储备有门槛。以电商的区块链场景应用为例，涉及物流、供应链、供货商、消费者售后服务、货币支付等，这些场景不仅与技术相连，更与人密切相关，然而区块链并不能解决人性的问题。此外，区块链的场景应用还涉及在成本上与原有模式相比是否有竞争力的问题，计算力成本过高，则无法可持续。


  总体来看，对实业家来说，新技术、新模式落地是没有捷径可走的。但对资本家而言，新的概念带来了新的风口，他们自然不会错过。他们当然希望站在风口的猪都飞起来，但他们不会说猪会落到哪里去。区块链令投资者着迷之处就在于它存在把有人的地方都变成风口的可能。


  计算力依然是数字技术发展的核心问题


  计算力是当前发展的核心动力。如第一章所述，对比第四次工业革命的核心力源和工业驱动力，区块链所依托的技术依然是计算力，属于数字驱动的工业模式之一，与第四次工业革命的核心变量并没有根本区别。但是基于区块链技术带来的对计算力需求的几何级增长，对推动数字驱动型产业不断进行升级是可以明确预见的。但是区块链会对生产力带来多大影响，带来多少创新，发展方向在哪里，依然需要依靠自下而上的市场需求和各类社会生产主体去推动和碰撞。况且，当前的区块链信息不可篡改性是建立在难以做到对区块链系统中超过51%的节点进行同时控制的基础上的。但是随着计算力的发展，例如量子计算的突破，这一区块链的核心理论假设将不复存在。因此区块链的思想性会持续得到充实，但区块链当前所依托的技术仍然在不断演变，在未来的角度看，它是一种过渡性的技术。


  区块链去中心化的三元悖论


  “去中心化”作为区块链的核心优势已被不断强调，但区块链技术发展至今，我们发现依然存在一个三元悖论：在去中心化的区块链设计中，立足于现有的计算能力，安全性、低成本、易用性三者只能兼顾其二（见图5-2）。


  
    [image: ]

    图5-2 区块链去中心化存在的三元悖论

  


  中本聪2008年的论文中就提出了使用分布式核算和存储，脱离中心化的硬件或管理机构，构建任意节点的权利和义务都是均等的架构。理想的区块链是需要系统中参与计算的节点共同维护的。这就会引发一个问题，在参与者计算力存在差异的情况下，如何保证区块低成本、高安全性和易用性？要解决这些问题，一个比较可行的办法就是请服务商（中介）进行委托管理，或者直接使用区块链服务商的平台。因此，在区块链参与个体计算力不对等的情况下，区块链的“去中心化”会转变成“去中介化”的问题。而在国家层面上，政策落脚点是在区块链平台还是在区块链本身，例如区块链技术标准等，依然需要时间来观察。


  
    	
      长铗，韩锋等.区块链：从数字货币到信用社会.北京：中信出版社，2018：267-299.

    

  


  第六节

  区块链对政府发展的影响


  各国开始积极推动区块链项目


  除中国以外，当前至少有20个国家的政府和组织开始推进区块链项目，涉及数量已超过100个，[image: ]其中不仅有数字货币相关的项目，更重要的是区块链项目在社会各方面的应用。可以肯定的是，当前国家推动的区块链项目远不止这些。为什么国家层面会对区块链项目如此感兴趣呢？正如本章开头所论述的，区块链是面向决策的计算技术突破，将直接影响整个社会结构。


  共识机制是区块链的核心，但共识不是针对机器的，而是针对人类的，这与以往的任何机制都不同。共识算法是决定区块链信息真伪的机制。通俗来讲，针对任何一笔交易，如果一定量的节点能达成共识，整个关联网络也认为其是真实的信息，即在一个互不信任的市场中，使各节点达成一致的充分且必要条件是每个节点出于对自身利益最大化的考虑，都会自发、诚实地遵守协议中预先设定的规则，判断每一笔记录的真实性，最终将判断为真的记录记入区块链。[image: ]区块链最大的魅力在于可以通过机器计算而不是人的权威来建立信用机制，这也是各国政府积极推动区块链项目的重要原因，因为这种机制能取代人类迄今为止最复杂的组织体系的部分功能，甚至在理论上可以彻底颠覆已经发展数千年的中心化组织形态。与其被动等待改变，不如积极应对，这是当前各国政府积极推进区块链项目的直接动力。


  官僚系统与区块链的功能相通但结构相反


  对普通大众而言，提到官僚机制时大多带有负面的感情色彩，例如经常将该机制与低效率等特点联系起来。然而到目前为止，官僚体系是人类文明的重要组织积累，是人类社会演化发展出来的一种有效的组织方式。区块链的核心设计目的之一，就是用与之相反的结构来替代其主要的功能。


  官僚系统和区块链本质上都是面向人的技术，用于管理、连接和驱动人的行为。现代社会是在官僚机制的支撑下运行的。官僚机制的运行主要是通过信息流动的软性和硬性控制进行的。世界历史上记载的最早出现的官员就是出现于苏美尔的“书吏”，这些“官员”负责在石板上记录和管理各种信息。考古发现，早期这些刻录在石板上的信息有贷款、债务、利息等[image: ]。为什么苏美尔人必须记录贷款、债务和利息呢？这是维护苏美尔城邦信任和进一步发展的重要方式。在个人声誉无法胜任维护城邦信用等众多事件后，就需要有专人和组织来管理这些信息。因此，从最初的起源看，官僚机构不是一个慈善、合作或创新的组织，而是一个根据预定义的法律处理各种信息的“信息处理机器”。这和区块链在本质上是一致的。


  官僚系统与区块链计算系统所执行的任务非常相似。一方面，它们都由规则定义并执行预定的规则。区块链是一种计算系统，按照预定的规则工作。从理论上讲，区块链技术是存在取代官僚机制的可能性的。另一方面，它们都是社会的信息处理机器。同时，它们都是信任机器。在这两点功能上区块链和管理系统是相同的。


  区块链与官僚系统的结构完全相反，但两者可以相互嵌入和结合。当前有一个误区，认为去中心化的区块链技术和传统官僚体系是水火不容的。事实上，去中心化作为传统官僚系统控制权力的一种手段一直是普遍存在的。例如通过防止底层出现权力中心与上层抗衡，是保证上层权威在官僚体系中的位置的重要运行原则。这也是各国政府当前积极推动区块链项目的重要原因。


  首先，区块链的信息处理和信用认定不依赖人；其次，智能合约可以使管理流程自动化，不需要中心化的管理机制。在具体的垂直类应用中，如医药食品监管以及某些社会信用机制方面，无论是运营成本还是运行效率都比官僚体系更具有优势。因此有充足的理由可以判断区块链对政府职能转换有积极意义。


  区块链推动政府职能再造的三种方式


  一是政府信息公开。澳大利亚政府制定的政府2.0指南中已经声称要尽最大可能披露政府数据，并采用区块链技术保证数据的可信度。[image: ]另外，由于区块链技术是分布式账簿，因此适合政府信息的公开和共享。二是优化政府工作流，特别是与民众生活和安全密切相关的政府职能，区块链技术能够提供更高效的系统解决方案。三是建立分布式的基层自治社区。通过智能合约体系能够更好地实现社区和基层自治，建立共信机制。四是电子投票。投票是现代民主体系的重要基础，但当今最常见的纸质和传统电子投票系统主要存在两个问题：一方面要依靠监管官员的正直去履行选举程序，另一方面中心化的电子投票机的安全漏洞可能导致选举操纵和欺诈。使用区块链可对这两大问题进行有效弥补。


  从发展趋势看，区块链将会成为现代官僚体系的一种补充，在需要去中心化的官僚体系单元中作为管理工具。我们暂时还难以看到区块链作为主体性社会结构替代官僚体系。


  
    	
      长铗，韩锋等.区块链：从数字货币到信用社会.北京：中信出版社，2018：280-299.
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      Robson，E. “The Uses of Mathematics in Ancient Iraq，6000–600 BC”，in“Mathematics Across Cultures. Science Across Cultures：The History of Non-Western Science”edited by Helaine Selin，Kluwer Academic Publishers（2000）.
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  第七节

  去中心化趋势下的四个问题


  区块链的信用机制存在维度限制，当前还看不到颠覆传统权威的可能性


  美国的印第安人博物馆中珍藏着早期美洲印第安人与欧洲人签订的各种契约，这些并没有阻止欧洲人后来的疯狂杀戮。如果契约可以约束人性，那么人类的历史就不会血流成河。人的信用行为不仅仅取决于过去，更取决于未来。区块链技术并不可能用算法替代人性。


  链式信用结构有维度限制。图5-3是我们基于理性经济人假设提出的个体违约风险系数公式，其中个体违约风险系数不仅仅取决于过去的信用交易记录，还取决于背叛带来的收益。如果获取的利益远大于违约受到的惩罚，那么违约的可能性就会很大。


  
    [image: ]

    图5-3 个体违约风险系数公式

  


  图5-4是区块链信用机制约束下个人选择违约的决策图解。区块链的链式线性交易记录只能降低违约的风险，但不能从根本上防止违约现象出现。换句话说，区块链是图5-4中X轴和Y轴所构成的平面。基于历史数据的信任机制无法保证未来是否违约。当背叛的诱惑足够大的时候，区块链是不具备约束作用的，因此传统的权威机制在当代社会不可替代。
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    图5-4 区块链信用机制约束下个人选择违约的决策图解

  


  人类还没有理解数字化时代自身沦为“新矿产”的事实，未来大众较高等级的思维能力在“数字饲养”下存在退化可能


  索罗斯在达沃斯论坛指出，如果脸书按照现在的速度扩张，理论上用不了多久就能覆盖全球绝大部分受众。这意味着一旦横向上的扩张就要到极限，那么对人的纵向资源的挖掘就会成为未来的必然选择。人与数字的融合使人成为未来最珍贵的“矿产”资源，引发全球关注的英国剑桥分析公司的丑闻一度敲响了警钟。其中需要关注的问题是，在去中心化和信息个人化的趋势中，基于人工智能算法的数字定制服务实际上形成了对个体的“信息喂食”机制，即投其所好，这在强化个人信息偏好的同时也会加深个体的偏见。长期的信息定制服务会形成一种类似“数字饲养”的情形，人会陷入自我选择的被动单一信息环境渲染过程中，对个人感官的愉悦冲击会逐渐冲淡个人的思考习惯，原有需要个人决策的日常生活要素会逐渐自动化。对大众而言，这个过程就是陷入“数字饲养”的状态。长期的感官刺激导向会逐步促使个体放弃个人较高的思维能力，很容易进入感官主导型的被操控状态。


  我国当前大规模打击低俗App移动客户端具有长远的考虑。但对世界其他国家来说，类似我们国家的这种纠错行为会与它们的国家体制产生“冲突”，因为干预个人信息偏好会被认为是侵犯“人权”。这就陷入一个悖论，大部分人在没有权威强制干预的状态下将无法逃避被“数字饲养”，进入被操控的状态。


  个人隐私的财产权属性问题已无法回避，人的数字价值需要被重新评估


  既然人已经成为一种数字化的资源，那么个人的隐私还仅仅是“人身权”吗？人的数字化，即各大公司将个人隐私转化为持续挖掘的数字财富已经是公开的事实，那么我们是否还应该回避个人隐私的“财产权”属性呢？


  基于当前的去中心化区块链技术，点对点的个人信息体系与个人信息的“透明”是密切相关的。没有分布式的公开账簿对个体信息的透明展示，就不存在去中心化的信用机制。去中心化的点对点信用是以个人信息的透明化为前提的。


  人身权与财产权共同构成了两大类基本民事权利。人身权是指与人身相联系或不可分离的没有权利，不直接涉及财产，也称人身非财产权。人身权包括人格权和身份权两大类，其中人格权包括生命权、身体权、健康权、姓名权、名称权、名誉权、肖像权等；身份权包括亲权、配偶权、荣誉权、亲属权等。个人隐私属于人身权。


  财产权是指以财产利益为内容，直接体现财产利益的民事权利。财产权可以用金钱计算价值，一般具有可让与性，受到侵害时需要以财产方式予以救济。财产权既包括物权、债权、继承权，也包括知识产权中的财产权利。


  人身权界定下的个人隐私权利最大的问题是难以计算金钱价值。通俗地讲，就是无法判断个人的数字化隐私到底值多少钱。这个问题之所以要正视，是因为如果个人隐私的财产权属性得不到保证，那么其价值就只能被各大数字化现代企业或第三方机构零成本掠夺。


  数字化时代与以往任何时代都不同的重要特征是，可量化和切割的个人价值越来越多。在非数字化时代，人的价值是以单个个体出现的，例如在工厂加工毛衣的剩余价值等。但在数字化时代，人的价值是人本身的数字资源和产生的数字动能，例如一个人在上厕所的时候点击和关注的自媒体流量能够创造成百上千的广告价值。人的精神价值在不断被物化，这个过程已经发生，但因为与传统的人格价值体系相冲突而难以被人接受。


  在这个大背景下，个人隐私的财产权边界变得尤为重要。如果不能认定个人的隐私值多少钱，就会被各种数字化驱动公司零成本夺走，这个近乎零成本的价值转移过程也正是当前各大互联网公司获取财富的秘密。个人隐私的物权属性的边界是数字文明的开端，不遵守隐私边界，个人利益的保障将难以实现，而且去中心化过程也将沦为新一轮对个人的掠夺。


  数字殖民时代已经来临


  回顾人类历史，就是一部以去中心化为动力的斗争史，但每一次颠覆原有中心的奋斗，最后似乎都让人类自己陷得更深。哈耶克的《通往奴役之路》出版后，持续影响了几代人。但是哈耶克并没有解释一个问题：当人的精神行为和人的实际行为可以分离并且都能直接转化为数字财富时，传统的组织结构、社会机制、经济生态是否依然难以逃脱人性本身的桎梏呢？


  回顾国家发展史，国家的崛起与资源的占有、创造和分配密切相关，甚至西方国家的崛起过程就是一部殖民和“挖矿”的历史。人的数字资源化使得“挖矿”目标首次从自然世界转移到了人本身，随之而来的数字殖民趋势已然显现，接下来会走向何方？我们认为区块链的去中心化应该与数字殖民结合起来看，脱离这个大的历史背景，去中心化就会演变成新的中心化，后者在人类历史上已反复上演。


  第八节

  关于区块链发展的建议


  进一步打击以区块链、量子计算等为噱头的概念炒作和金融诈骗


  在中央加大力度整顿互联网金融秩序的同时，出现了以区块链、量子计算等新概念为噱头的炒作现象和金融骗局，目前已经渗透到农村，这需要政府加强相关的监管工作。


  尽快重构去美国化的独立互联网体系


  国际互联只有建立在独立自主的基础架构体系上，才能发展自己独立的计算力。当前，不仅是我国，“一带一路”沿线国家甚至欧洲相关大国都有摆脱美国技术控制的核心需求，这是一个发展契机。数字殖民过程中的市场竞夺不可避免，未来的全球互联网体系不是走向统一，而是走向二元甚至多元对立。对互联网基础设施的独立性建设工作越早开始，未来损失就越小。近年中美贸易争端与美国的单边技术限制已经预示未来有可能出现大的危机。


  构建倒金字塔结构的创新权责体系


  我国已具备雄厚的工业生产和系统集成实力，但在当前我国的智能制造系统升级过程中暴露出创新能力集成不足的问题，主要表现在人才的能力在组织系统中无法实现有效整合。问题的关键在于，传统的生产组织是“金字塔”结构，技术人才在底端，决策高层在顶端，底端人才是所有试错的第一责任人。要实现创新能力集成，必须把“金字塔”组织结构倒过来，塔尖朝下，让管理决策层承担所有试错责任，把底端技术人才托到最上面的舞台，将基础创新导向与领导权责体系密切相关起来，优先技术发展是创新能力集成的核心要素。


  应对“数字饲养”，进一步加强人文社会科学建设


  数字时代生产力极大提升，大部分人将陷入“数字饲养”状态，我国应高度重视这一问题。当前的网游、低俗网络文化已呈现出类似端倪，因此文化监管和网络传播的净化问题不能放松，更不能放任不管，相关监管技术研发也有待进一步投入。更为重要的是，要加强面向数字时代的人文社会科学建设工作，在理论基础上建立系统化的防范机制。


  尽早启动个人隐私财产权界定的相关工作


  当前，个人隐私的财产价值属性越来越明显，而且随着数字化发展进程的加速，个人隐私的价值也在急速增长，相关问题需要得到国家的重视，这是对区块链等去中心化发展模式进行有效监管的重要抓手。


  本章结语


  当前各国的较量主要是计算力的较量，对计算的分类非常有必要。我们认为计算可以分为两种，分别是面向感官的计算和面向决策的计算。不同的计算内容，其系统体系、市场重心、社会影响力都有着巨大差异。


  在对计算进行分类的基础上，我们可以看到，去中心化是当前全球发展的总体趋势。区块链是去中心方案中被广为接受的一种。面对全球性的区块链热，还没看到有区块链项目明确公开表示已经实现盈利，因此在政府层面需要予以审慎对待。


  除加密货币以外，区块链与实业的结合面临广阔的前景，但有关未来智能制造的政策和监管面临算法和物理设备权责体系界定、智能制造标准制定市场化、5G与边缘计算、区块链、物联网融合等问题。


  同时也应该清楚地看到，脱离权威组织体系的“乌托邦”暂时还没有出现。从当前趋势看，区块链可以作为现代官僚体系的一种补充，在需要去中心化的官僚体系单元中作为管理工具，我们暂时还难以看到区块链作为主体性社会结构替代官僚体系。没有中心化的主流社会组织结构，就不存在去中心化的组织形态。这两者既对立又互相依存。


  区块链信用机制有维度限制，目前还看不到颠覆传统权威的可能性。人的信任决策过程不受制于过去历史的影响，更倚重未来预期利益的获取。因此缺乏权威惩罚机制的区块链二维平面，无法确保人本身“守信还是背叛”的立体化决策行为。


  同时，我们发现区块链去中心化技术的应用推广还需要解决一个三元悖论，即立足于现有的计算能力限制，安全性、低成本、易用性三者只能兼顾其二。


  虽然区块链相关技术的发展目前还存在种种问题，但全球去中心化的发展趋势不可避免。数字化对人的全面渗透已经悄然成为人们的日常生活。但当前人们还没有看到数字化时代自身沦为“新矿产”的事实，未来大众较高等级的思维能力在“数字饲养”下有退化的可能。当前个人隐私已经成为营利性组织体系的矿产资源，这是一个不可回避的事实。个人隐私的财产权属性问题已无法回避，人的数字价值需要被重新评估，数字殖民时代已经来临。以上这些问题需要引起我国政府的重新审视。


  面向未来，实践是检验真理的唯一标准，数字将重新定义实践。


  
    第六章

    智能制造与中美博弈

  


  第一节

  智能制造的概念


  “智能制造”这一概念始于20世纪80年代人工智能在制造业领域中的应用，发展于20世纪90年代智能制造技术和智能制造系统的提出，并在21世纪基于信息技术的“智能制造”（Intelligence Manufacturing）的发展过程不断壮大[image: ]。关于智能制造的定义，各国存在一定的差异。


  在本章的研究中，我们采用工业和信息化部在《2015年智能制造试点示范专项行动实施方案》中的官方定义：“智能制造是基于新一代信息技术，贯穿设计、生产、管理、服务等制造活动各个环节，具有信息深度自感知、智慧优化自决策、精准控制自执行等功能的先进制造过程、系统与模式的总称。具有以智能工厂为载体，以关键制造环节智能化为核心，以端到端数据流为基础，以网络互联为支撑等特征，可以有效缩短产品研制周期、降低运营成本、提高生产效率、提升产品质量、降低资源能耗。”[image: ]


  表6-1是传统制造与智能制造的对比。从该表可以看出，智能制造是制造业的结构性升级。智能制造升级的过程，是整个制造体系、整个产品周期的数字化、网络化和智能化过程，是生产力和生产关系的全面转变。智能制造的升级也是社会发展基础的升级。


  
    表6-1 传统制造与智能制造的异同
[image: ]

    资料来源：陈明，梁乃明。智能制造之路：数字化工厂 . 北京：机械工业出版社，2016：33.

  


  
    	
      陈明，梁乃明.智能制造之路：数字化工厂.北京：机械工业出版社，2016：16.

    


    	
      工业和信息化部启动2015年智能制造试点示范专项行动. 工业和信息化部网站，2015-03-08，http: //www.miit.gov.cn/n1146290/n1146397/c4215074/content.html.

    

  


  第二节

  反全球化背景下的智能制造升级


  当前我国智能升级面临两个方面的问题。一方面是国际贸易保护主义日益抬头，全球贸易规则不稳定性加剧，在冲突与重构中反复；另一方面是自2008年全球经济危机以来，欧美等西方发达国家均开始推出制造业升级的相关战略，例如美国的“先进制造伙伴计划”（AMP）、德国的“工业4.0战略”、日本的“工业4.1J”战略、韩国的“制造业创新3.0”战略、法国的《新工业法国》战略、印度的“印度制造”战略等。随着新时期科技的发展，制造业引起了各国的高度重视。


  值得注意的是，美国的制造业回流并不是特朗普任职以来才开始的。据2014年波士顿咨询公司（BCG）的研究，在年收益超过10亿美元的美国公司中，就有一半以上开始考虑制造业的回流[image: ]。图6-1是美国境外企业回流的分布情况，美国的企业回流事实上从2010年就开始了，并不是在特朗普上台以后才开始的。从2010年至2017年，有721家美国在华企业回归美国本土，其中大部分是制造业。从墨西哥、加拿大和日本回流的企业分别为81家、49家和27家。这与新兴市场制造成本上升有关，并不是随着中美贸易争端才开始的。美国建立节能、环保、高效率、智能化新工业体系的战略具有持续性，旨在重新夺回全球制造业龙头的地位，是反全球化的重要体现。


  
    [image: ]

    图6-1 美国境外企业回流五大所在国及回流企业数量（2010—2017年）


    资料来源：根据Reshoring Initiative 2017 Data Report计算，图表由作者绘制。

  


  
    	
      BCG（2015），“Man and Machine in Industry 4.0：How will Technology Transform the Industrial Workforce Through 2025?”，https://www.bcg.com/publications/2015/technology-business-transformation-engineered-products-infrastructure-man-machineindustry-4.aspx, 2018-03-19.

    

  


  第三节

  反全球化背景下美国对华反制概况


  美国对华贸易反制主要是通过发起贸易争端进行的。从短期看，确实给我国股市、汇市以及进出口造成一定的冲击。但是从长期看，我们认为对我国的影响并不会如同特朗普所预期的那样出现夸张的输赢结局。经济发展只是国家发展的一个组成部分，不能代表全部。


  中国的出口依赖从2006年开始逐步下降


  过去十余年来，中国对出口的依赖程度一直在下降。根据Wind数据，中国国内生产总值中的商品出口份额已从2006年的峰值35.3%降至2017年的18.1%。中国国内生产总值对美国的商品出口份额下降超过一半，从2006年的7.2%降至2017年的3.4%。同时，中国对世界和美国的出口增长也在逐步放缓。1998—2007年，中国对世界出口的平均年增长率为22.6%，但2008—2017年，中国对世界的平均年增长率降低至7.9%。同样，对美国的出口平均增长率也从1998—2007年的22%降至2008—2017年的7%。从该数据看，在中国的经济发展引擎中，出口所占的比重从十余年前开始已在逐步下降，而中国国内需求的重要性越来越突出。数据表明，中国经济的结构升级已经进行了十余年，以后还会继续发展下去。


  美国从2010年开始寻求去中国化的进口替代


  根据香港中文大学刘遵义教授等人的研究，美国寻求去中国化的进口替代并不是从最近几年开始的。由于人民币的升值和中国劳动力成本的增加，早在2010年，美国即开始寻求能够替代中国出口产品的其他亚洲国家。[image: ]2018年，特朗普发起关税挑衅后曾有推断称，美国将会从越南、孟加拉、泰国、印度等其他亚洲国家寻求替代方案。关税挑衅加速了这一进程，但并不是直接诱因。


  东南亚和南亚国家有可能会从这个过程中收益，但由于这些国家基础设施、软硬件环境和产业链配套与中国存在差异，目前还很难判断这种产业迁移能持续多久。市场有其自身的规律，关税控制使中美双方都要为此受损。如果美国能够做到从中国以外的国家进口更为便宜实惠的产品，就不会等到发生贸易争端才这么做。


  中美制造业的竞争是技术和产业升级的竞争


  从前面两点可以看出，不管特朗普是否发起对华贸易挑衅，我国的经济结构转型升级都是不可避免的，关税壁垒难以对我国造成致命威胁。中美贸易争端背后真正的较量，是技术和产业升级的较量，主要表现在两个方面：一是知识产权保护，二是反技术转移。对我国而言，知识产权保护同样是技术发展的重要方面，我国并不会在这一点上与美国发生根本性冲突。而美国对华的反技术转移对我国当前推进的自主创新战略构成了有效的外部刺激，并不能完全断定是阻碍我国发展的消极因素。


  因此，较之于短期的中美贸易争端得失问题，在反全球化大背景下，顶住美国等西方国家专利、技术和产业升级封锁压力，完成自主创新体系构建，推动技术超越，发挥我国大国影响力，维系全球多元化，推动全球一体化进程，已成为我国不可推卸的责任。同时，在工业化和文明进程中怎样跟上和引领新的产业革命潮流，克服短期新旧利益冲突的阵痛，把握新的生产力和生产关系中的核心环节，从而占据新的产业链中的主导优势，就成了新的改革重心。


  
    	
      Lawrence Lau, Junjie Tang. The Impact of US Imports from China on US Consumer Prices and Expenditures. Working Paper NO.66, Lau Chor Tak Institute of Global Economics and Finance, 2018-04-30.

    

  


  第四节

  我国智能制造业的发展


  各国智能制造业发展概述


  随着传感器、虚拟技术、物联网、云计算、边缘计算以及人工智能技术的发展与突破，当前工业转型已迎来重大转变。各国逐步意识到工业升级的重要性，开始制订本国的产业升级计划。虽然侧重点不同，但是目标基本一致，希望利用新技术推进工业智能化、提高社会生产效率、降低能耗和环境污染、实现可持续发展（见表6-2）。


  
    表6-2 美国、德国、日本、韩国、中国智能制造升级对比
[image: ]

    资料来源：根据网络资料整理。

  


  智能制造是传统制造业转型的必经之路。首先，自动化、数字化工厂使得直接从事生产的劳动力大幅下降；其次，数字化更加符合个性化需求日益强烈的市场，生产也更加灵活，对市场的回应会更为灵敏。智能制造的来临，是作为国家核心竞争力的制造业的集体“大考”。


  我国制造业发展的是三个阶段


  基础建设与探索时期（1949—1978年）


  这一时期经历了“第一个五年计划”“大三线建设”等工业发展浪潮。这是一个在实践中反复探索、艰难曲折发展的过程。在“一五计划”期间，我国在苏联的援助下完成了156个战略性基础工业项目，其中重工业占比高达97%。这为我国制造产业发展奠定了母工业体系。[image: ]1955年后，受“大跃进”的影响，我国开始向以钢铁生产为重心的产业冒进，这一时期的工业发展陷入了停滞甚至倒退。[image: ]20世纪60年代，我国开始了大规模的“大三线建设”，主要是把原来集中在沿海地区的工业制造基地搬迁到中西部地区。据统计，1967—1976年，有近2 000亿元投入此次建设，建成国有企业29 000个，其中大型骨干企业和科研机构2 000个。[image: ]在当时国际压力和国内环境下，大三线工业建设为我国建立了覆盖全国的纵深、梯度布局。在之前工业欠发达的西部地区建设了以重工业为中心、产业门类较为齐全的产业基地。这一时期，我国中西部地区的工业发展速度是快于沿海地区的。在改革开放引进外资的情况下，我国依然能够保留较为完备的自主创新能力，与大三线建设是密不可分的。[image: ]


  快速发展时期（1978年—20世纪90年代中期）


  这个时期可以分为三个阶段，首先是20世纪70年代末至80年代末生产恢复期，这个时期迎来了国有企业生产发展热潮。同时，随着推行改革开放，引进外资的力度逐步加大。东南沿海地区来料加工企业开始发展。1988—1997年，民资、外资企业进入高速发展时期，珠三角、长三角地区民营制造业开始快速崛起。在这10年间，出现了新中国首次大面积的农村人口迁移，农民工群体开始涌现。到了20世纪末，我国经济成功实现软着陆，企业进入了大发展阶段，在国际上的竞争力逐渐增强。[image: ]


  全球竞争与产业升级时代（20世纪90年代中期至今）


  20世纪末至21世纪初，我国制造业的实力大大增强，部分行业在国际舞台上已经开始由跟跑向并跑和领跑转变。截至2007年，中国制造业增速已经连续20年居世界首位。2006年，中国制造业有172类产品的产量居世界第一，中国已经成为仅次于美国的制造业大国。[image: ]


  2010年，中国制造业在全球制造业总产值中所占比例已达19.8%，同年美国占比19.4%，中国超越美国成为第一制造业大国。中国制造业的国际竞争实力在2012年伦敦奥运会上得到了充分体现，在900多项不同种类的奥运官方纪念品中，“中国制造”占65%。[image: ]1990—2016年我国制造业与美、日、德增加值相比较，中国制造业增加值由1990年的1 878亿美元增长到2016年的29 999亿美元，位居世界第一，占2016年全球制造业增加值的24.4%，同期美国为16.0%、日本为8.7%、德国为6.3%。[image: ]从数量上看，我国已经成为制造业大国。但2008年的金融危机冲击和社会发展对我国的制造产能升级提出了新的挑战，主要表现在自主创新不强、关键技术缺失、处于产业链较低端等。另外，我国发展进入新常态，劳动力等生产要素成本上升、投资和出口增速放缓等问题日益明显。但要形成经济增长新动力，塑造国际竞争新优势，重点在制造业，难点也在制造业，出路还在制造业。智能制造升级是必然的选择之路。[image: ]
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  第五节

  市场导向、工业互联和系统整合


  认识智能制造的两个关键：感知市场变化的能力和市场竞争程度


  通常意义上的工业制造主要与工厂密切相关。但事实上，工业4.0不只是工厂内的自动化和智能化，还是一个整体的概念，蕴含着关键的制造价值观念：产品制造不再是核心组成，更重要的是依托产品带来的服务和数字资源，[image: ]这是制造理念下商业模式的深度转变。这其中存在两个误区。


  第一，智能制造不局限于工厂自动化。以西门子的安贝格智能制造示范工厂为例，制造一台设备只需要58秒，而且每一台设备的功能都是根据用户订单定制的。这与传统制造业规模化、批量化、同质化的制造存在很大差异。[image: ]智能制造是以工业互联网为基础，是数字化的供应链、生产、产品、用户之间点对点、端对端反应速度大幅度加快的成果。如图6-2所示，工业化的数字互联将传统制造过程与需求方紧密相连，实现从以往生产什么就卖什么，到需要什么就生产什么的转变。这是对市场需求导向的进一步发展。如果忽略了市场，把智能制造理解为工厂制造的自动化、无人化，是违背工业4.0精神的。


  
    [image: ]

    图6-2 自动化工业图解

  


  第二，数字化发展使智能制造更能捕捉到工业市场的快速变化。当前存在的一个误区是认为市场的快速变化促使智能制造的发展，但市场并不是发展到今天才忽然加速的。市场的需求变化一直都是存在的。一是数字技术的发展使得对市场的变化更为灵敏；二是数字时代市场竞争的加剧，例如随着3D打印以及各种生产率整合成本的降低，使得原有制造业要面对更多、更灵活的制造体的竞争，迫使生产商向着更为多样化、个性化的方式发展。[image: ]对市场感知的灵敏度和市场竞争的激烈程度是促进智能制造发展的两个核心要素，缺乏其中之一，企业的智能化升级就会出现动力不足或者目标不明确等问题。在市场化竞争不够的前提下，制造升级就会变成为了升级而升级，在升级中迷失发展方向。


  智能制造的特点，以机械工业4.0为例


  “工业4.0”一词最早出现于2011年德国汉诺瓦工业博览会，核心内容是通过工业物联网体系和智能感知系统打造智慧工厂，使每个生产组件都具有相互沟通的能力。这是对生产单元的再造过程，可以使原有的生产过程更为弹性化、灵活化，对市场不同需求的反应更为灵活。以机械行业为例，机械工业4.0升级主要包括四个方面，都是围绕市场的变化展开的。


  第一，智能机械。传统的自动化机械是指通过人事先设置的指令，使用数字化微机系统控制完成预设指令的机械装置。但是如果机器发生故障，就需要停机排查，甚至可能影响整个生产线的运行。[image: ]智能机械是一个发展的、动态的概念。当前意义上的智能机械主要是指能自动预知、排查故障，实现自动参数预设和精度控制等动能的制造“矩阵”。这个过程当前主要是通过工业互联网实现的。各种数控机械通过物联网互联，在控制器、传感器、动力设备之间实现系统化数字交互，能及时对整个生产环境进行监测，同时可以根据不同的产品定制需求，实现智能化的参数调整等，而不像传统意义上的自动化一样，需要大量人力去调整数控设备。


  第二，机器人。智能制造中的机器人主要是指工业机器人，如机械手臂等，尤其是多自由度、高稳定性的关节型机械手臂。工业机器手臂的低成本、大规模应用可以用来替代繁杂的手工作业，例如焊接、组装等。[image: ]当前生产线上大部分机械臂也是需要人工预设参数和程序的。这种自动化的生产模式严格意义上不能称为智能机器人。例如汽车厂流水线上专门用于焊接的机器手臂，如果要根据工厂转型改造其他功能并在新的生产线上发挥作用，需要大量的人力物力重新校正。智能机械手臂的突破方向就是解决这些问题，实现高灵活性、重新上线成本低、自适用等。例如谷歌目前通过机器学习训练的自我学习机器人，能够通过机器视角判断物体的形状、颜色等，从而实现自动分拣。智能制造时代，工业机器人会朝着更接近于人的智能发展。


  第三，虚拟现实技术。虚拟现实技术是模拟现实世界的计算机仿真。虚拟现实技术主要包括模拟环境、感知、自然技能和传感设备等方面。虚拟现实技术具有多感知性、存在感、交互性、自主性等。虚拟现实是实现人、机器和环境等现实要素的融合计算。虚拟现实系统能够从实际对象物、环境和相关活动中采集大量的数据，并通过仿真技术与实际的设计和机器运行相结合，通过模拟现实制造或者对象物的运行，对实际运行设备进行精准的预估和分析，从而实现对设备运行的预知性控制。这个制造领域对虚拟现实的运用过程也称为“数字孪生”（Digital Twin），即充分利用物理模型、传感器更新、运行历史等数据，集成多学科、多物理量、多尺度、多概率的仿真过程，在虚拟空间中完成映射，从而反映相对应的实体装备的全生命周期。[image: ]


  “数字孪生”最初由美国国防部提出，主要应用于航空航天领域，例如在宇航器运行过程中，通过数字仿真建立真实飞机模型，并通过传感器实现与宇航器真实状态同步等，这样可以对宇航器结构、载荷、运行稳定等进行动态跟踪。[image: ]“数字孪生”有时候也用来指代一个工厂的厂房及产线在没有建造之前就完成数字化模型，从而在虚拟的赛博空间中对工厂进行仿真和模拟，并将真实参数传给实际的工厂建设。而工房和产线建成之后，在日常的运维中二者继续进行信息交互。[image: ]“数字孪生”通过数据连接了实体和虚拟世界，这不仅能实现对产品的全生命周期记录，还能在不进行实物操作的前提下，预知问题、模拟投入成本、了解产品之间的联动关系和实际应用情况，对企业决策、快速调整产品制造、开发品、创造新的运用模式都有巨大的价值。“数字孪生”是在制造层面判断企业是否实现智能升级的重要标杆。


  第四，智慧工厂。智慧工厂是指在数字化的基础上，利用物联网、云计算等技术和设备整合企业信息管理，例如通过数字化技术完整监控产销流程、提高生产过程的可控性、减少生产线上人工的干预、即时正确地采集生产线数据，以及合理的生产计划编排与生产进度等。[image: ]智慧工厂与虚拟现实技术、“数字孪生”是密切相关的。数字化工厂主要解决产品设计和产品制造之间的鸿沟，实现产品生命周期中的设计、制造、装配、物流等各个方面的功能，降低从设计到生产制造之间的不确定性，在虚拟环境下将生产制造过程压缩和提前，并给予评估与检验，从而缩短产品设计到生产的转化时间，提高产品的可靠性与成功率。[image: ]


  智慧工厂在逻辑架构上主要分为四个层次，[image: ]一是最底层的设备层（生产线），主要涉及制造生产的自动化、智能化设备，如工业机器人等；二是执行层（车间层），对生产线实现数字化的智能控制、优化现场作业流程等，实时监控车间生产、设备状态；三是运营层（工厂层），在这个层次上实现对全厂运行效能的分析、产品周期管理、异常诊断、整体效能优化，是整个生产制造的控制运营和调度中心；四是决策层（集团层），涉及整个集团中生产工厂的定位和功能设计等。在中小企业中，运营层和决策层也可能是合二为一的。


  智能制造的核心要素：系统整合


  数字化使制造业分层更加清晰，正如本文之前所论述的，单纯地实现工厂的自动化、无人化未必能给工厂带来更高的收益，离开市场竞争和市场需求变化的制造升级是难以实现良性的生产循环的。智能制造的升级不仅实现纵向生产能力的整合，同时还体现在生产与最终产品销售、产品数字化服务增值等方面。智能制造系统的整合主要体现在三个方面。


  首先，方向比投入重要，痛点比技术重要。在没有清晰的企业发展方向前，不要急于投入。新的理念固然可以吸引更多的资金支持，但如果方向错了，最终很难有正向的结果。过去10年，柯达、诺基亚、摩托罗拉的倒下都不是因为资金和投入没跟上，而是因为方向错了。因此企业升级过程不要急于对“看得见”的设备的投入，更重要的是对“看不见”的市场前景、企业软环境、未来发展趋势等软性问题的分析和判断。换言之，企业本身存在的痛点要远比技术升级重要，技术只是企业整体竞争力的一个方面。例如，企业目前存在什么样的痛点？是否可以通过智能化升级解决？是人的问题，制度的问题，还是软硬件的问题？投入的成本是多少？如何评判投入后产生的效果？我们在调研中发现，部分企业也投入了大量的智能设备，但企业原有的成本并不在生产制造环节，投入设备后总体成本并未明显下降。


  其次，产品粘连的服务价值是产品未来市场的核心竞争力。与以往产品的销售是制造的终点不同，数字时代产品的销售是制造服务的开始。因此从服务的角度对自身产品进行审视，建立基于服务的数据链非常关键。以汽车制造为例，汽车公司通过智能化制造实现了高度自动化的升级，但是如果汽车卖到用户手中后，产品的实际运行数据不能有效及时获取，那么作为前提的数字化、智能化将会缺失很重要的一环，产品使用信息既无法反馈，也不能对客户进行技术的售后服务，更不可能开展基于车载平台的更多数字化产品的销售。


  最后，智能化升级是一个动态的发展过程，它将伴随企业长期发展。智能化升级直接反映的是一个企业应对变化的发展潜力，而不是按照施工蓝图完成任务的能力。进入21世纪以来，各项新技术不断涌现，如智能传感器、物联网、3D打印、智能手机、VR、AR等。这不是一个一劳永逸的过程，需要根据企业的状况、技术的发展来随时优化，才能在激烈的市场发展过程中保持优势。
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  第六节

  当前面临的变化与挑战


  当前我国主要存在成本高、投入大、短期效益难以有显著提升等问题。此外，由于传统产业的生态依然存在，加上路径依赖，传统制造业要实现智能化升级，面临的挑战是多方面的。


  制造业增速放缓，政策刺激作用边际递减，智能产业规模增加


  （1）制造业增速放缓，政策刺激作用边际递减。根据Wind数据，2017年我国制造业增加值为24.27万亿元，同比增长8.6%，占GDP的29.3%。我国是当前全球极少数拥有完整工业体系的国家，但自2010年我国成为全球制造业第一大国以来，我国的制造业增速开始放缓。另外，工业企业盈利能力整体增幅也在放缓。我国企业的盈利能力受整个国家宏观政策的影响较大，如1998年国企改革、2001年加入WTO、2010年四万亿计划，以及近几年的供给侧改革，都直接影响企业盈利。但从整体趋势看，政策刺激对企业盈利的影响总体趋弱。与此同时，企业负债最近几年也呈现扩大趋势。2017年11月末，国有企业负债总额首次突破百万亿元关口，达到100.08万亿元[image: ]。


  综合以上数据可以发现，大体量、高负债、较低盈利增速是当前我国制造业的整体特征。要实现从大到强的转变，依然面临较为严峻的挑战。从“微笑曲线”的理论视角看，我国大部分制造业依然处在以加工和组装为主的较低附加值阶段。根据“微笑曲线”理论，企业可通过向“微笑曲线”的两端渗透来创造更多的价值。图6-3的纵轴代表工业附加值曲线，制造业过程中的前期研发专利、设计，以及面向客户端的品牌、服务、物流、销售等的附加值越来越高。处于附加值底端的是制造业的加工和组装。劳动密集型的传统制造业主要处于装配环节，可替代性较强、利润空间较小，市场竞争激烈，会不断面临成本更低的国家和区域生产力量的挑战。我国制造业的智能制造升级如何从微笑曲线底部向两端发展，提升在制造业全球价值链中的地位，是中国制造业企业当前需要面临的关键问题。


  
    [image: ]

    图6-3 制造业微笑曲线


    资料来源：Wikipedia，Smiling Curve，2017.4 https://en.wikipedia.org/wiki/Smiling_curve#/media/File：Smiling_Curve.svg.。

  


  （2）我国智能产业规模增加。2015年至今，随着中国制造业转型升级系列规划的提出，中央及相关部委开始在智能制造领域密集推出政策措施，推动信息化和工业化的深度融合，促进机械、材料、半导体、电子和航空等行业生产设备的智能化改造，加快推动智能产业升级。根据前瞻产业研究院和东方证券研究所的统计分析，我国2016年智能制造首次跨入万亿元水平，平均年增长率超过20%。


  制造业成本不断增加，智能化升级需求迫切


  制造业成本与税收、社保、土地价格、人力成本都有直接关系。本书着重展开讨论人力成本问题。2008—2017年，我国私营制造业劳动力成本增加170%，非私营制造业劳动力成本增加164%（见图6-4）。再加上其他成本，我国制造业在价格上的竞争优势日渐微弱。另外，我国的劳动效率与发达国家相比也依然存在明显的差距。如图6-5所示，当前中国工业部门的人均产值约为美国的30%，我国制造业所面临的劳动力成本、生产效率等问题急需进一步提升。特别是劳动效能方面，智能化升级的需求迫切。
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    图6-4 全国工业企业人均工资（2006—2017年）


    资料来源：Wind。
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    图6-5 中美工业企业部门之间的生产效率仍存在明显差距[image: ]


    资料来源：国家统计局、BEA、美国劳工部、平安证券研究所。

  


  制造产品结构发生较大变化


  从图6-6可以看出，1990年至2017年的27年间，我国制造业在手机制造、钢材、粗钢、微型计算机设备、空调、彩电、发电机、电冰箱、硫酸、化肥、化学纤维等方面增长幅度最大。根据Wind提供的数据，1978年中国的钢铁产量居全球第5位，1984年居第4位，1992年居第3位，1994年居第2位，1996年则跃居第1位，持续至今。[image: ]我国制造业事实上已经在朝着先进制造、高技术含量制造发展。
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    图6-6 中国主要工业品产量结构（1990—2017年）


    资料来源：Wind，李金华。改革开放进程中的中国制造业发展格局。东南学术，2018（4）。

  


  固定资产投资结构和区域均发生变化，高附加值投入增加，向长江经济带沿线转移


  （1）固定资产投资向高附加值行业转变。图6-7是2003年和2017年我国制造业各子行业固定资产投资完成额对比。除未公布的“其他”类别外，可以看出制造业固定投资行业间的转移。2003年所涉及的有色金属冶炼及压延加工业、医药制造业的投资已明显缩小，而金融制品业、汽车制造业、计算机、通信和其他电子设备制造业、非金属矿物制品业、农副食品加工业和专用设备制造业的投入明显增加。我国制造业向高附加值行业的转型较为明显。


  
    [image: ]

    图6-7 制造业各子行业固定资产投资完成额对比


    资料来源：Wind，江苏企业企改协会。

  


  （2）制造业固定资产投资向中南、西南地区倾斜。从图6-8中可以看出，在投资区域上，我国对制造业固定资产的投资由华东地区向西南和中南地区转移，这一趋势与我国当前长江经济带的发展战略一致。


  总之，我国智能制造升级正在加速发展。我国整体制造业布局在向中西部地区转移，产品结构上在向高附加值产品聚集。同时，我国制造业依然存在大而不强的问题，面临劳动力成本上升的挑战。并且，面对反全球化和西方对我国制造战略的全面遏制，我国智能制造业升级在核心零部件进口方面会面临越来越多的制度性障碍，同时由于劳动力成本上升，对工业机器人进口替代的需求会加剧，制造业系统集成环境会面临来自东南亚、印度等新兴国家市场更加激烈的竞争。在国内、国际环境的综合压力下，中国将不得不走独立自主创新、独立市场化支撑的、具有中国特色的智能化制造业升级之路。


  
    [image: ]

    图6-8 2003—2016年制造业固定资产投资区域分布


    资料来源：Wind。
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      中国人均工业产值以全部工业增加值除以采矿业、制造业及电力、煤气、自来水供应三大部分的城镇就业人口计算，并根据当年USD/CNY平均即期汇率计算而得；美国人均工业产值以采矿业、制造业、公用事业三大部门行业增加值之和除以相应的非农业就业人数之和计算而得，由于中美统计口径存在差异，仅近似计算。

    


    	
      李金华.改革开放进程中的中国制造业发展格局.东南学术，2018（4）.

    

  


  第七节

  智能产业升级的核心要素：金融支持


  当前美国对华战略发出重大调整，在关税猛增、美元回流、出口受阻、核心零部件继续寻求进口替代的发展背景下，如何发挥金融的造血功能，在智能产业升级过程中减少美国的负面影响，是关系到我国未来改革成本的重要抓手。


  未来的制造业不仅是要做大做强，智能化还有另外一个维度，就是小而灵活，工业流程社会化，所以我国对支持中小微企业，特别是高科技含量的初创公司比较重视。2018年以来，我国在推动金融向小微企业的支持方面采取了不少措施。央行已三次启动定向降准，五个部委增加了小农再贷款额度同时下调利率，银保监会也发文要求健全激励机制，鼓励加大相关信贷投放。


  虽然对中小微企业的政策支持持续增加，但实际效果并不乐观。据央行披露的金融机构信贷收支数据和银保监会披露的银行业监管统计指标季度情况表，截至6月末，在中资行境内贷款中，投向小微企业贷款仅为19.84%；在银行第二季度单季的新增境内贷款中，投入小微企业仅为6.94%。[image: ]中小企业融资难是一个国际性问题，并不是中国所独有的，与企业的特性密切相关。在这方面做得比较成功的是德国，其中有许多经验值得我们借鉴。


  加强对小微制造业的支持可以借鉴德国的经验


  德国对于制造业的政策性金融支持是全球公认比较成功的，由政府自上而下推动，主要通过德国复兴信贷银行（KFW）实施。根据德国2013年的数据，德国中小企业约360万家，占民营企业总数的99.6%。其中营业额达2.2万亿欧元的企业，占德国企业总营业额的35.5%，创造德国企业总附加值的55.5%。雇佣员工1 600万人，占社保就业人数的55.5%。出口值为1 990亿欧元，占德国企业总出口的18.2%。[image: ]KFW对本国的中小企业的金融支持比较灵活，具体如下。


  （1）门槛较低，但限制用于不动产。符合欧盟中小企业定义的中小企业，即雇佣250人以下、营业额5 000万欧元以下都可申请针对性优惠贷款（较大的中小企业营业额在5亿欧元以下，也有相关优惠贷款条款）。不仅中小企业可以申请，而且自然人以及除经营不动产之外的其他产业从业者也都可以申请。


  （2）在金融上鼓励制造企业经营专业化、发展国际化。KFW给企业贷款优惠的同时，对资金使用、投资内容都有比较专业、仔细的规定，对骗贷等行为防范严格。对资金投入的回报要求相对宽松，一般要求3年内获利。另外，德国在金融上支持企业在小微阶段立足于全球化、在地域布局上多元化。KFW对境外投资的中小企业贷款也有优惠。德国中小企业及个体创业者在外国开设分公司或者与外国企业合资等（合资对股权有一定的限制规定）均有灵活和多样化的贷款优惠政策。[image: ]


  （3）面向小微企业的贷款额度较高，可提供无担保贷款，还款提供合理延期。如果是KFW认定的有发展前景的企业，可以对该企业进行全额投资，或者对认定的投资方案给予最高额度达2 500万欧元的优惠贷款。在无担保贷款方面，KFW支持力度也很大，例如对购置生产机械设备等的无担保贷款可达到50%（具体标准以KFW每年的规定为准）。同时，对于贷款偿还期限，根据不同的企业情况可延期1~3年。[image: ]


  （4）低利息，有较好的风险分担机制。KFW以政府信用从资本市场筹资，在某些情况下政府还给予适当利息补贴。由于KFW信用等级很高，其本身筹资成本就很低，加之政府给予适当的利息补贴，保证了KFW能够以非常低的利率向转贷银行或中小企业提供资金。[image: ]另外，德国在支持小微企业方面有着较为健全的风控机制。商业银行与担保银行对担保贷款一般是按20%和80%的比例来分担放贷风险的。但实际上，如果发生损失，德国联邦政府和州政府将分别分担其中的39%和26%，担保银行只承担35%。而原属东德地区的6个州，联邦政府和州政府承担的比例更是高达80%。[image: ]


  德国对小微制造业的金融支持可以概括为政府对风控兜底，提供低成本资金，执行层面通过市场化运作的方式来激活资金对小微企业的支持。


  推动智能制造发展过程中的金融模式创新


  智能制造升级的关键技术发展，如工业物联网体系、数字供应链等，也发展出了全新的金融科技和金融模式，这些新的金融发展形态本身就是制造业智能化升级的一部分，与智能制造升级密切相关。


  （1）物联网金融。据普华永道2016年的报告，金融业是全球在物联网创新上投资最多的十大产业之一。[image: ]特别是通过各种工业物联网传感器能对企业各环节的运营时间、位置、环境、状态、制造内容等进行数字化的实时监测，所产生的数据要比互联网产生的数据更大、更稳当、更加客观全面。因此物联网和金融的结合在金融产品设计、风险控制、金融监管方面都更具有优势。


  为什么银行不愿意支持小微企业，特别是制造业？因为对实业而言，特别是对于盈利能力受诸多因素影响的制造业而言，银行更关注除技术发展外，未来企业能够创造的现金流。就银行本身来说，主要还是要靠放贷收入来维持自身的可持续发展。但是工业物联网以数字化为基础，能够让银行及其他金融机构更精准、更全面地了解投资对象企业的发展现状、未来潜力，同时还可以实现实时、全流程、全周期监控。例如利用工业物联网和大数据技术，银行可以对贷款抵押物实现全面数据监控，随时了解企业上下游甚至整个产业链的发展状况。企业数字化、企业业务的数字化让金融的智能化成为可能。


  （2）区块链金融。与工业物联网大数据相结合，制造业区块链化也会成为趋势。在行业区块链内建立订单、款项结算、企业经营等各类大数据的点对点去中心化互信体系。银行及其他金融机构通过行业区块链可以对行业资金需求及行业内“链”上的企业融资状态、资金流等进行及时的了解，极大降低企业洗钱的风险，行业内企业，特别是中小企业的贷款也会更为容易。[image: ]金融区块链与工业物联网行业链的融合所释放出的市场潜力，充满了巨大的市场想象空间。


  （3）供应链金融。供应链金融和物联网金融、区块链金融在发展路径上都存在共性，就是在企业数字化发展过程中逐渐发展出来的。根据已有文献，霍夫曼最初对供应链金融相关概念进行了总结：“供应链金融是包括外部服务组织提供者在内的两个以上的组织，通过计划、执行和控制金融资源在组织之间的流动，以共同创造价值的一种途径。”[image: ]供应链金融是一种协调性的金融创新。它立足于供应链中的核心企业与上下游企业间的长期贸易合作关系，由商业银行和物流公司所主导。


  例如，一个特定商品的供应链主要由材料采购、中间制作或终极产品组成，通过销售渠道将产品销售给消费者，供应商、制造商、分销商与零售商及最终用户是一个统一的整体。供应链中一些实力雄厚的企业经常在价格、账期等方面压迫下游企业，导致这些受压迫的企业很难实现金融融资，最后导致整个供应链失衡。[image: ]供应链金融可通过大型核心企业的信用做信用风险分摊，使上下游中小企业获得融资机会。此外，企业也通过供应链金融服务，通过金融市场获取运营资金周转，由上下游资金流通以帮助企业扩大市场、密切供应链相关供应商的关系。供应链融资在业务上包括三种方式：应收账款融资、存货质押融资、预付账款融资。[image: ]这三种融资最大的区别是质押物不同，分别是应收款、预付款和存货。对于处于供应链中的企业，可以根据自身在供应链中的位置选择不同的融资方式。供应链金融在制造业中发展速度较快，对中小企业而言，灵活的融资方式不仅能解燃眉之急，还能密切上下游关系。对于银行和金融机构而言，对整个供应链的把控更有利于做好投融资的风险控制，所提供的金融产品也更及时、到位。另外，当前供应链金融也有与区块链相结合的趋势。


  但不论是物联网金融、区块链金融还是供应链金融，其核心都是围绕解决信息不对称和投融资风险控制展开的。在智能制造升级过程中，金融创新、风险控制始终是创新的中心元素。


  构建现代政策性金融监管体系，促进智能制造升级


  各国金融监管的经验


  日本严格区分政策性金融与商业金融。日本对政策性金融业务和商业金融业务有着严格的区分，在机构设立、业务范围、管理和法律约束方面都有严格的区分。日本的政策性金融机构是单独立法监督的，如《株式会社日本政策投资银行法》《中小企业金融公库法》等。[image: ]日本的政策性金融机构并不完全受商业的银行法约束，而是受到政府多部门的约束和管控，例如财务省的资金、财务方面的约束。同时，日本的政策性金融机构不受中央银行和金融监督厅的监管，但是所有的政策性金融机构都受审计部门——会计检察院的审计监督。在决策机制上，日本的政策性金融机构由董事会和理事会进行集体决策。[image: ]


  德国政策性金融机构不受政府干预，不得与商业性金融机构竞争。德国是最早建立金融综合监管的国家。商业性金融机构接受联邦银行业监管局的监管，但德国复兴信贷银行等政策性金融机构则不受其监管，而是通过特别立法由政府职能部门进行监督。和日本类似，德国的《银行法》和德国的相关商法也不适用于政策性金融机构。德国复兴银行依据相对应的《德国复兴信贷银行法》进行监管。[image: ]


  同时，德国明确政策性金融机构不与商业性金融机构竞争的中立原则，这保证了其资金用途的政策性和对行业发展的非盈利性。在实际操作中，复兴银行的贷款不是直接发放给个人的，该银行的贷款原则上通过商业银行转贷给借款人。此外，德国的政策性金融机构还有一条重要的原则，那就是不受政府干预，始终保持金融决策的独立性、稳定性和灵活性。[image: ]德国政府还给予政策性金融机构长期享受税收减免的特殊政策，例如德国住房储蓄银行的存、贷款本息免征所得税等，切实做到了政策性金融支持落到实处。[image: ]


  美国的政策性金融机构是单独立法授权，业务由机构自主决定。美国对政策性金融机构的监督主要是通过立法划定界限，然后给具体机构充分授权。[image: ]例如美国的农业政策性金融监管，主要是建立在《联邦农业信贷法》（1916年）、《农业信贷法》（1923年）和《农业信贷法》（1933年）的基础上的。[image: ]基于这三部法律，美国成立了美国土地银行、联邦中期信贷银行和合作银行等。这些机构受相关政府部门农业信贷管理局的监管，构成美国农业政策性金融体系的核心。独立立法由相关行业的主要职能部门监管协调，由董事会和委员会决策，总统任命主要官员组织和监管，这种模式构成了美国政策性金融机构监管的基础架构。针对性的立法和针对性的监管是其主要特征。


  我国金融监管需要在结构设计上进行调整


  综合日本、德国和美国的经验，资本本身的逐利规律是无法改变的，政策性金融资金最终落地同样需要非市场化的第三方力量的介入。政策性行为应该建立在与之相对的、具体的政策性监督体系和考核指标的基础上。让政策回归政策，划清与市场的界限，才能让市场化功能更为顺畅。如果即期政策行为需要通过即期市场做出回应，这就存在矛盾，因为政策的投入是出于长远发展目的设计的，而市场是短期逐利的，两者之间会存在时间差，所以政策性金融与商业性金融行为应该严格区分。例如在执行层面上，政策性金融措施要避免通过商业性金融平台去实施，这两者在一定程度上存在对立性，将让具体的执行机构无所适从。


  中国人民银行研究局前局长徐忠曾撰文指出，我国现代意义上的金融监管体系并没有真正建立起来，与现代金融体系发展趋势的不适应性日益凸显。一方面，监管政策体系不断完善，但监管政策没有得到不折不扣的执行落实。监管与发展目标冲突，监管分工“铁路警察、各管一段”，职责边界不清且权责不对等，监管者薪酬较低，问责机制缺失是重要原因。另一方面，部分监管政策违背了市场规律，导致市场主体激励混乱，服务实体经济与守住风险底线难以兼顾。[image: ]如果将徐忠所指出的监管问题再往前推一步，那么我们无法回避这样一个问题——我国金融监管的设计初衷是什么？


  结合目前我国整体的发展趋势，金融监管的结构设计已经进入了改革的深水区，是进一步走向相对独立，还是加深与现有体制的融合？两者对于应对我国智能化产业升级过程中的系统性金融风险能起到什么样的作用？与新时期地方发展绩效考核如何有效结合？这些仍然需要进一步的深入研究。金融结构性改革事实上也是制造业结构转型的直接体现，监管体系设计的出发点将直接影响制造业转型发展的终点。我们需要时刻牢记“不忘初心”，不能迷失在改革与创新的过程中。
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    第七章

    自主创新与大国角力

  


  
    我们要走向怎样的未来，取决于我们怎样面对过去。近年美国对华舆论嘈杂，各种“不公平”喧闹与指责频繁涌现在美国各类媒体中。从历史上看，美国打着“不公平”贸易旗帜维护本国相关产业国际地位的行为已经反复上演。我们在对我国半导体产业发展脉络进行梳理的基础上，对美国半导体产业发展、美日半导体产业博弈、美国对巴西信息产业发展的制约进行了系统梳理，并就如何做好自主创新、发展我国数字新动能提出了相关建议。

  


  第一节

  我国半导体产业的发展脉络及遇到的问题


  早期探索阶段（20世纪50年代至80年代初）


  在20世纪80年代之前，我国对半导体产业的态度侧重于科研目的，并没有开发规模化生产的能力。20世纪50年代，北京大学、复旦大学、吉林大学、厦门大学和南京大学开办了第一批半导体物理专业，培养了新中国第一批半导体人才。


  事实上，我国半导体产业起步并不算晚，1957年北京电子管厂制造出了锗晶体和二极管，这是我国第一批半导体产品。美国贝尔实验室的威廉·肖克利是在1947年发明锗晶体管器件的。从起步阶段看，我国只比美国晚了10年。1960年我国成立了两个半导体研发机构，分别是中国科学院半导体所和第四机械工业部（电子工业部前身）的第十三研究所。[image: ]


  第十三研究所在1965年研发出了中国的第一块集成电路DTL（二极管-晶体逻辑），只比美国晚了7年。上海无线电五厂在1966年开发出TTL（晶体管逻辑），只比西方落后3年。但是随后“文化大革命”阻断了这一发展进程，直到20世纪70年代末才恢复正常。中国科学院的半导体研究所于1979年试制成功了4K的DRAM，1980年研制成功了16K的DRAM。[image: ]


  我国半导体产业发展虽然受到较大冲击，但核心的科研能力依然被长期保持下来。1979年上海无线电五厂和上海无线电十四厂联合仿制（逆向工程）成功80808位微处理器（编号5G8080）。8080为美国英特尔公司在1974年推出的第二款CPU处理器，集成6 000只晶体管，每秒运算29万次。自1975年第一台个人电脑诞生以后，8080芯片使得英特尔在几年后占据了电脑芯片的霸主地位。德国西门子在1980年10月仿制出8080芯片，比中国还晚1年。[image: ]可以说，即使到20世纪70年代末，我国半导体发展依然维持了比较完整的科研和独立发展体系，并且与全球先进国家也不存在不可逾越的“鸿沟”。


  20世纪80年代至90年代中期开始半导体产业链的基础战略布局


  我国第一座具备规模化生产水平的晶圆厂是1980年开始建设的第四机械工业部江南无线电器材厂（无锡742厂），1980年该厂从日本东芝引进了全套三英寸半导体晶圆厂（5微米技术），并于1982年起投产，被认为是中国第一个具规模半导体晶圆厂。无锡742厂主要生产的产品是陕西彩色电视机生产线所使用的集成电路。[image: ]


  从1984年开始，地方政府、国有企业和大学也纷纷从国外引入半导体晶圆厂。1984—1990年，先后引进建设了33个半导体晶圆厂，但由于当时经济体制有很强的计划色彩，所以大多没有形成规模生产和商业运作能力。当时晶圆厂在全国遍地开花。这其中一个比较明显的原因是地方政府、高校和国有企业重复建设，在既定计划生产色彩浓厚的前提下，缺乏全国性的统筹调度安排。[image: ]


  1982年，国务院成立了“电子计算机和大型集成电路领导小组办公室”（下文简称电办），主要负责协调半导体等相关产业的发展。电办主要做了两方面的工作，一是统筹协调当时存在的多领导、重复建设的问题，如在各高校所属的33个晶圆厂重点治理散、乱、差等问题，形成南北两个微电子基地布局；二是大力发展集成电路。1986年，电子工业部在厦门举办“集成电路发展战略研讨会”，提出了集成电路技术发展战略，即普及推广5微米技术，开发3微米技术，进行1微米技术科技攻关。


  1989年电子工业部在无锡举办的集成电路战略发展研讨会进一步落实了“南北两个微电子基地”的政策，并进行定向基金扶持。1988—1995年建成五家具有相当规模的微电子企业，分别是江苏无锡华晶电子（原无锡742厂）、浙江绍兴华越微电子（1988年建成第一座四英寸厂）、上海贝岭微电子、上海飞利浦半导体（于1991年建成第一座五英寸厂）和北京的首钢NEC（1995年建成第一座六英寸厂）。[image: ]


  1990年8月，国务院决定在“八五”计划（1991—1995年）期间促成半导体产业升级，促成中国半导体产业进入1微米下工艺制造时代，这就是当时著名的“908工程”。“908工程”总投资约20亿元人民币，主要分为两个部分：将15亿元人民币用于投资建设华晶电子六英寸晶圆厂的12 000片产能，其余投资成立了数家集成电路产品设计中心。其中，华晶电子在1990年8月被确定为中国半导体产业战略性发展工程。


  但“908工程”在执行过程中产生了一些问题，尤其体现在缺乏统一有效的协调机构。国务院电子计算机和大型集成电路领导小组办公室于1988年取消后，我国政府缺乏协调各行政部门间政策的组织，这使“908工程”执行过程效率受到了影响，例如经费审批耗时达2年，在是否引入AT&T的0.9微米集成电路制造技术问题上耗时3年等[image: ]。对于集成电路发展而言，在摩尔定律的作用下，这种延时似的“908工程”最后的产品与国际同等产品的差距逐步拉大，对产品竞争力造成了很大的冲击。[image: ]


  除以上提及的原因外，总的来看，“908工程”执行期间涉及的问题是多方面的，主要有以下四点。一是体制的限制，1996年以前，我国仍然处于改革开放的探索初期，半导体作为具有国家战略地位的产业，前期主要依靠国家投资，市场开放有限，因此早期具有比较浓厚的计划经济色彩。二是早期探索存在一定程度上的政策试错。当时我国半导体政策重点是技术和制造工艺的先进程度，相对而言并没有考虑过多的市场因素。三是计划执行存在一定的摇摆。“908工程”执行期间，我国正值“市场换技术”的讨论期，因此在资金支持、政策配套方面存在摇摆。四是国内、国际政治因素，如前文提到的“文革”、美国对中国早期的封锁等。


  20世纪90年代中期至21世纪初的发展


  在吸取了“908工程”的经验之后，1995年底，我国启动了推动半导体产业发展的“909工程”，主要涉及的内容包括两大项目。


  一是建立了八英寸晶圆厂，华虹微电子（后更名为华虹集团）。1997年与日本NEC合资组建上海华虹NEC电子有限公司，由NEC提供八英寸厂整厂0.35微米技术转移，且主产品随后调整为当时主流产品64MB DRAM。高层充分认识到了摩尔定律的巨大影响，此次决策迅速。华虹NEC在2年内就实现了量产，并于2000年开始盈利。[image: ]


  二是积极推动面向市场经济的集成电路企业发展。“908工程”有一个重要的教训就是，在追求先进制造工艺的同时，也要兼顾市场需求，不能只依靠军工支持，更需要形成民用市场的竞争力。[image: ]“909工程”选定了七家集成电路设计企业，其中5家以商用集成电路为主要产品，包括华为、中兴、南京熊猫电子、成都华微电子、中国华大。除了资金支持以外，政府在“909工程”实施过程中也通过采购对相关企业进行了扶持，如我国在1996年开始启动的“金卡工程”（身份证、电子货币IC卡和手机SIM卡）等，对这一阶段部分集成电路上车厂家产能发展起到了至关重要的作用。[image: ]


  总体上“909工程”的推进为我国进入21世纪以后半导体产业的发展、半导体市场的扩大起到了非常重要的作用。其中有三条经验比较突出：一是我国这一时期对韩国和新加坡等半导体产业政策进行了充分借鉴，采用大量的税收优惠政策；二是鼓励民间和外资投资晶圆厂建设，在自身产能不足、创新体系不足的前提下，采用了折中的方式，以晶圆代工企业推动集成电路设计企业发展，同时积极引入多种所有制企业，如台积电以及新加坡政府投资的半导体企业等；三是我国政府逐步认识到在半导体产业模式的发展中，政府更应该扮演风险投资者而非经营者的角色。但是在这一过程中也存在是否过于依赖外资的异议。关于其间存在的问题，我们将在本章第五节结合巴西的案例进行分析。


  2000年至今进入快速发展时期


  国务院在2000年颁布《关于印发进一步鼓励软件产业和集成电路产业发展若干政策的通知》 （简称“18号文”）以及《集成电路产业“十五”规划要点》（以下简称“十五”规划要点）。通过税收减免、加大研发投入、政府采购推动、地方补贴等方式，取得了不错的成绩。


  半导体需求市场占全球第一，但国内供给能力有限


  我国半导体行业发展非常迅速，影响力也越来越大。如图7-1所示，根据IC Insights的数据，截至2015年，我国半导体全球市场需求份额已占总需求的58.5%，预计2019年的半导体需求将达到全球的60%。


  但是，我国半导体自给自足能力依然存在巨大缺口。根据中国半导体行业协会（CSIA）公布的可查数据，2016年中国集成电路进口额度达2 271亿美元，而同年我国石油进口原油38 101万吨，金额为1 164.69亿美元，远超石油进口额。[image: ]根据国信证券统计，中国消耗晶圆片数量超过9 299万片/年，中国区域产量2 218万片/年，自给率仅14%，缺口达86%。此外，从图7-2中也可以看出，我国的半导体产能和消费缺口在不断增大。


  
    [image: ]

    图7-1 全球半导体市场份额（2003—2019年）


    资料来源：PwC、SIA、IC Insights、Gartner、CCID Consulting。
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    图7-2 中国半导体产业的消费和生产（1999—2017年）


    资料来源：CCID Consulting，中国半导体行业协会。

  


  我国部分半导体产业领域已具备国际竞争力，但制造能力依然有待提升


  图7-3是半导体产业价值链的结构图（以数字芯片为例）。半导体产业的整个过程可以分为三个部分，即分布式设计、制造和封装测试。据中国半导体行业协会统计，2017年我国集成电路设计收入达2 073.5亿美元，制造收入达1 448.1亿美元，封装测试收入达1 889.7亿美元，显著高于同期全球市场增长率。当前我国在封装测试领域已处于与国际领先企业并跑的位置，并展现出较强的创新活力。
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    图7-3 半导体产业价值链的结构图（以数字芯片为例）

  


  相较于设计和封装测试，我国半导体产业领域的制造能力依然偏弱。根据国信证券经济研究所的数据，目前三星、台积电已经能够实现7纳米工艺芯片的量产，英特尔能够实现10纳米工艺芯片的量产，中芯国际、上海华力等能实现28纳米工艺芯片的量产，这在技术上落后第二代，最大的瓶颈是光刻机等制造设备的限制。


  我国晶圆生产能力发展迅速，已形成相对完整的半导体产业链


  综合国信证券经济研究所和中国半导体行业协会的数据，可以看出我国在半导体生产材料——晶圆制造方面取得的长足进展。2016年底中国大陆已投产的12英寸晶圆生产线月产能达46万片（含外资及存储器部分），全球占比约9.02%；已投产的8英寸晶圆生产线月产能达66.1万片（含外资），全球占比约12.8%。至2020年，中国大陆新增12英寸晶圆，规划月产能超过100万片。其中2018年规划新增12寸片，接近40万片/月。根据中国半导体协会数据预测，至2020年，中国半导体设计市场规模将达到3 409亿元，封装测试市场规模可达3 243亿元，复合增速均超过20%。[image: ]半导体材料制造的快速发展对促进我国整个半导体产业链的提升有着非常重要的意义，我国未来半导体发展总体趋势看好。例如，海思半导体是国内IC设计企业龙头，2016年销售额为260亿元，是国内最大的无晶圆厂芯片设计公司，业务包括消费电子、通信、光器件等领域的芯片及解决方案，代表产品是麒麟系列处理器。


  根据国家企业信息系统可查数据，当前我国集成电路企业145家，半导体元器件企业83家，半导体设备企业52家，半导体材料企业56家，已经形成较为完备的半导体产业链。


  我国当前半导体产业发展迅速，但人才缺口大


  随着全球局势的变化，国家对集成电路国产化的决心越来越大，支持政策不断增多。例如在2019年两会期间，明确了重点降低制造业和小微企业税收负担，将制造业等行业现行16%的税率降至13%。[image: ]大幅度降税充分体现了我国在推动实业发展，特别是数字技术基础产业的升级和独立创新方面的决心。2018年以来，美国对中国在贸易、关键技术方面的扼制促使我国加快独立自主创新。以半导体的关键材料晶圆为例，SEMI预计，2017—2020年全球将有62座新晶圆厂投产，其中26家在中国大陆，占总数的42%。[image: ]随着晶圆厂的投建，中国内地市场增速明显。如图7-4所示，2018年前三季度半导体制造设备全球销售额达495.7亿美元，同比增长19.39%。2017年中国半导体制造设备销售额为82.2亿美元，2018年前三季度达到104.1亿美元，同比增长61.4%。中国内地半导体发展不断加速。


  
    [image: ]

    图7-4 2014—2018年第三季度中国内地半导体设备销售额及同比增长率


    资料来源：日本半导体制造装置协会，长城证券研究所。

  


  随着半导体产业的快速发展，人才方面的掣肘也暴露出来。在2019年5月17日召开的世界半导体大会期间，中国半导体行业协会副理事长于燮康接受了《每日经济新闻》记者的采访。他表示，目前国内芯片行业人才缺口30万，遍布行业内的各个领域，包括设计研发人才、企业管理领军人才、每道工序的制造人才等，还包括操作工人、封装工人、设备协调工人等。[image: ]因此对相关人才的培养、引进等问题将会是未来很重要的问题。


  我国半导体产业的发展经验及教训


  当前，全球半导体产业链细分趋势非常明显。较之于之前设计、制造和封装测试在同一公司完成的IDM模式，这三个环节已经形成了相对独立的专业企业分工。全球半导体产业链走向分工的过程也是半导体产业链全球化的过程。以1996年为分水岭，在此之前，中国半导体产业受制于国际和国内政治因素，与全球半导体产业发展的摩尔定律速度完全脱节。但在1996年之后，通过“908工程”“909工程”等系列战略的推动，加上进入21世纪以来全产业链的系列配套发展，我国半导体产业体系已经取得了明显的进步。


  当前，中国已从一无所有跃升为晶圆代工产业全球第二大国。从中国半导体产业技术发展进程看，中国半导体制造工艺从落后3代以上缩小为仅落后1~2代。因此，因为部分企业出问题而妄自菲薄、否定所有人的努力是不客观的。


  同时我们也要看到，在芯片制造环节中，虽然有“908工程”“909工程”以及十余年来国家的大力推动，但中国集成电路产业的落后依然不容置疑。必须承认：整体产业结构严重失衡，设计企业少而弱，制造方面虽有半导体巨头纷纷设厂，但以封装测试为主，而且由于国外政策的限制，制造工艺均落后于国外，至于制造设备，几乎完全依赖进口。这些问题我们依然要面对，而且需要深入分析和挖掘。
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  第二节

  美国半导体产业的发展


  美国现代科技政策推动的两个阶段


  20世纪，以美国为代表由政府大规模推动的科学技术发展计划开始不断涌现。科研机构的专业化和彼此合作联系程度不断提高，在这个过程中诞生了登月等大量具有划时代意义的科技创举。ATLAS实验就是一个典型的例子，涉及来自38个国家、178个机构的3 000多名科学家。[image: ]这个过程同时伴随着大型产、学、研的融合与发展。


  在美国政府的大力推动下，原来相对封闭的大学和政府研究机构的人员走出实验室，开始与企业和产业市场密切结合，逐步形成了当代美国所呈现的产、学、研科研结合模式。产学研的有效结合对科技创新，特别是信息与计算机通信等领域的发展特别明显。摩尔定律就是在此背景下诞生的。


  事实上，除美国以外，世界各国的科技发展都与政府的推动密切相关。如果没有强有力的政府部门的支持，诸如雷达、互联网、全球定位系统、重要生物和制药工程，以及集成电路的小型化等许多进步将不可能实现。[image: ]


  美国政府对现代科技的推动源自世界大战和“冷战”的压力。即使在今天，从DARPA的活跃程度看，美国的科技与国防也存在紧密联系，例如F-35战斗机的研发等属于国家战略级别的大规模研发规划，有着明确的目标，但是美国政府对高校等科研系统的基础科研的支持主要是通过基金投资的方式进行的。美国政府主要通过对基础科学的长期资金投入来弥补市场在这些科研领域的失灵问题。


  美国政府对科技的推动可以分为两个阶段。一是“二战”至“冷战”末期，这个时期政府对科技的推动与国防及军事应用密切相关；二是20世纪80年代末至今，这个过程分别包括日本在高科技领域的竞争、美国国内科技行业战略联盟的形成以及政府的支持等。


  “二战”至“冷战”末期，战争推动了美国政府与产业、学术机构在技术政策方面达成共识


  两次世界大战大力推动了科技发展。在“一战”之前，科学研究主要是相对封闭的个人行为，集中在大学或者私人公司的实验室。历史学家科贝尔纳指出，“科学史上的转折点是在战争中发生的，国家开始全面动员科学家，集中研发战争相关的现代武器和国防设施等。”[image: ]


  第二次世界大战是人类的“全面战争”，不仅动用军队，更是全民动员。“二战”期间，美国将近一半的科学家受雇于军事相关部门和公司，主要集中在化学品、石油、橡胶、金属和电力以及机械制造业等领域。1921年美国全职科学家总数约为3 000人，到1946年已经增长至约46 000名。[image: ]


  历史学家史密斯论述了“二战”对美国科技政策发展的三个直接作用：一是政府开始建立专门的科研管理机构，如白宫科学研究与发展办公室等；二是联邦政府力推大型科学项目，如曼哈顿计划，建立了国家科研机构与私营工业公司之间的制度性合作关系；三是加强了联邦科研机构与公私立大学之间的关系。[image: ]


  史密斯认为，“二战”使得政府与产业界和学界在科技政策的必要性上达成了共识，并且这一共识在随后的“冷战”中得到了加强。这种科技政策的共识在“冷战”时的美苏争霸中发挥了重要作用。例如在1957年苏联发射第一颗轨道卫星后，美苏之间的太空竞赛随之拉开序幕。不久之后，美国在1915年成立的国家航空咨询委员会的基础上，于1958年创建了美国国家航空航天局。1961年，苏联的加加林成为第一个登上太空的人。此后不久，美国总统肯尼迪于1961年开启美国登月计划。1962年，约翰·格伦成为第一个抵达太空的美国人。1969年，美国宇航局将阿姆斯特朗和巴兹·奥尔德林送上了月球。


  “二战”至“冷战”时期形成的科技政策为20世纪80年代后期的发展奠定了基础，通过政府对基础研究和军事应用研究的强有力支持，美国形成了相对完备的国家现代科研体系。但战争和备战时期政府对基础科研研究的支持较为薄弱，大量的经费投入应用研究的问题也比较突出。这个问题在20世纪80年代开始转变。


  摩尔定律与美国半导体产业的发展政策


  摩尔定律


  1945年秋，贝尔实验室成立了由肖克利、巴丁、布拉顿等人组成的半导体研究小组。1947年，世界上最早的实用半导体器件终于问世。1950年，第一只“PN结型晶体管”问世，今天的晶体管大部分仍是这种PN结型晶体管。1956年，肖克利、巴丁、布拉顿三人因发明晶体管荣获诺贝尔物理学奖。


  
    表7-1 半导体与集成电路早期发展历史
[image: ]

    资料来源：根据网络公开资料综合整理。

  


  随后10年，晶体管迅速取代了真空管并逐步占据市场主导地位。1958年，集成电路问世，大大增加了可以安装在“芯片”上的组件数量。集成电路的出现可以说是第三次科技革命的重要标志之一，使得电子计算机的微型化成为可能，这是现代信息科技飞跃的起点。IBM、格罗方德半导体股份有限公司、三星等宣布推出了用于集成电路的7纳米架构。这一突破意味着现在可将大约200亿个晶体管放置在指甲大小的芯片上。[image: ]


  在过去40余年，内存和中央处理器性能呈指数级增长，特征尺寸从微米级到纳米级不断下降，同时可以装载到芯片上的器件数量也呈指数级增长。该数字表明半导体行业的技术进步速度不是一个简单的加线性过程，而是一个指数过程。


  摩尔定律背后的政府推手


  在摩尔定律下，信息技术的发展速度惊人，使英特尔等企业迅速成为芯片业的巨头，并开始直接影响自由市场竞争行为和原有的产学研合作模式。首先，集成电路的发明颠覆了原有科技领域线性发展的预期，并向政府和市场展示了基础科学存在向应用科学转化的巨大商业开发潜力。所谓颠覆科技发展线性预期，并不是必须先明白科技的原理才能开展应用，而是晶体管和集成电路的发明先于对其器件工作原理基本科学的理解。在晶体管发明时，固体物理学的子学科几乎是不存在的。恰恰是晶体管的最初突破，促使随后的政府对固体物理学等相关子基础科学的大规模资金投入。[image: ]这是一个先有科技产品应用，再反向推动相关基础研究的过程。


  其次，摩尔定律并不是完全靠市场推动的，还体现在美国军方对半导体芯片的支持。美国军方是半导体行业高科技产品的主要购买者这一事实是业界共识。从洲际弹道导弹到载人航天探索，都证明半导体是一个国家的“战略材料”。学者霍尔布鲁克指出：“政府和军方机构有足够的动力和合法性去推动多样化的半导体技术发展。”美国各个军事部门和NASA由于设备类型差异较大，因而对半导体有不同的需求：空军重视尺寸、重量，海军和陆军重视可靠性，航天系统要求坚固性和易修复性，而太空计划则将微型化作为首要目标等等。[image: ]军方的多样化需求是美国半导体全产业链发展的重要支持动力。


  再次，政府和军方直接参与了超越公司经济利益的半导体专利共享推广。在西方媒体的视角下，外界受众能感觉到的是公司会利用自己的专利以谋求自身利益的最大化。但从美国的半导体产业发展来看并非如此。在半导体发明后至20世纪80年代初期，美国在半导体行业投入了大量税金（具体数目难以估算），而且在政府的干预下，贝尔实验室、AT＆T等涉及相关核心专利的公司在政府和军方调和下，就专利转让和相关知识共享等建立了持续的沟通机制。[image: ]这些共享机制并不是以单个公司利益最大化为基础的，而是立足于整个半导体产业的发展，与政府和军方的参与密切相关。


  20世纪五六十年代，从半导体开始出现时，军方就对半导体产业提供了大力支持。军方需求与民用市场需求明显不同，主要表现在需求稳定、产品要求明确、成本敏感度低、不确定性减少。[image: ]据统计，1963年约有46%的半导体相关产品销售给军队，37%的半导体产品销售给民用工业，16%左右的半导体产品销售给个体消费者。[image: ]在这个半导体产业发展的关键时期，政府（军方）采购无疑是对半导体行业最重要的政策支持，也是最大的受益者。


  最后，政府除长期稳定采购支持外，还采取直接技术共享、军方承包商间接支持等方式。综合美国公开的资料看，除了稳定的采购，军方还在研发和生产上提供直接支持。同时，还通过军方系统承包商提供间接支持。[image: ]总体来说，20世纪60年代至80年代，在半导体早期发展阶段，美国政府发挥了关键作用。由于半导体明确的军事战略作用，美国联邦政府和军方直接逾越其原有的职能，直接参与到半导体全产业链，直到形成全球竞争力和产业规模后才逐步退出。这并不是一个市场自由发展的过程。


  美国政府推动的“技术转让”革命与半导体商业市场发展


  研究显示，1965—1980年，半导体的军方市场占比是逐步下降的。这个过程伴随着美国半导体产业结构的调整、制造成本的增加和产业的垂直整合[image: ]。世界贸易组织半导体统计报告显示[image: ]，截至1978年，美国政府的半导体销售是15%，而1963年则是47%。这与“冷战”周期和半导体产业发展基数密切相关。


  20世纪80年代是高科技发展和腾飞的关键转折点。美国联邦政府在这一过程中启动了所谓的“技术转让”革命，对军用和原有政府主导的技术发展转向民用发挥了主导性作用。“技术转让”革命明确表明，美国的基础和应用科学向商业发展的转化不是线性的，也不是自动的市场过程，而是与联邦政府的推动密切相关。联邦政府“技术转让”革命过程中通过了新的法律，制定了新的许可，并创建了半导体制造技术科研联合体Sematech，实现了基础和应用技术市场转化。
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  第三节

  日本半导体产业的崛起和日美博弈


  日本半导体产业的崛起


  20世纪80年代开始，日本半导体市场兴起，首次让美国感受到来自外国同行的威胁。如图7-5所示，1985年之前，全球半导体市场由美国主宰，但到了1985年，日本开始占据全球半导体终端销售市场的最大份额。[image: ]


  
    [image: ]

    图7-5 各个国家和地区半导体市场供给份额占比（1985—2016年）


    资料来源：SIA，World Semiconductor Trade Statistics（WSTS），IHS Global，PwC. （1985—2016）。

  


  面对日本的竞争，美国市场份额在20世纪80年代中期急剧下降，然后在20世纪90年代中期强劲复苏。通过文献分析可以看出，20世纪80年代中期美国竞争力的丧失主要是因为对自由市场和研发投资的普遍不足而造成，而日本的企业系列组织联盟的方式更适应当时技术投资的新要求。


  日本式企业组织经连会（Keiretsu）和政府政策


  “二战”之后，日本形成了一种独特的日本式企业组织——经连会。这是一种联营的公司合作共同体，它们之间结成战略联盟，为提高共同的市场竞争力而努力。经连会组织形态与政府和企业间的合作密切相关。


  经连会有两个优势，一是通过联合治理的模式弥合了西方公司所有权与管理权分离带来的监管问题[image: ]；二是通过产业内的专业合作和遵从某一共同目标的治理体系来支持生产。任何单一的经连会成员公司都可能会在保持生产并使整体受益的同时遭受财务损失。经连会将金融机构、厂商、供应商和政府机构联合起来，构成了一个较为复杂的产业战略联盟。这种组织可以在全球范围内与美国在半导体领域展开竞争。经连会类似一个经济资源依赖网络，它减少了交易成本，并为日本创造了竞争优势。[image: ]


  除经连会的组织优势外，早期日本半导体产业的发展采用了和美国类似的科技产业政策。例如，日本政府直接支持成立日本超大规模集成电路技术研究协会（VLSI）。超大规模集成电路协会的成员包括东芝、NEC、三菱电机、日立和富士通等。这些公司在日本政府大量研发补贴的支持和协调下广泛开展合作，并由VLSI主导建立了两个实验室，一个用于基础研究，另一个用于应用研究。据统计，1976—1980年，VLSI的实验室科研资金总额为2.88亿美元，其中42%由日本政府资助。[image: ]VLSI项目的主要目标是对抗IBM。VLSI试图通过创建用于制造集成电路的竞争性工艺技术来替代进口。到了1980年，VLSI项目实现了光刻生产1微米线宽的工艺，日本光刻工艺的发展使日本能在美国与IBM开展竞争。日本奥林巴斯、尼康和佳能同期还研发出国际领先的新光刻技术，将光刻设备进口量从1980年的80%减少到50%，并将日本刀具出口供应商市场份额从10%增加到35%。[image: ]日本在半导体产业的高速发展一度引起美国恐慌，因而开始了全方位的反击。
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  第四节

  美国对日本半导体产业的反制


  美国针对日本半导体产业竞争的主要政策


  针对20世纪80年代日本半导体的迅猛发展趋势，在“技术转让”革命的共识下，美国开始制定系列政策和法律，并开始整合政府、大学和工业界之间的合作。[image: ]


  首先，释放科研商业化力量。1980年，国会通过了《史蒂文森怀德勒技术创新法案》（即《史蒂文森法案》）。该法案是推动联邦政府资助研究商业转化的重要政策。学者亚当斯对《史蒂文森法案》等进行系统研究后指出，美国联邦政府推动《史蒂文森法案》至少有三个目的，一是推动社会分享“冷战”结束后的和平红利，促进军用科技成就的民用化，促进经济发展；二是从20世纪70年代开始，美国经济的生产力下降需要新的发展动力；三是技术转让理念符合当时的私有化浪潮。《史蒂文森法案》推出后，联邦政府支持的科研机构开始建立研究与技术应用办公室（ORTA），专门推动联邦政府赞助支持的科研成果转化。[image: ]此外，1980年拜耶-杜尔《专利和商标法修正案》获得通过（即《拜杜法案》），该法案放宽了联邦政府资助专利许可的商业化限制，允许高校和私人公司获取联邦政府资助的项目申请专利，并进行商业转化。推出这部法案的理由是，放宽政府资助项目的专利和商业化限制，最终通过促进经济和新的商业发展而给纳税人带来好处。[image: ]《拜杜法案》释放的潜在市场收益极大地提高了当时高校和私营公司的科研创新活力。


  其次，促进公司间合作。1984年，联邦政府通过了《国家合作研究法案》（NCRA），以促进公司之间的合作研究。在NCRA出台之前，公司之间的合作是有限的，并且在某些情况下可以根据反托拉斯法对公司间的合作进行起诉，因为法院认为这种合作存在违背反垄断法的情况。[image: ]这部法案为美国公司间开展合作、建立技术联盟提供了法律基础。


  再次，明确科研成果转化的个人责任。1986年通过的《联邦技术转让法案》推动了联邦实验室联盟的建立，并明确规范了联邦实验室科学家和工程师的技术转让权利和职责。此法案同时允许联邦实验室科研人员在遵守国家实验室合作研发协议（CRADAs）的前提下与私营公司进行接触，并鼓励联邦实验室和非联邦合作伙伴之间的人员交流。[image: ]这个法案激活了公立科研机构科研人员的市场化活力。


  最后，对重要产业进行财政支持。1987年，国会通过了《1988财年国防授权法案》，该法案明确规定，每年为美国半导体产业相关公司及组织提供1亿美元财政资金的支持，持续10年。[image: ]这一法案实际上是美国通过采用“国家计划”的形式来推动一个产业的国际竞争能力。政府通过财政拨款刺激美国私营公司之间形成半导体产业链合作网络。这项立法直接推动了美国半导体产业联盟的出现。许多学者认为，如果没有联邦干预，就不会产生这种形式。[image: ]虽然这一具体行动并不是技术转让，而且在许多方面可能被认为是相反的（技术从私营部门流向公共部门），但这一法案却真实重塑了美国产、学、研之间的关系，其中最具代表性的是成立了半导体制造技术科研联合体Sematech。


  美国半导体业复兴与半导体制造技术科研联合体


  在看到日本式企业经连会的成功后，美国开始建立自己的半导体产业联盟Sematech。1987年8月，占美国半导体制造产能超过80%的14家美国公司与美国联邦政府合作，组建了非营利性半导体产业联盟Sematech。DARPA每年对半导体战略联盟提供大约1亿美元的赞助，直至1996年退出该组织。Sematech每个成员原则上缴纳全部半导体销售额的1%作为会员年费，年费区间为100万 ~1 500万美元。[image: ]美国半导体联盟早年拥有700多名员工，其中大部分是来自大公司的专业研究人员。美国半导体联盟依托DARPA和各大公司的支持，在美国得克萨斯州奥斯汀建立了一座先进晶圆厂和一个研发中心（研发人员规模在550人左右），集中组织攻克行业难关。[image: ]


  美国半导体战略联盟的总体目标是重新获得美国在全球半导体市场的主导性地位，例如针对具有高市场价值的技术组织进行集中研发，减少半导体行业企业间的重复竞争，优化行业科研力量等。[image: ]美国半导体战略联盟以联合实验室为中心，对基础研究、早期产品研发、技术转让、制造过程四个环节的研究提供支持。


  Sematech在保持企业间竞争活力的同时，推动企业间的横向合作，例如制造工艺难题的集中攻关等。[image: ]1987—1992年，Sematech先后攻克了0.8微米、0.5微米、0.35微米制造技术难题。[image: ]到了1992年，美国半导体产业重新获得了全球市场的主导地位。[image: ]


  作为联盟的关键成员，国防部优先考虑的是涉及国家战略安全的技术，但这些技术市场价值低而军事价值高，例如模拟和数字超高速集成电路项目、砷化镓微波单片集成电路项目，以及以光刻和制造为重点的超大规模集成电路等。[image: ]由于涉及国家安全，因此在1992年以前，Sematech是不允许国外公司参加的。


  但是军事利益影响了美国私营企业与外国公司合作的利益，到了90年代中期，随着美国对日本“301”调查和贸易谈判的进展，美国半导体企业和外国公司之间合资运营模式开始增多。出于战略国际市场的考虑，1993年Sematech决定放宽准入条件，允许外国公司“间接”参与合作。[image: ]1996年，在DARPA退出Sematech后，正式扩大了Sematech的准入范围，开始正式接收国际公司加盟。[image: ]但20世纪末，由于美国半导体企业重回国际主导地位，Sematech的价值逐步淡化，并退出了历史舞台。[image: ]


  半导体行业可以说是重资产高科技产业的代表，集中体现在复杂性、成本、不确定性以及与研究相关的创新发展问题上，在摩尔定律的作用下，大量的企业在发展过程中被淘汰，因此国家的参与形式至关重要。海格登教授注意到这种现象，并对经连会和Sematech两种组织的出现进行了解释。他认为这种联盟的迅速崛起是内外部压力相结合的产物。一方面，半导体研发的不确定性和复杂性不断增加，研发周期漫长，研发成本单靠个体公司难以支撑。私营公司之间的合作能够缩短科研到上市的时间，减少科研试错的损失。另一方面，这种半导体战略联盟起到了增强国际竞争力的作用。[image: ]


  美国对日本开展的“301”调查


  眼看自己半导体全球主导地位被日本夺取后，1985年，美国以“不公平贸易”为由，开始对日本展开贸易谈判，并对日本进行了“301条款”[image: ]调查。经过一年的谈判，日本与美国达成共识并做出让步，于1986年签署了《日美半导体保证协定》。该协定主要涉及两项内容，一是设立最低价格下限，建立美日共同认可的价格机制。日本必须接受美国对日本半导体企业出口价格、生产成本等的监督，不允许对美出口价格低于第三国市场价格。二是美国的半导体产品在日本有一定的市场占有率，并明确提出，到1991年，日本必须帮助美国半导体企业在日本市场占有率达到20%，而1986年时只有8%左右。[image: ]


  但是，事实上日本并没有完全遵守协定，在1987年因违反部分协定内容而受到美国制裁。到了1991年，美国在日本的半导体市场占有率为14%，远没有达到预期的20%。美国对协定执行结果并不满意。因此，1991年美国与日本签署了《第二次半导体协议》，修订了之前的内容，将实现20%市场占有率目标“缓期”了一年（到1992年），但明确了必须硬性达成这个目标的态度。与《日美半导体保证协定》不同的是，此次协定制定了更加细化的措施，其中最重要的是建立日本企业与美国半导体企业的合作关系，稳固半导体的供应链，如建立日本电子设备和汽车行业购买美国半导体产品的机制等。[image: ]这一政策出台后，美国半导体产品在日本的市场占有率到1994年底已经增长到23.7%。[image: ]在所谓“不公平贸易”的动因下，美国最后直接介入日本半导体市场的供应链，维持了在日本20%以上的半导体市场份额，这一过程与公平无关，是直接利益的对撞和妥协。
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  第五节

  美国对巴西信息产业发展的制约


  早在1970年，拉美及非洲很多国家就意识到了对美国等西方国家信息科技依赖的危险性。[image: ]但是巴西当时的军政府是这些国家中唯一采取实际行动保护和推动本国信息产业发展的。巴西在20世纪70年代开始制定一系列信息产业保护政策，包括跨境数据流动限制等，以促进本国自主信息产业发展。20世纪七八十年代，巴西与美国之间也爆发了较为激烈的信息产业贸易战。巴西采取了比较强硬的保护主义政策，但最后依然没有成功，其中原因值得我们深思。


  巴西信息产业政策发展战略概述


  国内重要拉美研究专家宋霞对巴西的产业政策发展脉络进行过系统的论述。[image: ]因篇幅限制，我们在宋霞研究的基础上进行简明综述，作为巴西与美国信息产业贸易战的背景介绍。从1970年开始，巴西的信息产业政策先后经历了四个阶段，如表7-2所示。


  
  表7-2 巴西信息产业发展的四个时期
[image: ]


  
    [image: ]

    资料来源：部分参考宋霞。巴西的信息产业政策初探。拉丁美洲研究，2002（6）。

  


  巴西信息产业政策的效果


  巴西信息产业保护政策主要是20世纪七八十年代执行的，因为具体政策先后有调整，且涉及细节和调整众多，所以本书不提及具体年份。主要内容包括三个方面：一是控制计算机成品和相关元器件的进口；二是政府采购优先国内相关供应商；三是对信息产业链相关企业进行扶持，提供优惠政策等。[image: ]


  一方面，巴西信息产业政策对推动本国相关民族产业发展起到了积极的作用。虽然巴西的信息产业政策在不同时期以及细分产品之间的效力存在差异，但在20世纪七八十年代整体的保护内容是不变的。因此像IBM等大型的国际企业是不可能逃避当时巴西所设置的贸易壁垒的，因为它们非常容易成为执法目标。巴西信息产业政策的作用非常明显。从20世纪70年代中期至80年代初，信息产业成为巴西发展最快的工业部门，年增长率达37%。1977年巴西计算机及外围设备销售额为2亿美元，1985年增至23亿美元（其中巴西民族企业占11.6亿美元），1986年约达30亿美元。[image: ]在计算机国产化方面，1974年创立的巴西民族计算机企业Cobra公司，到1984年已成为全球第二大计算机制造商，仅排在IBM之后。到1985年，巴西每1 000人中就有35人拥有微型计算机，仅次于美国和日本。[image: ]


  在巴西信息产业政策的保护下，整个20世纪80年代，巴西国内十大生产商占据了全国80%左右的计算机市场，主导了国内微型计算机行业。[image: ]巴西企业主要是采用仿制美国产品的策略（逆向工程），首先是8位机，后来是16位机。在操作系统上也主要依靠“克隆”美国的操作系统，包括使用CP / M操作系统的系统，MS-DOS等。到20世纪80年代中期，基于英特尔芯片的IBM-PC仿制成为巴西国产计算机的主流产品，[image: ]并没有形成能够超越美国的自主创新产品。


  另一方面，由于缺乏竞争和美国因素等原因，长达十余年的信息产业保护政策并没有使巴西在信息产业方面赶上国际同行，主要表现在以下几个方面：一是核心的芯片和计算机设备，如硬盘、内存等严重依赖进口；二是强制要求巴西电脑制造商优先使用本国元器件，但是巴西本国的相关器件制造商，如晶体管、电容器和显像管等都是高度集中的，并且不具有国际竞争力，价格却为国际水平的2~5倍；三是信息产业政策以及政府腐败和官僚主义等原因，限制了本国新的竞争者和新供应商的进入，巴西本国的信息产业制造商长期被少数企业控制；四是由于缺乏对知识产权的保护，加上本国对软件业的重视不足等，导致整个软件行业严重落后于美国同期发展水平，这也是巴西个人电脑市场后来走私猖獗的重要原因。[image: ]


  此外，由于产业保护政策下本国企业形成了相对稳固的市场利益链，导致竞争意识下降，依赖仿制而对产品的自主创新和用户体验重视不足，国产电脑性能和软件等方面被掣肘。在巴西信息产业取得较大发展的同时，依然与美国存在较大差距。保护政策并没有阻止巴西对更好电脑产品的需求，特别是在软件方面，与美国的发展水平拉开了鸿沟，以至于巴西人宁愿购买走私产品，也不愿购买本国产品。到1991年，巴西电脑走私总量已占个人电脑市场的65%。[image: ]


  美国对巴西的“301”调查及信息产业贸易摩擦


  1986年，针对巴西等国对本国信息和通信产业的大力支持，美国发布了《不公平贸易报告》（该报告由美国能源和商业委员会提供），认为巴西在涉及信息产业，特别是电脑相关产业方面对美国构成不公平贸易。[image: ]下面我们对1986—1991年美国与巴西之间的贸易争端进行简单回顾。


  美国认为自己受到了不公平贸易的威胁


  早在1983年，美国在国会报告《国际电信和信息产业长期发展目标》中警告日本、法国、德国、加拿大等国，美国不会容忍这些国家的信息产业相关公司进入美国市场的同时，不对美国开放对等的相关市场。[image: ]美国众议院在1985年《电信贸易法案》听证会报告中指出[image: ]，由于与其他国家的“不对等”市场贸易，导致美国在相关领域从1981年的10亿美元贸易顺差变成了1985年的15亿美元贸易逆差，而相关产品及元器件进口相应地从21亿美元增加到了30亿美元，但出口量只有微小的增长。美国国会认为，这个变化60%的原因在于日本竞争。[image: ]在1986年的《不公平贸易报告》中，美国认为面对日本等同时利用国家和市场力量与美国展开竞争的国家，美国处于极为不利位置。


  当时美国的主流观点是：由于电信及信息技术作为支持其他行业发展的核心产业有着极其重要的战略地位，这对美国赢在未来的竞争力尤为重要。但电信业处于技术发展的前沿，例如在摩尔定律的作用下，为了跟上缩短产品生命周期的步伐，公司需要在研究和开发方面进行大量投资。这种投资实际上不可能通过单一的国内市场销售来支持。技术变革的快速发展为全球化企业运营创造了市场需求，需要通过进入国际市场来收回成本并支持新产品的持续开发。获得其他国家电信基础设施和服务业务对于美国相关公司在全球范围内重组和控制生产，形成信息产业领域的战略竞争力至关重要。电信业的发展状况对其他经济部门的竞争力也会产生连锁反应。美国1986年国会听证会的材料显示，美国方面认为外国政府限制电信市场进入本国的政策，阻碍了美国公司在全球经济中运作并快速适应变化的能力。在美国电信市场向外国企业竞争开放之后，这些政策特别具有破坏性。美国是世界上最大的电信市场，几乎占据了这个领域的一半，放松管制为外国公司的扩张提供了极好的机会。美国认为这是不公平贸易。[image: ]因此，美国开始对全球其他国家的信息产业国际化竞争发展采取反制措施，其中对巴西等新兴国家的制约更是明显。


  美国对巴西开展“301”调查以及背后的动因分析


  根据当时的国会文件和讨论，美国在对巴西开展“301”调查之前，就如何扭转当时的信息产业外贸逆差问题进行了一段时间的讨论，主要涉及四种选择（见表7-3）。


  
  表7-3 美国关于巴西“公平贸易”问题的四种政策选择方案
[image: ]


  
    [image: ]

    资料来源：U.S. House Committee on Ways and Means。

  


  最终，当时的里根政府选择了第四种方式，即制定本国贸易壁垒和开展贸易战的方式，开始对巴西的“不公平”外贸进行调查和报复，以此作为开放全球市场和提升美国公司竞争力的重要战略部署。


  1974年的《贸易法》确立了总统对外贸决策权，根据“301条款”开始对不公平外贸进行调查。《1984年贸易与关税法》赋予了对美国贸易代表进行调查的权力。1985年9月至10月，里根总统开创了美国贸易战的先例。他授权开始对巴西信息产业等进行“贸易公平”问题调查。他认为与巴西信息产业政策等相关的法律可能会对美国工商业造成不公平的贸易行为。与此同时，里根提出报复措施对巴西进行制裁。[image: ]


  美国贸易和经济政策委员会的“301条款”调查包括一系列内容，例如重新评估巴西作为贸易伙伴的可能性和作用、受影响的贸易差额、巴西贸易壁垒涉及的细节等等。这些调查强调了在美国贸易过程中知识产权和高科技公平贸易的重要性，以及被巴西“破坏”的程度等。[image: ]里根总统在对巴西开展“301”调查的过程中，通过国际化媒体公开宣称巴西的信息产业保护政策和相关法律是在“榨取美国电脑公司”，并利用电视讲话和各种传播方式向全世界指责巴西：“限制美国对巴西进行电脑及周边设备出口是不公平的。”[image: ]


  维持美国信息产业主导地位，是美国对巴西“301”调查的真正目的


  里根政府启动“301”调查巴西信息产业还有一个重要理由，那就是巴西对计算机软件的版权保护不力，导致了美国软件公司产品在巴西的盗版泛滥，给美国带来了巨大的利润损失。另外，巴西的信息产业保护政策导致美国对巴西电脑出口市场份额下降，美国认为这是不公平的。据美国国会统计，1980—1984年，美国在巴西电脑市场的份额下降了12%。[image: ]


  美国对巴西开展的“301”调查在当时赢得了国内的广泛赞同。对美国维持其在全球信息产业领域的霸主地位起到了“杀鸡儆猴”的作用，减少美国打开各国半导体市场的阻力。时任计算机和通信行业协会（CCIA）主席比德尔公开表示：“这次调查表明了美国的决心，即当一些国家从事保护主义时，它们将不被容忍。”[image: ]


  由此可见，美国政府所强调的“贸易公平”与“自由市场”的出发点都是以自身是否获利为立场的，对内对外是双重标准。美国实际上通过全球化对第三世界国家政府实施结构性制约，维护有利于自身发展的秩序以达到持续占据霸主地位的目的。当现有全球秩序和机构不能保证美国处于主导地位的时候，美国就认为遭受了“不公平”待遇，开始全力挑战全球秩序，以重构有利于自身的秩序和地位。


  在美国对巴西开展“301”调查期间，也是巴西政治不稳、经济不断出现危机的时期。我们通过巴西的这段历史可以清楚地看到，即使有保护本国核心科技产业的决心和执行能力，如果自身国力不够牢固，与面临的国际对手实力悬殊，依然难以实现有效的自主创新体系建设和相关产业的培育。
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  第六节

  对我国的启示


  中国与美国、日本、巴西发展战略比较


  中美发展战略比较。中国侧重于产业政策，美国侧重于贸易政策。产业政策的核心是提升产业的竞争力。我国的半导体产业政策充分借鉴了日、韩等国的经验，对半导体产业提供税收优惠、低息贷款支持和其他补贴等。除中央政府外，地方政府给予半导体企业如晶圆厂的补贴也是巨大的，部分企业甚至达到总投资金额的1/10。“18号文件”颁布后成立的半导体企业，接近一半的资金来自政府通过银行提供的资金支持。[image: ]美国对半导体产业的扶持主要是通过贸易政策保护。美国半导体贸易政策核心目标是促进贸易流通，因此主要以贸易配额和价格作为手段，但这并不代表产业政策不重要。其原因是半导体产业起源于美国，在20世纪80年代以前，美国就已经对该产业进行了长期的扶持。要清楚地认识到，美国贸易政策的目的是维持其半导体产业在全球的主导地位。这是在国内半导体产业已经具备良好基础的前提下采取的策略。


  中日发展战略比较。中国着力于创新环境的创造，日本偏重于专业内容指导。由于日本经连会组织的特性，日本电子产业行业协会和企业联系密切，像大型集成电路研发设计方案都是共同制定的。日本半导体产业发展政策涉及面非常广，特别是在技术规划方面。其中优惠政策、大规模协同研发计划和资金配套方案做得非常详细。相比较而言，我国的半导体产业发展政策更偏重于创新环境的创造，例如土地使用优惠、税收和贷款支持等。另外，由于日本的半导体产业发展与国际先进水平差距较小，企业整体实力较强，企业有能力在不依赖政府的前提下独立投资半导体企业。由于我国在半导体领域还存在一定的差距，国家对企业的投资和资助的力度要大得多，甚至必须依靠国家出资协助才能确保企业成立初期的正常运转。与日本半导体行业积累的丰富发展经验相比，我国政府部门及半导体行业协会在相关专业知识领域的积累是有限的。而且由于技术的高速发展，通过创造更好的创新环境来发挥企业的积极性也更符合我国国情。


  中巴发展战略比较。中国更注重国家整体均衡发展和国家稳定，巴西单点突破需要更强的国力支撑。巴西政府虽然早在20世纪七八十年代就非常敏锐地发现了信息产业的重要性，开始全力扶持，但历史证明，如果自身国力不够强大，本国的自主创新发展战略也是难以为继的。美国一直将拉美视为“后花园”，对信息产业等巴西自主创新技术发展道路的制约，是其整体制约拉美国家发展策略的一部分。美国不愿意看到在拉美出现一个能与之竞争的国家。20世纪70年代以来，巴西信息产业的发展一直受到美国的制约和挤压，特别是20世纪80年代巴西信息产业的快速发展使当时美国国会产生了各种严厉的言论。其中美国对巴西开展的“301”调查就是典型的反应。回看1985—1986年美国国会对巴西相关政策的文献，其中的言辞、态度和所采取的博弈措施，与中美贸易摩擦所表现出来的非常相似。特别是关于“不公平贸易”的指责，框架和分析视角基本一致。不同的是，美国今天要面对的是全球第二大经济体，内政稳定，各项指标也没有出现太大问题。因此中美之间的贸易摩擦和科技发展之间的博弈过程不会比美国与巴西之间的冲突更容易，甚至更漫长。这是一场马拉松式的较量。[image: ]


  从半导体发展进程客观认识我国自主创新数字动能发展战略的时代背景


  首先，在改革开放初期，“市场换技术”是稳住强国竞争、迅速了解国际科技前沿动态、密切科技创新联系的一种战略妥协，闭门造车难以取得快速突破。巴西推行信息产业保护和自主创新政策时期，正是巴西军政府对抗民主体制时期。美国在这一时期对巴西的挤压和针对其信息产业的贸易战，对巴西政治体制动荡的影响也很明显。舆论一度认为是“市场换技术”耽误了我国的半导体产业发展。通过巴西的案例我们可以清楚地看到，如果起步阶段不适度牺牲部分国内市场，会带来很大的国际压力。国家在制定具体行业政策的时候，对国家整体利益的均衡和战略喘息机会的把握需要做出策略性的让步。


  以C919大飞机为例，C919最近两年引起了美国等国家对我国战略制造能力的高度恐慌，也是诱发美国国内针对中国制造的反制力量的重要诱因之一。但在当前我国已经是世界第二大经济体的情况下，我们已具备良好的应对西方战略压迫的能力，所以大部分西方国家只能望而却步。但是在改革开放初期，如果不牺牲部分市场，是否能创造出我国良好的对外开放环境，这是一个需要思考的问题。


  除此之外，随着互联网的发展，当前的各国创新，特别是企业产品的创新与主要发达国家有不同层次的密切联系，完全斩断和脱离国际联系是不可能的。特别是在要培育具有国际竞争力的尖端产品、创造全球性创新生态链的现代科技创新要求下，更要克服困难，进一步加强国际交流，逆流而上。


  其次，我国的半导体产业已经不是幼稚产业，保护与竞争、淘汰等并行推进。如前文所述，我国当前已经占据了全球58%的半导体芯片需求，除了芯片制造还与国际发展存在较大差距以外，我国在晶圆材料生产、封装测试和电子产品制造方面在全球竞争中已经具备了举足轻重的规模。结合美国的半导体产业经验，在行业发展早期是需要产业政策扶持的，但是随着自身产业发展的不断成熟，要逐步从产业政策推进转向产业政策与贸易政策相结合的方式，适当引进竞争机制，淘汰落后产能，为有竞争力的企业提供更好的创新空间。因此，半导体行业与美国等发达国家在全球的较量也是最终需要面对的，长期的竞争与较量将会是常态。


  应对大国博弈中的战略制衡没有捷径可走，需要强化国家创新整合机制的作用，也要深刻认识到深化机构改革、促进均衡发展与产业创新的密切联系


  与巴西相比，美国、日本都有较为完整的“国家创新联动机制”，不论是日本的经连会还是美国的Sematech，都实现了连接产、学、研，形成本国创新联动活力的机制，减少国内重复科研成本，组织国内力量对产业难题共同攻关，推动科技成果产品化的作用。[image: ]从巴西信息产业的发展可以看出，巴西恰恰缺乏基础研究和应用研究、技术开发以及技术产业化三位一体的发展模式。[image: ]我国半导体产业发展过程中，国家发挥了核心作用。另外，日本和巴西与美国的博弈过程也同时表明，国家稳定的政局、均衡的发展是在科技产业领域进行全球赶超的重要前提。单点突破的战略要充分考虑本国的实际情况和国际市场中的地位，否则容易被强国抵制和扼杀。


  “两弹一星”机制最珍贵的经验：建立面向解决问题的组织支持和淘汰机制


  “两弹一星”时期正值我国艰难探索时期。我党在发挥艰苦奋斗优良传统的同时，建立了敢打敢拼的“谁行谁上，不行靠边”的战斗攻坚模式。不论资排辈，以解决问题为导向，反对本本主义和官僚作风，全党全军上下紧密团结在一条战线，齐心合力攻克难关。习近平总书记在多次系列重要讲话中强调“两弹一星”精神的重要性。在应对全球化市场的过程中，我们更要认真学习贯彻相关精神，结合市场的发展和整体产业升级做好相关工作。


  首先，当前的自主创新主要是面向民用的产品，不是原子弹等武器装备，因此要尊重民用产品自身的规律。相较于战略武器装备，民用产品对个性化的体验、产品的设计、性能等要求更具有多元化、多层次化。因此当前的自主创新不仅是我们能不能造的问题，更要考虑制造成本、消费者爱不爱用的问题。数字中国的建设是建立在全球互通共荣的基础上的，时代不允许我们再关起门来自己“憋大招”。越是他国压制的时候，越说明坚持改革开放的重要性，越是需要密切与国际社会联系，紧跟世界发展趋势，及时调整产品发展方向，做到动态更新、动态创新。习近平总书记在网信工作会议上指出，要“推动信息领域核心技术突破，发挥信息化对经济社会发展的引领作用，加强网信领域军民融合”。技术创新最终的落脚点依然在具体产品上。客观看待我国当前的大国地位，将心态从“战斗模式”切换到“产品模式”，认清军品和民品的区别和要求，是加强技术创新军民融合，汇聚我国当前创新动能，做出世界一流的核心技术产品的重要前提。


  其次，对于企业组织而言，市场和战场有很多相似点，但二者有本质的区别。我们的对手可能针锋相对，但我们的用户不是敌人。因此面向市场产品的“杀伤力”来自对用户的了解，不能一味求大、求全，而是要从“市场长尾”中仔细切分，找准机会迎难而上。如果不能培育可持续的市场需求，就形成不了正向的反馈机制，最终单方面的投入是不可持续的。我们要清醒地认识到，虽然个别企业遇到了挑战，但无法阻挡我国总体产业的升级。这恰恰证明我们的发展已经进入全球市场的深水区，不必理会外界的干扰，盯着用户、盯着市场，迎难而上，稳步推进，在长期的市场磨合过程中形成真正经受住考验的核心竞争力。习近平总书记在网信工作会议上指出：“要推动产业数字化，利用互联网新技术新应用对传统产业进行全方位、全角度、全链条的改造，提高全要素生产率，释放数字对经济发展的放大、叠加、倍增作用。”全要素改造与市场始终是紧密相关的，市场的数字化依然遵循市场的基本规律。


  最后，要将战斗力转化成创造力。当前我国已经是全球第二大经济体，每前进一小步，都会引起世界各国的极大反响。同时，我国已经进入改革攻坚阶段，无论是科技创新还是制度创新，都没有现成的模式可以借鉴。习近平主席指出：“中国人民勇于自我革命、自我革新，不断完善中国特色社会主义制度，不断革除阻碍发展的各方面体制机制弊端，充分显示了制度保障的强大力量。”[image: ]在未来的自主创新、崛起之路发展过程中，我们要高度认识到“自我革命”的重要性，在做大的同时更要做细，在不断深化机构改革中进一步超越自己。特别是要厘清当前我国产、学、研联动，核心技术行业人力资源储备、竞争和激励机制等，确保一线的科研人才能充分分享制度红利、发展红利，将已经形成的战斗力内化为不断持续发展的创造力。


  因此，我们要继承发扬“两弹一星”精神，在吸收原有模式优点的同时，更要勇于试错、大胆创新。习近平总书记在2018年4月22日首届数字中国建设峰会贺信中指出：“加快数字中国建设，就是要适应我国发展新的历史方位，全面贯彻新发展理念，以信息化培育新动能，用新动能推动新发展，以新发展创造新辉煌。”[image: ]回首过去，“两弹一星”的精神激励着一代又一代的科技工作者奋勇向前。革命先辈的宝贵精神财富也将一代又一代地传下去，但是随着我国深化机构改革进一步推进，以及国家治理模式的转变，我国科研体系结构也将迎来新的突破，原有的科技生产模式也不断注入新动能。我们要紧跟时代步伐，继承优秀革命科研精神的同时，勇于开拓新的模式，全力做好自主创新工作。


  本章结语


  创新与市场紧密相关。一个国家的创新制度不仅受制于国内实际情况，也受制于西方强国的国际化产业秩序控制。技术创新产业体系的发展，是没有现成的经验照搬的。特别是在大国博弈的前提下，在不同阶段采取的战略也有所不同。在创新体制机制上，过早和过晚与“国际接轨”都会对本国自主创新产业形成巨大的发展阻力。


  日本与美国、巴西与美国的科技发展博弈经验表明，依托创新驱动的经济增长，需要持续、可靠、具有国际战略对抗的国家政治能力。如果只是单纯模仿国际经验，或者完全关起门来搞发展，在全球已经紧密相连的今天，既不现实，也难以持续。


  
    	
      杨瑞法.海-意半导体百亿美元基地胎动无锡.21世纪经济报道.2006-10-10，第4版.

    


    	
      王文.我劝美国人，别与中国比拳击，不妨比马拉松.观察者网.2018-05-14.http：//user.guancha.cn/main/content?id=16461.

    


    	
      Meyer-Stamer，Jörg. “New departures for technology policy in Brazil.” Science andPublic Policy ，1995，22（5）：295-304.

    


    	
      宋霞.巴西的信息产业政策初探.拉丁美洲研究，2002（6）.

    


    	
      习近平在博鳌亚洲论坛2018年年会开幕式上的主旨演讲. 新华网. http: //www.xinhuanet.com/politics/2018-04/10/c_1122659873.htm,2018-04-10.

    


    	
      习近平致首届数字中国建设峰会的贺信.新华网.http: //www.xinhuanet.com/politics/2018-04/22/c_1122722225.htm,2018-04-22.

    

  


  
    第八章

    中国网络安全：防范与对策

  


  


  
    网络安全是数字时代的屏障和基石。在国际秩序动荡之际，信息安全的战略性变得更加重要。美国作为互联网的发源地，在全球网络安全方面是无法忽视的一方。2018年9月，美国《国家网络战略》公布。[image: ]该报告是特朗普政府上台以来首次推出的美国《国家网络战略》，与过去15年美国涉及的国家网络安全战略不同的是，该报告表明未来美国在网络空间领域将会采取强硬举措。美国在网络安全领域采取以攻为守的应对原则，进一步放开了相关组织机构对数字武器的使用权限。该战略毫不掩饰地将对手直接定义为中国和俄罗斯，战略明确表明，对中国的网络能力遏制是其战略重心。2019年1月22日，美国《2019年国家情报战略》公布，战略进一步强调了网络空间威胁，认为对手网络能力的增强，将对美国的安全构成越来越大的威胁。[image: ]该战略同时认为，网络威胁情报的主要目标是发现并理解来自从事恶意网络活动的国家和非国家行为者的网络威胁，以通知并支持国家安全决策、网络安全和全面应对活动。为实现该目标，提供了3项具体举措——反恐、防扩散和反情报安全[image: ]。美国整体的网络战略已经发生了较大转变。


    数字经济的发展使网络空间主权的重要性日益显现。网络空间主权不同于其他国家主权，网络空间主权难以区分物理界限。网络战也与其他战争模式不同，网络战持续存在，并无战争与和平之分，只存在爆发和潜伏两种状态。因此，我国未来的数字经济发展能否有牢固的发展基础，网络安全问题是不可回避的，特别是美国未来对我国的网络遏制可能性，需要进行系统的研究和评估。
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  第一节

  美国对华网络攻击背景以及未来的挑战


  （一）网络战历史简要回顾


  当前，国际上并没有对网络战的统一定义，综合各国的相关定义来看，通过网络攻击入侵目标国计算机网络系统，进行物理设备破坏、阻碍通信、收集信息以达到政治、经济或者军事目的的行为，均可以称为网络战。[image: ]


  历史上首次国家之间的网络战就是1982年美国对苏联发起的攻击。当时美国间谍通过更改苏联购买的用于控制天然气输送管道的计算机软件，导致苏联的天然气管道爆炸[image: ]。早期的网络战主要是通过人为更改设备控制系统，从而进行工业或者军事设施的物理性破坏。1988年，康奈尔大学学生罗伯特·塔潘·莫里斯开发了全球第一个蠕虫病毒，导致当时美国88 000台通过网络互联的电脑中超过10%停止运转。[image: ]至此，网络战开始由人为直接攻击模式转向主要依赖远程控制的攻击模式。


  1997年美国五角大楼进行了首次网络战实战演习，发现通过当年互联网上公开可用的网络攻击技术和软件，就可以对当时美国的工业基础设施和信息系统进行有效攻击。[image: ]1997年以后，美国网络战的重心开始从军事攻击向国内基础设施战略防御倾斜，以避免数字经济占比日益增加的经济发展趋势遭受数字化“珍珠港偷袭”。2003年，计算机、摄像录音设备和其他数字系统创造的数字信息总量超过了人类历史上创造的信息的总和[image: ]。网络战由以攻击为主转向数据驱动的信息资源控制，大数据开始成为重要的经济和政治资源。同年，美国提出了网络空间主权的概念，正式将网络空间信息资源列入国家领土资源同等重要的主权地位。2003年至今，美国与我国在网络问题上的冲突不断，其中涉及国防军事、专利技术等网络信息问题的争论和构陷不断增多，美国对华网络战战略、战术在此过程中也在不断演化、调整并逐步形成体系。


  （二）美国对华网络能力遏制是其未来10~15年的长期战略目标


  2017年2月，美国国防部和美国国防科学委员会联合发布的《美国网络威慑核心能力建设》报告[image: ]和2018年8月兰德公司发布的《发展网络安全能力——基于概念验证的实施指南》[image: ]，已经在宏观层面对美国未来的网络战略进行了阐述。该报告认为美国的网络战略力量存在三个主要挑战：一是中国、俄罗斯等网络大国已经具备了随时可以通过网络对美国基础设施进行致命打击的能力，并且这种网络攻击的可能性在逐渐增加。美方认为，网络大国的网络力量已经使美国处于战略不利的地位。虽然美国对本土基础设施的网络保护能力不断进步，但至少在下一个10年，美国的网络防护力量将远远弱于网络大国的攻击能力。而更致命的是，美国军方对网络依赖严重，因此构成了制约战斗力的重要隐患。二是区域性力量（如伊朗、朝鲜）对美国发动网络战的趋势增加，甚至可能通过购买和开发恶意网络工具对美国基础设施造成灾难性攻击。三是美国将面临各类非政府组织和个人黑客的持续性网络攻击。


  为应对未来10年的网络挑战，美国国防部认为需要从四个方面进行准备。一是细化应对不同网络攻击的对抗措施。随着技术的发展，网络攻击的模式越来越多样化，很难找到通用的方式和方法去应对所有的网络攻击，因此要提高网络对抗的针对性。二是要在大规模网络攻击的前提下，提高美国网军力量、核打击和非核打击力量的防御能力，以及在遭受打击的前提下快速恢复和形成战斗力的能力。表8-1为美国国防部对美国网络战防御的基本要求，核心要求就是战斗力的快速恢复。三是要强化各种网络基础能力，如增强网络稳定性、带宽快速恢复能力以及增加网络基础设施安全防护等。在美国对华网络战的具体问题上，美国总体战略清晰，调整过程和趋势特征也比较明显，我们将在本章第二节进行阐述。四是将数字武器作为战略武器来发展，并扩大使用的权限和范围，以主动进攻促进防守。


  
  表8-1 美国国防部对美国网络战防御的基本要求
[image: ]


  
    [image: ]

    资料来源：“DSB Cyber Deterrence Report”.http: //www.acq.osd.mil/dsb/reports/2010s/DSB-CyberDeterrenceReport_02-28-17_Final.pdf，2019-04-17.

  


  （三）统一明确的战略攻击目标是美国内部网络能力发展的必然要求


  虽然美国已经设立了网军司令部，但从公开文献看，当前美国的网络作战能力实际上是比较分散的。海军、空军、海军陆战队、海岸警卫队、陆军，以及国土安全等部门均有自己的网络力量，但系统整合和协调依然处于磨合当中。而且由于部门利益和发展资源竞夺问题，以及国家军事力量相互制衡的需要，美国网络作战力量需要进一步整合。综合最近三年美国联邦新闻署的相关新闻可以确认这一情况属实。要想整合作战力量，强大的敌人是必要的条件。因此不难理解2018年美国《国家网络战略》的针对意图。


  综合美国国防部最近三年来的公开新闻以及美国主要智库的研究，我们分析发现，美国未来的网络作战能力整合主要有以下几个方面。一是网络作战单元与其他作战单元的横向整合，例如强化常规部队班、组作战中的网络能力。二是与大学、科研机构的整合。建立“战”“研”“训”一体化的纵向作战支撑机制，网络战以及数字武器的使用与科研、人才培养密切相关。同时科研与网络能力训练需要第一手的“前线”网络作战数据，因此美国对此类合作高度重视。三是与企业整合。各种信息产业相关企业掌握大数据和最前沿的技术，是国家整体网络能力的坚实后盾，因此与企业整合，充分利用企业的技术与数据优势也是未来美国网络力量整合的重要方向。
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  第二节

  美国发动网络攻击的九大转变


  网络攻击的方式是多样化的，既可以破坏设备，也可以扰乱信息服务，攻击方式既可以是远程入侵，也可以通过目标系统内部人员进行内部破坏。美国国防部认为，网络攻击不仅针对已经上线和开始运营的系统，从系统供应链的视角看，系统开发、测试、运营、更新等系统全周期都具备可攻击性[image: ]。就对华网络攻击而言，美国事实上已远超技术攻击的局限性，网络攻击作为一种战略选择，是对华总体战略部署的一环，随着美国对华战略的调整而不断变化。具体如下。


  （一）战略防御向战略攻击转变


  2003年，美国国防部在当年的国家安全战略报告中正式提出“美国网络空间”（cyberspace）的概念[image: ]，明确网络空间属于国家实体所有，面对入侵国家网络空间的主体，要采取防御和反击措施。美国要求军方像看待海陆空领土主权一样看待网络空间主权。[image: ]2009年，美国国防部公布了《四年目标与任务评估》，将网络攻击与网络战定位为美国军方作战的核心能力。2010年美国正式启用网军司令部，开始整合国内多方力量，形成网络攻击和网络战合力[image: ]。但由于美国内部部门间意见不统一等问题，在2011年7月美国国防部首次发布的《网络战略概要》中尚没有提出网络攻击等主动攻击意图的内容，仍是强调防御的作用。经过几年的整合，到2015年4月23日，美国在当年《网络战略概要》中明确强调要提高美国军方在网络空间的攻击和进攻能力，并且首次提出要把网络作战作为重要的战术攻击能力要求。这表明美国网络安全战略正式公开从战略防御转向战略进攻。


  美国在2015年发布的《国家安全战略报告》中指出：“美国作为互联网的发源地，有特殊的责任去领导已经存在的网络世界”，同时公开将中国作为网络安全战略性防御对象。


  美国方面认定随着中国网络能力的不断增强，会对美国关键基础设施、国家安全和经济构成严重威胁，舆论上的指责也在不断增多。最近几年，美国方面不断编造各项罪名转嫁国内网络安全。2013年，《纽约时报》公开指责中国对美国信息安全构成了威胁。美国国防部指出，“中国已经具备了必要时对美国基础设施及关键部门实施网络战系统打击的能力”。[image: ]除此以外，美国不断制造F35资料失窃、各类公司核心技术失窃等噱头，以“莫须有”的罪名剑指中国。各类智库以及利益相关公司前赴后继地游说国会与联邦政府，不遗余力地争取网络安全相关事项的经费和政策支持。


  （二）网络战略部署的两项举措


  一是积极推动针对亚太地区的情报网建设，加强对中国的针对性监控。美国军方要求网络进攻能够“一招制敌”，即一开始就必须造成对方大面积瘫痪等重大损失，使其丧失还击能力。2013年7月，印度颁布了国家网络安全的法律，提出未来5年要发展50万名网络专家的计划。同年，印度还设立了国家信息基础设施保护中心，并与美国开始逐步展开深度合作。[image: ]2016年，美国与印度达成了网络合作战略框架协议[image: ]，其中关键点是开展网络信息的深度共享和网络信息安全的联防。除印度以外，2016年，美日双方在兰德公司召开了一次非常重要的网络合作会议，并达成战略合作意向。[image: ]该会议报告中提及中国的内容达40余次，主要讨论如何对中国开展联合防御。合作内容涉及途经日本的海底网络光缆管理、网络安全互信和联防、下一代网络开发等内容。特别需要注意的是，会议提出了建立美国、日本和澳大利亚网络合作三边关系的共识。美日、美印以及未来可能进一步加强的美澳之间的网络合作，在战术上形成信息情报合围，直接对未来中美两国的网络竞争产生影响。


  二是主动抑制潜在网络威胁，在攻击者发动攻击之前对其进行有效抑制，并尽可能提高网络攻击者的攻击成本。在2015年网络安全战略发布后不久，时任美国总统奥巴马于当年4月1日就签发了网络攻击制裁总统令，授权美国政府部门对通过网络威胁美国利益的组织或个人进行制裁。2015年美国国防部发布《网络战略概要》，美国网络司令部的直属队伍由之前计划的140支变为133支。总数减少的同时，新增了13支“国家核心任务队伍”和27支“作战部队”（见表8-2），并且进一步灵活化用人机制，时任美国国防部部长卡特亲自前往硅谷招募人员。


  
    表8-2 美国网络司令部建成的133支网络部队
[image: ]

    资料来源：“Cyber Stragegy Special Reprts ”. DOD. https://www.defense.gov/News/Special-Reports/0415_Cyber-Strategy/，2018-05-20.

  


  （三）网络攻击的两类战略目标


  在抑制军队战斗力的关联实物目标方面，美国认为中国军方使用的信息和通信技术越多，面对网络攻击时就越脆弱。美国认为中国2015年提出的“打赢信息化局部战争”的战略是中国军方信息化防护策略向地方社会及经济实体连接加速的表现，是在加速建立“网络国界和国防线”[image: ]。有美国专家指出，2017年的关注重点是对中国战区及军改后中国新调整部署的网军的实际战力的评估。[image: ]此外，美国国防部对中国应对现代战争的4CI系统（4CI：指挥、控制、通信、计算机与情报集成信息指挥系统）的快速反应，数据共享及决策等方面的实战能力高度关注，并强调对中国军队高可靠性通信及指挥自动化打击的重要性。[image: ]


  另外，美国方面认为，如果只考虑对军队进行网络作战，不考虑瓦解政府组织的领导力和意识形态体系，即使中国军队遭受重创，也能在强大的领导体系下迅速恢复。因此针对中国政府领导力和中国意识形态体系的网络攻击比针对中国军队的网络攻击更有战略价值。美国信息安全专家利比克认为，中国高度统一的政治体系本身就是高价值的战略攻击目标，而且中国的长期稳定需要依赖民族主义和持续的经济增长。因此只要中国经济增长率出现波动，就是进行意识形态领域网络攻击、破坏中国政府领导力的战略机会。[image: ]他认为，经济波动会导致失业，通过网络对中国的年轻人进行渗透，能产生巨大的网络攻击作用，其实施成本相对较低，而战略意义甚至高于直接与中方进行网络对抗。


  （四）“硬入侵”转向“软入侵”攻击模式


  对比近年来美国的各种网络攻击行为可以发现，对华网络攻击有两种入侵类型：一类是硬入侵，另一类是软入侵。“硬入侵”是针对国家“硬实力”，如基础设施、网络底层设备以及重要工业建设的破坏。例如美国对伊朗铀浓缩工厂离心机发动的攻击等，直接给攻击对象国造成重大的经济损失甚至导致社会瘫痪。和平时期的“硬入侵”容易激发攻击对象的激烈反抗，甚至进一步提升对方网络安全能力，难以达成目标。“软入侵”相对于“硬入侵”的物理性攻击而言，指的是针对一个国家文化、政治价值观、外交政策等涉及影响力、组织力、国家形象和意识形态等“软实力”的攻击。


  2010年美国利用“震网”病毒发动了针对伊朗核燃料浓缩工厂离心机的“零日攻击”。2010年9月，伊朗政府宣布，大约3万个网络终端感染“震网”，病毒攻击目标直指核设施。由于被病毒感染，监控录像被篡改。监控人员看到的是正常画面，而实际上离心机在失控情况下不断加速直至最终损毁。位于纳坦兹的伊朗核燃料浓缩工厂约8 000台离心机中有1 000台在2009年底和2010年初被换掉。俄罗斯常驻北约代表罗戈津称，病毒给伊朗布什尔核电站造成严重影响，导致放射性物质泄漏，危害不亚于切尔诺贝利核电站事故。[image: ]


  然而，此次攻击虽然给伊朗带来了较大的损失，但并没能阻挡伊朗发展核力量。攻击发生后，伊朗作为受害者，通过外交手段公开指责美国的网络攻击行为。讽刺的是，如图8-1所示，伊朗的铀浓缩产品不仅没有减少，反而成倍增长。离心机数量也在被攻击后几年迅速增长，直到2015年伊朗与美国奥巴马政府达成相关外交协定，主动减少了2/3的离心机[image: ]，至此“震网”病毒攻击基本宣告失败。攻击还增加了伊朗社会的凝聚力，年轻学生踊跃参加国家网络部队。此外，伊朗进一步加强了对全国网络的掌控能力和网络反击能力。2012年3月，伊朗最高领袖哈梅内伊宣布建立一个新的网络空间最高委员会，以监督这个伊斯兰共和国的网络防御工作，并开发渗透和攻击敌人电脑网络的新武器。不到两年的时间，安全专家和美国情报官员就对伊朗发展网络战实力的快速增长以及它动用这一实力的意愿感到惊慌。[image: ]随后伊朗发动了两次袭击，一次是对全球最大石油公司沙特阿美的网络袭击，另一次是对美国银行的网络袭击。伊朗公开表示目前已拥有全球最大的网络军队。回顾整个攻击事件，美国不仅没有达到攻击目的，事实上还强化了伊朗的网络能力和核建设水平，并且由于病毒事件的曝光和扩散，使美国在政治和外交上也陷入被动曝光地位。因此，美国政府当局开始对网络攻击及网络攻击模式进行反思。美国吸取了2010年对伊朗发动“零日攻击”等“硬入侵”带来的教训，逐步转向涉及意识形态、体制和大数据信息收集的“软入侵”体系。
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    图8-1 2008—2012年伊朗核燃料浓缩工厂生产成品中六氟化铀[image: ]含量超过5%的产品数量


    资料来源：General D. Implementation of the NPT Safeguards Agreement and Relevant Provisions of Security Council Resolutions in the Islamic Republic of Iran. International Atomic EnergyAgency，2012（13）：12。

  


  （五）美国将病毒工具研发提升到了战略武器的地位


  网络病毒的威慑力和破坏性已引起世界各国的高度重视。网络战成败的关键取决于病毒工具的先进程度。以“震网”病毒为例，“震网”病毒是首个针对工业控制系统的蠕虫病毒[image: ]，利用西门子控制系统（SIMATIC WINCC/Step7）存在的漏洞感染数据采集与监控系统（SCADA）[image: ]，能向可编程逻辑控制器（PLCs）写入代码并将代码隐藏。[image: ]“震网”病毒无须通过互联网就可以实现感染传播，只要目标计算机使用微软系统，“震网”便会伪装Realtek与JMicron两大公司的数字签名，顺利绕过安全检测，自动找寻及攻击工业控制系统软件，以控制设施冷却系统或涡轮机运作，甚至让设备失控自毁，而工作人员却毫不知情。因此“震网”成为公认的第一个专门攻击物理世界基础设施的蠕虫病毒。


  表8-3为知名网络安全公司赛门铁克提供的“震网”病毒的演进版本。赛门铁克公司发现，“震网”病毒不是自动感染病毒，并没有预留人为控制后门。例如，一旦该病毒进入纳坦兹，其攻击就无法再被阻止。虽然纳坦兹的网络有物理隔绝和防火墙阻断，但因为纳坦兹的设备有待升级和通信，因此仍然存在漏洞。“震网”病毒的感染是从伊朗的基础设施供应厂家开始的，例如电气公司和管道公司。首先感染伊朗这些公司，再通过这些公司网络到达纳坦兹，因为“震网”病毒自身具备复制和传播能力，还具备精确识别是否已经达到攻击目标的能力，一旦“震网”病毒确认已经成功感染目标设施，那么对该设施就造成了不可逆的破坏。这种病毒一旦在网络上释放，就没有回头或者人为制止的余地。当前美国已经将计算机病毒开发提升到了战略武器的重要地位，这很有可能会对未来战争模式产生巨大的影响。


  
    表8-3 “震网”病毒进化过程
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    资料来源：“Stuxnet, how it evolved ”. https://www.symantec.com/connect/blogs/stuxnet-05-howit-evolved, 2019-01-16。

  


  （六）社交网络优先于物联网，成为实施精准网络攻击目标筛选的关键


  通过调研，我们发现，美国民众和美国政府当局所指的网络安全不是同一个概念。美国民众重视的是个人领地隐私的保护，而美国政府强调网络空间主权的稳定性和安全性。对于主流的IT公司而言，强调物联网安全及其意义，可以赢得更大的市场，创造更多的衍生产品和需求。就美国政府及军方而言，网络攻击中发挥重要作用的依然是社交网络。通过对美国国际战略研究中心以及美国和平基金会等相关研究人员的大量走访，我们发现，美国未来五年的网络攻击重心依然是社交网络体系。


  人是整个安全系统中最脆弱的连接点，是实现网络攻击核心的支撑


  从互联网“茉莉花革命”到2013年美国波士顿马拉松恐怖袭击被快速侦破，美国对社交网络的重视程度逐步提高，并在对外网络攻击、策反以及对内反恐、政治互动等领域都发挥了重要的作用。人是整个安全系统中最脆弱的环节，人具有天生的不稳定性。而基于人的社交网络，特别是现在线上与线下生活逐步融合的背景下，在情报收集、网络攻击方面将发挥最为核心的作用。美国国防高级研究计划局信息创新办公室主任约翰·普雷斯伯里指出，“震网”病毒的关键传播其实依靠的是以色列在伊朗的社交关系网络。[image: ]人在信息安全系统和网络攻击中的脆弱性主要体现在以下几个方面。


  一是再安全的信息系统也无法保证使用者的可靠性。例如优盘的不规范使用，无线网络环境下手机网络与办公网络的互联，不规范电脑操作等都可能带来病毒的释放或者木马的入侵。在熟悉攻击对象社交网络的情况下，很容易实现通过人为附着达到攻击对方所在工作网络的目标。


  二是特权使用者带来的问题难以预测。一个组织体系中对信息系统使用特权越大的人，其带来的系统性风险也会越大。在实际的保密组织体系中，为了确保信息的可控性，基本上大部分核心信息都掌握在少部分人手里。对攻击方而言，找到关键的人就意味着找到了突破信息系统的钥匙，而定位目标对象、依托社交网络技术可以实现精准定位。


  三是信息系统安全性、可用性和功能性三个系统要素存在结构性矛盾。这三个要素不可能同时具备，如果强调安全性，那么功能性和可用性就会受到影响。美国外交关系委员会数字与网络空间项目研究员亚当·塞格尔认为，随着中国经济转型，信息化程度越高，其系统漏洞和弱点就会越大，对中国的网络攻击的战略意义就会越明显。[image: ]这种观点在美国具有代表性。


  基于社交网络发动攻击可以直接左右一个国家的政局


  2009年的南非选举曾出现利用社交网络监测选票舆情，同时通过操纵相应地区食物稀缺性来控制选举的情况。[image: ]当选举操纵者通过社交网络发现一个地区的人倾向于投票给不是他们想要的“正确”领袖的时候，就会在该地区制造食物短缺，并且进一步剥夺选民的工作机会，将这些工作机会转让给那些支持他们需要的“正确”领袖的选民。根据南非媒体报道，这个改变选民投票意愿的过程并不需要很长时间。在缺乏食物和工作机会的情况下，人们很快就会妥协。社交网络所反映的巨大人际网络潜力，使得各国对信息情报和网络战价值的兴趣与日俱增。


  （七）“反介入/区域拒止”（A2/AD）战略受到网络作战相关方面的高度重视


  “反介入/区域拒止”（简称“反介入战略”）是对美国反强敌干预战略的一种非官方解读。所谓“反介入”，是指通过打造反舰弹道导弹、反舰巡航导弹、高性能战斗机、先进水雷、静音潜艇、反卫星武器、网络武器等系统迫使敌方军队不得不在远离本国主权区域武器的有效射程之外活动，从而丧失对本国近海危机的介入能力。2003年，美国战略与预算评估中心的安德鲁·克雷宾涅维奇等人在其“应对‘反介入/区域拒止’挑战”的报告中正式提出该概念。随后，它迅速被美国观察家和决策者接受，高频率地出现在美国政府、军方及智库的文件和报告中。[image: ]


  “反介入/区域拒止”作战体系主要由两大核心系统组成：一是情报、监视与侦察系统（ISR），二是具备快速反应和联动能力的打击系统。两年来，美国海军方面逐步放弃了反介入战略及相关作战思想。但是在网络战方面，反介入战略却受到了高度重视。


  美国海军开始淡化“反介入/区域拒止”相关战略


  2016年10月，美国海军作战部长约翰·理查德森公开表示，美国海军将不再使用“反介入/区域拒止”这个概念来指代海洋威胁和挑战。他认为“反介入/区域拒止”的概念和相关具体战术在1864年美国南北战争中的莫比尔海战时就有了。这个概念存在两个问题：一是这个概念在内涵上暗示了“反介入/区域拒止”所在海域是属于对方国家领土的。这个概念实际上把所在海域的对方主权看成了既成事实。二是这个概念落实到海战战术反应链上是很困难的，而且在实战中是否稳定可靠也难以保证，并且对“反介入/区域拒止”的过多投入与关注会影响海军对其他技术的投入，而其他的技术有可能成为解决未来海事冲突的关键。[image: ]


  反介入战略在网络战方面开始受到广泛重视


  反介入战略在网络攻击方面有两层意思：一是战术层面的反介入。战术层面的反介入主要指的是对主权网络空间的反介入，例如通过精准的网络攻击摧毁卫星图像侦察，破坏敌方导弹系统、海军及空军导航系统等。此外还有意识形态拒止的意思，例如屏蔽恐怖分子信息等，但并不会被提及，由各种民营公司自己把握。二是战略层面的反介入。战略层面上，网络攻击的反介入讨论比较少，但事实上也受到很大的重视。网络攻击层面的反介入战略指的是具备完全掌控本国网络以及防止别国对本国网络设施进行攻击的能力。


  美国的网络攻击反介入战略主要体现在以下几个方面。一是在网络物理层方面，主要涉及海底光缆通信安全、EMP（电子脉冲炸弹）威胁等。二是逻辑层面的安全，包括全球13个DNS根服务器集群以及美国国内网络系统稳定等。


  （八）美国逐步将网络防御和网络作战分离，网络战组织架构设计更加侧重于多部门联合作战能力


  美国原中央情报局局长迈克尔·海登在接受媒体采访时透露，2010年“震网”病毒攻击爆发后，美国有些部门也遭到了误伤，他同时透露了美国对外网络作战缺乏统一协调的问题，因此当年成立了美国网军司令部。[image: ]从组织结构上看，美国网络战组织由战斗部和战斗支援部两个部分组成。战斗部由美国网军司令部统一协调，战斗支援部由美国战斗支援局下属的国防信息系统局以及国家安全局等9个职能局联合组成。


  美国网军司令部


  2010年10月1日，美国网军司令部成立，该司令部收编了美国第二陆军（美国远征军），并整合了预备役部队、各军种网络作战部队、合作企业、相关科研机构，形成了美国网络作战的整体力量。[image: ]美国网军司令部是全球首个统一规划管理美国各军种的网络司令部，最初是美国战略司令部下的一个次级联合司令部，与美国国家安全局（NSA）相邻，都设在马里兰州米德堡。2017年8月18日，美国总统特朗普宣布美国网军司令部升级，并指出网络司令部升级体现了美国抵御网络威胁的决心，能够消除美国盟友和伙伴的疑虑，并对敌人形成威慑[image: ]。美国国防部2018年5月4日宣布，网络司令部成为美军第10个联合作战司令部，其余9个同级的司令部分别是非洲司令部、中央司令部、欧洲司令部、北方司令部、太平洋司令部、南方司令部、特种作战司令部、战略司令部以及运输司令部。网络司令部升级后，司令在任务执行上有直接向国防部长汇报的资格[image: ]。保罗·中曾根于2018年5月4日出任网络司令部司令、美国国家安全局局长及中央安全局（CSS）局长。在马里兰州举行的司令交接仪式上，保罗·中曾根指出，网络技术发生巨变，敌人对美国造成前所未有的威胁，呼吁建立强有力的应对机制。美国网军司令部组织结构涵盖网络作战各个方面，公开加大对中国的战略对抗。


  综合网络公开资料分析，当前美国网络司令部的核心使命是整合已有资源，协调各单位进行立体式网络防御与攻击，对网络空间上的攻击者和破坏者进行精准有效的打击。该司令部的成立与升级是美国网络威慑从防守转向进攻的重要标志。


  美国国防部战斗支援局下属相关机构


  战斗支援局下属9个职能局，其中与网络战直接相关的是美国国防信息系统局和美国国家安全局。


  美国国防信息系统局（DISA）隶属于美国国防部战斗支援局，职能是为白宫、军方及联合作战司令部提供信息技术支持。该局前身是1960年成立的国防通信局，1991年更名为国防信息系统局，主要工作集中在硬件通信基础设施的整合。该局核心任务是确保作战指挥与控制系统的稳定运行。该局涉及信息作战的部门有3个：国防频谱管理部（DSO），主要负责通信频谱管理；战区网络作战中心，主要整合各安全中心、网络攻击部队、通信卫星支持等；国防部信息网络联合部队总部（JFHQ-DODIN），主要履行指挥职责。


  美国国家安全局负责监听的范围包括电台广播、通信、互联网，尤其是军事和外交的秘密通信，是世界上单独雇佣最多数学博士和电脑专家的组织。美国国家安全局延续了第二次世界大战中成功破译敌方密码的工作（美国军情八处）。此外，美国国家安全局有自己的芯片工厂和研究基地，并且与私营研究机构和设备生产商保持广泛的联系。[image: ]


  战斗支援局和网军司令部均是横向组织结构，其所属的职能局和作战部队均纵向隶属其他相关职能部门，接受不同职能上级单位的垂直管理，同时也接受战斗支援局和网军司令部的横向领导。这种条块结合、以作战为导向的双重领导体系能有效突破各部门之间的隔阂，迅速形成战斗力。这对要求快速反应和长期保持信息高度共享的网络作战而言是非常有效的设计。


  （九）“斯诺登”事件之后，美国官方与私营公司在网络安全相关方面的合作模式进行了较大调整


  2017年1月美国大西洋理事会发布了研究报告《网络与威慑：高端冲突中的军民关系》。[image: ]该报告强调了在信息安全方面军民合作的必要性和紧迫性。从该报告可以推测出两个方面的内容：一是2013年“斯诺登”事件对美国官方与私营公司在信息安全方面的合作产生了很大的冲击；二是网络安全领域美国官方与民间公司和组织合作的模式最近4年来产生了较大的变化。


  网络战争实际上是全民战争，赢在技术、赢在变化。由于政府和军方组织本身的掣肘，在信息安全领域离不开私营公司灵活运作机制的支持和多样化的技术产品。厘清美国国防部与美国各类私营公司在网络安全和网络战方面的合作关系，对于准确掌握美国网络战发展动向、防御网络攻击隐患非常关键。
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  第三节

  最近15年重大网络攻击与美国网络战变化趋势分析


  根据普华永道公司2015年全球信息安全报告的统计，全球涉及网络犯罪和攻击的行为每天超过117 000次[image: ]。美国网络攻击战略的形成与转变，与最近10年的重大攻击事件有很大关系。近10年来有一系列国际网络攻击事件对美国产生了很大的影响，美国当局从中汲取教训，并对自身的网络攻击战略进行了相应的调整。


  最近15年重大网络攻击及其影响


  通过对最近15年重大网络攻击情况的比较可以看出，成功的网络攻击和脆弱的网络防御都有非常鲜明的特征。


  成功的网络攻击的共同特征：（1）非对称性攻击；（2）具备攻击目标的高质量情报；（3）与攻击所在地区民族存在较强的正向或反向种族联系；（4）攻击者有来自若干盟国或者其他可靠组织的支持；（5）攻击前有周密的作战计划，能速战速决，有效组织敌方反击；（6）攻击者具备长期持续攻击目标的能力。


  脆弱的网络防御的共同特征：（1）网络的外部依赖性强；（2）社会网络化程度高但安全防卫能力弱；（3）依靠静态的防护机制；（4）对网络攻击缺乏预防能力和提前预案；（5）应对攻击内部决策机制混乱，指挥不力；（6）在网络基础架构上，存在与攻击方共同合作区域。


  综合调研和可查文献来看，美国各大智库对最近10年重大网络战都有非常详细的分析和总结，美国当前网络战略由防御转向进攻，重视社交网络和情报网络建设，“软入侵”攻击方式的形成以及网络防御与网络作战组织结构调整等均受到这些重要实战的直接影响。


  网络攻击事件横向比较：网络病毒已成为公认的战略性武器


  通过对近年重大网络攻击事件的特点进行比较可以看出，其中70%的攻击高度依赖网络，50%是网络阻塞攻击，30%涉及病毒植入攻击。网络阻塞和病毒植入模式攻击均造成较大的损失。十大网络战中，50%的威胁持续超过6个月。网络病毒事实上已经发挥了比常规武器更重要的作用。虽然美国当局不承认，但根据微软、赛门铁克等美国IT及信息安全公司的公开信息可知，美国国家安全局等部门设有专门的病毒研发机构和计算机病毒武器库。近年来，美国逐渐将病毒工具研发提升到了战略武器的高度。


  2017年5月“想哭”勒索软件卷席全球。国际知名网络安全公司俄罗斯卡巴斯基实验室和美国赛门铁克公司于2017年5月15日公开表示，这个勒索软件可能与一个叫“拉扎勒斯”的黑客组织有关，在这次网络攻击中，他们利用从此前泄露的美国国家安全局网络武器库中的黑客工具“永恒之蓝”制作了恶意勒索软件。实际上，引发此次勒索软件肆虐的美国国家安全局网络武器库泄露事件早于2016年8月就被曝光了。当时，一个名叫“影子中间人”的黑客组织宣称已攻入美国国家安全局下属的黑客“方程式组织”，盗取其网络武器库。“影子中间人”通过社交平台泄露其中部分黑客工具和数据，并以100万个比特币（价值约为5.68亿美元）的高价公开拍卖完整数据包。[image: ]由此来看，网络病毒已经成为超越常规武器的重要国家武器力量。


  
    	
      “2014 Information Security Breaches Survey”.Price Water house Coopers. http: //www.pwc.co.uk，2018-05-23.

    


    	
      美网络武器库都有什么凶器.新华网.2017-05-17.http: //us.xinhuanet.com/2017-05/17/c_129606083htm..

    

  


  第四节

  2016—2018年全球网络攻击情况分析


  网络攻击明显增多，专业性、针对性更强，网络防御技术发展增速


  国际知名网络安全独立研究网站hackmageddon.com于2018年初公布了2015—2018年上半年全球遭受网络攻击情况的相关数据。[image: ]本文沿用此数据，就最近几年遭受网络攻击情况进行细化分析。根据hackmageddon.com对2016—2018年美国遭受网络攻击方式的对比以及这三年的变化趋势可以看出，一是2018年以来全球网络攻击行为明显增多，除2018年6月以外，2018年1月至7月全球网络攻击频率明显高于之前两年；二是攻击方式日趋专业化。2017年恶意软件攻击行为增长迅速，由2015年的6.4%增长至29.8%。恶意软件（病毒）攻击源的迅速增长是网络攻击专业化的重要体现，不排除有越来越多专业网络组织力量参与；三是反网络攻击技术发展迅速，未知网络攻击由2016年的32.8%降至2017年的22.3%，针对数据库的SQL注入攻击由2016年的17.5%降低至0.8%，DDoS攻击由2016年的11.2%降低至4.2%，恶意广告侵入、系统篡改等攻击比例，2017年较前两年均有明显下降，这表明反网络攻击技术发展迅速；四是定向攻击和账户劫持依然是重要的攻击行为，特别是定向攻击，从2016年的11.5%增长至15.2%，账号劫持也增长了1%；五是网络犯罪是网络攻击的主要原因，网络间谍行为有所下降（见图8-2）。2018年1月至7月，约82%的网络攻击行为是网络犯罪。网络间谍活动较2017年下降了约2.5%，网络战攻击行为不到3%。


  但同时我们也应该认识到，攻击频率、攻击原因和攻击方法的数据并不能反映攻击后果的严重程度，例如占比较少的网络战，因为其高度组织性和目的性，所带来的影响可能要比大部分个人网络犯罪行为严重得多。


  
    [image: ]

    图8-2 2017—2018年全球网络攻击类别对比


    资料来源：hackmageddon.com。

  


  攻击目标泛化，对个人、工业、政党机关以及金融领域的网络攻击增多


  从2017年全球各行业受到网络攻击的情况看，与2016年相比，不明攻击大幅增长了72.3%，针对个人的攻击增长了13.1%，工业领域和政府机关受到的攻击各增长了10.4%和3.2%，针对金融的攻击也增长了2.4%。综合这两年的攻击目标比较分析，攻击目标泛化与针对性、专业攻击行为并不矛盾。这是网络攻击由个体黑客时代逐步向专业组织行为转变的自然过程。通过泛化攻击挖掘攻击点，定向专业攻击实现攻击目的。网络攻击行为逐步进入集群、组织化作战时代。


  对工业各领域的网络攻击与人机交互流量大小相关


  除未知攻击外，在针对行业领域的攻击中，2016年排前五位的是软件业（10.3%）、酒店和医院（7.6%）、游戏（7.6%）、电子商务（6.8%）、零售（5.7%）。到了2017年，软件业受攻击占比下滑到第二位（6.6%），零售业上升到第一位（7.5%），电子商务受攻击程度跌出前十，游戏和其他舆论业受攻击程度升至第三位和第四位（5.2%，6.6%）。另外，多目标攻击显著增加（4.7%）。综合这些变化看，对工业领域的攻击与交互流量大小密切相关。2017年以来，零售业、娱乐业等新的数字经济增长迅速，特别是移动支付和游戏受众快速增长，因此网络攻击数量也随之增加。


  
    	
      “2017 Cyber Attacks Statistics”.HACKMAGEDDON，Retrieved. 2018-01-17. https://www.hackmageddon.com/2018/01/17/2017-cyber-attacks-statistics/，2019-04-17.

    

  


  第五节

  应对美国网络攻击的六点建议


  （一）进一步细化我国网络空间主权的技术标准


  网络空间主权不同于其他主权概念，网络空间主权没有实际地标。网络空间主权的界定取决于技术识别，因此落实网络空间主权的技术标准，是维护我国网络空间主权的重要落脚点。建议开展网络空间主权技术相关问题的工作。


  （二）建立针对外国网络攻击的外宣和外交特别应对机制


  美国在应对外国网络攻击外宣方面曾有过深刻的教训。2014年索尼影视娱乐公司遭受攻击以后，国际舆论对朝鲜的网络威慑能力表示了高度关注。美国在事发后一段时间内并没有在外交和舆论上进行有效的回应。由于外交上缺乏成熟的应对机制，当时未对攻击国采取及时有效的外交及舆论还击，使美国在整个过程中都处于被动状态。美国当局吸取了相关教训，着手强化网络攻击相关问题的对外宣传和外交应对机制。美国白宫2015年4月1日颁布的13694号总统令特别强调了遭受网络攻击外交应对和对外宣传机制建设相关事项。[image: ]


  中国建立应对外国网络攻击的外交应对机制应吸取美国的教训，目的在于避免网络威慑及报复行为的扩大化。在面对低密集度的网络攻击的时候，减少暴力性压制手段的使用，通过外交机制及相关国际法施压已达到网络防御的效果，这样做的好处是避免敌我双方陷入恶性报复的循环中。这种机制在中美关系中有着非常重要的意义。网络行为的过激容易导致中美双方关系冲突的扩大化，这在大部分情况下都是双方极力避免的。


  近年来，美国对中国网络方面的指责有不断增加的趋势，甚至在国际媒体中只能听到一边倒的美国对中国网络问题的攻击和指责。建议加强与美国相对应的针对网络攻击问题的外宣和外交特别应对机制，把握国际舆论的主动权。


  （三）以实战能力为中心，进一步优化网络安全防御单位和网络作战机构之间的协同能力


  经过十余年的发展，美国的网络作战部门和战斗支援部门形成了在现有垂直管理的各职能局的基础上，跨部门、跨单位横向设置网络支援和网络作战单位的组织特点。网军司令部和战斗支援局下属单位接受原所在职能局和网络作战、网络支援相关部门的双重领导。这种纵横结合的组织架构提升了既有资源的整合能力，能有效提升网络攻击的快速反应能力，形成以网络战斗力为核心的组织体系。例如美国的网军司令部和国家安全局在同一个办公楼，这为部门间协调和快速作战沟通方面提供了极大的便利。


  （四）警惕美日、美印等对我国进行网络情报体系合围，推进信息网络方面的建设


  综合本章已有的分析，美国与日本、印度之间的网络合作从光缆通信到网络安全联动联防已经全方位覆盖。从美印、美日公开发表的合作协议和合作意向来看，其中大部分内容体现了针对中国的战略意图。需要对这种网络情报体系的包围趋势提高警惕，同时建议加强除太平洋海底光缆以外的多种网络通信路由渠道建设。建议推进“一带一路”信息网络方面的建设，为我国的网络国际互联提供更多“去美国化”的自由网络通信路由渠道。


  （五）建议加强对网络问题国际立法话语权的重视


  2009年以来，美国开始将网络威胁提升到核威胁同等重要的层面，并开始呼吁和推动相关国际立法事项。[image: ]目前网络问题国际立法得到北大西洋公约组织29个成员国的大力支持。[image: ]鉴于网络威胁的严重性日益增强，建议参考全球核问题相关法律和协定的制定过程，加强对网络问题国际立法的重视，进一步争取立法过程的话语权，减少对我国相关立法因素的不利影响。


  （六）建议加强对美国军方、政府与公司间的合作模式和关系网络的了解


  网络战争实际上是全民战争，赢在技术、赢在变化。了解美国军方和政府与民营公司之间的合作模式和关系网络，对有效防御针对我国的网络入侵、及时了解美国未来网络战动态非常重要。我国需要对厘清美国信息领域政商关系网络有进一步的重视，需要进一步深入研究美国国家资本如何通过投资和相关政策监管开展与民营公司的有效合作。


  
    	
      “Issuance of Amended Executive Order 13694; Cyber-Related Sanctions Designations”.U.S. Department of the Treasury. Retrieved 2016-12-29.https//www.treasury.gov/resource-center/sanctions/OFAC-Enforcement/Pages/20161229.aspx，2019-04-17.

    


    	
      Shackelford, Scott J., “From Nuclear War to Net War：Analogizing Cyber Attacks in International Law”, Berkley Journal of International Law，2009, 25（3）.

    


    	
      Caton，Jeffrey L. NATO Cyberspace Capability：A Strategic and Operational Evolution.Army War College-Strategic Studies Institute Carlisle United States，2016.

    

  


  
    第九章

    数字中国崛起：从未有过之大变局

  


  
    自近代全球化浪潮开启以来，中国先后面临两次大变局。第一次是1874年前后“中国遇到了数千年未有之强敌”（李鸿章语），列强入侵，中央大国开始由强变弱。第二次是1949年新中国成立以来艰难探索、砥砺奋进，复兴之路崛起，开始由弱变强。百余年前，我们的先辈在变局之下总结失败教训；百余年后，立足改革开放以来的发展既定事实，我们在总结教训的同时，更要辨别发展实践过程中的经验，探寻新的发展动能。

  


  第一节

  数字化是发展新动能的“核聚变”和“核裂变”过程


  近年来，国家主席习近平多次强调“国际形势正发生前所未有之大变局”。回看人类历史进程，每一次深刻的社会变革都与科技革命息息相关。与蒸汽机、电气、电子技术对人类生产方式和工具的革命不同，当前正在进行的数字化革命是对人本身的变革。从马克思主义的观点看，人的数字化本质上是人的意识形态的物质转化，是对人的生产力由内而外的激发。


  这一过程与核反应中原子能的释放相似。首先，社会的数字化融合如同核聚变，社会中原来零散的原子聚合，释放出巨大的能量；其次，个人的数字化如同原子的裂变过程，原来只能在白天上班时释放生产力的普通工人，作为数字化的个体，基于智能手机交互，可以有意或者无意地创造全新的生产动能。人的数字化分离出人类生产力的不同方面，极大地释放了人作为数字资源本身的能量。所以，数字化已经成为当前百年未有之大变局的关键因素。数字化释放出来的巨大发展动能，也成为各国关于未来全球发展的共识。


  “前所未有之大变局”的判断表明，未来已来。但变局意味着旧力量与新力量不断加剧博弈，也意味着尚未形成定局会存在变数。在这个进程中，中国人代表着各个层面上的新兴力量，需要有更充沛的勇气与智慧、更强大的耐心与定力，透析新机遇，确立大战略，主动迎接正在到来的巨大变局，力保在变局中前行、受益，而非倒退、受损。毕竟，“前所未有之大变局”远比我们想象得复杂。


  第二节

  西方全球治理模式的困境


  据《经济学人》2016年公布的一项调查，超过一半的美国年轻人不再支持资本主义，这对西方统治阶级而言是巨大的威胁。自1997年以来，三分之二的美国工业市场集中度上升。《经济学人》批评到，当前全球资本主义存在反市场化、部分行业从业人员门槛过高、专利限制逐渐脱离了社会创新精神、反托拉斯法失效等种种弊端，严重影响西方社会进入全新的资本主义革命。


  然而，由于美国等西方发达国家垄断了当今世界国际组织和全球治理主导权，也不愿根本改变对其有利的国际规则、国际体制和国际秩序，无视广大发展中国家扩大全球治理参与权的正当要求，刻意阻碍全球治理体制变革的步伐，使之迄今收效甚微。


  2008年国际金融危机爆发以来，国际社会强化全球治理的呼声空前高涨，改革和创新全球治理机制的共识也不断增强。联合国发布的《2010年世界经济与社会概览：重探全球发展之路》报告指出，“2008—2009年全球经济危机暴露了金融市场运作的体制性失效以及经济决策核心的严重缺陷，而且，经济危机和金融危机是紧随其他几场危机爆发的”，粮食、能源、气候变化等“多重危机接踵而至，暴露了我们的全球治理机制在这些挑战面前存在的严重弱点”。目前，全球治理体系与决策模式已无法适应变化中复杂多样的新形势，变革中的国际社会需要改革全球治理体制。


  在此形势下，全球治理体制进入改革期，层次不同、范围各异的全球治理制度经历着不同程度的改造乃至重建。后危机时代的世界，政治、经济、技术正在发生深刻变化，全球的价值链正在重塑。美国等老牌发达国家面对东方的崛起和自身的衰退，开始了前所未有的反扑，利用其历史延续下来的霸权触角扰乱全球秩序，动摇新兴经济体，试图保持对全球价值链的主导性控制。大变局当中，中国是怎样面对全球治理困境的？进行过怎样的经济治理实践与创新？世界的目光正投向东方，希望看到中国智慧与中国方案。


  第三节

  中国提供了不一样的数字化平台


  一是数字经济占国民经济比重逐步加大。根据2018年4月12日腾讯研究院发布的《中国“互联网+”指数报告》，2017年全国数字经济体量为26.7万亿元人民币，较2016年同期的22.77万亿元增长17.24%，数字经济占国内GDP的比重由30.61%上升至32.28%。


  二是数字生产内容急速增长。根据Wind数据，进入2010年以来，数字内容产业营收规模和产值加速增长，包含IP版权交易和授权衍生周边在内的广义产值，2016年突破5 600亿元，2017年突破7 000亿元。产业营收结构中，游戏和新闻比重下降，影视、音乐、动漫占比上升，电竞、直播、虚拟现实产品正在迎来大发展。


  三是我国向世界提供了不一样的数字化贸易平台。根据阿里研究院2017年发布的《数字经济2.0报告》，未来20年8小时工作制将被打破，中国高达4亿的劳动力将通过网络自我雇佣和自由就业，这一数据相当于占中国总劳动力的50%。另外，由于准入门槛和技术问题，目前80%~90%的国际贸易都由跨国公司把持。中国数字经济的快速发展带来了新动能平台，向世界提供了更加平等、公正的国际贸易数字基础设施。依托“一带一路”倡议和深化改革开放，世界各国越来越多的中小企业和个人将在中国的数字化国际贸易平台上获利。中国所提供的数字新动能平台化发展模式切实推动全球价值链体系中更多国家的中小企业自由贸易。


  第四节

  大变局之下中国在全球经济治理方面的创新实践


  供给侧改革成功强化了数字作为独立的供给要素的作用，大数据的可获得感和流动性日益增强，成为实实在在的经济发展新动能。在习近平主席关于网络强国的重要思想指导下，我国加大了以数字为核心的供给侧改革，形成了主体参与、多元结合的总和数字治理格局，数字化对社会经济稳定运行的重要性进一步凸显，老百姓的数字获得感不断增强，大数据流动性逐步增大。可持续、创新驱动的数字经济发展动能的雏形已基本形成。
[image: 图像]

  根据我国互联网信息中心的统计，截至2018年6月，我国网民规模达8.02亿，互联网普及率达57.7%，其中手机网民规模达7.88亿，网民中使用手机人群达98.3%。农村网民规模为2.11亿，特别是近年农村4G网络大规模建设以来，数字化进程对农村产生了革命性的影响，中国是当前全球跨越城乡数字鸿沟的典范。


  相较于美国等西方国家早期以个人邮件系统为起点的网络互连（大部分底层劳动者主要是依靠电话交流，而不是邮件），我们国家大部分网民，例如农村地区的网民，是从移动互联和智能手机开始触网的。这细微的差别契合了未来以移动计算为主体的数字化发展趋势，在数据的可获得性和流动性上具有天然的优势。这一方面推动了如5G等新一代信息基础技术的发展，另一方面推动了我国大规模的社会分工的转变，释放了新的经济增长动能。


  在西方战略扼制的背景下，摸索出一条由工业互联网发展带动智能制造升级，进而促进一、二、三产业逐步融合的发展之路。工业互联网建设旨在解决传统企业的两大问题。一方面是传统企业大量专用设备资产的共享化、通用化和个性化生产的问题，在生产车间层面整合了跨企业、跨行业、跨地区的生产力。另一方面完善了以往产品周期各环节信息不对等的问题，提高了企业之间、消费者和企业之间、消费者之间的经济协作水平。在工业互联网发展的带动下，促进工厂提高应对多样化、个性化需求的能力，并且带动了一、二、三产业在智能化层次上的融合。


  我国当前的智能制造发展成效明显。这主要体现在三个方面：一是中国企业数字化能力素质提升，为未来制造系统的自我更新奠定了基础。根据德勤抽样调研，我国当前约81%的企业已完成计算机化阶段，具备了通过计算机化高效处理重复性工作的能力，并实现高精度、低成本制造。二是智能制造对企业的贡献率明显提升。根据德勤抽样调研，智能制造为企业带来的利润占比，已经从2013年的14%提升到2017年的33%。智能制造利润贡献率明显提升，利润来源包括生产过程中效率的提升和产品服务价值的提升。三是工业机器人需求不断增加，当前中国已经是工业机器人第一消费大国。


  当前，智能制造已经成为全球价值链重构和国际分工格局调整背景下各国的重要选择。美国等西方国家当前在不断加大制造业回流力度，提升制造业在国民经济中的战略地位。事实证明，我国作为全球制造业的重要区域所探索的道路是一条既保持自主创新、独立发展，又加强与国际市场联系，实现价值链体系中制造力地位升级的有效路径。


  中国的数字主权与数字经济发展有机结合，成功抵挡住国际数字霸主赢者通吃的挑战，建立了多层级、具有国际竞争力的数字产业体系。在摩尔定律的冲击下，跨国大公司凭借雄厚的研发实力和快速的技术迭代，凭借数字技术迅速对全球市场进行拓展，形成对其他国家相关行业发展的实质性压制。我国坚持把数字主权放在发展的第一位，为建立完整的数字产业链争取了时间。以物联网生态为例，涉及硬件、软件、云平台等多个产业链。虽然当前我国在物联网部分高端芯片问题上依然存在掣肘，但自2013年以来，我国先后出台了多项政策措施，全面推动物联网发展。特别是2017年1月公布的《信息通信行业发展规划物联网分册（2016—2020年）》已经成为我国物联网产业未来五年发展的指导性文件。根据相关规划，我国将加快推进移动物联网部署，构建NB-IoT（窄带物联网）的基础设施。同时我国还将加快推进物联网与云计算、大数据、人工智能、5G、低功耗广域通信网等新技术的融合，逐步形成物联网开源创新生态圈。据网信办数据，我国物联网发展领跑全球，预计2021年中国物联网平台将位居全球第一。


  中国把政府的数字化再造作为一个动态的过程，形成了多元化的政府——社会大数据产业发展模式。从国际情况来看，政府信息化改造过程缓慢是普遍性难题。以美国为例，我们在调研白宫退休官员时得知，美国前国务卿希拉里等之所以私自架设邮件服务器，原因之一就是难以忍受美国白宫老旧、难用的内部邮件系统。由于美国政府文官的相对独立性和政府信息系统涉及多方利益，导致美国政府内部的信息化建设推进缓慢，甚至存在政府雇员努力维持已经落后的系统，来保证自己已经过时的技能不被替代的现象。我国政府在这方面有着天然优势，政府技术革新和数字化流程执行力强，目前已经形成了基于大数据的快速响应政府架构。


  除政府自身的数字化流程再造外，我国还形成了多元化的政府——社会大数据产业发展模式。2015年以来，我国形成了贵州、广州、武汉、重庆四种大数据产业体系特色发展模式。在管理机制上，贵州、广州由省政府直接牵头，武汉由市一级政府牵头，重庆由下辖行政区推动相关建设工作。四种模式特色鲜明，贵州侧重于大数据平台建设，广州侧重于数据交易体系，武汉模式与长江经济带大数据体系建设密切相关，重庆市探索的是大数据产业园以及和大中型企业合作的模式，紧贴实业发展和工业数据产业链。


  第五节

  进一步完善我国面向全球化的经济治理的相关建议


  建议尽快统一我国数字GDP测算标准


  随着我国数字化的转型，相关经济评价体系有必要进一步进行调整。特别是当数字经济开始发挥主导性作用后，怎样衡量各地的GDP发展？基于中国信息通信院的测评，当前我国数字经济发展有两个最为鲜明的特点。一是动能转换。数字经济高速发展，成为带动经济增长的核心动力。2017年我国数字经济总量达到27.2万亿元，同比名义增长超过20.3%，显著高于当年GDP增速，占GDP比重达到32.9%，同比提升2.6个百分点。二是行业渗透差异较大。数字经济在各行业渗透程度不断加深，但我国各行业数字经济发展差异较大，服务业中数字经济占行业比重平均值为32.6%，工业中数字经济占行业比重平均值为17.2%，农业中数字经济占行业比重平均值为6.5%，呈现出三产高于二产、二产高于一产的特征。这并不是唯一答案，因为还存在多种算法。


  关于数字GDP，当前麦肯锡、波士顿咨询、埃森哲等提供了不同的方法。麦肯锡只测算了数字经济中互联网GDP的规模，没有测算融合部分的规模。波士顿测算了ICT直接贡献的规模，融合部分只考虑了电子商务中C2C的交易额，对于规模庞大的高端工业传感器、工业控制系统、关键工业软件等融合类数字产品和服务，没有纳入其中。埃森哲测算的是ICT直接贡献的规模，并加上了13个涉及数字化融合的行业。为了更加全面客观地评估我国经济转型和数字化发展进程，进一步加大对数字GDP测算相关的研究，统一相关标准是很有必要的。


  立足于全球价值链，逐步加大重点扶持行业的竞争力度


  当前全球面临经济衰退，全球市场需求不振，竞争日益激烈，国际保护主义抬头。但全球化的进程并没有停止，随着经济全球化的深入发展，世界经济已经进入全球价值链的时代。全球价值链开始支撑起全球经济的繁荣。产品价值链各环节之间原材料、中间产品和最终产品的跨国交易已经替代了产品在国与国之间的贸易。在给发达国家及其企业带来巨大经济利益的同时，发展中国家及其企业也享受了全球价值链分工的利益。但全球价值链利益分配并不均衡，微笑曲线依然存在。我国企业要提升在全球价值链中的地位，挑战既有国际产业秩序，只有保护和支持是不够的，更需要适度引进竞争，不断提高在国家市场中的竞争能力。


  建议尽快出台国家层面的统一“数字丝绸之路”或“数字一带一路”建设规划


  根据2018年5月底玛丽·米克尔发布的《2018年互联网趋势报告》，由于互联网的扩张速度远远快于人口增速，当前全世界范围内互联网用户和智能手机的增速都在下滑。但是，较之于人际互动为主的互联网，物联网以非常低调的方式在急速扩张。据市场研究公司Gartner的统计报告，2017年全球物联网设备数量将达到84亿，比2016年的64亿增长31%，而全球人口数量为75亿，2020年物联网设备数量将达到204亿。结合当前我国正在全面推进的“一带一路”倡议，我们建议在路上、水上和冰上“一带一路”推出后，尽快制定国家层面的“数字一带一路”规划，主要有以下三个方面。


  一是当前我国缺乏在国家层面对“数字丝绸之路”或者“数字一带一路”的统一规划。各单位开展的相关工作既有重复的部分，也有部门特色，这在一定程度上会造成重复建设。在当前“一带一路”合作超预期的大背景下，我国已经为“数字丝绸之路”的发展铺垫了良好的外部政策环境，但同时也面临政治、宗教文化、法律体系差异等问题。这些层面的问题需要国家层次的推动与协调，这是企业参与“数字丝绸之路”发展的前提条件。因此，在国家层面制定“数字丝绸之路”发展规划，明确政府职责和企业规范，是当前我国“数字丝绸之路”发展急需的指南针和方向标。


  二是当前我国“一带一路”沿线国家已经发展到一百余个，“一带一路”相关概念也已被广泛接受和认可。针对数字化产品建立“一带一路”或者“数字丝绸之路”产品认证体系，有助于作为中国制造整体品牌进行市场推广。


  三是加快5G和物联网技术的融合，“数字丝绸之路”发展的知识产权和技术标准是关键。一方面，技术市场的发展与推广与专利技术限制密切相关。物联网领域的专利分布非常分散，该领域的顶级专利申请人占专利总数的5%左右。据统计，2017年全球物联网专利数统计中三星、高通和LG位列前三，华为公司在物联网专利方面排名第四，中兴公司排名第六。分散的专利为我国进军物联网市场、推行基于物联体系的数字化提供了有利的条件。另一方面，物联网标准是建立物联数据生态的关键。如前所述，实体公司要完成数字化的转型，就需要发展自己的数字生态系统，例如设计属于自己的机器学习算法、建模和云计算等。否则，如亚马逊、谷歌和微软等就会挤占这个市场，而实体公司只能沦为硬件产品商。同时我们应该看到，由于物联网具有多层次终端设备和广覆盖的特性，产品在连接和交互层面会出现专利上的叠加和冲突，例如无人驾驶汽车和车载第三方设备关于数据交互的专利兼容与冲突问题，这种类似在数据应用层的专利和标准冲突出现的可能性会越来越大。因此结合5G和“一带一路”沿线国家发展情况尽快制定出相关体系标准，并加快知识产权方面的建设是当前面临的比较紧迫的问题。


  进一步完善中小企业数字化转型和智能制造升级中的管理指导工作


  通过调研，我们发现在企业智能制造升级，特别是中小企业数字化转型过程中，由于生产模式的大变革，企业即使完成硬件上的升级，也会遭遇很多软件方面的问题，例如管理模式的转变等。特别是中小企业，在本身管理能力不是特别稳固的前提下，提供必要的指导和协助，对中小企业来说会产生较大的帮助。


  数字化企业转型将面临五个方面的考验。一是大规模流水线生产管理模式向个性化、智能化制造管理模式的转变。二是人力资源管理逐步从针对简单劳动者向知识型员工的管理模式转变。三是面临产品的生产模式向面临服务的生产模式的转变。以往产品销售完成，对于生产厂家而言产品信息基本就终止了。但对于智能化的产品而言，顾客购买完成产品，才是产品销售（服务）的开始。生产驱动和产品数据（服务）驱动，对于企业全流程的管理和再造都是莫大的挑战。四是产品战略到平台战略的转变。随着工业互联网、智能制造技术的发展，不仅改变了企业工厂内的制造过程，还改变了企业的组织形态。生产组织中的各个环节可以被无限细分，从而使生产方式呈现出社会化的特征，例如以3D打印为代表的个性化制造和网络开放社区，将大大促进个人和家庭为单位的“微制造”和个人创业等分散的制造组织方式。在这种情况下，事实上会形成“平台+个人”的新制造业态。这种发展趋势下，围绕企业产品所构成的“生态圈”会成为未来制造企业竞争的核心竞争力。五是组织结构本身也在发生变化。生产模式的变化、人员情况的变化会改变传统企业的“金字塔”结构。传统的生产组织是“正金字塔”结构，技术人才在底端，决策高层在顶端。底端人才是所有试错的第一责任人。智能制造时代，特别是“个人+平台”模式的出现，会把“金字塔”组织结构倒过来，塔尖朝下。让管理决策层承担所有试错责任，把底端技术人才托起到最上面的舞台，将基础创新导向与领导权责体系密切相关起来。优先技术发展，释放一线人员的创新能力。


  促进数字化生产和消费均衡发展，降低传统产业数字技术改造壁垒


  数字经济服务领域资本大量涌入，生产领域技术和资源投入仍然不足。2016年在线教育融资和在线医疗融资分别为8.5亿美元和12.2亿美元，同比增长超过100%。但是生产领域技术和资源投入仍然不足，2016年我国97个生产部门中有55个部门的ICT中间投资占比低于0.5%，不利于实现在创新、设计、生产制造等核心环节的实质性变革，与发达国家的差距仍然较大。


  第三产业数字经济发展领先第一、第二产业。我国三大产业数字经济发展不均衡，呈现第三产业数字经济发展较为超前，第一、第二产业数字经济则相对滞后的态势。根据中国信息通信研究院的测算，2016年我国第三产业ICT中间投入占行业中间总投入的比重为10.08%，而第二产业与第一产业该指标数值仅为5.56%和0.44%。


  由于传统产业利用数字技术动力不足，信息化投入大、投资专用性强、转换成本高，追加信息化投资周期长、见效慢，试错成本和试错风险超出企业承受能力等因素，通过数字技术对传统产业进行改造仍面临较高壁垒。此外，数字技术应用难度高，部分领域准入门槛过高，传统准入要求阻碍新兴企业进入以及行业标准缺失或杂乱不统一等现象，均导致企业应用步伐受到严重制约。最后，因为传统企业内部信息化基础较差和应用数字技术能力不足，再加上企业外部服务体系发展滞后，无法有效提供支撑，使数字技术改造陷入两难局面。因此当前促进数字化生产和消费均衡发展，降低传统产业数字技术改造壁垒是不容忽视的问题。


  “智者顺时而谋。”习近平主席在2018年11月18日APEC非正式会议上的发言指出，“站在历史前进的十字路口，我们应该认清世界大势，把握经济脉动，明确未来方向，解答时代命题。”正如此次APEC会议的主题“把握包容性机遇，拥抱数字化未来”一样，面临百年未有之大变局，中国的全球经济治理创新实践将为全世界提供可参考的发展之路。


  后记

  数字时代，学者何为？


  近两年，我的两部专著《看好中国：一位智库学者的全球演讲》与《强国长征路：百国调研归来看中华复兴与世界未来》出版后，引起了国内外的一些关注。在受邀参加讲座和调研的过程中，我发现，在中美经贸争端充满不确定性的背景下，多数中国人对未来中国崛起的曲折度与长期性的估计不足。一年多以前，我与刘玉书讨论了许多次，关于怎样从另一个角度去探索中国发展的未来，尤其是怎样跳出西方预设逻辑的桎梏，探寻百年未有之大变局下中国发展新动能等问题。


  放眼全球，特别显著的是，中国正在经历剧烈的数字化变革，随着科技革命的进程不断加快，中国越来越向全数据时代迈进。在西方国家正在为数字化过程表现出各种担忧的时候，中国在发展中摸索，通过“干中学”取得了发展先机，数字中国悄然崛起。


  然而数字化的发展过程是一个与技术密切相关的过程。我国传统的哲学社会科学教育并不涉及太多的数理化知识，计算领域的先进理论与技术更是与传统的哲学社会科学优势迥然不同。应该怎样让普通人用看得懂的方式解密数字中国的发展、认识被数字化包裹的新环境，具备新“获得感”呢？在过去一年多时间里，我与玉书就区块链、数字革命、中美博弈、数字丝绸之路等主题合写了一系列文章，先后在《人民日报》《当代金融研究》《社会科学战线》《中国经济时报》等刊发，通过媒体的传播，收到不少积极的反馈。在这个过程中，玉书付出了大量的努力，我为能与这位80后学者一起工作而无比感动。


  近一年来，我们再接再励，将一些未发表的文章进行梳理与整合，共同编入《数字中国：区块链、智能革命与国家治理的未来》一书。在十九届四中全会胜利召开以及中共中央政治局集体学习“区块链”的背景下，该书的出版可谓恰逢其时。在这里非常感谢中信出版集团，感谢乔卫兵总编、黄静老师、李媫婷编辑在出版过程中付出的艰辛。


  我所在的中国人民大学重阳金融研究院，其多数研究人员都出生在1980年以后。21世纪的第二个十年已经过去，80后、90后正在成长为哲学社会科学工作者队伍中的生力军。这几代人的特点是他们的成长、求学和思想成熟的历程，与改革开放背景下中国高速发展的进程同步。当这几代人开始登上哲学社会科学的研究舞台时，中国已是世界经济增长的“火车头”，世界越来越重视中国的发展经验。80后学者是中国第一代无须背负“落后国家”心理包袱的哲学社会科学工作者，从事业的起步期就可以平视世界同辈。这也给了我们更加冷静的写作视角，拨开摩尔定律的迷雾，去探寻数字中国发展的驱动引擎和未来潜在的挑战。


  新一代哲学社会科学工作者仍然要虚心学习、研究借鉴人类社会创造的一切文明成果，但我们不能照抄、照搬别国经验及其学术成果，也不能全盘接受西方意识形态主导的、居高临下的学理说教，更不能数典忘祖。本书从数字化进程中与普通人息息相关的生活场景来寻求真正的研究选题，解读普通生活“获得感”背后的“负重前行”，试图将读者对数字中国的认知回归到关乎国家前途命运、关乎人民幸福安康的思考中来。


  本书引用了大量的数据和案例，试图用亲眼观察的现象告诉读者，数字中国的建设实践是伟大的，对人类文明来说是一笔宝贵的、独特的经验与财富。这是新一代哲学社会科学工作者有可能超越前辈、超越西方的现实根基，也是坚定信念、扎根本土的时代源泉。


  青年学人拥有中国自己的理论研究和话语体系优势，更加有定力、有底气、有思想。本书努力进行这样的尝试，但创新和探索是稚嫩的，存在诸多不足，还请各位读者提出宝贵意见，我们继续“干中学”。


  王文

  2019年11月16日 于南宁荔园山庄
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  30. G20问与答. 中国人民大学重阳金融研究院 著. 五洲传播出版社.2016年8月


  31. 全球治理的中国方案. 辛本健 编著. 机械工业出版社. 2016年8月


  32. “一带一路”国际贸易支点城市研究（英文版）. 中国人民大学重阳金融研究院 著. 新世界出版社. 2016年8月


  33. 2016：G20与中国（英文版）中国人民大学重阳金融研究院 著.新世界出版社. 2016年7月


  34. 世界是通的——“一带一路”的逻辑. 王义桅 著. 商务印书馆.2016年6月


  35. 一盘大棋——中国新命运的解析. 罗思义 著. 江苏凤凰文艺出版社. 2016年4月


  36. 美国的焦虑：一位智库学者调研美国手记. 王文 著. 人民出版社.2016年3月


  37. 2016：G20与中国. 中国人民大学重阳金融研究院 著. 中信出版集团. 2016年2月


  38. “一带一路”国际贸易新格局：“一带一路”智库研究蓝皮书2015-2016. 中国人民大学重阳金融研究院 主编. 中信出版集团.2016年1月


  39. G20与全球治理：G20智库蓝皮书2015-2016. 中国人民大学重阳金融研究院 主编. 中信出版集团. 2015年12月


  40. “一带一路”国际贸易支点城市研究. 中国人民大学重阳金融研究院 著. 中信出版集团. 2015年12月


  41. 从丝绸之路到欧亚大陆桥. 黑尔佳·策普-拉鲁什，威廉·琼斯主编. 江苏人民出版社. 2015年10月


  42. 财富新时代——如何激活百姓的钱. 王永昌 主笔&主编. 中国经济出版社. 2015年7月


  43. 生态金融的发展与未来. 陈雨露 主编. 人民出版社. 2015年6月


  44. 构建中国绿色金融体系. 绿色金融工作小组 著. 中国金融出版社.2015年4月


  45. “一带一路”机遇与挑战. 王义桅 著. 人民出版社. 2015年4月


  46. 重塑全球治理——关于全球治理的理论与实践. 庞中英 著. 中国经济出版社. 2015年3月


  47. 金融制裁——美国新型全球不对称权力. 徐以升 著. 中国经济出版社. 2015年1月


  48. 大金融与综合增长的世界——G20智库蓝皮书2014-2015. 陈雨露 主编. 中国经济出版社. 2014年11月


  49. 欧亚时代——丝绸之路经济带研究蓝皮书2014-2015. 中国人民大学重阳金融研究院 主编. 中国经济出版社. 2014年10月


  50. 重新发现中国优势. 中国人民大学重阳金融研究院 主编. 中国经济出版社. 2014年8月


  51. 谁来治理新世界——关于G20的现状与未来. 中国人民大学重阳金融研究院 主编. 社会科学文献出版社. 2014年1月


  二、学术作品系列


  1.中国绿色金融发展报告2018. 马中、周月秋、王文主编. 中国金融出版社. 2018年7月


  2. 全球视野下的金融学科发展. 吴晓求主编. 中国金融出版社.2018年5月


  3. “一带一路”投资绿色标尺. 王文、翟永平主编. 人民出版社.2018年4月


  4. “一带一路”投资绿色成本与收益核算. 王文、翟永平主编. 人民出版社. 2018年4月


  5.中国绿色金融发展报告2017. 马中、周月秋、王文主编. 中国金融出版社. 2018年1月


  6. 互联网金融风险与监管研究. 刘志洋、宋玉颖 著. 中国金融出版社. 2017年9月


  7. 从万科到阿里——分散股权时代的公司治理. 郑志刚 著. 北京大学出版社. 2017年4月


  8. 金融杠杆与宏观经济：全球经验及对中国的启示. 中国人民大学重阳金融研究院 著. 中国金融出版社. 2017年4月


  9. DSGE宏观金融建模及政策模拟分析. 马勇 著. 中国金融出版社.2017年2月


  10. 金融杠杆水平的适度性研究. 朱澄 著. 中国金融出版社. 2016年10月


  11. 金融监管与宏观审慎. 马勇 著. 中国金融出版社. 2016年4月


  12. 中国艺术品金融2015年度研究报告. 庄毓敏、陆华强、黄隽 主编. 中国金融出版社. 2016年3月


  三、金融下午茶系列


  1. 有趣的金融. 董希淼 著. 中信出版集团. 2016年7月


  2. 插嘴集. 刘志勤 著. 九州出版社. 2016年1月


  3. 多嘴集. 刘志勤 著. 九州出版社. 2014年7月


  4. 金融是杯下午茶. 中国人民大学重阳金融研究院 主编. 东方出版社. 2014年4月
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