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前言
2018年5月6日，我出差飞往芬兰，在一万米的高空，有十个小时的飞行时间，正好可以用来完成这篇前言。芬兰首都赫尔辛基（Helsinki），我此行的目的地，对于区块链行业来说具有非常特殊的意义。2009年1月3日，中本聪在位于芬兰赫尔辛基的一个小型服务器上挖出了比特币的第一个区块——创世区块（Genesis Block），并获得了奖励——50个比特币。赫尔辛基也因此成为比特币的第一个创世区块的物理位置，被记入区块链发展史册。比特币的创世区块是一个起点，到2018年，比特币区块链已经运行了9年多，在这9年多的时间里，它没有出过一次错，没有宕过一次机，其算力规模已经达到了30 000多P，这是一个奇迹！信息技术发展到现在，还没有一个人造的系统具有这样的属性。它是去中心化的，它也是自成长、自激励、自运营的。人类在维护这个网络，在推动它扩张，但个人或者组织却不能主导或者控制这个网络，“它”是与人类平权的。
很多人在质疑比特币网络消耗那么多的能源却只是进行着简单重复的解密运算，这是否有意义？“矿工”的行为是单纯的投机，还是理性的新经济模型？这个问题我也问过自己很多次，我觉得对于比特币网络这个全新的物种，我们至少可以从正反两个方面来进行解读。
从反面来解读，比特币网络的耗能确实不科学。如今比特币的算力规模，每年需要消耗200亿元人民币左右的电力资源，而比特币网络的记账容量极限也就约每年2亿笔记录，这就意味着，每一笔记录平均需要消耗约100元人民币的成本，显然，这并不经济。同时，目前比特币网络拥有的10 000多个超级节点、30 000多P的算力已经能够确保这个分布式账本的安全性，节点的增长与算力的增长并不同幅，当算力达到动态平衡时，比特币网络再继续扩张就失去了现实意义。
从正面来解读，我们将比特币和法定货币进行对比。大家知道，法币的构建基础是国家机器。从社会成本的角度来看，军队开支、执法费用，都是法币的社会成本。进一步来说，维持整个金融系统正常运转所需要的设备、技术、人力、监管及审计等方面的投入，都是法币的社会成本。而从比特币的设计思想来看，它所构建的自信任体系、UTXO记账机制及单交易（清算）特性，就足够“颠覆”传统的金融系统。这种去中心化的设计思想，能够大大降低整个人类社会各种互不信任的中心化系统的协作成本。最让我们受到启发的是，比特币网络系统让整个地球的人，不分国家、民族、语言、文化、信仰，都能够认同一串数字是唯一、有价值的，可以当作交换的媒介或是配置资源的工具。而能达到这样的目标，它依靠的不是战争、霸权，也不是西方金融家或政治家们的精心谋划。技术改变世界，从来没有哪一刻会像今天这样让极客和程序员们兴奋，我们完全可以下这样一个结论：比特币（区块链）网络是人类文明史上第一个用最低的社会成本构建出来的超大规模的协作与共识系统。
协作与共识是理解区块链技术的最重要的认知之一。从2017年年初以来，区块链已成为互联网、投资圈最热的名词之一。然而到目前为止，除了数字货币和ICO之外，并没有出现能够产生大规模用户的区块链商业应用场景。从数秦科技这五年来的实践来看，区块链的应用要能够落地，必须把除了“炒币”之外的价值开发出来。定位非常重要，并不是所有的事情都可以“区块链+”的，从IT（信息技术）的架构角度而言，区块链不可能是无所不能的。对创业者来说，更不是沾上区块链的概念就能够轻轻松松地实现财富自由的。中心化解决中心化的问题，去中心化解决去中心化的问题，千万不能混为一谈，更不能用去中心化的方式来解决中心化的问题。有很多银行在实践了区块链的POC项目之后，都给出了效率低下、无法落地的结论。实际上，在一个中心化的框架里强推区块链项目意义不大。我们的建议是，区块链应用一定要满足超限和跨域的特征，否则它的价值就体现不出来。所谓超限和跨域，就是要超出中心化的边界，建立更大跨度的协作，比特币可以在全球范围内进行转账，以太坊可以在全球范围内进行众筹，相对于传统的金融机构和资本市场，它们都符合超限和跨域的特征。我们在设计区块链的解决方案时，首先思考的问题就是为什么一定要有区块链？我们的视野一定要更加宏观，才能真正地挖掘出区块链的非货币类的“杀手”级应用。
区块链的应用、发展，至少还需要突破三个至关重要的瓶颈。
第一，需要更加完善的基础设施。如果我们把公链想象成一座桥，那么联盟链则更像是桥墩，推动联盟链的建设至关重要，只有不断完善联盟链这一“基础设施”，公链上才能产生新的应用、新的场景。当然在技术上，目前最大的技术难点之一，就是如何安全高效地实现跨链协议。此外，联盟链的竞争，其实质就是现在互联网的入口竞争，谁拥有更多的“基础设施”，谁就能在链网的商业环境中胜出。
第二，虚拟世界需要建立新的“秩序”。在虚拟世界，也不能为所欲为，在由区块链构建的价值互联网这一虚拟世界里，更加需要现实世界当中的社会规则和司法体系的认可和加持。智能合约无论多么智能，其本质还是合约。现实世界当中的合约受法律的保护，有契约精神的约束，有商业环境的正向激励，人类对于合约形成的共识也是随着文明的长期发展而逐步形成的。在价值互联网里也同样需要这样的“秩序”，绝不仅仅是“代码即是法律”那么简单，这也是目前行业中的一个共识。目前在这个方向上，我们保全网（BaoQuan.com）坚持进行了四年的艰难探索，也取得了很多富有建设性的成果，在本书中也会做详细的介绍。
第三，以明确的规模边界进行应用开发。每一个区块链系统都是一个共享与连接的生态，区块链创业者一定要有精准的定位，要找到合适的规模边界。这个规模不能太大，毕竟共识是稀缺的，需要成本，太大了成本太高；规模也不能太小，太小就失去了超限和跨域特征。新技术的落地是一个长期的新陈代谢的过程，目前大量的ICO项目，其核心的工作目标就是撰写白皮书和到交易所炒作Token。在这个虚拟且没有边界的世界里，看起来“海阔天空”，貌似各种“空气币”都会有市场，但实际上已经非常“拥挤”。在创业实践中，我们发现了大量非常有价值的能够落地的切入点和创业机会，期待有更多的技术创业者投身到这个领域，能够耐心和执着地去推动应用落地，我们的区块链产业基金将非常乐意参与种子期的投资。
在区块链领域创业，我们一定要“看多”中国，中国是一个日益强大的大国，具有非常典型的“巨国效应”发展特征。在这种效应中，受制于原有的物理技术与社会技术，国家治理体系的纵向效率特别高，而横向效率就相对较低。很多的问题，如市场矛盾和用户“痛点”都和这种横向的低效率有关。有“痛点”就有市场，在这样的市场需求面前，区块链将大有用武之地，所以中国将是区块链行业发展最重要的舞台之一，“撸起袖子加油干”，不要错过这个黄金时代。
展望一下更远的未来吧！
在未来，计算能力将是最核心的生产力要素之一，数据会成为最重要的生产资料，一部分人类的智慧会转化为算法，而区块链就是重新配置算力、重新调度数据资源和重新组织人类智慧的一种全新的社会关系。在这种全新的社会关系下，原子世界将会和比特世界进一步融合，新的商业模式将会进一步涌现，所有有价值的资产都有可能被Token化，而数据交易、算力共享、算法分享将会进一步释放人类的创造力，更大规模的协作将会创造出更加伟大的科技成果。
自2013年撰写《数字货币：比特币数据报告与操作指南》以来，我和俞学劢、王毛路两位合伙人基本保持着一年左右的时间出版一本书的节奏。相继出版了《区块链与新经济：数字货币2.0时代》《从零开始学区块链》，以及这本即将与您见面的《区块链与人工智能：数字经济新时代》。我们不是一个专业的写作团队，在快速多变和高负荷的工作状态下，咬牙坚持着创作，实在不是一件容易的事情。我们只是想把在区块链行业中的创业体会和感悟记录下来，把我们在实践摸索中学到的知识分享出来，可能在很多表述上不是那么严谨和专业，只是贵在真实的体会和具体的实践。本书中存在的不足之处在所难免，也请读者朋友们多多包涵。
最后，要感谢我的家人，特别是要感谢我的太太对我的支持和付出！!！
还有我的儿子，棒棒和球球。创业艰辛，陪伴太少，老爸爱你们。
高航
2018年夏

推荐序
See the past，present and be the future yourself
（回溯过去，看见现在，参与未来）
Vitalik Buterin Founder of Ethereum
（以太坊创始人）
When I first discovered blockchain technology through Bitcoin in 2011，it took some time for me to realize the full potential.Like many others at the time，the aspect that stood out to me the most was Bitcoin the currency - a currency which I initially rejected as doomed to failure，as it was not backed by anything and had no underlying value.After hearing about it again a few weeks later，I realized that there was genuine potential，and so I started actively exploring，reading，earning，spending，and writing about Bitcoin.However，it took until visiting the blockchain community in Israel in late 2013 before I saw the fundamental truth that would eventually guide me to creating Ethereum:it was Bitcoin's underlying technology，the blockchain，that was the larger story，and it has applications that stretch far beyond peer-to-peer currency.Crowdfunding，insurance，financial contracts，identity management，supply chains，land registries and many more applications could be affected，and someone，somewhere comes up with a new way that blockchain technology can improve our lives every week.
（当我在2011年第一次通过比特币发现了它背后的区块链技术时，我花了一些时间才意识到它的潜力。就像那时候的许多其他人一样，起初出现在我眼前的是作为“货币”的比特币，一种被我认定为必然失败的货币，因为它没有任何内在价值。但是，几周以后，我意识到它具有的真实潜力，也因此我开始积极地探索、阅读、编写、获取和消费比特币及它所相关的一切。然而，直到我2013年在以色列访问了区块链社区，我才看到了最终指引我走向创造以太坊的根本性真相：比特币的底层技术——区块链，有着更为广阔的未来，并且有着远远超出点对点货币的大量应用场景。众筹、保险、金融合约、身份管理、供应链、土地登记，以及除此之外更大更多的用武之地，而地球上每周都有人在某些地方创造出了新的区块链应用场景，来提升我们生活的品质。）
Decentralization and cryptography，two fundamental building blocks of Bitcoin and Ethereum-like systems，are not new.Decentralized networks such as BitTorrent have existed since the early 2000s，and cryptographers，mathematicians and software engineers have been working on increasingly advanced protocols in order to get stronger and stronger privacy and authenticity guarantees out of various systems，ranging from electronic cash to voting to file transfer and storage，for the last thirty years.However，the innovation of the blockchain-or，more generally，the innovation of public economic consensus - by Satoshi Nakamoto in 2009 proved to be the one missing piece of the puzzle that brought together both“strands”of research，and single-handedly gave the industry a giant leap forward.
［去中心化及密码学，作为类似于比特币与以太坊这样的系统的两大基础性模块，并不是新鲜技术。类似于BitTorrent（BT下载）的去中心化网络早在21世纪初就已经存在了，而密码学家、数学家及软件工程师也已经努力了近三十年，致力于不断提升协议的先进性，从而实现从电子现金到投票再到文件传输存储等各类系统更强的隐私性、可信度保障。然而，区块链的创新，或者通俗地来讲就是中本聪在2009年所证明的公共经济共识的创新，才是那一片原本缺失的拼图，它将去中心化与密码学这两个研究方向拧在了一起，然后“抽一鞭子”让整个行业向前跃进了一大步。］
The ideological environment seemed to almost snap into place:the great financial crisis in 2008 spurred growing distrust in mainstream finance，including both corporations and the governmental institutions that are normally supposed to regulate them，and was the initial spark that drove many to seek out alternatives，and Edward Snowden's revelations in 2013 were the icing on the cake.Although so far blockchain technologies specifically have not seen mainstream adoption as a result，the underlying spirit of decentralization，and building applications that put the user in charge，to a substantial degree has:applications ranging from Apple's phones to WhatsApp have started building in forms of encryption that are so strong that even the company writing the software and managing the servers cannot break it.On another side，the advent of“sharing economy 1.0”is increasingly showing signs of failure to fulfill what many had originally seen to be its promise:rather than simply cutting entrenched and oligopolistic intermediaries out，giants like Uber are simply replacing the middleman with themselves，and in some cases not particularly doing a better job of it.
（而意识形态的大环境似乎也恰到好处：2008年的金融危机刺痛了人们对于主流金融不信任的神经，也导致人们对于金融公司以及理应监管它们的政府机构失去了信心，而这也擦出了人们去寻找替代品的最初火花。2013年爱德华·斯诺登的启示则更为原本的不信任雪上加霜。尽管到目前为止，区块链技术本身并没有出现主流的应用，但它所蕴含的去中心化精神以及将用户作为应用程序主体的程序开发思路已经深入人心：从苹果手机到WhatsApp，都开始通过用户加密的方式设计程序，从而实现即使是负责程序开发和管理的公司自己也无法破解用户设置的密码。从另一个方面而言，诞生不久的所谓“共享经济1.0”正在逐渐显露出失败的迹象，因为它们难以兑现最初的承诺：不是简单地去除根深蒂固的寡头中介，像Uber这样的巨头反而选择了仅仅将原本的中介换成了它们自己，而在某些情况下也并没有做得比它们的前任更好。）
Blockchains，and the umbrella of related technologies that I have collectively come to call“crypto 2.0”，provides an attractive fix:rather than simply hoping that the parties we interact with behave honorably，we build technological systems that inherently build the desired properties into the system，in such a way that it will keep functioning with the guarantees that we expect even if many of the actors involved are corrupted.All transactions would come with auditable trails of cryptographic proofs，decentralized peer-to-peer networks would be used to reduce reliance on any single server，public key cryptography could create a notion of portable user-controlled identities，and entire financial systems could be built in such a way that there is no single central party that needs to hold custody over other people's funds，and that other people need to trust not to go bankrupt，try to cheat them，or run away with their funds.More advanced kinds of math，including ring signatures，homomorphic encryption and zero-knowledge proofs，would to guarantee privacy，allowing users to put all of their data in the open in such a way that certain properties of it can be verified，and even computed on，but without actually revealing any private details.
（区块链及与其相关的技术被我总称为“数字货币2.0”，它们提供了一个吸引人的解决方案：相比于仅仅寄希望于与我们产生互动的对手方行为良好，我们建立的技术系统将我们所需的属性先天性地嵌入系统当中，从而实现即便是系统中的许多参与方的行为不良，系统也仍然能够保证像我们所希望的那样正常运转。所有的交易都会以密码学证明的方式经历一次审计流程，去中心化的点对点网络将会被用于减少对于单一服务器的依赖，公钥加密能够创造一个便携的由用户控制的身份概念，整个金融系统将会被建立在一个新的体系上，在这种体系中，没有一个单独的中心化组织需要对所有其他人的资金进行监管，也没有一个单独的组织需要被相信是不会破产的，用户也不用担心被欺诈，或是遭遇卷款跑路。更为先进的数学方法，包括环状签名、同态加密及零知识证明体系，将会被用于保障私密性，保证了用户将他们所有的数据都公开并在针对数据的一些属性被验证、计算的前提下不泄露自身隐私的那一部分细节。）
What has impressed me the most about the last five years is just how far the technology has come，and how far the industry has evolved.From 2010 to 2013，there was a lot of excitement about the technology and its potential，and there were many startups being formed to try to build something on it.However，the technology was still in its early phase，and discussion about practical applications was rare; many startups would literally include as part of their pitch deck to venture capital firms an assumption that the bitcoin price would increase by a factor of four every year，and in some cases that was the closest thing to a business model that these companies had to speak of.In 2014，that model suddenly，but inevitably，began to falter，as the price went in the exact opposite direction to the three years before，and so entrepreneurs looking to change the world with blockchain technology began to look to a radical new strategy to earn their revenue:finding actual use cases，and working with actual customers and traditional enterprise to try to bring those applications from a concept in their heads，to a proof-of-concept written in code，and finally to a product that would be used by millions of people.And it is not just startups that are getting involved;despite the anti-bank sentiment of many of the technology's earliest advocates，today it is the banks that are among the most prominent developers of blockchain applications.Blockchain technology is growing up，and is finally coming of age.
（于我而言，最让我印象深刻的是过去这五年来这项技术的发展速度，以及这个行业进化的速度。从2010年到2013年，关于区块链技术有许多令人激动和充满潜力的进步，许多初创公司正在逐渐形成并且尝试着在此技术之上建立一些新的东西。然而，这项技术仍然停留在它的早期阶段，关于实践应用的讨论仍然比较稀少。许多初创公司仅仅将“区块链”放入他们对风投公司的融资演讲稿中，并且假设比特币的币价每年都会上涨4倍，而在某些情况下币价与这些公司的商业模式密切相关。2014年，这些模式突然间（也不可避免）开始走得颤颤巍巍，因为比特币的价格完全向三年前相反的方向发展。于是那些致力于使用区块链技术改变世界的企业家们，开始寻找一种激进的新策略来赚取他们的收益：寻找真实的应用场景，并且与真实的客户以及传统企业合作，从而将他们的应用从脑袋里的概念转化为证明概念的代码，最终成为能够被成千上万人使用的产品。事实上，参与其中的也并不仅仅是初创公司，连最初区块链技术倡导者们认为反对该技术的银行，今天反而成了区块链应用开发的中坚力量。区块链技术正在成长，也终于成长到了一个新的时代。）
Personally，at my age of 22，I do not have decades of experience in any industry，except perhaps the twelve years which I have spent writing code，the first six of which largely consisted of writing computer games that I would later spend thousands of hours playing myself; hence，I am not the person who will be working out the finer details of how blockchain-based timestamping can improve transparency in the supply chain，or how smart contracts can simplify the archaic processes that are currently being used in trade finance，or how decentralized clearing networks based on consortium chains can create a more egalitarian and efficient alternative to the central clearing parties that dominate many financial markets today.
（在我22岁时，除了12年的编写代码经验外，我并没有多少年的行业经验，而这12年中的前6年里的大多数时间我都在写电脑游戏以及花上千小时玩它们；因此，我也不是一个能够出色地解释基于区块链的时间戳能够如何增加供应链的透明度的人，也不能完美地描述智能合约如何能够简化当前贸易金融中的陈旧流程，抑或基于联盟链的去中心化清算网络如何能够创造一个更为公平、高效的替代品来替换当前主导金融市场的中心化清算方式。）
Rather，the contribution that I aimed to make to society with Ethereum is the opposite:create a highly generalized platform that includes a highly flexible programming language，and so can be employed for any application in any industry with maximum ease.We would deal with the challenge of making the underlying blockchain layer as scalable，efficient，generalized and secure as possible，giving application developers the freedom to focus on building the business logic of their application itself.At the time that I originally came up with the idea for Ethereum，I expected that it would fail;it seemed too good to be true，and so I thought that within a week I would get five smart cryptographers replying back to the email containing my whitepaper，explaining to me some very good mathematical reasons why it could not work.And yet，that never happened; instead，after a year and eight months of development，the project launched，and the blockchain has been running smoothly ever since，with thousands of users，tens of thousands of transactions per day and over a hundred applications either under development or already deployed.
（然而，我所致力的通过以太坊向社会所做的贡献却恰恰与此相反：以太坊致力于创造一个高度通用化的平台，它包含了高度灵活的编程语言，从而不仅实现了各种产业的适用性，也最大限度简化了应用过程。我们所需要做的是处理好来自区块链层上关于延展性、效率、通用性以及安全性的挑战，从而给应用开发者提供足够的自由空间以专注于完成他们自身商业逻辑的构建。在我最初想到以太坊这个点子的时候，我觉得它是会失败的，因为它看起来太完美了，从而变得不那么真实，于是我认为在一周以内就会有5位聪明的密码学家回复我以太坊白皮书的邮件，并通过一些很好的数学原理向我解释为什么它不会成功。然而最终这并没有发生，取而代之的是，经过一年零八个月的开发，这个计划上线了，并且它的区块链从那以后一直很顺畅地运行着。链上聚集了上千名用户，每日上万笔的交易，以及超过一百个正在开发或已经上线的应用。）
The concept that Clearmatics CEO Robert Sams so correctly summarizes as“decentralized automation”-not just a decentralized ledger that would store the final result of processes that are otherwise centralized，but a process re-engineering effort where the entire lifecycle of a financial trade，or a land ownership record，or an identity record，could be run on a decentralized platform，stands the chance to reduce greatly what Ronald Coase has called“transaction costs”- the bureaucratic and economic costs of managing an interaction，figuring out the details of the legal contract，making sure that the counterparty is trustworthy，and recording the results，that are the reason why so many people today prefer to instead interact by congregating into large，centralized firms.As a result，we may see an economy in the 21st century that in some ways resembles that of the 18th:one where，instead of a single company selling insurance as a product，we insure each other，instead of a central party clearing financial trades and payment transactions，such operations are conducted directly peer-to-peer，and even functions such as evaluating creditworthiness and reputation，quality control，and tracking property rights are done in a much more decentralized way - but at the same time，where the extreme efficiencies of 21st century information technology mean that we can have the benefits of running our society in this way without many of the costs.
（Clearmatics的CEO Robert Sams将这个概念很正确地总结为“去中心自动化”——不仅仅是一个用于存储过程结果的去中心化的账本，而是一个经过过程重构了的多用途去中心化平台。它通过去中心化所重构的过程包含了金融交易的全流程、土地所有权登记的全流程以及身份记录的全过程。经过它的过程重构将实现Ronald Coase所谓的“交易费”的大大削减，而这“交易费”指的是为了明晰法律合同的细节、确保对手方的可信、记录各种结果所进行的官僚化的管理互动而产生的经济开支。也因此，比起与聚集化、中心化的大公司互动，人们更愿意选择一个去中心化的互动模式。结果就是，我们或许能够看到21世纪的经济形态更像18世纪的组织形态：以互相担保取代单一公司出售保险产品；以点对点的交易形式取代第三方中心化清算金融交易和支付；甚至于以一种更为去中心化的方式来评价信任度和名誉、完成质量控制、实现产权跟踪。而同时，21世纪信息技术的极度高效也意味着我们能够以很低的消耗来实现这样的社会形态。）
Of course，it is decidedly not the case that absolutely every industry will become more decentralized，or even that those industries that will become more decentralized will do so through blockchain technology specifically.Every industry is its own special case，and it is，for example，hard to see how the construction of a billion-dollar rocket going to Mars could be economically managed by a decentralized automaton or smart contract running on Ethereum.However，the possibilities are many，and 2016 is the year where the initial proof of concepts for real-world use cases are starting to be developed and tested.2017 will be the year where，just as is the case in any industry，over two thirds of them will inevitably fail，but the remaining third will be expanded further into real-world applications reaching millions of users - and that is when the next phase will begin.
（诚然，不是所有行业都会变得更为去中心化，而那些会变得更为去中心化的行业也需要通过更为个性化的区块链结构来实现去中心化。因为每一个行业都是自身的一个特例，也因此，举例来说，就是很难去预测如何通过在以太坊上运行的去中心自动化或者智能合约，来使得建造一个几十亿美元的火箭并把它发射到火星这件事变得经济实惠。然而可能性依旧很多，2016年，正是现实世界应用场景的概念性证明开发和测试开始的一年；2017年，在某些行业，将会有2/3的应用场景不可避免地失败，但剩下的1/3将会进一步扩张成为现实世界的实用性应用，并达到几百万的用户数量，而那也会是下一阶段的开始。）
I hope that you enjoy reading about the past，present and future of what blockchain technology has to offer，and that this book will inspire you to become part of that future yourself.
（我希望你会享受阅读这本关于区块链的过去、现在和未来的书，并且我相信这本书将会启发你，使你成为未来的一部分。）
April 24th 2016
（2016年4月24日）




PART 1 比特币
第一章 数字货币概况
第一节 数字货币起源
一、早期尝试
1952年，美国加利福尼亚州富兰克林国民银行率先发行银行信用卡，标志着一种新型商品交换中介的出现。美洲银行从1958年开始发行“美洲银行信用卡”。1974年，罗兰德·莫诺（Roland Moreno）发明了IC卡作为电子货币的存储介质。1982年，美国组建了电子资金传输系统，随后英国、德国也相继研发了类似的系统。以银行信用卡为代表的电子货币迅速流行，成为当今主流的货币形式之一。
电子货币实现了货币彻底的去实体化，虽然我们仍然会使用卡片作为电子货币的载体，但是卡片本身并不是货币，真正的货币是卡片中所存储的数字。如同早期纸币对应于金库中相应价值的黄金，早期电子货币也对应于银行中相应数额的纸币。但是随着各国货币的发行转向电子化，电子货币也日益与纸币脱离，成为纯粹数字形态的货币。
电子货币是法定货币（以下简称“法币”）的电子化形式，它的发行机制与传统法币相同，资金的传输由金融机构承担和维护。许多人认为这种电子货币存在一些弊端，如无法匿名使用、无法全球流通、交易成本较高，等等，于是他们开始尝试设计一些新型的电子货币方案（为了与金融系统发行的电子货币相区分，我们称为数字货币），例如20世纪90年代的DigiCash、B-money、Beez、Flooz和稍后的BitGold、Ecash。这些尝试有的只限于纸面设计，并未实际实施，而有些实际实施了的也均以失败告终，要么根本没有流通，要么流通的范围极其有限。
失败的原因大多可归结为中心化的组织结构。这些货币由特定组织发行，他们对货币的安全使用与流通进行仲裁、监督和维护，并采用中央服务器记录货币的流通情况。在缺乏国家信用支撑的情况下，一旦发行和维护组织破产或遭受法律、道德指责，或保管总账的中央服务器被黑客攻破，该货币即面临信用破产与内部崩溃的风险。
二、技术挑战
如果不使用中心化的组织结构，那么如何对数字货币的流通进行监管就成为一个棘手的问题。数字货币只是一串字符，复制和篡改几乎不需要成本；电子货币在网络中流通，其交易数据最终必然记录于某个“账本”之中，使用黑客技术篡改这些记录也不是难事。因此，无人维护的电子货币系统，其安全性几乎是不可能保障的，这里主要涉及以下两个问题。
1.货币伪造
在中心化管理的系统中，所有用户的账户余额都会记录在中央服务器中，除非入侵中央服务器，否则用户是无法修改自己账户余额的。如果没有这一中心化管理系统，用户的电子货币存储在自己的钱包里，那么修改余额将非常容易。
2.双重支付
中心化管理系统通过实时修改用户的账户余额，可以有效地防止双重支付（用户利用网络延迟等漏洞，把同一笔钱支付给两个人），然而无人监管的系统很难防止这一情况的发生。
早期的数字货币也曾在这两个问题上进行了尝试。例如，B-money方案提出了一种协议，使用工作量证明机制进行货币发行。每笔货币的传输会广播给所有用户，每个用户都知道别人的账户，因而可以证明交易的真实性和正确性。在网络出错的情况下，用户可以申请赔偿，由第三方进行仲裁，如果仲裁无法达成一致，则每个用户自行确定自己的赔偿或惩罚额。
BitGold方案描述了一个使用去中心化的方法创建永久工作量证明链的系统，该链记录使用者的公钥、时间戳和签名。该方案认为工作量证明的价值在于稀缺、难以产生、可安全存储与传输。通过点对点的拜占庭回弹（Byzantine-resilient）方法，BitGold可在传输时防止双重支付。遗憾的是，拜占庭回弹方法依赖于网络地址投票而不是计算力投票，因而容易遭受“女巫攻击”（SybilAttack）。
而致力于创造匿名数字货币的DigiCash方案则使用了盲签名（Blind Signature）算法来切断货币提现与支付之间的联系，首次在数字货币设计中引入了密码学算法。
三、比特币的诞生
2008年11月，一个化名中本聪（Satoshi Nakamoto）的人（或者组织）在某个隐秘密码学讨论小组中发表了一篇研究报告《比特币：一个点对点的电子现金系统》（Bitcoin:APeer-To-PeerElectronicCashSystem），提出了比特币的概念。中本聪认为：“借助金融机构作为可资信赖的第三方来处理电子支付信息，内生性地受制于‘基于信用的模式’（Trustbased Model）的弱点。”因此，他希望能创建一套“基于密码学原理而不是基于信用，使得任何达成一致的双方能够直接进行支付，从而不需要第三方中介的参与”的电子支付系统。对应于现实生活中的现金交易，这个系统需要起到两个作用：一是杜绝伪造货币，二是杜绝重复支付。
研究报告发表之后，中本聪开始着手开发比特币的发行、交易和账户管理系统。2009年1月3日，该系统开始运行，中本聪随之构造出第一个区块链，它被称为“上帝区块”，最初的50个比特币宣告问世。比特币创新性的设计赢得了很多电子货币行业资深人士的赞许。B-money发明人戴伟（Wei Dai）认为比特币的发明“意义重大”，BitGold发明人尼克·萨博（Nick Szabo）称赞比特币是“对世界的伟大贡献”，著名密码破译专家哈尔·芬尼（Hal Finney）称它“具有改变世界的潜力”，来自创业公司OnlyOneTV的布鲁斯·瓦格纳（Bruce Wagner）称其为“自互联网问世以来最令人激动的一项技术”。
比特币的诞生，意味着一种新型、去中心化、无固定发行方的数字货币的诞生。本书所述数字货币，均指类似比特币的新型数字货币，并在第一部分中以比特币为例介绍数字货币的基本原理和技术特点。
第二节 数字货币原理
一、防止货币伪造
对于杜绝伪造货币，比特币的解决方案是保留所有货币的所有流通信息（全网总账本），从而确保了可对每一个货币的来源进行追溯，一直到创造出该货币的那个时刻；每进行一次交易，全网总账本上就多记录一次流通信息，并在点对点网络上进行广播，使得所有节点（参与流通渠道维护的所有计算机）都保存有全部货币的全部流通信息。这样任意一个节点在交易之前就可以轻松发现那些凭空出现的伪造货币，从而杜绝伪造货币的流通。
二、防止重复支付
为了防止同一个货币被同一个人重复花费，中本聪采用了工作量证明法。如前所述，每个交易都要向网络进行广播，重复花费多次就意味着多次广播关于同一个比特币的交易。其他网络节点将把其接收到的其中某一次交易放到一个区块A内（一个区块包含了多个近期的交易单）进行验证，验证方法是进行一次耗时的计算，如果计算成功，则向全网进行广播。如果另一个节点在区块A的基础上完成了下一个区块B的验证，那么它就会把区块B挂在区块A之后，依此类推，形成一个区块链。
对于同一比特币的多次交易会形成多个区块链，最终的结果就是哪个链条最长，哪个交易就被确认为有效，其他交易则被废弃。这样就确保了一个比特币只能被一个人支付一次。
三、无须第三方监管
通过工作量证明法，比特币还基本杜绝了非法篡改历史交易记录的可能性，因为历史记录一旦被篡改，就意味着某个比特币的交易记录出现了一个新分支，篡改者需要自行对新分支进行验证；与此同时，其他所有网络节点仍在老分支上进行验证，持续构造验证链，除非篡改者拥有超越其他所有网络节点之和的计算能力，否则他的分支增长速度永远无法追上老分支，结果是他的篡改行为必将被宣告无效。
在所有节点上保存全部交易记录，通过耗时的计算对交易进行验证，二者结合起来，就构成了一个安全、可靠的去中心化的支付系统。其本质是把集中监管的工作量交付给一个人人参与的庞大网络，网络中的所有节点都承担监管职责。如欲伪造货币或欺骗其他用户，就是与整个网络作对，因而无法得逞。
四、比特币的发行
比特币的发行源于货币流通渠道自身。由于每个比特币的每笔交易都需要进行验证，为了鼓励节点全身心投入验证以维护系统的正常运作，中本聪提出了相应的激励机制：“对每个区块的第一笔交易进行特殊化处理，该交易产生一个由该区块创造者（也就是第一个对交易进行成功验证的人）拥有的新的数字货币。这样就增加了促使节点支持该网络的激励，并在没有中央集权机构发行货币的情况下，提供了一种将数字货币分配到流通领域的方法。”“如果某笔交易的输出值小于输入值，那么差额就是交易费，该交易费将被增加到该区块的激励中。”也就是说，第一批比特币可被视为“创世纪”比特币，在被“创造”出来之后进行流通，后续比特币通过验证“创世纪”比特币参与的交易产生，再加入流通渠道，产生滚雪球效应，从而使得比特币越来越多。
但是比特币无法永远增加，由于算法本身的设计，每4年产生的比特币数值会减半，因而最终比特币的数量会趋近于2100万个。
因为对比特币系统进行维护的人可以通过复杂的计算获得比特币奖励，过程类似于矿工挖矿，因此维护者被称为“矿工”，其维护行为被称为“挖矿”。值得注意的是，“矿工”自带设备（一般为定制化的计算机，又称矿机）自发参与维护，因而人数很多且时刻变化，不会形成固定的“第三方监管者”。而在特定的时间间隔内，只有一个矿工能够得到奖励，挖矿的争夺非常激烈，从而保证了系统的安全性和稳固性。
五、挖矿
比特币的本质是一个互相验证的公开记账系统，而挖矿的本质则是在争夺记账权。从工作内容来看，“挖矿”是将过去一段时间内发生的、尚未经过网络公认的交易信息收集、检验、确认，最后打包加密成为一个无法被篡改的交易记录信息块，从而成为这个比特币网络上公认已经完成的交易记录，永久保存。
在比特币的世界里，大约每10分钟会向公开账本上记录一个数据块，这个数据块里包含了这10分钟内全网已被验证的交易。因为所有的挖矿计算机都在尝试打包并提交这个数据块，于是最后以谁提交的数据块为最终结果，是需要争夺的。最终成功生成那个“交易记录块”（区块）的人，可以获得伴随这些交易而生成的交易费用，外加一笔额外的报酬。交易费用一般都是转出资金方自愿提供给挖矿者的，因此不是系统新增的货币；额外的报酬是新生成的比特币——前面所说的“比特币的发行”。
比特币的有限性就由“额外的报酬”数量来控制。依据比特币系统的设计，大约每10分钟可以生产一个“交易记录块”，最初每生产一个“交易记录块”可以获得50个比特币的额外报酬，这意味着比特币网络每天可增加7200个比特币，但是该报酬每4年就会减半，因此最终整个系统中最多只能有2100万个比特币。
六、区块链
矿工们为争夺记账权所运行的计算，实际上是根据哈希值反向求解随机数。大家比赛的是在10分钟内看谁找到一个随机数，这个随机数与上一个数据块的哈希以及10分钟内验证过的新交易记录合起来可以得到满足某个条件的最小哈希。这个值越小，对应的比特币网络的难度系数越高。由于哈希的结果相当随机，无法预知结果大小，所以只能采取穷举法比拼算力。如果某个矿工10分钟内没抢到记账权，就只能等待下一轮的竞争。
之所以在求解随机数时要加上一个区块的哈希，是因为这样所有的数据块就被组成了一条可以从前到后不断验证的数据链条。修改中间任何一个数据块的任何交易记录，都会导致从此之后的所有数据块的哈希无法验证成功，而如果企图修改记录后重新找一个合理值计算出符合条件的哈希重新打包，那就意味着之后所有的数据块都需要重新计算哈希，即使都找到了还必须比整个比特币网络计算得更快，才能让网络接受你的结果，这意味着攻击者要拥有超过整个比特币网络其他部分的计算力，换句话说，要使用超过整个网络50%以上的计算力才能保证攻击有效。
这个数据链条就是狭义上的区块链，或者叫作比特币区块链，又称全网总账本，它永久保存在每个用户的计算机上。只有拥有50%以上全网算力才可能篡改这个全网总账本，比特币系统通过“区块链”加“挖矿”的机制实现了货币无法被伪造、交易无法被篡改和双重支付无法得逞的目标。而广义上的区块链则是融合了支撑数字货币所具有的各项技术特点的集成技术架构，我们也将会在第2部分集中讨论。
七、计算难度与确认次数
矿工找到一个有效的哈希值后，就会迅速把生成的数据块转发出去，别的矿工收到并认可这个数据块后，就会以它为基础进行下一轮的计算。如果期间收到具有更小哈希值的块，则首先以数据链长度为优先，其次以哈希值更小为优先，抛弃之前的结果，在新的基础上继续进行下一轮计算。
为了自动协调比特币的发行速度，系统根据之前若干数据块生成的平均速度自动调整挖矿难度。如果之前数据块的生成时间低于10分钟，就把难度提高，如果高于10分钟就自动把难度降低。难度提升很简单，就是降低哈希值的下限，由于哈希算法的特性，这会造成计算量的指数级上升，因而会增加矿工计算的时间。
对于某笔特定的比特币交易（主要指转账，即把比特币由一个地址转到另外一个地址），正常情况下，这笔交易的交易单会被打包到当前的数据块中。当某个矿工计算出了满足当前数据块要求的哈希值并广播出去，这笔交易得到第1次确认。其他矿工过10分钟后把新的数据块挂接在当前数据块之后，区块链延长，每延长一个块就意味着得到的确认加1。当一笔交易获得了6次确认，就可以认为这笔交易已经得到了全网的认同，合法、有效，而且不可撤销。
八、客户端钱包软件
在比特币体系里，用户的账户（地址）由本地客户端自动生成，是类似1Gz9XmfTK4aH89MVXky1QxtyMcG44NqDRv的一串字符。用户告诉别人这一地址后，对方就可以向该地址转账了。
比特币地址其实是一套非对称密钥对中的公钥，这对密钥通过椭圆曲线算法生成，其独特之处在于：使用公钥加密一段信息后，使用公钥解不开，必须使用私钥才可以解开；同样，使用私钥加密一段信息后，使用私钥解不开，必须使用公钥才可以解开。更加独特的是，根据私钥可以很容易地算出公钥，但是根据公钥几乎无法算出私钥。
因此，用户可以把自己的地址（公钥）告诉别人，与其进行加密通信。例如，用户A把自己的公钥告诉B，然后以自己的私钥加密信息，用户B用A的公钥解开这份加密信息，并可确认该信息由A发出（因为只有用A的公钥才可以解开）；用户B用A的公钥加密信息，用户A用自己的私钥解开这份加密信息，并可确认该信息是发给自己的（因为只有用自己的私钥才能解开）。但是用户绝不能把私钥告诉别人，因为私钥唯一确定了地址（公钥）的所有权，而且无法通过公钥计算出来。一旦告诉了别人自己的私钥，就等于把该地址里所存的比特币拱手让给了对方，对方可根据私钥计算出公钥（地址），然后从区块链（全网总账本）中查找该地址关联的比特币信息，并动用这些比特币。
用户账户的地址和私钥都保存在比特币钱包文件里，一般情况下私钥是看不见的，由比特币客户端软件自动进行加密、解密运算。因此，钱包文件必须妥善保管，一旦丢失，钱包里所有地址保存的所有比特币就不安全了，有可能被别人盗走。由于整套比特币体系的去中心化和匿名性特性，比特币一旦被盗，没有任何人有权力或能力找回。
用户账户的地址及对应的私钥均由客户端软件自动生成。由于可使用的地址数目足够多，理论上超过2160个，而全世界的沙粒仅有约263个，每粒沙子都可以分配297个地址，仍然是一个巨大的天文数字。因此，不同用户账户地址重合的可能性基本上不存在。由于账户地址输入错误，导致这一地址恰好是别人账户地址的概率，比飞入你眼中的一粒沙，恰好是去年你在海滩踩到的一粒沙的概率还小得多。
九、比特币转账
因为比特币不存在现金交易的概念，一切交易都依靠账户间的数字转移，所以比特币的支付概念类似于银行转账。假设A有100个比特币，他要转账给B。那么A写一条信息“从A的地址转账100个比特币到B的地址”，然后用自己钱包里的私钥加密并传播到整个比特币网络上，网络上的人都用A的地址（公钥）解密验证这条信息确实是由A发出的，又通过历史交易数据计算出A的地址确实拥有100个比特币，于是整个网络公认此次转账操作，抢得记账权的矿工把当前时间区间内的所有交易记录（当然包括A给B的转账）打包挂在区块链上，A钱包中存款减少100个比特币，B钱包中存款增加100个比特币，并显示该笔转账被确认了一次。大约一小时后，6次确认完成，B获得了这100个比特币的支配权，这次转账彻底完成。
非对称加密技术使这个转账过程得以顺利实现，矿工的挖矿则保证了交易的合法性、有效性和不可撤回性。
十、匿名与公开
由于没有传统银行开户和身份认证的过程，比特币系统是纯匿名的，即无法把用户账户的地址与用户本人相关联，拥有某个地址私钥的人就拥有对该地址的唯一所有权。虽然我们可以根据本地完整的交易记录查询每个账号的流水信息，但却几乎没有办法知道这个账号的主人是谁。只要愿意，每个人都可以拥有几乎无限个地址。同样也没有任何人有能力操作他人账号上的比特币。这是人类历史上第一次从技术上保障了“货币”不可追踪、不可冻结、不可未经许可而占有。
反之，账户所有人可以轻易证明自己拥有某个地址上的财富。只需要使用私钥加密一条信息发布出来，大家就可以确认他对该账户的所有权，而不必把私钥公开，这同样适用于证明某笔匿名支付确实由某人发出。
当然，虽然比特币系统是匿名的，但若一个组织愿意公开自己的比特币账号，那么整个网络可以随时追踪到该账号的所有流水信息。每一笔转账的到账时间、数额和支出都可以被清晰地看到，相当于直接查询银行内部原始账单。对于NGO（非政府组织）或公益组织来说，可以大幅降低账目维护成本，做到100%的透明度。2013年的芦山地震，壹基金就曾接受比特币捐赠，其比特币账目在网络上清晰可查。
十一、不可撤销与不可找回
前面已经提到，如果一笔交易被确认了足够多次，该交易即不可撤销、不可逆转。这意味着，如果一个人错误地把比特币打到另外一个人的合法地址中，除非对方愿意把比特币再打回来，否则这个人的比特币将永远无法追回。因为比特币世界不存在仲裁者，无法强制用户进行操作，因此错误的交易能否被挽回，只取决于对方的自觉性。
基于同样的原因，如果用户的钱包文件（私钥）损坏，就意味着钱包包含的所有地址上的所有比特币都彻底丢失了，彻底躺在了交易记录的历史中，任何人都可以看到它，却得不到。因为这里可没有拿身份证找回这一码事。而如果想通过破解私钥的办法拿回丢失的比特币，只能等到量子计算机出现了。依据当前的加密理论，只有量子计算机才有可能在较短时间内破解椭圆曲线加密算法。
第三节 数字货币技术特点
一、去中心化
比特币之父中本聪在设计比特币模型时，就将其设定成去中心化的，在结构上使用P2P（Peer-To-Peer，点对点）网络模型。这种网络的特点是，不需要中央服务器，每一台联网计算机都是一个独立的个体，通过协议连接到其他成百上千台计算机，最后全球的计算机能够连接成一个密密麻麻的网络。在这个P2P网络上的所有计算机都直接或者间接连通，某一个节点上发出的信息，最终可以扩散到全球所有节点。举例而言，A在中国，B在美国，A和B的连通方式可以是直接连接，也可以是通过位于欧洲的C计算机搭桥间接连接。因此，即使其中一部分节点发生故障，整个网络的通信也不会受到显著影响。
所有节点均可直接或间接连通的特点意味着P2P网络一旦启动，就无法关闭，除非所有联网的计算机全部关机，或者全部关闭了比特币客户端。
与此同时，对比特币网络的维护也是去中心化的，不存在独立的第三方对网络进行集中监管。比特币的安全支付与流通由矿工维护，而矿工分布于全球各地，彼此通过竞争监管交易、获得奖励，这一互相协作同时又互相竞争的群体很难被外部力量掌控。通过对矿工的奖励，比特币实现了发行的去中心化，没有任何一个机构或个人可以集中发行比特币，比特币在矿工成功抢到记账权时自动发行。
这些去中心化的措施，使得比特币网络异常稳固，由算法发行决定的发行机制、竞争性的维护机制使人们不用担心比特币被个别人或组织控制、利用，也不用担心网络被关闭、比特币被没收，因此，比特币的信心支撑非常稳固。
二、基于密码学的安全通信
P2P网络的连通性几乎无懈可击，但是信任问题无法只通过P2P网络解决。例如，A发出一条信息给B，B通过P2P网络最终接收到此信息。这条信息可能直接从A计算机传递过来，也可能通过多台计算机转手传递过来。于是B会有两个问题：第一，这条信息到底是不是由A发送的？第二，这条信息是否可能被人窥探乃至篡改过？
这就回到了我们上节提到的公钥、私钥和非对称加密技术。A要发送一条信息给B，确保这个信息只有B才能解密。那么A就用B的公钥（公钥是公开的，整个P2P网络都知道B的公钥）加密原始信息，这条信息在整个P2P网络上传播，虽然所有人都有B的公钥，但是用公钥无法解密这条信息，只有B的私钥才能解开。最后B收到这条信息，用自己的私钥解密，读到A发来的消息。
那么A怎么证明自己是这条信息的发出者呢？在网络上，每个人都可以把自己伪装成任何人，B收到信息时，可能传递信息给B的那台计算机会声称它就是A，B当然不能轻信，那么有什么办法可以使B确认这条消息是由A发出的呢？
很简单，A只要把消息分两步加密就可以了：第一步，用A自己的私钥对原始信息做第一层加密；第二步，在上一步获得的数据基础上再用B的公钥做第二层加密。B收到这个加密的信息后，以相反的次序做两次解密操作：第一步，用B自己的私钥解密收到的信息，得到被A的私钥加密过的信息；第二步，在第一步获得的数据基础上用A的公钥再解密一次即得到未加密信息。
第一步加密的目的是证明这个信息是由A加密并发出的，因为只有A的私钥才能完成这样的加密，这一步也叫作数字签名，它排除了消息是别人伪造或者别人冒充A的可能性。第二步加密的目的是确保信息只有B能够解密、看到未加密信息，因为只有B有解密私钥，即使别人看到了加密后的信息，也无法解密，更无法篡改。
有了这一密码学技术保障，即使在匿名的P2P环境中，也无须担心比特币网络通信的安全性，更不用担心有人“冒领”比特币。
三、公开透明
比特币的本质是一个互相验证的公开记账系统。这个系统所做的事情，就是记录所有账户发生的所有交易。每个账号的每笔数额变化都会记录在全网总账本（区块链）中。而且，每个人手上都有一份完整的账本，每个人都可以独立统计出比特币有史以来每个账号的所有账目，也能计算出任意账号的当前余额。
这里最关键的一点在于每个人手上都有完整的账本，因此系统里任何人都没有唯一决定权。任何想隐藏或修改交易数据的行为都会被整个网络否决掉，除非有人有能力修改50%以上用户的账本，这就是比特币系统里所谓的“51%攻击”。
比特币客户端在使用时会进行大量的数据同步，它同步的就是全网总账本，这些数据保障了整个体系的去中心化和每个客户端的一切知情权。正是因为所有数据公开透明，而整个比特币软件也是开源的，任何人都可以去查看它的源代码，人们才会信任这套去中心化的系统，而不必担心里面是否隐藏着什么阴谋。
四、算力民主
矿工们对篡改全网总账本及双重支付问题的监督，实际上依靠的是计算力投票机制。以双重支付为例，由于同一笔比特币被支付两次，必然形成不一致的区块数据，导致区块链分叉，承认哪次支付、拒绝哪次支付，由矿工投票决定。
投票规则如下：假如双重支付形成两个不一致的区块A和B，此时矿工甲抢到了A的记账权，把A挂接在当前的区块链末尾，矿工乙抢到了B的记账权，同样把B挂接在当前的区块链末尾，此时的区块链分叉为A链和B链。在下一个记账周期里，矿工们会决定把新生成的区块挂在A链还是B链上。依此类推，随着时间的推移，A链和B链会不断延长，直到某个链的长度显著超过了另外一个，然后短链被舍弃掉，长链中包含的交易被确认。
同样，篡改全网总账本也意味着区块链的分叉，一个链是被篡改的假账本，另一个链是绝大部分人持有的真账本。由于大部分矿工看不到篡改过的假账本，因而他们只会在正确的链上挂接新数据块，也就是正确的区块链会被绝大部分的矿工维护，而被篡改的区块链只有篡改者自己维护，竞争的结果自然是篡改者的假账本被抛弃。
比特币系统任何规则的更改几乎都会引起区块链的分叉，矿工们通过向不同的链挂接新数据块的方式表达自己对新、旧规则的态度。显然，私自更改的规则将无法获得绝大多数矿工的支持，因为规则内嵌于挖矿软件之中，矿工们不更新软件（拒绝私自更改规则的软件），就不可能在新规则的区块链之后挂接新数据块。
因此，在比特币的世界里，几乎一切都依赖于计算力投票。比特币的发行靠计算力投票获得，比特币的安全传输靠计算力投票保障，比特币交易的不可欺骗、不可撤销也靠计算力投票达成，甚至比特币规则的更改、客户端的完善都靠计算力投票选择。计算力投票保障了比特币网络的发展壮大。其中的关键在于：计算力背后是一个个矿工，他们用矿机直接为对自己最有利的行为投票，因而比特币网络实质上完成了一场大范围直接民主的实践，每个人依靠自己的直接投票权建立起了一种新型的P2P契约。这种契约在零信任的前提下达成，理论上极其不稳定，实践上却极其有效。
第四节 比特币协议与发展
一、比特币协议概述
比特币的本质是一种协议，在中本聪的论文中提出了一种完全通过点对点技术实现的电子现金系统，它使得在线支付能够直接由一方发起并支付给另外一方，中间不需要通过任何金融机构。虽然数字签名部分地解决了这个问题，但是如果仍然需要第三方的支持才能防止双重支付（Double Spending），那么这种系统也就失去了存在的价值。
中本聪提出了一种解决方案，使现金系统在点对点的环境下运行，并防止双重支付问题。该网络通过随机散列（Hashing）对全部交易加上时间戳（Timestamp），将它们合并入一个不断延伸的基于随机散列的工作量证明（Proof-of-Work）的链条作为交易记录，除非重新完成全部的工作量证明，否则形成的交易记录将不可更改。最长的链条不仅将作为被观察到的事件序列（Sequence）的证明，而且被看作来自CPU（或者当前流行的ASIC比特币挖矿专用芯片）计算能力最大的池（Pool）。只要大多数的CPU或者说各种芯片的计算能力都没有打算合作起来对全网进行攻击，那么诚实的节点将会生成最长的、超过攻击者的链条。这个系统本身需要的基础设施非常少。信息尽最大努力在全网传播即可，节点（Node）可以随时离开和重新加入网络，并将最长的工作量证明链条作为在该节点离线期间发生交易的证明。
二、比特币协议特点
通过比特币协议，我们可以发现比特币的价值远不止货币本身，因为它构建的是货币的互联网协议。大部分人只知道作为数字货币的比特币，而真正有着深远意义的是作为潜藏协议的比特币，它还有着封装并分发合约的功能。比特币封装了以下四项基本技术。
电子签名：无法伪造，允许一方安全地核实同另一方的交易。
点对点网络：如同BitTorrent和TCP/IP一样，几乎无法被摧毁，无须强大中央机构的维护。
Proof-of-Work（工作量证明）：可以防止用户同一分钱花两次，同时还无须中央机构来验证交易是否有效。比特币为矿工设立了奖励机制，他们利用算力强大的计算机，来完成验证交易是否有效的工作。矿工可以从这种活动中获得新的比特币作为奖励，任何有足够算力的人都可以参与挖矿，并获得奖励。
分布式总账：在每一个比特币钱包中，你都能查到整个比特币系统的每一笔交易记录。区块链意味着任何人都可以去检验某项交易是否发生过。
通过这四项基础技术，比特币具有了很多特点，它是稀缺的（中央银行没法滥发货币），持久的（不会像金子一样降解），便携的（可以以电子的或者只是你大脑记忆中的一串数字的形式存储、传播），可分的（一个比特币可以分成一亿份或更多），可证实的（每个人的区块链里都能查到），可替代的（每个比特币本身都是可匿名且一样的），难以伪造的（几乎不可能被破解或篡改），可被广泛使用的，许多互联网技术人才正在花时间不断改善比特币。
对于比特币的未来，人们还有各种各样的担心，比如加密算法的安全性、交易速度、区块链的大小、交易的不可逆性、被盗或者被黑的可能性。所有这些都是可以被第三方服务和协议升级解决掉的。不妨把现在的比特币协议看作数字货币1.0，就像曾经的HTTP 1.0一样，从最初只有简单文字和图片的浏览器演化成现在的互联网，以后也会有更丰富的数字货币世界。
相较于现在的英镑或者美元，比特币有很多明显的优势，上文已经提到不少。但更重要的是，比特币这套协议可以支持当下不可能实现或者实现昂贵且需要强力第三方的金融交易服务。
比特币自带有脚本语言，不但支持“把钱从X汇给Y”这种简单交易，还支持类似于“要求N方中的M方同意，才算完成交易”这样的条件交易。举个例子，设定一项遗嘱，只有当大部分继承人同意他们的父母已经过世时，该遗嘱才会生效，完全不需要任何律师；或者只有当三方受信签名中有两方同意才能批准某项支出；或者一项Kickstarter上的众筹计划，只有多数支持者同意达到某项指标时，钱才会支付给发起人。所有这些案例中，参与仲裁的人自己都是不能单方面拿走钱的，他们只能代表自己做出同意和反对的决定，但最终结果完全取决于整体结果是否达到预设条件。
当然，脚本语言也能支持基于其他参数的交易，比如基于时间的交易，可以衍生出自动抵押贷款、信托和津贴支出，或者是由全网络节点共同审计的基于随机数字的彩票抽奖。你还可以设计出智能财产，比如一种汽车电子钥匙，只要买方向卖方支付一笔钱，卖方的汽车钥匙就失灵，买方的钥匙开始工作，可以用来开车。在不久的未来，当你的无人驾驶汽车在其他地方被堵住了，给邻居一点比特币，就可以借他的车一用。
只要每个人都有整个比特币的区块链的备份，也就都能够核实你的交易。你可以将任意一份文件加密，给个时间戳，放到区块链中，任何人都可以随时核准这份文件。如果你用自己的私钥给文件签名，其他方也用他们的私钥签名，这份文件就成了不可否认的共同署名的合同，可以彻底无须拜托公证员。基于比特币思想的还有域名币（Namecoin）计划，解决了域名分配问题；或者博彩交易所（SatoshiDice），杜绝了出老千的可能；P2P股票（BitShares）则能够在没有传统意义上的证券交易所的前提下实现股票的买卖和分红。
最重要的是，比特币提供了开放的API接口，可以用于创造安全的、可编写脚本的电子现金交易。如同Web将出版平民化一样，比特币可以让构建新的金融服务更加平民化。你可以用任意第三方或者代码本身来订立、修改或者执行电子合同，完全免费、快捷，不用担心伪造或者撤回。传统银行或者信用卡公司只会把自己的支付基础设施开放给几家公司，而比特币则向所有人开放。
比特币从最初的0.1版本后，由比特币开发团队不断进行维护和升级，根据市场的需求逐渐增加了一些新的功能，使得比特币协议更加完善。我们就最近的比特币协议升级情况，来说明比特币的最新发展情况。比特币核心开发团队曾在2013年的第三季度中发布了两次协议升级，其中一次是计划升级，还有一次则是为了响应一个关键性错误，这个错误会阻止多个节点索引最新的比特币交易。
三、Bitcoin Core
比特币基金会从0.9版本开始将比特币核心协议更新正式分离出来，删除了一些旧版本中的附加功能，并将核心协议命名为比特币核心（Bitcoin Core）。长期以来，人们没有很好地把比特币钱包（Bitcoin-QT中本聪客户端）和比特币网络区分开，比特币核心开发团队命名Bitcoin Core 0.9，目的是强调Core的存在，即Bitcoin Core 0.9是为比特币网络而设计的。而在其后的非核心（Non-core）版本开发中，比特币核心团队则会负责为比特币玩家设计客户端钱包。Bitcoin Core是BTC的唯一开发团队，由一群资深的数字货币开发者组成，基于信念，对比特币进行较大的修改是他们所不能接受的，包括SegWit2X在内的扩容一直未能顺利进行。
2016年2月23日，Bitcoin Core 0.12版本开放更新，官方表示此次可能是有史以来最大规模的一次升级，共包含了22项改进内容，其中包括7倍签名认证速度、限制上传流量的功能、通过内存池设限防崩溃功能、交易验证费用增加选项、交易传递规则提升、自动选择Tor网络运行、ZeroMQ消息提醒接口开放、钱包所需硬盘空间骤减、为矿工提供更快的区块组合能力9项重要升级。
Bitcoin Core 0.12版本发布不到两个月，2016年4月15日Bitcoin Core 0.12.1版本发布。该版本就比特币网络的延展性进行了改进。最突出的升级特点在于实现了对软分叉的兼容，从而进一步保证了侧链和闪电网络在比特币网络中的技术实现。侧链和闪电网络作为能够打通比特币生态圈的发展方向，将在本部分第四章中进行具体探讨。
2016年10月，准备近一年后，比特币扩容关键技术——隔离见证（Segregated Witness）被正式引入 Bitcoin Core 0.13.1版本。隔离见证是为了让区块链承载更多交易信息而把见证信息（交易合法背书）隔离出区块的技术方式。采用隔离见证可以用软分叉增加区块容量，也可以更好地支持闪电网络。
2017年3月，Bitcoin Core 0.14版本发布，相比之前版本，其同步速度进一步提升，技术改进主要体现在四个方面。第一个功能改进就是使用布谷鸟散列算法（Cuckoo Hashing）更新了签名缓存，使八核以上的多核CPU能得到有效利用。第二个功能改进就是BIP152致密区块的实施，能够减少P2P网络节点广播区块所需的带宽数量。第三个功能改进体现在P2P代码重构，集中改善了并发性和吞吐量。第四个功能改进是将内存池存储到磁盘，节省了重新下载关机时未确认交易的时间，使包含这些未确认交易的区块可以被更快验证。
由于BCH硬分叉的发生，Bitcoin Core在2017年9月更新的0.15版本不再支持任何运行的SegWit2X分叉节点，并引入了一些新功能提升网络性能，包括通过链状数据库重组改变数据结构使新节点的初始同步时间减少了约40%，以及增强网络分叉安全性等。
四、比特币区块链分叉
分叉（Fork）是由于新的共识规则发布后节点没有全部升级引起的，影响新旧节点对结构有所改变的区块的验证结果。分叉的技术解释我们将在第2部分中展开阐述。从结果上看，没有升级的旧节点不接受新节点生产的交易和区块会导致硬分叉（分裂成两条链），旧节点接受新区块形成的是软分叉。早在2013年3月12日，比特币区块链即出现过版本漏洞引起的意外分叉。分叉持续了24个区块后，被主链赶上而成了孤链，这个漏洞也在后一版的协议中被修复。
图1.1为区块链分叉示意图。

图1.1
（一）扩容的争议
一般来说，当社区发现意外的分叉会通过呼吁旧节点升级来消除分叉，但内部分歧除外。近年来尤其是在2017年，随着交易量的指数级增长，网络拥堵成了限制比特币继续发展的一大问题：用户发现即使交了昂贵的手续费，仍有可能等上几天也等不到自己的交易被确认。许多用户开始转向替代比特币的其他数字货币，比特币的市场占有率一度从95%跌至40%。但是，争论了两三年，社区在采取何种技术进行扩容这一问题上一直无法达成共识。
有人提出Bitcoin Classic协议——将区块上限增加到2 MB，这个区块容量上限的变化将需要一次硬分叉，该协议将在支持区块扩容的矿工找到1000个最新区块中的750个区块后的28天激活。比特币核心团队无法接受通过修改代码扩大区块的方案。比特币核心开发者Pieter Wuille在比特币扩容峰会中国香港站的活动中提出了隔离见证，并在后期考虑2 MB硬分叉事宜，提案得到支持。实际上，一部分矿工并不想要隔离见证，只是为争取链上扩容而做出了妥协。但令矿工意外的是，硬分叉不过是核心团队的“缓兵之计”——隔离见证钱包很快就开发出来，核心团队却对硬分叉何时提上日程含糊其词。这引发了部分矿工的不满，他们谋划着硬分叉方案。由于双方迟迟未能达成一致意见，比特币扩容升级从2015年一直拖到2017年。
中本聪隐退后，一部分技术大牛自发地组成核心团队维护比特币底层技术和网络生态的持续发展。一方面他们对中本聪及其理念充满了敬仰，不愿对比特币底层技术做较大改动；另一方面他们认为区块越大对计算能力要求越高，意味着越来越少的节点有能力运行全节点区块链，届时容易造成算力的中心化和垄断化，即区块链只能交由几个大的矿池进行维护。他们认为通过隔离见证的方式移出签名数据，可以将区块的交易空间提升至2 MB，变相达到扩容的效果。
另一伙是以矿机挖矿、拥有大量算力的矿工团队，相比理想他们更关心利益。网络拥堵带来高额手续费自然是矿工乐见其成的，但交易流失就另当别论了，因此扩容迫在眉睫。矿工的手续费按数据大小计算，隔离见证将签名数据移到链下意味着矿工手续费的损失，这显然是他们所不能接受的。此外，他们认为隔离见证最多将区块大小变成1.7 MB左右，且软分叉相比硬分叉更具有危险。
矛盾看似无法调和了。核心团队率先出手，打算强硬推行隔离见证，激活日期为2017年8月1日凌晨，届时如果矿工代表的节点未能跟进升级，则比特币网络面临分裂。从某种意义上来说，是耐心被磨光了。既然达不成一致，那么便分叉好了。
市场对分叉风险充满担忧。从2017年7月10日开始，比特币交易价格开始出现跳水，短短7个交易日，比特币收盘价便从17 762元跌至13 500元，整个加密数字资产市场更是哀鸿遍野，“腰斩”“胸斩”比比皆是。
比特币扩容峰会中国香港站后分歧又持续了一年多，2017年6月，以矿工、矿池公司为主的圈内人士在纽约商定了SegWit2X硬分叉共识，称为纽约共识（NYA）。核心团队已将隔离见证的激活时间定在2017年8月1日，SegWit2X计划在11月执行硬分叉。不过因为争议不断，硬分叉并没有如期激活。
更为激进的矿工不愿激活隔离见证，决意直接执行硬分叉，于是就有了比特币现金（BCH）。这是比特币首次主动执行硬分叉，此后短短数月涌现了多种分叉币，由此也形成了IFO（Initial Fork Offerings）这种商业模式。我们将随机选取几种分叉币进行简单介绍。
（二）分叉币
1.比特币现金（Bitcoin Cash，BCH）
2017年8月1日分叉于区块高度478 559，由比特大陆主导，开创了比特币主动硬分叉的先河。比特币现金采用链上扩容的方法，分叉时将区块大小由1 MB提高到8 MB。
2.比特币黄金（Bitcoin Gold，BTG）
2017年10月25日分叉，但由于BTG网络还没有开发完成，正式上线时间为2017年11月13日。与其他分叉币相比，BTG并没有对BTC进行扩容，依然采用1 MB区块+SegWit设定，主要改变的是挖矿算法，为了防止ASIC专用矿机造成的算力过于集中问题，对其进行了限制，改用GPU挖矿，并使用紧急难度调整机制（EDA）。总的来说，BTG主要是想解决BTC挖矿算力过于集中与难度调整机制方面的问题。
3.比特币钻石（Bitcoin Diamond，BCD）
产生于2017年11月24日，由海外Evey与007团队联合开发，Bitcoin Diamond Foundation负责运营。BCD使用8 MB大区块，支持SegWit，具有重放保护，并使用新的工作验证算法创建区块。相比BTC，它具有转账隐私保护功能，也可对交易额进行加密。
4.超级比特币（SuperBitcoin，SBTC）
超级比特币由李笑来主导，采取POW共识机制，支持SegWit、重放保护。同时，其官网对外宣称该币种的特点是“智能合约+闪电网络+零知识证明+大区块”，于2017年12月12日硬分叉。SBTC的区块容量大小为8 MB，总发行量为2121万个，其中21万为分叉预挖。
5.闪电比特币（Lightning BTC，LBTC）
LBTC于2017年12月23日在比特币第499 999区块高度分叉，发行量为2100万个，不支持SegWit。LBTC采用DPoS（委任权益证明）共识机制，可以将投票权和记账权分开。
（三）IFO及其风险
所谓IFO，指的是“首次分叉发行”（Initial Fork Offerings），即通过硬分叉发行新币种的模式。与ICO（Initial Coin Offerings）发行代币融资不同，IFO是基于比特币等主流币而进行的分叉，持有诸如比特币等主流币可获得分叉币，即一种新的虚拟货币。分叉前拥有比特币的用户可以分到相等数量的分叉新币，称为“分糖果”。
除了比特币外，莱特币也分叉出了莱特黄金，而莱特币创始人李启威在Twitter上发文表示，莱特币基金会与莱特黄金没有任何关系。越来越多的主流币遭遇IFO，而某些分叉并非是为了技术升级，只是利益驱动，与ICO热潮带来了众多纯圈钱项目一样，恶意IFO会造成整个市场的非良性发展。
需要指出的是分叉项目可能存在风险。
第一，技术安全。部分分叉币不具备攻击保护机制，且未进行充分的代码测试和审查，没有进行重放保护等，因此对于分叉币本身的安全性仍需引起足够重视。在硬分叉的情况下，重放保护可以防止在分叉的任意一边丢失代币。本质上，重放保护应该确保其中一边的一个签署交易在另一边是无效的。否则，有人可以从分叉币链中获取已经签署的、有效的交易，然后再将它发布到一个比特币核心节点中，从而造成比特币的丢失。
第二，社区分裂。频繁和过多的分叉币的产生，分散了一部分比特币节点及算力，社区分裂一定程度上削弱了比特币的公信力。
第三，中心化操纵。经历了比特币扩容之争，我们可以看到算力过度集中、中心化已成为比特币发展过程中的问题。部分分叉项目“预挖”几十万枚分叉币，让人回想起2012—2013年，各种毫无创新和实用性的山寨币通过预挖，然后上线交易套现离场、“一地鸡毛”的光景。
第四，诈骗风险。硬分叉最初是为了解决比特币的扩容问题，因此五花八门的分叉项目描述了各自趋于“完美”的技术解决方案。由于现实中大部分人对于数字货币及相关技术手段并不了解，仅通过项目交流群、新闻媒体报道就参与并投入大量资金，而项目通过发行代币或操纵币价的方式获取暴利，实际获得资金并未投入技术研发。
第五节 数字货币家族成员
自从比特币出现之后，数字货币家族风起云涌，几乎每个月都有新的数字货币诞生。目前各类数字资产的总市值约为6887亿美元，其中比特币（Bitcoin）约占33%，以太坊（Ethereum）约占17%，瑞波币（Ripple）约占10%，其余上千种数字货币共约占40%（见图1.2）。其中，比特币、以太坊、瑞波币、USDT、比特币现金每周交易量均在千亿美元以上。数字资产创新源源不断，涌现出许多优质的公有链派系衍生资产。截至2018年1月12日，全球数字资产数目已达1413种，并且以天为单位不断增长。
这些数字货币绝大多数通过修改比特币的代码而来，可能尚未引起人们的关注便已消失。另外一部分借鉴了比特币的思想，并对其算法和机制有所改进。我们将比特币之外的数字货币统称为竞争币，本节将简单介绍除了比特币之外的几种著名的衍生数字货币，并重点突出传销币的危害以及传销币与正规数字货币之间的区别。

图1.2
一、莱特币（Litecoin）
莱特币诞生于2011年10月7日，是比特币最紧密的追随者。用其自己的话来说，“如果比特币是货币世界的黄金，我们就是白银”。与比特币相比，莱特币的特点如下：
（1）发行速度更快。莱特币的发行速度是平均2.5分钟一个块，是比特币的4倍，15分钟就可以完成6次确认，方便商户交易。
（2）预计发行总量是比特币的4倍，即最终莱特币的数目是8400万个。
（3）在工作量证明方面采用scrypt算法而不是SHA256算法。
采用scrypt算法是莱特币与其他纯模仿比特币的数字货币之间最大的不同之处，scrypt算法的特点是在运算过程中不能单靠CPU的算力，而需要大量的内存支持。目前，市面上的专业比特币矿机在莱特币挖矿方面不如显卡有优势，也因此，目前的莱特币矿工大部分仍依靠显卡挖矿。
莱特币的发明者认为，这种设定可以让莱特币的挖矿权分散在大量散户矿工手上，而不是像比特币一样，逐渐集中、垄断在大型矿机的拥有者手中。但需要指出的是，这种设置是一把双刃剑，在避免挖矿成为少数人参与的资本密集型产业的同时，显卡挖矿导致总算力偏低的问题，也令莱特币相较于比特币，更易遭受51%攻击。
二、Ripple币（XRP）
Ripple是一个开放支付网络，起源于2004年，早于比特币。而Ripple币（XRP）则是OpenCoin于2012年在受到比特币的启发后所创造的应用于Ripple网络中的基础货币。从严格意义上讲，XRP不能算是“正宗”的数字货币，因为它不由算法发行，而由Ripple的运行公司OpenCoin集中发行。XRP的总量是1000亿枚，OpenCoin会将这些XRP赠送给投资人和普通用户，通过赠送的速率来控制XRP的价格。
由于XRP没有采用比特币的挖矿机制进行发行，因而受到了许多比特币爱好者的抨击。但事实上XRP的作用与比特币完全不同，它主要用作不同货币之间换算的基础货币。
三、Mastercoin（MSC）
MSC协议首次发布于2012年1月6日，其首席研发者J.R.Willett称之为比特币2.0。Willett的观点是，比特币协议可以“像一种协议层一样利用起来，在不需要更改比特币基础协议的前提下，在其区块链之上可以建立具有其自身规则的新货币的协议层”。此项目在2013年7月31日正式启动。首先进行了为期一个月的众筹活动，其间任何人都可以用比特币换取MSC，1个比特币换购100个MSC，而且在众筹期结束前，每周还可获得额外的10%奖励，以鼓励投资者尽快发送比特币。最后共筹得5120个比特币，这些资金被用于研发以MSC为中心的项目。2015年3月，MSC正式改名为Omni。
四、BitShares（BTS）
BitShares是由InvictusInnovations创建的项目，从大的概念上来看和Ripple非常相似，都是为了解决交易和流动问题而提出的。BitShares出现较晚，借鉴了Ripple许多优秀的思想，同时还发展了比特币的去中心化思想。BitShares将交易功能内置，每个用户都是一个交易所，实现了交易所的去中心化。BitShares系统内置的货币单位同样称为BitShares（BTS），通过挖矿发行，总发行量约2000万个。在BitShares中，不仅可以交易比特币、莱特币，包括美元、人民币、黄金等一切有价值的证券和实物也都可以进行交易。
五、Peercoin（PPC）
PPC发布于2012年8月，它以权益证明（PoS）机制取代比特币的工作量证明（PoW）机制来维护网络安全。PPC方案的提出人SunnyKing认为，PoW是中本聪在技术上的主要突破，但PoW的本质意味着BTC需要消耗能源来维护运行，维护这样一个网络的运转需要消耗大量的成本。随着比特币网络采矿产出下降，最终其可能提高交易费用来维护整个网络的安全性。
PPC采用了PoS+PoW的混合设计，系统中的区块包括两种类型：PoS区块和PoW区块。PoS区块是一种特殊的交易，称为币权［Coinstake，与比特币中的Coinbase（币基）相对应］。在币权交易中，区块持有人可以消耗他的币龄获得利息，同时获得一个PoS记账（造币）权。这样除了类似比特币的PoW造币外，PoS也可以用来造币，后者基于币权交易中消耗的币龄，每消耗1年币龄可以造1分钱的币，这样只会带来轻微的通货膨胀。PoW主要在最初的造币阶段起作用，其重要性逐渐降低。
通过PoS进行造币和网络维护，PPC不需要消耗大量能量，而且能维持系统安全，因此它自称为“节能且具成本优势的P2P电子密码货币”。这一理念也得到了支持者的认可。
六、Namecoin（NMC）
NMC首次发布于2011年4月，是一个基于比特币技术的分布式域名系统。该项目由Bitdns提出，主要用于弥补当前DNS（域名解析系统）的缺陷。NMC拥有顶级域名bit，用户可使用NMC购买bit下的二级域名。
七、以太（ETH）
以太作为一种数字货币实际上是以太坊（Ethereum）开发平台的衍生品，以太坊是典型的数字货币2.0产物，其运用区块链分布式的特征构建了新型的去中心化开发平台。以太则是用于支付分布式算力服务的一种数字货币。
八、其他竞争币
其他比较热门的竞争币包括Dogecoin，Dash，Stellar，Nxt，MaidSafeCoin，NuShares，Factoid，Qtum，Zcash，TRON，NEM，等等。各数字货币的市值、价格、发行量等数据可在coinmarketcap.com查看。
九、传销币的危害与区别
“下一代比特币”、“未来世界主流货币之一”、“只需几百元就能让你在几年内身价上百万元”，打着未来货币和快速致富的旗号，传销币大行其道，上演着一幕幕赤裸裸的财富诱惑。
在数字货币刚开始萌芽的时候，只在极客圈小范围流行，它带有极强的科技属性。数字货币是一项技术，技术本无原罪。但其被不法分子利用，如今数字货币传销横行，俨然已经变成一个贪婪无知的虚拟货币传销盛宴。
传销币如MMM国际盘、维卡币、BBTCoin、LEO币、马克币、克拉币、摩根币、石油币等，它们的作案手段都大同小异。据维卡币网站2015年8月中旬公开的数据，当时会员数已超48万，无数参与者受骗，已造成极其严重的后果。
在此以“MMM金融互助社区”和“维卡币”为例进行介绍。
2015年11月11日，银监会官网公告显示，银监会对以“金融互助”名义拉拢投资人投资的行为进行了风险预警提示。2015年5月，MMM进入中国并迅速扩张。MMM社区具有典型的金融传销特征，MMM宣传资料宣称，30%的月息来源是新入局投资者的本金。同时，MMM为会员设置“管理奖”，鼓励会员发展会员，并以发展会员的投资额度为“领导人”计酬，发展下线已经超过4层，或涉嫌违反《禁止传销条例》。银监会表示：“此类运作模式违背价值规律，资金运转难以长期维系，一旦资金链断裂，投资者将面临严重损失。”
维卡币传销在运作之初，就以“只要975元，就可以让你在几年内身价上百万元”“维卡币，有加密，天下顶级虚拟币”等诱惑性宣传拉人入伙。维卡币公开资料显示，维卡币创始人鲁娅·伊格纳托娃（Ruja Ignatova）为“境外名人”，曾主导过众多重大项目，并于2016年5月荣登《福布斯》杂志封面。维卡币宣称自己是全球货币，其总部设立在迪拜，业务遍及全球，注册地在英国直布罗陀市，亚洲运营中心位于泰国曼谷，核心市场在亚洲、欧洲和非洲。
根据维卡币公司加入规则，共有5个级别会员：入门级、进阶级、专业级、高管级和大亨级，根据级别分配不同的代币数（网币），发展层级也已超过4层。其中入门级会费为130欧元，约合975元人民币，同时赠送代币1000个；大亨级会费为5030欧元，约合37 725元人民币，赠送代币60 000个。
维卡币公开宣布其奖金分为静态收入和动态收入两块。直接销售奖金是指每发展一个会员，无论在什么级别，都能收到（自己所处级别金额 -30欧元）×10%的直推奖金。而如果要拿代数奖金，则需要在进阶级以上。而静态收入是指入会后按照级别分配相应数量的代币，这些代币经过一次或两次的拆分之后，其中的60%可以拿来直接出售，兑换成现金，剩下的40%可以用来挖维卡币，等待维卡币升值。
据维卡币网站2015年8月中旬公开的数据，当时会员数已超48万，无数参与者受骗，已造成极其严重的后果。维卡币等背后的传销组织以“全球性数字货币”为名，行“传销”之实。
大多数传销币组织打着“境外名人”旗号，并以“世界主流货币”、“取代传统货币”等进行宣传，同时妄称“在多个国家成熟运作，拥有全球数亿名会员”等，通过“拉人头、收会费”的方式发展下线，开展非法活动。
传销币对社会造成严重不良影响，央行及银监会都曾表态禁止。央行曾在《关于防范比特币风险的通知》中明确指出，“加强对社会公众货币知识的教育及投资风险提示”，并在后期出台的对通知进行解读的文件中强调：比特币和其他所谓“加密电子货币”，不能以“网络货币”、“未来货币”、“取代传统货币”等进行推广、营销和炒作。
第二章 比特币上手指南
第一节 比特币钱包
比特币钱包可以让你同全世界的比特币用户进行交易，可以让你拥有专属的比特币地址，这些地址可以用来从其他人那里接收比特币，也可以用来向其他人支付比特币。就像电子邮件一样，即使离线时也可以接收比特币，而且所有的钱包软件都相互兼容。
如果你有一台总是保持开机状态并且一直联网的计算机，你只需要在这台计算机上运行原始比特币客户端，就能够为比特币网络做出贡献。原始比特币客户端占用的资源较多，并且第一次安装后要花一整天去同步数据。之后你的计算机就可以通过校验和传输比特币交易信息来为比特币网络做出贡献。
比特币发展到今天已经有许多种类的钱包，你可以根据需要来选择适合自己的钱包。钱包的核心功能就是保护你的密钥，密钥即一切，如不慎弄丢钱包，便会永远失去这笔比特币。所以，需要小心妥善保管钱包，不在自己的计算机或者手机APP中存储大量比特币，因为这样丢失的风险太高，病毒、木马、硬件损坏、手机丢失等均会造成无法挽救的损失。俗话讲“鸡蛋不要搁在一个篮子里”，多种方式存储也是降低风险的有效方式。目前已发生的丢失的比特币或已有数百万个之巨。
本节将简单介绍各类平台上的比特币钱包，并以Bitcoin Core为例指导大家使用钱包。
一、PC端钱包
PC端钱包均以钱包软件的形式存在，它们需要安装在你的计算机上。你拥有钱包的完全控制权。当然，你也需要备份、保护自己的比特币。
1.Bitcoin Core
适用操作系统：Windows/Linux/Mac OS X
比特币官方钱包客户端的原名是Bitcoin-Qt，现在更名为Bitcoin Core（比特币核心钱包）。
这个钱包是最完整的、最安全的钱包之一，也是最早的比特币客户端，但是它的区块链数据文件（Blockchain）体积庞大，启动较慢，仅适合高端的比特币用户使用。
2.Electrum
适用操作系统：Windows/Linux/Mac OS X
与Bitcoin Core恰恰相反，Electrum的目标是快速和简单，它通过远程服务器来处理比特币系统中的最复杂部分，从而减少本地存储的资源需求。它还能够通过一个加密字段来恢复你丢失的钱包数据。
3.mSiGNA
适用操作系统：Windows/Linux/Mac OS X
同Electrum相似，mSiGNA也致力于构建一个简单易用的钱包。它具有企业级的扩展性以及更强的安全性。它能够支持BIP32（比特币完善提案32号：分级确定性钱包）、多重签名交易、离线存储、多设备同步以及电子化和纸质化的加密备份。
4.Bither
适用操作系统：Windows/Linux/Mac OS X
Bither可被译为比太钱包。它是一个简单而安全的多平台钱包。它的设计赋予了它特别的冷/热两种模式，从而使用户能够同时享有安全和简便的性能。比太钱包的XRANDOM功能使用了不同的随机熵源以确保为用户产生真正的随机数。同时，HDM功能也使得用户可以同时拥有HD（分层确定性）以及多重签名的安全优势。
二、移动端钱包
移动端钱包让你可以随身携带比特币。你可以通过移动钱包轻松兑换比特币，还可以在实体商店通过扫描二维码或使用NFC技术提供的“接触支付”功能轻松实现付款。
1.BreadWallet
适用操作系统：苹果iOS
简便是BreadWallet的核心设计原则。它作为一个真正独立的比特币客户端，并没有远程服务器可以被黑客攻破。而且，基于iOS的平台安全性，BreadWallet能够阻挡流氓软件、浏览器漏洞的侵袭，同时也能在物理上防止钱包被偷窃。
2.BitcoinWallet
适用操作系统：安卓/黑莓
BitcoinWallet同样可靠易上手，它也是利用了去中心化和零信任的运行模式，不存在一个中心服务器来进行比特币相关的运行，因此也避免了被黑客远程攻击。这个APP对非技术型的用户来说是个不错的选择。
3.Mycelium
适用操作系统：安卓
Mycelium比特币钱包是安卓独占的手机APP钱包，它的特点是具有对用户密钥进行冷储存的功能，也与Trezor等硬件钱包相兼容。但是Mycelium通过与中心化服务器连接的方式进行密钥认证，存在一定被攻击的风险。
4.Bither
适用操作系统：苹果iOS
比太钱包移动版是比太钱包PC版的衍生品，除了用户界面针对iPhone进行了优化外，功能特性与PC版无异。
三、在线钱包
在线钱包可以让你在任何地方使用比特币，而且你也不需要花费太多精力保护你的钱包的安全。但是，选择在线钱包服务时必须慎重，因为你的比特币将存放在那里。这意味着当在线钱包发生安全事故时，你的比特币可能会丢失。迄今为止，在线钱包存储资金还不能像银行一样保险。事实上除了本节介绍的几个纯在线钱包外，当前各大比特币交易所为满足客户的交易需求，也都嵌入了在线钱包的功能，我们将在下一节对主流交易平台进行介绍。
1.币行网
币行网是OK集团旗下的一款多功能线上钱包，除了一般的比特币存储功能外，还结合了OKCoin强大的交易所功能，实现了一键买卖比特币的快捷通道。币行网还具有比特币保险柜功能，提供单签名与双重签名保险柜两种选择，并与PC端钱包Electrum一样具有额外加密字段的恢复功能。
币行网还开放了大量商家工具API服务，能够将比特币的收支、存储完美嵌入商家应用场景中，并共同保障用户与商家的比特币账户安全。
2.GreenAddress
同样是一款多重签名钱包，但实际上密钥是被存在线下的，用户通过PC端浏览器的多因子签名插件或者对应的安卓手机APP储存密钥，线上功能只用于对密钥所储存的内容进行收支操作。
3.Xapo
这是一款应用了冷储存库的在线钱包，同时提供Xapo借记卡服务，通过将该借记卡连接入用户的Xapo比特币钱包，用户能够在比特币线下认证商户使用Xapo借记卡进行支付。
4.Coinbase
Coinbase就是一个嵌入在Coinbase交易所中的在线钱包，类似于美国版的币行网。它除了具有一般的在线比特币钱包功能外，还能够直接与美国各银行的账户进行绑定，帮助用户便捷地进行比特币的买卖。
四、硬件钱包
1.Trezor
Trezor是一个像网银U盾一样的硬件钱包，不过它不需要被插入计算机，目前售价99美元。钱包通过一个ARM微控制器、128 KB的RAM和一个硬件随机数发生器来签署交易，用户可通过0.96英寸的OLED单色显示屏来与设备进行交互，它有两个按键，用于取消或同意交易。
比特币协议使用私钥签署交易，这确保了只有地址的真正主人能够使用资金。Trezor使用一系列12个随机字符生成的私钥，允许用户在钱包丢失或被盗后，用这12个随机字符重新生成钱包。钱包使用的是开源软件，用户可以轻松审核代码，以确保程序绝对安全可靠。
2.LedgerWallet
LedgerWallet旗下有三款硬件钱包，LedgerNano硬件钱包是基于ST23YT66银行芯片平台制作的，外形类似于一个微型U盘，功能则类似于网银U盾。它可以被用于储存私钥、验证交易。而另一款产品LedgerUnplugged则可被当作比特币储值卡，因为它就像一张公交卡一样，可以实现无接触付款。除此之外，LedgerHW.1则是支持多重签名认证密钥的企业解决方案，类似于企业网银，验证与支付分别可设置两套密钥。由于是非开源平台技术，因此LedgerWallet的验证结果具有决定性。
五、脑钱包与纸钱包
脑钱包与纸钱包其实不算是钱包，只是生成、存储密钥的方式而已。脑钱包属于迷你私钥的产物。脑钱包就是记在脑袋里的密钥，纸钱包就是打印到纸上的密钥，仅此而已。
脑钱包听上去很酷，就像是谍战大片的特工们用脑子记住密码一样，但是新手为了能便于记忆很容易犯弱密码的错误，很多你以为强度很高的密码也许在黑客面前不堪一击。因此对于初级用户而言，一般情况下不建议使用脑钱包，如果不确定如何生成脑钱包密码，那么就更不要使用脑钱包。建议自己用比特币地址生成器去直接生成地址和私钥，计算机的随机熵发生器一般来说比人脑要靠谱得多，但同时也意味着随机生成的密码难以被轻易记住，毕竟不是人人都有好莱坞大片中特工的惊人记忆力。
[此书分享V信shufoufou]
六、钱包使用指南（Bitcoin Core）
（1）到比特币官方网站下载钱包（https://bitcoin.org/zh_CN/download），注意选择32位或者64位。如图1.3所示。

图1.3
（2）单击下载的.exe文件安装钱包，然后启动钱包，设置数据存储位置，数据存储需要60 GB以上的空间。
安装完毕就可以进行数据同步了。如图1.4所示。

图1.4
（3）加速下载区块链的数据文件bootstrap.dat。
新安装的比特币核心客户端需要同步数据。同步数据是一个漫长的过程，一般的使用者想要快速使用的话，推荐使用multibit等轻客户端。
首先，比特币项目官方每隔一段时间会把数据文件打包成bootstrap.dat文件，在比特币的项目主页下载数据文件的种子文件。Armory也需要下载完整的区块链数据，也会把文件进行打包，而且更新更快，推荐使用Armory的torrent来下载。放心，下载回来的bootstrap文件都是一致的，而且客户端会进行进一步验证。
Armory 打包的bootstrap.dat.torrent:https://s3.amazonaws.com/bitcoinarmorymedia/bootstrap.dat.torrent
Bitcoin 官方打包的bootstrap.dat.torrent:http://sourceforge.net/projects/bitcoin/files/Bitcoin/blockchain/
通过 μTorrent软件或者迅雷打开种子文件开始下载即可。用这个方法下载区块链的数据也有一个好处，就是减轻了比特币的P2P网络的流量负担。
最后把数据文件放到比特币客户端的默认数据文件夹（AppData/Roaming/Bitcoin）即可开始导入。
（4）加密钱包。数据同步完成后，钱包才能正常工作。这时，请立即设置密码并备份钱包。
一个好的密码，应该包括16位以上（最好20位以上）的大小写字母、数字及特殊符号，且不要使用生日、名字、证件号码等易被猜测的密码。警告：遗忘密码等于丢失所有比特币，如图1.5～图1.8所示。

图1.5

图1.6

图1.7

图1.8
（5）进行交易。在“发送”选项卡，可以把你的比特币发送给其他比特币用户。请注意：交易一经确认，无法逆转！请仔细确认交易信息。系统可能根据情况收取交易费，请选择支付（一般情况是0.0001BTC，万分之一个币），如图1.9所示。

图1.9
在“接收”选项卡，我们可以获取自己的钱包地址。直接单击“请求付款”按钮，将生成一个新的地址。你可以将这个地址给别人，让他们向你发送比特币，如图1.10所示。

图1.10
单击“请求付款”按钮，即可显示接收地址和二维码，如图1.11所示。

图1.11
第二节 比特币的获取
一、交易
交易是指双方以货币为媒介的价值交换，兑换是指不同货币的交换。我们暂且将使用法币通过交易平台购买数字货币的交易称为兑换交易，兑换交易也是投资者获取投资收益的主要方式。由于主流数字货币的挖矿门槛越来越高，大多数人都只能通过交易平台去获得数字货币。随着以比特币为代表的数字货币价格暴涨，交易平台的用户数也出现了几何级数的增长，在2012—2013年这一轮的成长周期中，成就了Mt.Gox和比特币中国（BTCC）这样初具规模的互联网交易平台，虽然Mt.Gox最终以关停破产告终。
目前在国内外，大大小小的交易平台已有十几家。海外交易平台有知名的美国交易所Coinbase，它已成为美国第一家正规持有牌照的比特币交易所，也有像LocalBitcoins.com这样的撮合地理位置相近的比特币用户进行线下交易的交易平台，而在国内除了最早的BTCC以外，相继而来的OKCoin和火币则成了全球交易量数一数二的比特币交易所。
1.交易平台风险分析
（1）技术风险。
无论是国内的交易平台还是国外的交易平台，都出现过被黑客攻击的情况。黑客的攻击手段也层出不穷。不论使用哪种技术手段，黑客针对的目标大致有以下几种：
●针对交易平台官方的数字货币钱包以及流动资金。
●盗取用户账号信息，针对用户存在交易平台上的资金。
●制造容易引起市场波动的事件，通过做多做空获取收益。
●通过网站漏洞植入木马，然后盗取用户本地钱包里的资金。
交易平台的安全会是一场长期的战争，我们永远不能在这个方面放松警惕。如果交易平台的技术团队没有扎实的安全技术积累和防御手段，那么就会隐藏致命的风险，有可能会在一夜之间土崩瓦解。
（2）道德风险。
不可否认，有一些交易平台根本没有做过长期的打算，其开设交易平台本身就存在着欺骗性，开设的目的就是卷款走人。
另一种平台是正常运营的，但由于受到利益的诱惑，平台本身参与交易，利用用户资金“高买低卖”。如果出现大额亏空，就有可能破产跑路。特别是那些进行杠杆交易的平台，风险更会放大很多倍。
（3）政策风险。
早在2011年，中国的法律就规定，除依法经国务院或国务院期货监管机构批准设立从事期货交易的交易场所外，任何单位不得以集中竞价、电子撮合、匿名交易、做市商等集中交易方式进行标准化合约交易；除依法设立的证券交易所或国务院批准的从事金融产品交易的交易场所外，任何交易场所均不得将任何权益拆分为均等份额公开发行，不得采取集中竞价、做市商等集中交易方式进行交易。如果将比特币视为货币，那么无论如何，交易平台都无法绕过中国现有法律的各种限制。但是2013年12月5日，中国人民银行、工业和信息化部、中国银行业监督管理委员会、中国证券监督管理委员会、中国保险监督管理委员会联合印发了《中国人民银行、工业和信息化部、中国银行业监督管理委员会、中国证券监督管理委员会、中国保险监督管理委员会关于防范比特币风险的通知》，明确了比特币的性质，认为比特币不是由货币当局发行的，不具有法偿性与强制性等货币属性，并不是真正意义上的货币。从性质上看，比特币是一种特定的虚拟商品，不具有与货币等同的法律地位，不能且不应作为货币在市场上流通使用。
二、挖矿
除了通过法币交易获得比特币，另一种获得方式当然就是第一章中提到的“挖矿”。在比特币的早期，人们通过CPU来挖矿，后来大家逐渐选择GPU和FPGA，目前人们会选择ASIC挖矿，因为选择ASIC的挖矿速度快得多。CPU很智能，它擅长做很多不同的逻辑计算和复杂运算，GPU则很“傻”，擅长做简单的数值计算。CPU就像公司里的高级工程师，能干很多复杂任务和简单任务，但他精力有限，单位时间内干得很少；GPU是流水线上的工人，只会干简单的事情，但是效率特别高。“挖矿”只需做一些简单的数值计算即可。自从比特币诞生以来，BTC挖矿总共经历了以下5个阶段：CPU挖矿、GPU挖矿、FPGA挖矿、ASIC挖矿和大规模集群挖矿。
1.挖矿历史
（1）CPU挖矿。2009年1月3日，比特币的创始人中本聪用他的计算机CPU挖出了第一个创世区块，此后一年多的时间，BTC网络依靠CPU挖矿来维持正常运行。一个典型的Intel CPU挖掘速度为20u～20MHash/s。由于CPU为了处理通用复杂指令而设计（CISC），对于挖矿这种SHA256算法的计算速度并不理想。
（2）GPU挖矿。2009年9月18日，第一个GPU挖矿软件发布，挖矿进入GPU挖矿时代。一个常用的AMD GPU挖矿速度为300u～400MHash/s，一台安装6块GPU的计算机功耗达到了800W。
（3）FPGA挖矿。2011年年末，基于FPGA芯片的挖矿设备出现。一块FPGA芯片的挖矿速度约为200 MHash/s，功耗降低至GPU的1/4。
（4）ASIC挖矿和大规模集群挖矿。ASIC（专用集成电路）拥有更高速度、更低能耗。ASIC已成为这场游戏的终极装备，终结了显卡在Bitcoin挖矿界的主导地位。
2.矿机（以Avalon为例）
Avalon最初进入市场的目的是防止BFL成为业界唯一的ASIC供应商。在2012年9月，Avalon宣布已经开始生产110 nm芯片，单片速度达到了280MHash/s，单机（3模组）速度为60GHash/s的比特币矿机。首批机子在2013年3月3日开始陆续到货。第二批600台Avalon在5月初到6月中旬发货。第三批600台Avalon在7月中下旬发货。展望未来，Avalon基于二代芯片的2U标准服务器正在生产中，这意味着ASIC矿机可以大规模地部署在现有的IDC机房里。在2013年11月，A3255芯片55 nm制程芯片（1.5GH/s）正式量产，所提供的芯片占据全球30%;2014年4月，Avalon A3233型40 nm制程芯片（7.089GH/s）面向市场；2014年9月，Avalon A3222型28 nm制程芯片（25～30GH/s）出现在大众的视野里。
AvalonMiner 821是嘉楠耘智2017年推出的大算力比特币矿机，内置104块A3210 16nm芯片，算力达到11T。
矿机设置及维护：
以AvalonMinerV 6.0为例，A6配件清单如下。
表1.1为1台A6所需配件清单；
表1.2为12台A6矿机所需配件清单。
表1.1 1台A6矿机

注：电源推荐使用1200W以上输出能力的高品质服务器电源，机器有4个6PIN接口。
表1.2 12台A6矿机

注：电源推荐使用1200W以上输出能力的高品质服务器电源，机器有4个6PIN接口；USB-HUB与变压器连线需方口打印机数据线1根。
1台连接顺序：
网线——树莓派——MicroUSB线——AUC-4PIN连接线——A6机器及矿机电源
12台（60台以内）连接顺序：
网线——树莓派——方口打印机数据线——USB-HUB——MicroUSB线——AUC-4PIN连接线——A6机器及矿机电源——4PIN连接线——A6机器及矿机电源…A6机器及矿机电源
（注：树莓派需插好刷好固件的SD卡。）
矿机测评：
本小节引用了各大网站测评，向读者介绍一下AvalonMinerV 6.0的各项数据。
（1）开箱。
A6采用3层特硬包装箱，天地盖硬泡沫板悬空封装，具有很好的防震效果。矿机包裹一层PVC膜，起到了防水防潮的作用，同时包装箱一侧粘贴一张矿机信息，如图1.12所示。

图1.12
随箱有矿机一台、AUC转接器一个、数据线一条（线长43.5cm），如图1.13所示。

图1.13
AUC转接器和数据线多加了一层PVC护套，既防信号干扰，又绝缘，如图1.14所示。

图1.14
矿机呈长柱形，机箱采用合金材料，很坚固。机箱另一个侧面有一张矿机的参数标签，标签上还有一个二维码，扫一扫可以进入产品官网，下载最近产品手册和固件等资料，如图1.15所示。

图1.15
矿机一侧采用台达12308型风扇，可看到矿机采用单散热风扇设计，有四针12cm风扇一枚（12V 2.4A），涡轮风口，外带一个防护网，用于防止异物进入机箱，由此面出风。同时风扇底部与矿机衔接部位有一个卡座，在风扇高速运行中与矿机起到一个缓冲作用，减少直接接触震动所引起的噪声，如图1.16所示。
矿机入风口有4个pci-e 6PIN电源接口、两个数据接口以及一个状态指示灯。数据接口通过数据线级联可以实现一个控制器（树莓派）控制多台Avalon矿机，大大节省了部署时间。风扇为吸入式设计，可避免数据线和电源线长期处于高温中，如图1.17所示。

图1.16

图1.17
值得注意的是，A6矿机依然采用蜂巢风口结构（A6矿机由此面进风），此设计从Avalon A4开始至今共被四款矿机采用（Avalon A4.0，Avalon A4.1，Avalon A4mini，Avalon A6），据研究这种蜂巢结构的风口设计能起到一定的物理滤噪、降噪的作用，如图1.18所示。

图1.18
（2）拆解。
拧开Avalon A6的螺丝后，即可打开铁质外壳，内部采用了巨大的铝制散热片，保障了散热效果。机箱内主要有两块算力板和一块控制板，如图1.19所示。
控制板和A4一样，采用的是赛灵思的斯巴达6型FPGA，最多可以控制4块算力板，这为之后的扩展预留了空间，如图1.20所示。

图1.19

图1.20
打开铁质外壳后，可以看到Avalon的PCB板，Avalon A6将芯片放到了背面，这样芯片可以通过散热片达到良好的散热效果。算力板结构比较简单，12V供电进入算力板后，经过电感、电容的过滤净化，串联分压输入每一块算力芯片。这也就是新型矿机常用的串联供电方案，有利于降低功耗和成本，但对电源的输出电压和稳定性要求比较高，如图1.21所示。
（3）安装。
本次测试所采用的电源是长城巨龙1250W，如图1.22所示。

图1.21

图1.22
A6的控制器采用的方案（支持树莓派B型、B+型、2B型），通过AUC转接器（每个AUC可以串联最多6台A6），可再通过USB HUB（通用串行总线集线器），达到每个树莓派可以控制约60台矿机，如图1.23所示。

图1.23
配件“全家福”，其中只有矿机数据线为随机附带，其他配件需要另行购买，如图1.24所示。5V电源实际就是手机充电器，两根USB线和安卓手机线通用。每个树莓派可以控制约60台Avalon，建议矿工再买一套备用，挖矿中万一配件损坏可及时替换。SD卡需要刷写系统，评测的结尾会提供教程。

图1.24
本次评测采用树莓派B+作为控制器（需自备），有关树莓派刷固件的方法可参考文末附录，如图1.25所示。

图1.25
连接AUC转接器的数据线和树莓派电源线为常见的安卓手机MicroUSB接口数据线（需自备），如图1.26所示。

图1.26
首先，矿机连接AUC转接器，如图1.27所示。

图1.27
其次，连接树莓派（树莓派有四个USB口，任意连接一个），然后给树莓派接上电源和网线，如图1.28所示。

图1.28
最后，矿机接上电源。矿机上有两块算力板，每块算力板的两个pci-e电源接口都要插满，如图1.29所示。
图1.30为矿机最终接线图。

图1.29

图1.30
（4）调试。
接通电源开机之后，树莓派 IP 地址默认是192.168.0.100，A6网段为192.168.0.*，需修改成相同网段才能进入后台。建议大家调试的时候，可以把家里的路由器改成192.168.0段，如果矿场批量部署，建议使用专用的路由器，逐台修改IP为矿场的IP，并设置矿工。
浏览器输入IP地址进入后台，可以看到MM控制界面，AvalonMiner Logo和密码登录框，无须密码直接单击“Login”按钮进入Avalon矿机的首页（默认刷好的后台无密码），如图1.31所示。

图1.31
然后进入MM首页，可看到矿机的运行信息，如图1.32所示。

图1.32
Avalon A6的矿工配置页面，此处为出厂默认的矿工设置，如图1.33所示。

图1.33
Avalon A6比特币矿机的IP设置页面，这里修改了DNS服务器地址。如果在使用中发现矿机不能挖矿，不妨检查一下DNS设置，如图1.34所示。

图1.34
单击此处可进入传统界面，一些高级设置可以在里面设置，如图1.35、图1.36所示。

图1.35

图1.36
单击“Advanced Version”选项，再单击“Cgminer Status”选项，可以进入Avalon高级页面，这个页面可以查看矿机更多挖矿状态。这里采用F2Pool进行挖矿，可以看到4分钟的平均速度为3.6T左右。A6运行时无须进行频率、电压、风扇设置，只要在控制界面设置好矿池和网络，矿机会自动调节并运行。从长时间运行的矿池图表上看，Avalon A6的运行状况还是十分稳定的。
（5）测试。
测评时的环境温度约14℃，噪声40dB左右。开机需要检测风扇是否正常，转速约3400转/秒为正常，低于这个转速矿机就不能工作。
噪声很快就降下来了，如图1.37、图1.38所示。

图1.37

图1.38
Avalon A6矿机（暂时）不再使用经典的703N作为控制器，本次测评使用的是厂家配送的树莓派1代B+。
树莓派插电插网启动以后，依然使用计算机浏览器打开http://192.168.0.100/网址。
初始密码为空，直接单击“Login”按钮进入，如图1.39所示。

图1.39
在Configuration界面设置好矿池、矿工和密码以后，单击“Save&Apply”按钮就可以挖矿了，如图1.40所示。

图1.40
图形界面确实比较好看，但是能反映的数据有限。单击箭头所示的按钮，转换到高级模式，如图1.41所示。

图1.41
从图1.42可以看出，目前的平均算力大概是3.2T，当然实际算力还得以矿池上的算力为准。所以我们在鱼池上跑满24小时再看算力曲线，如图1.43所示。

图1.42

图1.43
从鱼池上看，最低算力为2.85T，如图1.44所示。

图1.44
最高算力为3.65T，如图1.45所示。

图1.45
从24小时曲线图上看，Avalon A6矿机的算力基本在3～3.5T之间波动。
我们可以根据24小时收益（0.0232BTC）来反推一下平均算力。
测评时的计算难度：65848255180，根据比特币挖矿收益计算器（mining.btcfans.com）的计算结果，3040G算力可以实现日收益0.0232BTC，如图1.46所示。

图1.46
鱼池收取的手续费为4%，所以Avalon A6矿机的24小时平均算力约为：
3040/（1-0.04）=3167G=3.167T
至于噪声方面，我们都知道矿机噪声主要来自散热风扇。Avalon A6矿机的风扇转速是自动调节的，刚开机的时候风扇全速运行，因此噪声很大，约80dB。
好在运行之后，噪声很快就降低了。
距离矿机10cm左右，噪声约62dB，如图1.47所示。

图1.47
距离矿机1m左右，噪声约56dB，如图1.48所示。

图1.48
前面我们说过，Avalon A6的风扇转速是随着温度自动调节的。当矿机长时间运行以后，核心温度稳定在47℃左右，风扇转速一直在3800转/秒左右，如图1.49所示。

图1.49
此时，距离矿机10cm左右的噪声是75dB，1m左右的噪声是65dB，隔着窗户约为52dB。
笔者的主观感受是能明显地感觉到矿机噪声，但还能忍受，正常的工作和生活基本不受影响。
在温度方面，从以上运行图可以看到，矿机内部的最高温度只有47℃，从外壳上摸矿机上最热的地方只是稍微有点热，还不到烫手的程度。
当然，这肯定跟环境温度有关（测评时间为冬季）。
测评时，矿机周边的环境温度为13℃，如图1.50所示。

图1.50
底部的外壳温度为16℃，如图1.51所示。

图1.51
进风口温度为31℃，如图1.52所示。

图1.52
风扇附近外壳温度为19℃，如图1.53所示。

图1.53
出风口这里的温度最高，有39℃左右，如图1.54所示。

图1.54
至于“墙上功耗”，Avalon A6的功耗为1061W（电源为1600W，转化率为93%），算力按照3.6T计算，Avalon A6每T功耗为295W。功耗控制得非常不错，基本上就是厂家标注的1050W，如图1.55所示。

图1.55
（6）注意事项。
Avalon A6运行时，会结合硬件本身的设计采用预设定的自动调频率调电压。在电源方面有一定的要求，推荐选择较高品质的电源。电压稳定运行在12.1～12.2V的状态下能取得较好的效果。电压过低会造成算力减弱，在本测评后期，分别采用长城巨龙1000W和长城巨龙1250W电源各两个，其算力大致情况如表1.3所示（仅供参考）。
表1.3 不同电源的算力情况

（7）附录：树莓派刷固件教程。
首先，到官网下载固件镜像（http://downloads.canaan-creative.com/software/avalon6/openwrt/latest/），如图1.56所示。

图1.56
其次，准备刷固件软件Win32 Disk Imager（可到这里下载：http://www.onlinedown.net/soft/110173.htm）。
再次，把SD卡通过读卡器与计算机连接。打开Win32 Disk Imager软件选择固件镜像，开始刷固件，如图1.57所示。

图1.57
最后，把刷好的固件装回树莓派，如图1.58所示。

图1.58
总结：
（1）Avalon矿机比较注重防护电磁辐射（国内比特币矿机鲜有通过FCC和CE认证的），电路板都安装在金属机箱里面，这样必然会增加矿机成本和重量。
（2）Avalon A6采用了全新一代的A3218芯片，功率为1044～1050W，实际算力稍显不足，24小时平均算力约3.167T，约为标称算力的90%。
（3）MM系统进化到全自动，方便使用。
（4）噪声方面的表现尚可，风扇转速会随着温度自动调节，长时间稳定运行以后距矿机10cm的噪声约75dB，1m的噪声约65dB。A6延续了A4时代开始的低噪声特性，搭配合适电源，秋冬季节甚至可以放在卧室长时间运行，可以说是目前市面上的最新一代矿机中最适合家庭矿工使用的机型之一。
（5）控制器方案采用AUC转接器连接树莓派，可带动多台矿机，矿场应备有AUC转接器和树莓派，方便维护。
（6）A6对于电源输出电压比较敏感，对电源有一定的要求，所以建议矿工在选购的时候，留心电源是否能够满足要求，选择优质电源，避免出现算力跑不满的状况。如果有条件，也可以选用输出电压偏高一些的电源，以挖掘矿机“体质”差异带来的潜力，从而进一步获取超额收益。
（7）发热方面，虽然检测到75℃左右的温度，但按官方提供的信息，温度可以达到82℃，软件设置为超82℃会自保护停机，且风扇转速远未达到最高转速（目前转速为3000rpm左右，最高可到4980rpm），长时间运行不成问题。机箱31℃、散热片41℃都属正常。
（8）整体表现基本达到官方标称参数。
备注：
“解决”算力过低问题的几点提示。
（1）风扇起始值不能调至100，默认20即可，因为温度是自动调节的，例如：设置为20，意思就是可调范围为20～100（保持最佳运行温度33.75℃左右），温度太低会导致算力过低。
（2）不能采用四个电源带，因为四个电源的电压、电流等都不一样，电压不均和不稳都会导致自动调节失败，造成算力过低。
（3）电压值切勿过低，最佳的电压是12.3V左右。
（4）电源建议：需要更换电源测试（如巨龙1250W、大宝剑2250W等），四个电源同时工作会存在电压、电流上的不平衡问题，因为现在的新机具备自动调节功能。
3.矿池
上文在AvalonMiner V6.0的测评中提到了“鱼池F2Pool”，即比特币矿池的一个品牌。矿池是比特币（Bitcoin）等P2P密码学虚拟货币开采所必需的基础设施，一般是对外开放的团队开采服务器，其存在意义为提升比特币开采稳定性，使矿工薪酬趋于稳定，目前国内较为著名的比特币商业矿池有F2Pool，BTCC Pool，BW Pool，1Hash等。
（1）产生背景。
在中本聪的论文中描述的比特币世界里，全网平均每10分钟产出一个区块，每区块包含50（现在是25）个比特币，而一个区块只可能被某个幸运儿挖走，直接拥有里面的50（现在是25）个比特币，其他人则颗粒无收，挖到的概率与矿工投入的设备算力大小成正比。这就注定了如果比特币挖矿参与人数庞大且分散到一定程度后，挖到比特币的概率将无限接近于零，跟中彩票差不多。或许投入一台矿机挖矿，按照概率，要5~10年才能挖到一个区块，这使比特币挖矿陷入尴尬境地，让普通人几乎没有参与的可能。
（2）运作原理。
假设100万个人参与比特币挖矿，全网400P算力，其中90%的矿工为1P（1000T）以下的算力，如果投入一台1T矿机，将占全网算力的四十万分之一，理论上平均每40万个10分钟能挖到一个区块，也就是7.6年才能挖到一个区块，然后一次性拿到50个比特币。那么，假如我再找9个拥有1T算力矿机的矿工达成协定，我们总共10个人，其中任何一个人挖到区块，都按照每人的算力占比来进行平分，那么我们就是一个整体，总共10T算力，那么平均0.76年即可挖到一个区块，然后平均算下来就是每个人需要花费0.76年才能挖到5个比特币；如果组织100个人、1000个人、1万个人甚至10万个人呢？如果是10万个人，那么平均100分钟就能挖到1个区块，作为团队的一分子，我的收入将会趋于稳定。这就是矿池的基本原理，即大家组团挖比特币，可以参考彩票中的合买。
当然，以上只是对矿池的基本原理和性质进行简单的描述，实际情况会非常复杂。矿池是一个全自动的开采平台，即矿机接入矿池——提供算力——获得收益。
（3）分配模式。
目前矿池的分配方式主要有PPLNS，PPS，PPS+，PROP四种。
PPLNS模式（最纯正的组团挖矿）。全称为Pay Per Last N Shares，意思是“根据过去的N个股份来支付收益”，这意味着，一旦有矿工挖到区块，大家将根据每个人自己贡献的股份数量占比来分配区块中的比特币。
Share就是股份的意思。举个例子：假设张三、李四、王五，这三个人在同一个PPLNS矿池中挖矿，在过去的一段时间里，张三贡献了10个股份，李四贡献了3个，王五贡献了12个，加起来总共是25个股份，这时矿池发现了一个区块，区块中含有25个比特币，那么，张三就会分到10/25个区块的奖励，也就是10个比特币，而李四获得3个，王五获得12个。
在PPLNS模式下，运气成分非常重要，如果矿池一天能够挖到很多个区块，那么大家的“分红”时间会非常快；如果矿池一天下来都没能挖到区块，那么大家当天也就没有任何收益，收益要等到你参加的区块被完全挖掘出来才能得到分配。
同时，由于PPLNS模式具有一定的滞后惯性，挖矿收益会有一定的延迟。比如说，你加入一个新的PPLNS矿池，这个时候你会发现前面几小时的收益比较低，那是因为别人在这个矿池里已经贡献了很多个股份了，你是新来的，你的贡献还很少，所以分红时你的收益比较低。随着时间的推移，该结算的也结算了，大家又开始进行了新一轮的运算时，你就回到和别人一样的水平。同样道理，若你离开了PPLNS矿池不再挖矿，你贡献的股份还在，在此后的一段时间里，你依然会得到分红收益，直到你的股份被结算完毕。
PPS模式。Pay-Per-Share方式，该方式立即为每一个Share支付报酬。该报酬来源于矿池现有的比特币资金，因此可以立即取现，而不用等待区块生成完毕或者确认。这样可以避免矿池运营者的幕后操纵。这种方法虽减少了矿工的风险，但将风险转移给了矿池的运营者。运营者可以通过收取手续费方式来弥补这些可能造成的损失的风险。为了解决PPLNS模式中有时候收益很高、有时候没有收益的情况，PPS模式采用了新的算法。PPS模式估算了矿池每天可以获得的矿产，根据你的算力在矿池中的占比，给你每天基本固定的收益。
这么举例就很好理解：假设你的算力是100M，而整个矿池的算力是10 000M，那么你就占据了矿池算力的1%，然后，假设矿池根据当前的难度和全球总算力，估算出矿池一天大约能够挖到4个区块，假定数量为100，那么，矿池会为你每天支付全矿池的1%，也就是1个币的报酬。这样，即使矿池今天只挖到了1个区块，你也能获得1个币（矿池亏本），如果矿池超额发挥，挖到了10个区块，但你还是只能获得1个比特币的收益（矿池大赚）。
PPS+模式。比特币挖矿新增PPS+收益结算模式，即“PPS+交易费”模式，也称FPPS（Full PPS）。这种新的结算模式在PPS的基础上，将矿池交易费收入通过PPNLS的方式分配给矿工。
通过这种新的“PPS+结算”模式，各位矿工在矿池挖矿所得的每笔收益将包含两部分：一部分是PPS收益；另一部分是新增的交易费收益，交易费收益=矿池报（爆）块交易费×矿工工作量/矿池总工作量，分配方法为PPLNS方式（难度周期取2.5）。
PROP模式。比特币区块的产生过程是：发现区块后由矿池向全网络广播，经过120次确认后，才会产生区块。PPS模式是矿工每贡献一点算力，矿池就向矿工支付相应的比特币，但矿池的币还是要从真正的区块中产生，只不过在真正的区块产生之前，矿池就提前支付给了矿工。PROP模式是矿池经过120次确认产生真正区块后，把比特币按每个矿工的贡献分配给矿工。
为什么矿工在PROP模式的矿池中每天挖出的比特币数量不一样？PPS模式是由矿池提前支付的，所以只要矿工的算力稳定，每天得到的比特币数量就稳定。PROP模式是要经过120次确认，矿池才向矿工支付。由于矿池能否产生真正的区块是由概率决定的，所以矿工每天得到的比特币数量会不一样。矿工挖矿不是只挖一天两天，所以讨论这两种模式每天挖出的比特币数量没有意义。
在PROP模式下，即使当时没有产生真正的区块，之后才产生出真正的区块，矿池也会根据不同贡献分配相应的比特币。矿工挖矿至少都是挖几个月，甚至几年，所以从长远来看，这两种模式下挖出的币的数量是一样的。
（4）利弊分析。
矿池的存在降低了比特币等虚拟数字货币开采的难度，降低了开采门槛，真正实现了人人皆可参与的比特币挖矿理念。但其弊端也非常明显，因为算力一旦接入矿池，矿池将掌握极其庞大的算力资源。在比特币世界中，算力代表记账权，算力即一切。如果单家矿池算力达到50%以上，将可以轻易对比特币等类似的虚拟数字货币发动51%攻击，其后果相当可怕。
①垄断开采权。开采权被垄断，可使掌握剩余49%算力的矿池颗粒无收，他们将会瞬间退出竞争并倒闭破产。一旦矿池算力超过50%，如果发动51%攻击，将会轻易占据全网全部有效算力。
②垄断记账权。记账权被垄断，垄断者可通过51%攻击来进行双重支付等行为，可将1笔钱进行多次使用，这将直接摧毁比特币等的信用体系，使其信用灰飞烟灭。
③垄断分配权。由于单家（也可能是多家矿池联盟）矿池通过51%攻击占据了全网算力，因此其可快速排挤剩下的矿池，使其倒闭。由于没有竞争，矿池不仅可以自行进行收益分配，而且可以对矿工收取高额手续费等“苛捐杂税”。
4.云挖矿
由于受到台积电、三星等芯片厂商对比特币挖矿专用ASIC芯片的流片（Tape-out）量的限制，集成矿机的产量往往有限，常常出现难以满足比特币爱好者需求的情况。同时，矿机的安装、调试与维护流程之复杂，也使得初学者们望而却步。而事实上对用户来说更大的阻碍来自挖矿所消耗的高额电费，以及矿机所产生的噪声与热量。
于是通过集合规模优势，一些商家在电费低廉的地区大规模建设矿场，通过机房结构设计实现良好的散热通风，并且通过网络远程连接到矿池，获得比特币收益。同时这些商家为了降低一般用户参与比特币挖矿的门槛，通过算力租赁的形式在网上远程向用户出租矿场中的算力，并将算力对应的比特币收益实时打入用户的比特币钱包，这种服务模式被称为云挖矿或者云算力。
云挖矿服务通过连通矿场、矿池等比特币基础设施资源，满足了一般用户远程挖矿的需求。海外的云挖矿提供商有Genesis Mining与HashFlare等，而国内的平台则有比特大陆旗下的HASHNEST算力巢、BW币网及算力网等。
当然，云挖矿也存在一定的风险。由于缺乏监管与透明性，再加上行业并没有充分的竞争环境，云挖矿平台卷款跑路的案例也屡见不鲜。此外，由于许多平台仅支持通过比特币向服务提供商支付算力租赁费用，其账户的匿名性特点使得受害者们也无法为自己的损失进行维权。更有甚者，利用云挖矿定期向用户分配比特币的特点，假借云挖矿名义向用户进行比特币集资，从事比特币的投机交易。举个例子，1000个用户共向平台A支付了500个BTC以换取1000T等值的算力，原本用户们预想的应该是平台A将这笔钱支付给了矿场B，以实现真实的几百台矿机的比特币挖矿行为，然而平台A完全可以将这500个BTC投入交易市场进行投机炒作，只要升值部分能够支付用户们的“挖矿收益”即可蒙混过关，若投机失败，则选择销声匿迹。因此，云挖矿在提供了便利的同时也带来了风险。对于比特币爱好者来说选择一个公开、透明、具有公信力的云挖矿平台是保护自己云算力投资安全的第一要务。
第三节 比特币的使用
一、支付
相较于用户之间进行比特币的交换，或者用比特币兑换其他类型的法币或者数字货币，比特币的支付则主要是指使用比特币直接购买产品或服务。本小节主要介绍早期进入比特币支付领域的BitPay与CoinBase，以及面向国内市场的GemPay。
1.BitPay
BitPay在2013年5月第一次获得了200万美元的投资，2013年12月获得了李嘉诚270万美元的投资，2014年5月获得了3000万美元的投资。2014年1月其商户数量增长到了12000家，每日的交易处理量达到100万美元以上。
BitPay的合作伙伴包括微软、华纳兄弟唱片公司、维珍航空及乐天集团等，甚至通过与贝宝（PayPal）和全球付（GlobalPayment）的合作打通了大面积的支付市场。
图1.59为BitPay收款流程。

图1.59
接入BitPay的商户可以在自己的计算机或手机端安装商户终端，通过识别客户的比特币钱包地址完成收款。整个过程实际上类似支付宝的付款流程，商户通过识别客户所提供的比特币钱包地址或者钱包对应的二维码进行收款。BitPay通过收取交易额的0.99%的金额作为手续费，帮助商户锁定15分钟的比特币汇率，并将比特币兑换成商户所在地的法币。目前BitPay已经支持总计38个国家（地区）的法币，并且可以直接帮助商户将法币收款转入当地银行账户。
BitPay还完成了与全球传统支付巨头Ingenico的合作，实现了使用Ingenico的POS设备进行全球线下商户的比特币结算。美国每年的黑色星期五购物狂欢日，BitPay会联合各个电商进行针对比特币购物的打折活动。
事实上，BitPay除了是比特币的支付“专家”外，也是推动数字货币区块链技术应用的创新企业。BitPay旗下有Bitcore，Insight，Copay，Foxtrot等开源项目，以各种形式推进完整的比特币生态体系发展。
2.CoinBase
我们在这里又一次看到了CoinBase。CoinBase除了拥有前文中所介绍的钱包、交易所功能外，还是国际比特币支付领域的一大巨头。
CoinBase成立于2012年6月，属于创业孵化器YCombinator的种子企业。同年10月开通了通过银行进行比特币买卖的业务。2013年5月获得来自创投公司UnionSquareVentures的500万美元的A轮融资，2013年12月再次获得2500万美元的B轮融资，2015年1月更是创纪录地获得了7500万美元的C轮融资。CoinBase于2014年获得了100万名用户并且收购了区块链服务企业Blockr与网络书签公司Kippt，并以保险合同的形式对自身的在线钱包的安全功能进行了保障；也于2014年实现了与戴尔、必应、谷歌、Expedia、DishNetwork、时代公司（Times，Inc，）、彭博社（Bloomberg）及维基百科基金会等的合作，完成了支付业务的开辟。同时通过与传统支付企业贝宝（PayPal）、Braintree、Stripe的合作，完成了更广泛的比特币支付布局。CoinBase已获得约1.06亿美元的投资，投资者包括纽约证券交易所、联合服务汽车协会（USAA）、IDG等大型创投机构，总用户数量约280万个，连接商户约4.1万家，已覆盖欧洲和北美洲的32个主要国家（地区），目前正在进一步推进拉丁美洲与亚洲的市场布局。
CoinBase的特色在于在线钱包、交易、支付的系统化比特币整体服务。在三个领域，它都有竞争对手（如BitPay就是它在商户工具领域的对手），但它是为数不多的（如果不是唯一的话）提供一个去中心化的比特币生态系统的公司。
CoinBase在在线钱包、交易、支付三大领域分别拥有不同的优势，提供了钱包的链外（Off-chain）交易，以及推荐其他客户的比特币奖励。在商户这边，它使得商户可以通过早些时候发布的商户工具来收集寄送地址和电子邮件地址，并且已经从2013年5月开始就提供定期支付的功能了。商户们还可以零费率接受微支付。
CoinBase的CEO BrainArmstrong总将CoinBase的服务比喻成G-mail，而把比特币比喻为SMTP。SMTP是一个开放的提供基础功能的电子邮件标准，但人们使用G-mail可以做到更多的非标准的事情，比如说把日历活动的邀请自动放入Google日历中，或者说充分利用自动信息优先处理或者直接在客户端里以会话形式查看邮件。
CoinBase的75%～80%的交易是在内部处理的，但在需要更多的处理能力时，它会选择与Bitstamp进行合作。
虽然在比特币这样的去中心化的世界里，CoinBase拥有自己的生态系统相当于拥有一笔宝贵的财富，但CoinBase公司仍然面临着挑战，还存在一些监管方面的不确定因素。但由于CoinBase拥有自己的“AML（反洗钱）”和“KYC（了解你的客户）”流程，因此能够确保有充足的证据来说服监管者。
3.GemPay
对于中国大陆的比特币支付市场来说，GemPay通过与第三方支付公司钱宝的合作实现了商户的接入，所运用的模式类似于BitPay，通过15分钟的汇率锁定，从而帮助商户解决对于比特币汇率波动的担忧。作为配套产品，GemPay也开发了比特币在线钱包——竞付宝，使用户在线下使用比特币支付成为可能。
二、打赏
比起比特币支付所对应的购买产品和服务这类交易行为，打赏则被赋予了互联网社交属性，它们往往不独立存在于某种平台之上，而是嵌入各类像Facebook、Twitter、微博、微信这样的社交网络平台，成为社交平台额外的一种金融行为。我们可以把它理解为赋予了金钱意义的点赞，而事实上，这点已在最新版本的支付宝生活圈频道中得到了实现。这一小节我们就来介绍一下兼容数字货币的互联网打赏工具。
1.Changetip.com
Changetip.com所属的ChangCoin公司于2013年起源于旧金山。起初是一个纯比特币微支付工具，能够让用户通过在Facebook，YouTube，Twitter，Reddit等社交平台分享自身的二维码或者比特币钱包链接来接受他人的打赏。事实上Changetip.com的概念是受另一个比特币微支付社交媒体BitcoinTip的启发而建立的，BitcoinTip于2012年在Reddit上实现了微支付打赏功能，但却在2014年4月解散下线，并将剩余用户全数迁移到了Changetip.com上。
用户可以通过将自己的各大社交网络的账户与ChangeTip账户进行绑定的方式，实现对社交平台上的内容发布者的支持。例如用户在YouTube上看到了不错的视频，若对方显示也绑定了ChangeTip账号，则可以通过在评论栏中输入“+ChangeTip，send$2!”这样格式的文字指令来实现对创作者的支持。ChangeTip的后台系统会自动识别这条指令，并根据指令内的货币数量将货币从你的账户转入你打赏的人的ChangeTip账户中去。
作为内容的创作者，除了在各大社交平台上分享自己的ChangeTip链接外，也可以通过在个人网站中嵌入类似以下的JavaScript代码来形成一个Tip的按钮，读者可自行单击这个按钮进行打赏。

ChangeTip自身也会在Tipworthy栏目推荐一些值得打赏的项目，有科普类文章也有公益类捐助，从而使得用户能够找到更值得被打赏的人，提供自己的支持。
ChangeTip支持的打赏额度分别为25美分、1美元、2美元、5美元和10美元，10美元的上限也确立了ChangeTip作为微支付工具的定位。事实上，由于考虑到被打赏方的使用习惯，ChangeTip虽然认可打赏者的比特币账户余额，但在打赏时，比特币账户中的资金会自动被兑换成美元进行打赏。可见这个以比特币打赏起步的平台最终还是对法币做出了妥协。
2.bitui.io
与ChangeTip相比，币推（bitui.io）则仍然专注于数字货币的打赏。币推目前仍同时支持比特币和狗狗币（Dogecoin）的打赏，但其在公告中表示会关闭与狗狗币相关的服务，仅支持比特币打赏服务。在所支持的社交平台上仅支持微博和微信。
图1.60为币推微博打赏。

图1.60
用户可以直接在币推网站上通过上面的功能对希望打赏的微博用户进行打赏。被打赏人会收到一条私信，通过登录自己的币推账户领取相应的数字货币打赏金。除此之外，用户还可以设置自己所发布的活动内容，并选择“转发打赏”或者“评论打赏”，也就是说当别人看到你所发布的微博后进行了转发或者评论，对方就会相应地获得你所提供的比特币打赏金。
图1.61为币推发布活动。

图1.61
币推还支持比特币红包功能，用户可通过选择红包类型，在红包中放入数字货币，将生成的链接在微博或者微信发布，吸引别人对你的关注。
图1.62为币推发红包。

图1.62
用户在币推上获得打赏的方式与ChangeTip相同，既可以通过复制自己的打赏链接放入自己所发布的微博或者朋友圈来吸引打赏，也可以通过嵌入币推所生成的JavaStrip代码在个人主页上加入打赏按钮。当然用户也可以通过参与别人发布的微博活动或者领取别人所发的币推红包获取打赏金。
币推除了支持以上社交微支付服务外，还与好比特合作推出了存比特币赚利息的服务，将用户存入币推账户的比特币投资于好比特的自建矿场以获得收益。
事实上，从上述的几项功能来看，币推已经不再仅仅是一个数字货币打赏工具，而是基本实现了支付宝和微信在手机端所实现的社交金融的所有元素，唯一的不同在于币推所用的是数字货币，而非支付宝和微信所用的法币。
三、博彩
得益于比特币区块链协议透明、公平、匿名的特点，喜欢冒险的投机者们通过比特币可以实现便捷的跨境赌博。许多平台都可以通过公布其随机数生成器的细节和它们的哈希计算方法来为玩家提供公平性的证明，从而受到玩家的青睐。由于在全球范围内的针对比特币的法律和监管机制的相对落后，大多数玩家都可以绕过银行机制和传统的身份验证系统，不受拘束地加入博彩游戏当中。这种无论对比特币赌场运营者还是玩家而言都是非常低的门槛，是比特币赌场大发展的重要因素。
目前，国际市场上的比特币博彩网站达80多家，作为网络博彩行业的一部分，比特币博彩由于受益于其创新性的透明机制，也越来越受到投机者们的欢迎。下面我们就介绍两家颇具代表性的比特币博彩网站。
1.SatoshiDice
图1.63为SatoshiDice首页。

图1.63
2013年7月，ErikVoorhees宣布，一名匿名买家以126 315个比特币（当时折合约为1150万美元）收购了自己用45个比特币创立的比特币博彩网站SatoshiDice。据悉，SatoshiDice是一个使用比特币交易的在线博彩网站，于2012年4月正式上线，目前已经成了全球最热门的比特币游戏平台之一。
TechweekEurope报道称，该网站在2013年之后每个月可进账5万美元。据悉，该网站运行的是一个幸运数字骰子游戏，玩家只需要在网站上充值一定的比特币就可选择三种游戏类型。
第一种是最传统的掷骰子游戏。玩家选择一个数字，只要选择的数字低于“Satoshi幽灵”滚出的幸运数字，就可以赢取相应的奖金。第二种是被称为SatoshiSlot的转轮游戏，玩家选择筹码，画面随机滚动，当停止滚动时所出现的相同图片能拼成一整行、一整列或者对角线等的时候即获得相应赔率的奖金。第三种是叫作SatoshiCircle的轮盘游戏，轮盘的不同格子中有不同的赔率，指针停止转动所指向的格子即代表了玩家获得的奖励或损失。
2.Just-Dice
图1.64为Just-Dice首页。

图1.64
Just-Dice是在2013年6月由一个称为dooglus的匿名开发者创建的。在运行的第一个月，就大约有429 600个比特币（当时约合3800万美元）在该网站上下注。
Just-Dice拥有几大能让它非常流行的特点：该网站简单明了，玩家能够进行简单和快速的赌博；玩家可以自由选择0.0001%～98.99%的获胜概率，概率越小的赌注获胜后获得的赔率将会越高，而越容易获胜的赔率则越低；整个系统是公平的，博彩的算法是透明的，网站没有办法通过作弊来赢玩家（对于这一点曾存在过争议）。
同SatoshiDice一样，除了参与赌博，玩家也能投资做庄，共同分担平台的盈亏。
四、日常商家
实际上通过BitPay和CoinBase的接入，与这两家支付公司合作的日常商家均已实现在网上可以用比特币来购买实体商品，以及随着比特币POS设备的普及，也有越来越多的线下商家可以接受比特币的支付。
澳大利亚的BitcoinGiftCards和英国的GiftOff还提供了当地用户使用比特币、莱特币、狗狗币等多种数字货币购买线下商家储值卡的服务，储值卡品牌包括玛莎百货、星巴克以及各种电影院和健身房。用户通过数字货币购置储值卡后，即可用储值卡在对应的线下商家进行消费。
同时也有越来越多的线下商家可以直接接受比特币付款。美国大型珠宝连锁机构ReedsJewelers旗下的64家珠宝商户都可直接接受客人使用比特币付款。英国电子商品交换零售商店CeX在全英国30家分店接受比特币支付，并且在格拉斯哥设立了苏格兰第一家比特币ATM机。NBA萨克拉门托国王队纪念品店也支持客人用比特币购买纪念品、球票及食品。同样地，美国的圣何塞地震足球俱乐部商店也接受比特币付款。波兰私营医疗集团MedicoverGroup甚至在华沙的医院里也接受病人使用比特币支付医疗账单。
事实上，在这个线上线下已经连为一体的时代，对比特币支付的接受度会不断地提高，甚至像英国房产中介CaiCapital及假日酒店集团等都开始接受线上比特币付款。在中国，既然支付宝可以让大家出门时不用带钱包，那么将电子货币换成数字货币去支付各类线下商户也将毫无障碍（如果政策允许的话）。
五、互联网黑市（丝绸之路Silkroad）
由于比特币的匿名性特点，它也曾被用于进行洗钱、恐怖活动、毒品交易等非法活动，其中典型的案例就是“丝绸之路”（Silkroad）网站。
“丝绸之路”网站上线于2011年2月，允许用户使用比特币进行匿名交易，还采用了Tor技术，让追踪变得更加困难。这种“超级安全性”使得“丝绸之路”很快受到了“地下”人群的追捧，非法交易丛生，交易物品包括毒品、黑枪、信用卡资料、色情服务和黑客服务等。该网站对每一笔交易都征收8%～15%的“手续费”，获利异常丰厚。
2013年2月，一位在“丝绸之路”上贩卖可卡因、安非他命、MDMA的澳大利亚人遭到澳大利亚警方逮捕。2013年10月2日，FBI宣布他们在旧金山逮捕了一个名叫罗斯·威廉·乌布利希（Ross William Ulbricht）的年轻人。据悉，乌布利希是“丝绸之路”网站站长，网络ID为“DreadPirateRoberts”（恐怖海盗罗伯茨）。
FBI就此彻底捣毁了该网站，并扣押了乌布利希的2.6万个比特币，时价约360万美元。后来又有消息称乌布利希尚拥有另外60多万个比特币，其中有14.4万个已经移交给FBI，另外48.9万个的最终归属尚不得而知。FBI查封“丝绸之路”当天，比特币价格下跌了15%左右，但是第二天即基本恢复正常。许多比特币玩家认为，FBI打击的是非法交易，并非比特币。像“丝绸之路”这样的“罪恶”网站被查抄，实际上净化了比特币的交易环境。
事实上，诸如“丝绸之路”这样的互联网黑市并非单一的个体，它们统一都被归类为“暗网（Dark Web）”。因为事实上96%的互联网数据都是无法通过标准搜索引擎访问的，这部分被称为“深网（Deep Web）”，而深网的底部，被称为“暗网（Dark Web）”。暗网是普通浏览器无法浏览的部分，上面有诸多非法的行为：贩卖儿童、比特币洗钱、买卖毒品甚至是雇用杀手。而这些非法的行为大多都有一个共同点：接受匿名的比特币交易。
比特币分布式的特点使得它的交易完全匿名，也因此被诟病成滋生犯罪的温床。但比特币的区块链又同时实现了虚拟数据的不可篡改、可追溯与可追踪性，以及虚拟资源的可竞争性。因此区块链的合理使用，将使得看不见摸不着的虚拟网络世界变得同样真实可靠，从而让“暗网”重见光明。
第三章 比特币创业
自2013年以来，比特币创业领域共发生157起融资并购事件，融资额总计超过9.12亿美元，其中比特币交易所领域38起、区块链领域23起、比特币矿业领域17起，其他领域79起。我们在前面已经介绍了两大支付公司BitPay与CoinBase获得创投资金的情况，也提到了比特币博彩创新者SatoshiDice获得了比特币投资，这一章我们就来看看其他一些曾受到创投青睐的比特币领域的海外先驱者们。
第一节 比特币挖矿
第一章我们介绍过比特币的本质是一个相互验证的公开记账系统，而挖矿的本质就是争夺记账权，因为有效记账将会获得比特币作为奖励。每当有未确认交易被广播给全网，所有愿意参与验证交易的节点（比特币矿工）每10分钟都可以选择一些未确认的交易对照历史区块链验证并打包成一个“区块”，但并非所有比特币矿工打包的区块都是有效区块，而是需要参与一场难度不断调整的计算竞赛，即通过哈希碰撞来求得一串头部为若干个零的特殊哈希值。
在中本聪设置的比特币网络协议中，设定每挖出21万个区块（总供应量的1%）“挖矿”奖励会减少一半。随着时间的推移，比特币产生数量将会越来越少。2009年的“创世区块”给予矿工的奖励是50个比特币，而今天挖出新区块的矿工奖励已经降至12.5个比特币。加上越来越多的人参与挖矿，得到比特币的难度也大大增加。
一、矿工挖矿
比特币是通过硬件的计算产生的，而在理论上CPU和显卡都可以挖矿。但是比特币的计算系统会根据硬件的计算性能控制计算难度，显卡因为速度较快，淘汰了CPU，后又被其他硬件替代。
总体来说，比特币挖矿一共经历了以下五个时代：CPU挖矿→GPU挖矿→FPGA挖矿→ASIC挖矿→大规模集群挖矿。
从个人到大规模集群，比特币挖矿越来越趋于专业化、规模化。
二、矿机产业
矿机产业具有完备的上下游企业，生产一款矿机大概需要涉及以下几个环节：芯片设计、芯片生产、封装、矿机设计、矿机加工等。它们的终端消费者是市场上大量存在的矿工。
（一）芯片设计
芯片设计的流程与许多产品的设计流程相似，是一个不断细化和明确产品功能的过程。芯片设计企业负责芯片的研发，甚至也包含基本矿机方案的设计。芯片设计颇具技术含量，能否成功设计出芯片，很大程度上取决于设计团队的技术和经验。但是，我们也注意到芯片设计的成本实际上并不高，十几个人工作3~6个月，就可以完成设计。
（二）流片与封装
芯片设计的最后一步是流片，流片需要交给芯片厂来完成。值得注意的是，流片分两种，一种叫多项目晶圆（Multi Project Wafer，MPW），就是将多个具有相同工艺的集成电路设计放在同一晶圆片上进行流片。流片后，每种设计可以得到数十片芯片样品，实验费用就由所有参加MPW的项目按照芯片面积来分摊。另一种是单项目晶圆（Full Mask），一个晶圆上只有一种芯片。
芯片设计完成之后，谁也不能保证它会正常工作。所以第一步一般是MPW流片，在拿到样片进行测试没问题后，才会进行Full Mask流片。而且第一次Full Mask流片也只会少量生产，等封装测试证明芯片确实能够工作了，才会量产，量产之后再交由封装厂封装。
芯片流片和封装的价格非常昂贵，生产工艺越先进价格越昂贵。同时，价格也与出货量有关。如果设计团队在芯片流片后，发布ICO募集资金，就可以全部用投资人的钱与芯片厂签订合同，这个过程可以说是把所有风险都转嫁给了投资人。如果设计团队自己投资与芯片厂签订合同，那么这个过程，他们将自行承担所有的风险。
（三）矿机设计和加工
矿机设计可以与芯片设计同时进行，也可以由同一个团队来完成。一般情况下，芯片设计团队也会提供基本的矿机设计方案。在拿到样片之前，团队可以用芯片的仿真参数开展版型、散热和供电方面的设计。等拿到样片之后，需要进行测试，如果样片和预期存在较大差异，可能还需要重新部署矿机的设计方案。
矿机设计和加工成本与芯片生产成本比起来相对较低，但仍需要采购配件甚至芯片。因此不少矿机销售商采用预售的方式来减轻资金压力。如果生产出来的矿机卖不出去，矿机商可以进行预挖，只要采矿的电力成本相对低廉，就可以通过这种方式收回一定的成本。
三、矿场
随着设备的更新，专门用于挖矿的“矿机”被制造出来，于是挖矿进入大规模集群化阶段。大量矿机被集群部署在机房里形成矿场。由于对电力的巨大需求，矿场通常临电站而建。由于矿机工作时噪声较大且产生的热量较多，并不适合长期放在办公室或家中，因此很多矿机所有者会将矿机直接托管到矿场进行挖矿。
矿场的赢利模式并不复杂。代挖矿业务可通过出售矿机或算力的方式进行，对每台矿机收取矿机托管服务费。在矿机没有百分之百被出售的情况下，矿场也会自行进行挖币并通过交易获得挖矿收益。成本主要是电费、厂房租赁费用和运维人员的人力成本。
币价是挖矿收益的最大影响因素之一。一旦币价跌破挖矿成本，许多矿场会选择暂停挖矿。2018年新年伊始，比特币价格震荡下行，一度从11 000美元大跌至6000美元，于是在2018年2月6日，币网就发出了多个云算力合约暂停公告。公告显示，合约矿机挖矿日耗电费4.32元/T，当时比特币挖矿每T算力日收益约为0.00009660BTC，当比特币单价低于4.32元/0.00009660=44720.49元时，云算力合约收益将低于电费支出。需要指出的是，随着挖矿难度不断上升，比特币价格需不断提高才能满足挖矿电费支出。
四、矿池
比特币的PoW共识机制决定了组合算力联合挖矿具有更大优势。为了提高采矿的稳定性，矿池产生了。矿池的商业模式比矿场轻很多，矿池自身并不会投入矿机进行挖矿，而是提供对外开放的采矿服务器，专门为矿工和矿场提供矿池接入及派币服务，赚取服务收入。目前国内较为著名的比特币商业矿池有F2Pool，BTCC Pool，AntPool，BW Pool等。
图1.65展示了2018年1月8日至2月7日的全球比特币算力分布，全球算力达到9 211 434TH/s，其中AntPool以17%的市场份额成为当期算力最大的矿池，BTC.com和BTC.TOP位列其后。值得一提的是，AntPool，BTC.com，BTC.TOP，ViaBTC，BTCC，BW.com，1Hash和BATPool都是由中国团队组建的矿池，如果接入算力均来自中国，那么参与全球比特币挖矿的中国算力总和占全球算力的比重将超过65%。
挖矿产业的兴起与矿机销售市场的火爆，对国内电子产业链带来的机会也不容小觑。不管是上游芯片制造业，还是封测、EMS厂商、被动原件，PCB产业链都受益颇丰。海通证券在一份研究报告中测算2017年矿机芯片封测市场总量在9亿～11亿元人民币，预计2018年矿机芯片封测市场规模将会达到36.3亿～99.8亿元人民币，中值约为60亿元人民币。

图1.65
资料来源：qukuai.com/pools。
第二节 比特币金融
一、交易所
随着区块链技术越发在全社会形成共识，区块链的生态系统越发完善，基于代币的发行和交易需求也会越发旺盛，交易所应运而生。交易平台既把源源不断的资源输送给技术创新的一方，同时也让资金的提供方适当地分享技术进步的成果，这样一种资源的配置机制，才能确保区块链技术持续良性地发展下去。
中心化交易所目标明显，频频被攻击，损失巨大，而去中心化交易所又有诸多技术硬伤。中心化交易平台运营方式类似，即持有用户的数字资产，在自己的交易平台进行记账，只有用户完成提币操作后才发生链上资产划拨。中心化交易平台在技术实现上有成熟的解决方案，一般都提供账户体系、KYC、资产充值、资产托管、撮合交易、资产清算及资产兑换等业务模块，庞大的用户量和交易量也带来了足够的交易深度和充分的流动性。并且，交易所托管的大量数字货币可供其拓展衍生金融业务。
然而，中心化交易平台最大的问题在于中心化背书带来的风险，而正是这种缺陷导致一些去中心化交易平台的崛起，具有代表性的有Etherdelta，Bitshares和0x。从业务视角来看，去中心化交易平台相对简单，它只需要承担资产托管、撮合交易及资产清算。去中心化交易平台期望通过智能合约等技术手段消除交易对手的风险，为用户带来较高的安全保障，但受限于交易深度和流动性等问题，这些项目能否达到预期仍旧是未知数。可以预见，这些项目也会趋于同质化竞争，更多地关注非交易功能、服务质量、用户体验以及市场推广。
二、点对点支付（钱包）
钱包是为用户提供存储和提取数字货币的功能而存在的，我们在第二章里介绍过钱包操作指南。钱包服务商通过收取充值、提现的手续费来赢利。
随着区块链技术的发展和公有链、私有链、联盟链的构建，基于链上代币种类的增加，用户对多币种钱包的需求尤为迫切。
三、ICO融资
ICO（Initial Coin Offering）是指首次代币发行，源自证券市场IPO（首次公开发行）概念，筹集的并非法币而是比特币等数字货币。ICO在技术可信的条件下为创业项目、技术团队提供了新的融资渠道，且免去了传统融资模式的烦琐程序，但同时也因其过于便捷而催生了低门槛的诈骗、圈钱陷阱。
根据普华永道统计数据，2017年全球ICO融资总额达到46亿美元，而2016年的数字仅为2亿美元。2013年出现了最早一批ICO，Mastercoin、银鱼等项目曾众筹过比特币。2016年5月The DAO成为ICO史上最大的众筹项目，融资额高达1.6亿美元。DAO全称是Decentralized Autonomous Organization，即“去中心化的自治组织”，可理解为完全由计算机代码控制运作的类似公司的实体，这在人类历史上还是首次。但是作为万众瞩目的ICO项目，最终因受到黑客攻击，再到争论软硬分叉，最后以解散、退回以太币而告终。
国内对境内ICO持禁止态度。2017年9月4日，中国人民银行与网信办、工信部、工商总局、银监会、证监会和保监会等七部委发布《关于防范代币发行融资风险的公告》（以下简称《公告》），《公告》指出代币发行融资本质上是一种未经批准非法公开融资的行为，要求自公告发布之日起，各类代币发行融资活动立即停止，同时，已完成代币发行融资的组织和个人应做出清退等安排。
第三节 区块链技术应用
比特币的神奇之处并不在于比特币本身，而是其背后的协议架构，即区块链技术。Chain即抓住了区块链这一特点，致力于创造次时代的金融网络结构，创造一个更为智能化和更能够连接到每一个人的金融产业结构。事实上，目前Chain公司已经开发了一个平台，这个平台支持各种金融机构将各种类型的资产交易放置于区块链之上，从而享有区块链自证、安全的特性。关于区块链的特点，我们也将在第2部分进行进一步阐述。
Chain公司于2015年9月10日获得了来自Visa公司、纳斯达克、花旗风投、RREVentures、第一资本金融公司、Fiserv公司及Orange等巨头的共计3000万美元的投资。这些支持Chain公司的投资方，还承诺共同成立一个“区块链工作组”，以促进对区块链应用方面的持续和定期的讨论。而我们将在后文中提到的纳斯达克私有链股权交易平台Linq，也正是建立在Chain的技术架构之上的。
第四章 比特币面临的问题
由于种种原因，数字货币存在较高风险，尤其在其日益被当作投资品之后，那些不了解数字货币原理而过度重视投机的人，很容易因为各种原因遭受损失。这一章我们主要介绍比特币面临的一些问题。
第一节 币值的波动
从创新的传播规律来看，数字货币还处在中早期，远远没到成熟状态。随着全球参与人数不断增加，而货币数目的增加有限，较小的流动性与过小的市场容量，使得价格容易被庄家操控，因此暴涨暴跌的现象短期内很难消失。缺乏必要的避险机制，尤其是采用套保机制的参与者数量远低于投机数量，使得比特币的价格既能在两个月内上涨10倍，也能在一个星期内下跌80%，这对于很多短线投资比特币的人来说是最大的风险。
一、历史上的大起大落
1.第一次暴涨暴跌
在2011年1月，1个比特币还不值30美分。但在随后的几个月里，它一路走高，先是突破了1美元，很快又上升到8美元，然后是20美元。到2011年6月9日，1个比特币的价值高达29.55美元，半年时间涨幅约为100倍。在一片利好声中，一些令人不安的事情开始困扰比特币的持有者。
2011年6月中旬，一位名为Allinvain的用户称自己价值50多万美元的2.5万个比特币被人从计算机中盗走。2011年6月19日，这个朝气蓬勃的网络金融试验遭受了突如其来的重创，Mt.Gox上出现了令人震惊的卖出价，一分钟内，比特币的交易价从17美元跌至10美元，几分钟后，价格被砸到0.0134美元，最终，有26.1万个比特币以1美分的价格成交。人心惶惶的30分钟以后，比特币价格又重新回到13美元。
很快，Mt.Gox 就此发表声明，原来是一个拥有很多比特币的账户被黑客攻破。该黑客以低价抛售的同时，又用另一个账户乘机买进。幸运的是，Mt.Gox 有每天提现不超过1000美元的限制，让这名黑客只转走了价值1000美元的比特币，就再也没有得逞。
Mt.Gox 因此停业一周，之后虽然恢复了交易，但此事已经严重动摇了比特币社区的信心，并引发了后续一连串负面报道，比特币的价格随之一路走低。价格的暴跌使得比特币在公众心目中的地位，一夜之间从未来货币变成了乌托邦式的笑话。很多原本坚定的人开始怀疑了。而比特币的铁杆“粉丝”依然坚持着自己的信念，不论是对中本聪还是对他建立的整个系统都信心满满。
即使在忠实铁杆“粉丝”的坚守中，比特币的价格还是一路下跌，半年后的2011年11月，比特币的最低价格已经仅为2美元了，相比6月的最高价跌了90%以上。
2.第二次暴涨暴跌
2011年的暴跌后，比特币总市值缩水为1000万美元，比特币从大众喜欢的投资品又变回到极客圈的玩物，逐渐消失在媒体的视野中。2012年一整年，比特币的交易并不是很活跃，也很少见媒体大规模讨论，但价格却慢慢地从年初的2美元涨到了年底的10美元。
2012年年底开始的几件大事，又重新触发了比特币的暴涨行情。从2013年2月开始的两个月里，比特币的价格上涨超过10倍，有以下几个重要原因。
（1）四年产量减半时间点。
根据每四年减半的设定，第一个四年的到期时间是2012年11月28日。在这之前，每10分钟产生一个新的运算块（Block）会奖励50个比特币，每天产生的新币总量为7200个。而之后，每个块的奖励就减少为25个比特币，每天只能产生3600个新币。
如果根据新币的生产成本来判断比特币价格，那就是之后的生产成本增加了一倍。即使根据简单的供求关系来判断，每天的供给量突然减半，而需求还在上升的情况下，价格也会逐渐上升。
（2）集成矿机投入使用。
由于比特币挖矿存在利润，且根据其分配原则，运算能力就是分配权，因此逐渐有资本进入ASIC 矿机（专门用于挖矿运算的高效率集成电路）的研发。随着“南瓜张”和“烤猫”的矿机研发成功并投入生产运行，比特币的挖矿难度急速提高。
难度提高，相当于使用显卡挖矿矿工的收益将减小。如果以显卡挖矿为标准，也相当于每个比特币的生产成本提高了。成本的上升给价格的上升提供了一个有力的支撑。当然这样的计算方法并不被很多人认同，一些人认为在现在的比特币挖矿装备中，显卡已经被完全淘汰，矿机虽然具有较强的运算能力，但生产成本并不高，市场价格的居高不下是由于技术垄断导致的，因此也有人预测比特币将由此进入下跌通道。
（3）区块分叉事件引起短暂恐慌。
2013年3月12日，使用0.8.0版本客户端的比特币矿工创建了一个大的区块，却与之前的0.7.0版本客户端创造的块不兼容。使用了比特币新版本的矿工、商家、用户接受了这个区块，但使用老版本的矿工、商家、用户却拒绝了这个区块，并生成了自己独立的区块链，造成了区块链的分叉。
出现这一问题后，比特币价格马上下跌了30%。当然，问题解决得也很迅速。比特币基金会经讨论后通知关闭了比特币交易平台，并通知矿池退回0.7.0版本来创建适合所有比特币版本的区块链。之后，眼看着老版本区块链的产生速度追赶新版本区块链的产生速度，并最后追上，问题得以解决，价格也迅速反弹至原价格。当天全网“欢呼”，不少了解比特币原理的人热泪盈眶。
由于在一天之内解决了问题，因此并没有造成价格的大波动，绝大部分人甚至都没有觉察到危险，但很多真正了解比特币原理的IT工程师都把这次事件看成是真正威胁到比特币安全的大事件，认为这简直就是一次“51%攻击”的预演。比特币基金会在出问题时，迅速提出解决方案并付诸实践的行为，得到了颇多好评。
（4）塞浦路斯事件推波助澜。
爆发于2013年3月的塞浦路斯银行危机，凸显了货币背后国家信用背书的无力，成为映衬比特币价格飞涨的良好背景。
塞浦路斯由于本身离岸金融的发展模式，吸引了大量的海外存款资金。而其中又有大量投资于如希腊国债这样的较高收益、高风险的海外资产。欧债危机爆发后，希腊国债的市场价值下跌及部分违约，使得塞浦路斯的银行业遭遇了巨大的亏损，需要得到外部资金的援助，否则金融业将迅速瘫痪，并有可能退出欧元区。
最终，塞浦路斯与欧盟、欧洲央行和国际货币基金组织组成的“三驾马车”达成协议：塞浦路斯第二大银行大众银行（Laiki）被关闭，该行10万欧元以下的存款将转移至第一大银行塞浦路斯银行，10万欧元以上存款中超出10万欧元的部分，其37.5%被转为塞浦路斯银行的股权，22.5%被冻结，剩下的40%被暂时冻结直至援助结束。人们疯狂寻求资金出路，此时他们突然发现，比特币或许可以挽救他们的财富。随着比特币钱包在塞浦路斯的下载量猛涨，比特币价格也一路走高。从2013年3月下旬开始到4月10日，仅用了三周时间，比特币兑美元的价格从65美元涨至有史以来的最高值266美元，涨幅超过3倍。
（5）价格泡沫破裂。
2013年4月10日晚，比特币价格突然从266美元跌至最低105美元，一天之内跌幅超过61%，并在之后的一星期内一度跌至最低50美元。
那一晚，对于很多刚刚通过大众媒体了解到比特币，看好比特币并大量买入持有、幻想着一夜暴富的人，简直就是噩梦般的死亡之夜。由于比特币是24小时不间断交易的，很多人直到早上醒来才发现价格已经跌了40%。交易所被攻击无法登录，各种负面消息扑面而来，一夜之间，比特币的致富梦变成了负债泪。
（6）全球媒体轰炸。
从2013年1月开始，比特币这一波上涨行情开始启动，短短3个月内价格就上涨了10倍以上，制造了巨大的财富效应，引得国内外媒体争相进行研究和报道。
面向细分行业的科技媒体和面向所有人的大众媒体进行报道的深度和思考的层面是不一样的。科技媒体喜欢分析其内在机理，试图从原理上理解其内在的价值；大众媒体则喜欢分析其社会效应，擅长从社会影响方面来预期其增长的潜力。多方位的媒体轰炸，在一定层面上也是推动这轮价格大涨大跌的重要原因。
也正是在这次比特币疯狂的浪潮中，《福布斯》的编辑Kashmir Hill（卡什米尔·希尔）依靠比特币生活了一周，并记录了每天的生活。他艰难地说服别人接受比特币，用比特币来解决衣食住行的需求。可以看到，目前想单纯依靠比特币过日子即使在美国也是非常困难的。比特币价格的爆发式上涨，也引起了国内媒体的迅速跟进报道。在价格飞涨的疯狂时期，媒体轰炸和价格泡沫互为因果，比特币价格的一路上升引得媒体惊讶，媒体的报道又吸引了更多的人参与，进一步加剧了泡沫。在价格稳定时期，媒体的参与能够让更多的人真正地学习和了解比特币的内涵和精髓。
3.第三次暴涨
经历了2013年4月的暴跌之后，比特币经过一个月的调整，逐渐恢复元气。到2013年5月下旬，其价格一度攀升到130美元左右。2013年6月上旬，受美国国土安全部冻结Mt.Gox 美国银行账号和Mt.Gox 寻求“合法化”的影响，价格又跌落到70美元左右。此后，比特币的价格又开始持续上扬，10月2日的“丝绸之路”事件亦未能阻止其上涨趋势。11月17日，比特币价格超过500美元，11月27日超过1000美元。两天之后的11月29日，价格更一度达到1242美元的高位，此后基本上一直在1000美元以上震荡。
对于比特币的这一轮上涨，中国用户功不可没。据测算，2013年10月国内市场的规模增长迅速，进入11月比特币持有量已稳居世界第二，交易量位居全球第一。随着12月5日央行等五部委发布《关于防范比特币风险的通知》，当天比特币的价格从最高的1226美元下跌到最低870美元，最大跌幅近30%，第二天更曾一度下跌至576美元，随后大致在800～1000美元之间震荡。
4.第四次暴涨暴跌
从2017年下半年至2018年年初，回望币价的暴涨暴跌情形，过去几次的起伏已几乎不可见。随着区块链技术的兴起，比特币越来越受到主流投资资金的关注。2017年比特币似乎成了市场上最受欢迎的投机产品之一，大资金的进入成倍地拉高币价——从2017年年初的970美元上涨到12月的近2万美元，年涨幅为1375%。2018新年伊始，比特币经历几天高涨后一路下挫以致“腰斩”，市场情绪一度比较低迷，如图1.66所示。

图1.66
图片来源：www.coinbase.com（访问于2018年2月24日）。
除了大资金进军市场的因素，比特币分叉、监管政策、空方言论等事件多少对币价波动也产生了影响。美国经济研究所（AIER）的研究人员与密苏里大学（Missouri University）合作的研究表明，“发布重大或是被广泛讨论的加密货币新闻的时候，价格就会产生波动”。2017年9月下旬摩根大通首席执行官Jamie Dimon发表了比特币是骗局等相关言论后，币价应声下跌约30%。
可能最值得关注的成果是他们对50次大幅度价格波动的调查，将新闻事件分为8类：BS（比特币结构的变化）、PO（个人意见）、GR（政府监管）、OC（其他货币）、NI（新的投资机会）、UI（接受调查）、CS（网络安全）、NF（没有发现）。调查结果显示，其中比特币结构变化（如扩容和可能的分叉）对价格的影响最大。如表1.4所示。
表1.4 新闻事件对币价的影响

二、定价的依据
从比特币的本质来看，纯金融应用并非完全是其设计者的本意，包括诸如区块链、货币支付等技术应用或许才是其内涵价值的真正体现，例如通过比特币的跨国汇款，可以完成全球任意地点的低成本传输，对于国际汇兑的高成本是一种解决方案。然而，大多数国家，如中国，由于政府监管部门对数字货币的定性，导致其支付功能受到一定限制，以比特币为例，由于其稀缺性造成的价格形成机制成为交易市场上数字货币价格变化的主要依据。
比特币价格长线增长、短线忽上忽下的“过山车”般的行情，让很多人都非常诧异。抓住了机会的人在欢呼一夜暴富，而高点买入的人都在后悔没有把握好时机。拿到首批集成矿机的矿工们，享受着数十倍的收益，而集中出芯片后预订期货矿机的人很可能收不回成本。不论是矿工还是比特币炒作者、投资者，都会思考比特币的合理价格究竟是多少？其价格的支撑体系又何在？最后能不能形成一个稳定的价格？如果不能够形成稳定的价格，那么如何才能成为一般等价物货币呢？
假如以比特币新币的挖掘成本来衡量价格的合理性，根据矿机投入折旧及挖矿电费和人力的消耗，结合全网运算能力（挖矿难度挑战）的发展预期，可以大概估算每个新币的生产成本。当然，这个成本在变化，一方面，随着矿机硬件技术的提升，能力矿机的单位运算的生产成本和能耗都在减小；另一方面，随着投入挖矿的设备的增加，单位运算能力能够挖掘到的比特币在逐渐减少。从整体来看，新比特币的挖矿成本是在快速上升的。
其实虚拟货币的所有价格都是心理价位。比特币的成本核算具有一定的参考依据，但实际的涨跌是成本结合市场信息形成的，由于新币占比特币总量的比重较小（每天新产生的3600个，与1100万个的总量和每天10万个左右的交易量相比都是微不足道的），其生产成本提供的价格支撑更多的是象征意义。
另外，从衡量流动性的日价格变化/交易量指标看，小交易量的比特币能够推动大幅价格变化。当流动性低到一定程度，市场价格和实际交易能实现的价格之间具有很大的不确定性，交易风险较大。从目前的流动性指标来看，比特币资产的流动性并不佳。从中短期来看，利好和利空消息对比特币持有人的心理预期的影响远大于生产成本，进而对价格产生较大的影响。
每次暴涨暴跌都发生在热点事件出现、新闻媒体推波助澜、一大批新人涌入准备大赚一笔的时候。可以想象，在全球货币贬值、通胀预期严重的大背景下，一种总量恒定的货币对于默默承受着货币贬值后果的普通民众来说具有多大的诱惑力。于是在各种利好的支撑下，群体的无意识非理性冲动推动着价格的泡沫一路膨胀，当价格到达一定的高度势必会有大单抛售，泡沫破裂，任何一个负面的消息都可能成为一轮暴跌的触发点。
2013年12月5日下午4点，中国人民银行等五部委联合发布公告，印发《关于防范比特币风险的通知》，随即在国内最大的交易平台比特币中国，在40分钟的时间内，比特币的交易价格从当天下午4点前的7000元人民币水平下跌至4500元左右，跌幅超过35%。不过，交易价格在触底之后，出现了大幅反弹，重回至6300元左右的水平。一旦巨大的交易价差构成的套利空间情况出现多次，比特币市场的稳定性将骤减，由于比特币定价原理产生的缺陷将会无限放大，数字货币市场投资价值将荡然无存，会沦为投机者的乐园。
也有很多人认为，价格暴涨暴跌是比特币发展过程中的必经阶段，每次泡沫破裂，其实都是对比特币有深刻理解的人在“收割”尚未理解其价格形成机制的人。因此，完整的价格形成机制将是今后相当长时间内的研究方向。
第二节 技术性风险
一方面，数字货币都是开源的，所有原始数据均可从网络获得，爱好者社区对各种技术问题的公开讨论可起到足够的风险警示作用。比特币分叉事件的解决，显示出社区号召加计算力投票所组成的强大纠错机制，体现了数字货币的自我修复能力。另一方面，数字货币的技术复杂，普通的参与人员相对难以理解，也无能为力，这种信息不对称同样构成了风险。一旦出现技术上的漏洞，其产生的恶果将是无法估量的。目前那些包括算法爱好者等在内的极客群体也在不断努力，不断验证数字货币本身的技术局限性，但流通过程中的技术风险还未被完整排除。
需要指出的是，与传统的中央银行系统相比，数字货币的技术风险并不比前者高。作为一个仍然不断演进的系统，算力投票机制提供了适当的规范和约束，这种风险基本可控，技术问题也不是数字货币当前面临的最主要问题。传统的中央银行系统的广泛运用范围，导致其技术风险远远大于数字货币体系。
一、钱包安全问题
钱包在数字货币的使用过程中起到至关重要的作用。大部分普通用户的风险，都集中在钱包上。例如，有人误把钱包文件删除，丢失了价值数万美元的比特币；有人没有正确备份钱包文件，导致一段时间内交易的货币全部丢失；有人的计算机被植入木马，钱包文件被盗，所有比特币荡然无存。
以比特币官方钱包客户端Bitcoin-Qt为例，该客户端存放比特币私钥的文件是wallet.dat，一般在Windows 8系统下的存放路径是C:\Users\（你计算机的用户名）\AppData\Roaming\Bitcoin（需要注意的是，一般AppData是个隐藏文件夹，需要修改系统设置为隐藏文件可见才能找到）。wallet.dat这个文件，本质上是一个私钥池，存放了这个钱包的所有地址的私钥。有了这个文件，用户才能证明钱包地址里的比特币归他所有。所以，比特币钱包的风险就是wallet.dat文件的风险问题，如wallet.dat文件被偷、wallet.dat文件丢失、wallet.dat文件备份出错。
相应的解决方法是注重计算机本身的安全，防止黑客或木马入侵；妥善保存wallet.dat文件，定期备份。也可以考虑使用纸钱包、脑钱包或在线钱包，但是这些钱包也有各自的风险，同样需要谨慎使用。
另一种危险便是钱包私钥直接被破解。当前使用的椭圆曲线数字签名算法ECDSA签名用来验证货币所有人的变化，为数字货币传输的关键算法。ECDSA其实也有其理论弱点。那些一直被反复使用的钱包地址，有可能出现容易被发现私钥的缺陷，从而使得不法分子有偷取货币的可能。由于ECDSA算法和SHA-256算法的自身可验证性问题，使用完全兼容安全性的算法目前看来并非易事。
同时，随机数字发生器RNGs也会影响比特币的安全性。加密算法需要高度随机数生成密钥，一旦被预测会影响随机数字的输出，就有导致潜在危险的可能性，曾经的Android安全漏洞使得比特币失窃的案例，便有可能是随机数产生过程的漏洞造成的。
二、区块链内容合法问题
2014年5月，有人将病毒 DOS/STONED 的签名嵌入比特币区块链中。由于仅仅是病毒的签名，而非病毒的代码，并未给用户带来实际危险。但是基于Windows系统的杀毒套件MSE发现了这个病毒的签名时，便误将其当作危险信号，持续性报警，直到用户将该区块链文件隔离，比特币客户端却重复下载，给用户也造成一定麻烦。
但是之前发生过的问题是，有用户将一张儿童色情图片的数据上传到了比特币区块链里，只要通过一定的解码软件，这段代码就可以转换回图片。这不仅仅是对于用户，包括对于公众在内的所有人而言都是值得关注的问题。
在很多国家，在知情的情况下，以任何形式持有儿童色情图片都是违法的。现在数字货币的属性决定了每一个用户都必须把全部的区块链历史信息下载到自己的计算机上。那么实质上，每一个比特币的用户都以某种形式存放了一些违禁内容。设想如果上传的色情内容足够耸人听闻，以致新闻媒体进行了报道传播，那么用户很难辩称自己并不知道区块链内有违禁的儿童色情信息。在这种情况下，法律将如何进行判决，对于立法者来说，是一个必须认真面对的问题。
数字货币的特性决定了在每笔的交易数据中都允许用户嵌入一小段自定义信息，比如一段话或是一段代码。由于数字货币的开放性，区块链里的数据的丰富程度比大多数人所想的要高得多。这样的自由也导致滥用的情况出现，使得人们去探讨在数字货币中出现惩罚写入不当数据的机制。而这样的限制实际效果如何现在还不得而知。
三、哈希算法被破解了怎么办
大部分数字货币的安全核心都基于特定的哈希算法，如果该算法被破解，攻击者可以从两组不同的信息推出相同的信息摘要，也就是说，他可以在极短时间内找到满足要求的随机数，从而快速抢到记账权，产生新区块。在这种情况下，基于工作量证明的数字货币安全机制将形同虚设。
当前人们对于哈希算法可能被破解的担忧，主要来自此前MD5被破解一事。2004年中国山东大学教授王小云公布了MD5的破解报告。需要说明的是，这一报告只是证明存在着一种方法可以产生强特定碰撞，但要伪造数字签名则必须能产生弱特定碰撞。因此MD5实际上并没有被真正破解，更不用说比MD5安全度更高的其他哈希算法（如比特币使用的SHA256）了。
比特币的发明者中本聪本人，曾对这个问题做过讨论。2010年6月14日，他在bitcointalk.org的一个帖子里，分析了两种情况。一种是SHA256被突然宣布破解成功，因此比特币社区的大部分用户可以决定，在某个区块之前的所有区块属于“诚实”区块而予以承认，在该区块以后，使用新的算法进行挖矿。另一种情况则是SHA256没有被突然破解，只是发现了可能的隐患，因此转换可以逐步进行。使用新算法的客户端将被提前开发好，并约定在某一个区块之后开始采用。所有用户将在该区块被开采出来之前，更新客户端。
从以往的经验来看，大部分的加密算法，都是逐步发现漏洞，并在一段较长的时间内被替换成其他算法的。因此，最大可能的情形是，数字货币使用的哈希算法，在未来某段时间内开始发现能产生强特定碰撞的方法，并被宣布为不安全算法，而数字货币社区也因此开始统一转向使用新算法的客户端，实现平稳过渡。
四、51%攻击问题
51%攻击，是自数字货币诞生第一天起，就有人担心并曾真实发生过的现象。给51%攻击下一个定义：若一个攻击者控制了全网50%以上的算力，那么他将能够修改他自己的交易记录，可令自己进行双重支付，可阻止区块确认某些或者全部的交易，还可阻止某些或全部矿工开采到任何有效区块。
预防51%攻击的方法是快速增加全网算力，使得个别攻击者很难拥有超过50%的算力，或者采用动态检查点技术。对于比特币来说，在全网算力超过1200PHash/s的情况下，制造51%攻击已经基本不可能。动态检查点技术增强了中心化要求。而对于其他算力较弱的数字货币，51%攻击的风险时刻存在。
下面我们从攻击者的收益角度来分析如何在机制上采取措施来遏制攻击者发起51%攻击的动机。之所以要发起51%攻击，对于大多数攻击者来说无非是因为有利可图。因此在比特币算力升级、分配等机制的设计上，或许可以通过BTC价格的设置、获取算力的成本核算来进行考量，使得大算力攻击无利可图。
五、集成矿机风险
仍以比特币为例，最早拿到集成矿机的矿工都获得了较大的收益，投资回报动辄数十倍。这些财富神话给了比特币新人很大的刺激。他们普遍涌入挖矿这个表面上可以低成本获得比特币的领域。这也是“南瓜张”接受芯片预订后，会有这么多人参与预定的原因，殊不知这些投资中的很大一部分可能是难以收回成本的。
比特币挖矿投入，实质上是一个博弈的过程：如果大家都不投入新装备，只有你的运算能力增加了，那么你的赢利就会增加；如果大家都投入新装备，全网运算能力暴涨，每个人的赢利可能维持不变，但如果你不增加算力投入，赢利就会下降。这在“期货矿机”上则表现为，你按照当前的算力估算矿机到手后的收益，似乎前景很光明。但是几个月后拿到矿机时，你的收益只有当前的几分之一，可能根本就无法收回成本。另外一种危险的可能性便是“期货矿机”也存在着相当大的违约风险，部分矿机厂家由于资金链断裂或其他原因导致无法如约交付矿机，在商家自身面临破产的同时严重影响投资者的收益。因此，衡量自身算力扩充实力，比较全网控矿难度增加情况，做出明智的投资决策，对于普通投资者来说是关键。
在比特币网络每月的算力都在以接近70%的速度增长的情况下，如果没有对难度的提高引起足够重视，或者在数学上缺乏敏感性，盲目投资，那么，当矿机到手之后恐怕只能以“比特币价格上涨还是有得赚”来自我安慰了，但是这种安慰并无充足的逻辑依据。
第三节 政策风险
随着比特币的日益流行，其在各国各地区的法律地位也开始成为人们关注的焦点。事实上，世界各个国家和地区的政府对于比特币的政策定义，是影响比特币流通甚至是影响比特币最终价值的重要因素。事实上，对“丝绸之路”黑市案件的打击，以及曾经的第一大交易平台Mt.Gox的破产，不仅大大打击了比特币的市场价格，同时也引起了世界各国各地区的政府对于比特币地位的关注。本节对世界几个主要国家和地区对待比特币的政策进行了梳理。
一、美国
美国一直在积极应对比特币市场的迅速升温。由于美国实施联邦制，所以其各州对比特币的态度有所不同，但多数州都在积极地对比特币交易平台实施牌照化管理。Circle就是第一个获得了美国纽约州BitLicense的比特币公司。后来，除了BitLicense，纽约州金融服务部向比特币创业公司Gemini信托公司和itBit信托公司授予了银行执照。2017年9月，美国证券交易委员会的网络部门成立了新的信息安全部门，致力于监管虚拟货币和ICO。对于比特币的衍生品交易，加密货币交易平台运营商LedgerX LLC在2017年7月正式成了一家受美国联邦监管的合法数字货币交易所及衍生品合约清算所。此外，芝加哥期权交易所（CBOE）和芝加哥商品交易所（CME）在2017年12月先后发行比特币期货。
总之，比特币在美国的合法地位是可以得到保障的。相对而言，美国属于政策风险较低的国家。
二、欧洲
欧洲对比特币的态度普遍积极，比特币的持有、购买、交易以及挖矿所得都是被允许的。具体可以看看欧盟和英国的情况。
欧盟考虑监管比特币是因为其存在洗钱的风险。此外，欧盟对待比特币的态度受币价高低的影响。当币价过高时，欧盟成员呼吁对比特币进行监管。而在2018年年初比特币大跌时，欧洲央行认为比特币相对传统货币，由于市场规模小，现阶段将不会威胁到现有的货币体系。同时，欧洲央行正在研究新方案来遏制比特币的快速增长，呼吁银行引入快速支付通道来对抗比特币。在政策和法规上限制比特币的同时，欧洲央行可能要发行欧元数字货币ECB-Coin，并允许商业银行发行自己的虚拟货币。该方案尚在征求各国意见中。意大利作为欧盟创始成员国之一，正在加紧制定有关加密货币的相关法规，主张加密货币“可以被用作购买商品和服务的交易手段，但它们不是由中央银行或权威机构发行的，也不一定与法定货币挂钩”，且有关经营者需在有关机构进行登记。其目的是为了配合欧盟的反洗钱规定。
英国正在修订反洗钱法案，拟把虚拟货币交易平台和托管钱包供应商纳入反洗钱和反融资监管范围。所有的数字货币交易参与者必须公布身份信息，并上报交易活动。同时，英国央行已组建数字货币研究团队，或将拥有自己的数字货币。这一新的数字货币或将受政府管辖，但其虚拟货币的特性仍具有不确定性。
三、俄罗斯
俄罗斯对待比特币的立场反复无常、模糊不清。政府草拟出台了一系列加密数字货币的监管政策，允许俄罗斯人持有数字货币，但不允许将其用于任何交易，并且禁止ICO。然而在2018年年初，财政部起草了关于ICO的法案和允许设立离岸公司来交易加密货币的法案。与此同时，俄罗斯宣布将发行自己的加密货币Cryptoruble。其特性是不能自由开采，由管理当局发放、管理和维护且可以随时兑换卢布。由此可见，虽然Cryptoruble是加密货币，但不太可能像其他数字货币那样，具有真正的分散性和去中心化特点。
四、韩国
韩国政府对待比特币的监管十分严格，禁止当地金融机构参与比特币的交易。其中，由于银行被禁止参与加密货币的活动，国内各大银行不再为参与加密货币交易的账户提供服务。这导致韩国主要的比特币交易所受到了影响，如Bithumb，Coinone和Korbit。
在2017年12月，韩国政府成立数字货币对策工作组。自此以后，政府对数字货币交易的监管不断加强。韩国政府不仅对数字货币交易所征收22%的企业税和2.2%的地方所得税，而且开始采取惩罚性措施。在2018年1月，韩国最大的交易所Bithumb因涉嫌泄露用户隐私受到了韩国通信委员会的处罚；另外7家数字货币交易平台也因为同一理由受到处罚，共计罚款1.14亿韩元。与此同时，数字货币交易所所有用户必须实名认证且外国投资者和未成年人都无法参与交易。
虽然韩国政府一直在收紧对数字货币交易的监管，但有韩国经济学家公开表示，叫停数字货币交易并不现实，因为政府并没有权力这么做。
五、日本
日本是比特币的天堂，是世界上最大的比特币市场之一，也是唯一一个为加密货币交易所提供国家许可的市场。2017年4月，数字货币在日本正式合法化，日本政府不断出台相关制度，推进、扶持数字货币的发展，使得在日本的某些场景中可以使用比特币支付。日本政府推出的新版消费税免除了数字货币的交易税，加速了数字货币的流通，为日本市场吸收了更多的数字货币，提高了日本在国际数字货币交易市场的地位。
六、印度
印度在对待数字货币的政策上一直阴晴不定。在印度人开始热衷比特币时，印度储备银行的态度非常谨慎。政府担心加密货币会滋生更多的负面效应，如恐怖组织融资、洗钱、逃税等。在2018年1月，迫于日益高涨的印度民众的热情，加之数字货币交易预计带来的巨大的税收收入，印度财政部开始制定比特币的监管框架和财务框架，比特币在印度即将趋于合法化。然而，在2月的第一天，印度财政部一改往日的温和态度，强调数字货币不是合法货币，将严厉打击非法使用数字货币，并将阻止在其司法管辖范围内使用比特币和其他数字货币。
七、中国
中国对待数字货币十分谨慎。在2017年年初，央行等三个部门联合检查比特币交易平台，约谈交易平台负责人。监管部门重申，根据中国人民银行、工业和信息化部、中国银行业监督管理委员会、中国证券监督管理委员会、中国保险监督管理委员会《关于防范比特币风险的通知》（银发〔2013〕289号），比特币是特定虚拟商品，不具有法偿性与强制性等货币属性，不具有与货币等同的法律地位，不能且不应作为货币在市场上流通使用。
2017年9月4日，中国人民银行等七部委联合发布《关于防范代币发行融资风险公告》，宣布将ICO视作“非法金融活动”，严禁ICO新项目，存量项目要限时清退。此后，中国交易所全面关停。
第四节 发展进化
比特币从2009年诞生到今天已经经历了9年的发展历程，于是许多人提出了比特币2.0的概念，这一节就让我们来了解一下三个针对比特币2.0的比较典型的发展预测。
一、侧链
由于比特币的区块链协议是建立在工作量证明的共识机制上的，因此它的目标相对简单：它是一个支持单一原生数字资产传输的区块链，不能与其他任何资产相兑换。这可以简化很多具体环节，不过这样的简化正面临着现实世界关于创新需求的挑战。目前的创新主要围绕在以下几个方面。
（1）在可扩展性和去中心化之间的取舍。例如，更大的区块可以支持更高的交易速率，而代价是加大了验证方的工作量——中心化的风险。
同样，在安全性和成本之间也存在取舍。比特币历史记录中用同等级别的不可逆性来存储每一笔交易。这种方式的维护代价很高，对低价值和低风险的交易来说也未必合适（例如，当所有参与方已经商定了一个由共同的第三方法律机构来处理欺诈的行为时）。
由于不同交易的价值和风险状况有很大的不同，这样的取舍应当针对每笔交易来应用，然而比特币系统的构建仅支持以同一个标准来应对所有问题。
（2）在区块链的功能上存在更多的取舍。例如，是让比特币的脚本变得更强大，来支持简明和有用的合约，还是减少功能以便于审计。
（3）一些非货币的资产也可以在区块链上交易，例如欠条、其他合约和智能财产。
（4）“鸡蛋放在同一个篮子里”：比特币系统由许多密码学组件构成，其中的任何一个组件出现问题，都会导致整体价值的损失。如果有可能，不要用同一套算法来保护每个比特币。
（5）新技术可能会带来比特币系统在创建初期未曾料到的新功能。例如，用密码累积池、环签名或Chaumian盲签名来增强隐私保护和抗审查性。即使有这样做的迫切需求，但没有安全升级比特币系统的途径，这意味着任何更改都需要所有参与者协同执行才能生效。比特币的开发者们达成了一个共识：对比特币系统的变更必须缓慢、谨慎，并且仅当整个社区都明确同意时才能进行。
实际上，由于比特币的区块链功能必须被广泛认可后才能采纳，这限制了参与者的个人自由和对其钱币的自主性。小的团体无法实现诸如专用脚本扩展这样的功能，因为他们缺少广泛的共识。
早期针对比特币系统中这些问题的解决方案是可替代的区块链的开发，又称竞争链（Altchains），除针对上述关注点进行适当修改外，还共用了比特币系统的代码库。然而，靠创建一个独立的但本质类似的系统来实现技术变更仍然存在问题。
问题之一：基础架构碎片化。由于每个竞争链都使用自己的技术堆叠，经常会有重复性或被遗漏的工作。因此，由于竞争链可能并未扫除比特币系统中安全领域的知识障碍，安全问题常常跨竞争链被复制，而难以被一次性修复。因此要解决安全问题必须消耗大量资源并且进行谨慎评审，从而彻底建立一个新的分布式加密系统。如果没有这样做，安全隐患常常无法被察觉，直至漏洞被利用。而当前的情形是，我们看到了一个“无序”的发展环境，大部分显现出来的项目可能在技术上是最不健全的。打个比方，想象一下在互联网上，每个网站都使用自己的TCP架构，实现将自定义的检验和数据包拼接算法后“广播”给最终用户。这不会是一个可持续的环境，也不是竞争链能生存的环境。
问题之二：这样的竞争链和比特币系统一样，通常有自己的带有浮动价格的原生加密货币，或称竞争币。为了使用竞争链，用户需要通过市场来获取这种货币，这将会让他们直接去面对新货币带来的高风险。此外，因为有独立解决初始分配和估值问题的需求，与此同时还要在不良的网络效应与拥挤的市场中竞争，这既阻碍了技术创新，又助长了市场的博弈。这危及的不仅是这些系统的直接参与者，还危及整个加密货币行业。如果这一领域被公众认为风险过高，加密货币被认可的进程可能会受阻，或者有可能完全被遗弃（自愿或通过立法）。这表明我们希望有一个环境能让可互操作的竞争链易于创建和使用，但不要产生不必要的市场和开发碎片。侧链可以使这些看似矛盾的目标有可能同时实现。核心考察点是“Bitcoin”这一区块链在概念上是独立于“Bitcoin”这一资产的：如果我们能在技术上支持区块链间资产的移动，就可以通过简单地复用现有“Bitcoin”区块链概念的方式，开发出可能会被用户采纳的新系统。
这种可互操作的区块链被称为“楔入式侧链”。以下为“楔入式侧链”所需具备的属性。
（1）在侧链间移动的资产应当能够被当前持有者移回，但除此之外的任何人则不行（包括前持有者）。
（2）资产的移动应当无交易对手风险。也就是说，不诚实的一方无法阻止转移的发生。
（3）资产转移应当是元操作（原子操作），即要么完全完成，要么根本不发生。不应存在会导致资产损失或允许欺诈产生的失败模式。
（4）侧链应当设有防火墙：一个会使某条链发生资产铸造或偷盗的bug，不应导致任何其他链出现资产的铸造或偷盗。
（5）区块链重组时应当处理干净，即使在资产转移的期间也要如此；任何破坏应当只发生在它所处的侧链上。在理想情况下，侧链应当完全独立，来自其他链上的全部所需数据由用户提供。侧链的验证者应当只有在侧链本身的显式共识规则有要求时，才需要跟踪其他链。
（6）不应要求用户去跟踪他们未主动使用的侧链。
早期“转移”货币的解决方案是用一个可公开识别的方式来销毁比特币，让新的区块链能检测到，以允许铸造新币。这解决了部分上面提到的问题，但由于这种方法只允许单向转移，因此还不足以满足双向转移的目的。
侧链概念中所提出的方案是由资产转移的交易本身提供所有者证明来转移资产的，避免让节点有跟踪发送方链的需求。从上层实现角度，当资产从一个区块链向另一个链移动时，我们在第一个区块链上创建交易、锁定资产，然后在第二个区块链上创建一笔交易，该交易的输入中包含一个已正确完成锁定的密码学证明。这些输入用某种资产类型来标记，比如创生出资产的区块链的创世哈希（Genesis Hash）。
第一个区块链我们称为父链，第二个则称为侧链。在某些模型中，两条链可对称地来处理，因此这一术语应当看成是相对的。从概念上讲，我们打算将资产从（初始）父链转移到一条侧链，可能会再转移到别的侧链，最终还能转回至父链，并保全初始资产。一般我们把父链看成是比特币系统，侧链是其他区块链中的某一个。当然，侧链的币（Coin）也可以在侧链间传递，并非只能与比特币系统进行往来。不过，由于任何一个最初从比特币系统移动的币都可以移回去，所以不管变成什么样，它仍是个比特币。由于侧链是从父链中转移现有资产而不是另铸新资产，侧链不会引起未经授权的铸币，维护资产的安全和稀缺性依靠父链来实现。
更进一步说，参与者不必再担心他们的持有物会被一个实验性竞争链锁往，因为侧链币能够用等额的父链币来赎回。这提供了一个退出机制，减少因软件无人维护而造成的损失。
另外，由于侧链还是一个独立于比特币系统的区块链，它们可以自由地尝试新的交易设计、信任模型、经济模型、资产发行语义和加密特性。
这一基础架构的额外好处是对比特币系统本身进行改变的需求变得不再那么迫切：与其策划一个需要各方均达成一致并一起实施的分叉，不如用侧链来创建一个新的“改变了的比特币系统”。从中期看，如果广泛认可新系统有进步，最终会明显看到，相对于比特币父链，更多的人会使用这个新系统。由于父链的规则没有任何修改，任何人都可以根据自己的时间去切换，不会有任何因共识失败所带来的风险。从长期看，如果父链被认为或当父链需要改变时，侧链的成功经验将为父链的更改提供所需的信心。
通过楔入式侧链实现比特币和其他账簿资产在多个区块链间的转移，这使用户能用他们已有的资产来使用新的和创新的加密货币系统。通过复用比特币系统的货币，这些新系统相互之间的交互操作以及与比特币之间的交互操作，可以更容易地进行，避免出现与新货币相关的流动性短缺和市场波动。由于侧链是独立的系统，其技术和其他方面的创新不会被其他因素妨碍。尽管比特币系统和楔入式侧链间有双向转移的能力，但它们是隔离的：即使出现侧链中的加密被破解（或被恶意设计）的情况，所有的损害都只限于侧链本身。
关于侧链的更多技术细节可以参照Adam Back，Mat Corallo以及Luke Dashir等著写的Enabling Blockchain Innovations with Pegged Sidechains一文。
二、扩容
比特币区块的容量大小决定了单个区块内同时可能被处理的交易数量。但由于比特币区块链的设计是冗余的分布式的存储，因此区块的大小设计就需要考虑计算资源的承受能力，包括了网络带宽、存储空间和处理器的速度。如果区块容积过大就有可能会使资源瘫痪；另外，如果区块被限得太小，交易处理过慢，则会浪费网络资源。起初，每个区块可以存储高达36 MB的数据，但之后为了平衡计算资源并且减少垃圾访问与DoS攻击的威胁，区块容积在2010年被降至1 MB。
然而，TradeBlock提供的数据显示，2015年5月平均单个区块存储的交易数据就已超过400 KB了。若数据持续上涨，交易的处理时间将被进一步延长，若用户希望自己的交易被更快处理，则需要付出更高的交易费用。当存储交易数据超过1 MB上限时，整个块的交易都可能面临被拒绝的风险，因此就提出了区块扩容的提案。
最初，区块扩容的意见是由加文·安德烈森提出的，他建议将区块扩容至20 MB，但目前仍存在较大争议。占有全球过半算力的中国矿场提出，由于中国的数据带宽还无法达到欧美的水平，因此过大的区块会导致区块孤立率大幅上升。于是比特大陆、火币、比特币中国等中国矿场公司联合声明，建议下次将区块扩容调整至8 MB而不是20 MB。
区块的扩容受到了全世界大多数比特币从业者的支持，但也存在着质疑。其中就包括了扩容后导致的交易费用下降，会使得矿工们丧失处理交易的积极性，最终仍然无法解决小区块中交易时间过长的问题。
除此之外，由于扩容之后的区块链将会提高节点对计算资源的占用，更高的带宽和CPU占用率将使更多的用户转向轻量化节点的SPV（简化支付验证），最终保持完全节点的仅剩下矿池公司。由于矿池开发的资源集中性，也最终促使比特币区块链网络向中心化发展。
2016年2月21日，来自比特币业界及开发社区的代表终于就扩容的问题首次达成以下共识。
（1）同意隔离见证会继续以软分叉的方式积极地进行开发。
（2）继续和整个比特币开发社区一同公开开发一个基于隔离见证改善之上的安全硬分叉。出席比特币圆桌会议的Bitcoin Core贡献者同意：在隔离见证发布后3个月之内，会去实现一个这样的硬分叉，作为建议提交给Bitcoin Core。
（3）这个硬分叉应该会包括一些正在技术社区讨论中的功能，包括：增加非见证数据至2 MB左右，而总体积不超过4 MB。该硬分叉只会在得到整个比特币社区广泛支持的情况下才会实行。
（4）Bitcoin Core在发布了一个包含上述硬分叉代码的版本之后，矿工们才会在生产环境中运行隔离见证。
（5）在可见的将来，矿工们只会运行和Bitcoin Core共识协议兼容的系统，这个系统未来最终会包括隔离见证和上述硬分叉。
比特币社区一直致力于开发出能够更有效地运用区块空间的扩展技术，例如Schnorr 多重签名等。
基于以上内容，圆桌会议也给出了预计进程的时间节点：
2016年4月，隔离见证发布；
2016年7月，硬分叉的代码开发完成，可供使用；
2017年7月，如果能够得到社区的广泛支持，硬分叉生效。
此次共识的达成体现出了矿工与比特币核心开发者的合作态度，事实上也体现出矿工在比特币发展中的话语权逐步增加的过程。确实，比起单方面的主张，经过比特币社区各方博弈所形成的共识才符合比特币所传承的精神。
然而，从长远来看，比特币区块的扩容似乎仍然无法永久性解决问题，因此也有人提出新的区块链架构，诸如认为前文提到的侧链技术才是真正解决比特币发展的关键。下一部分内容我们将更深入地探讨比特币的核心——区块链技术。
三、闪电网络
1.初始动机
要向某人发送比特币，你就要创建一笔交易，对它进行加密签名（证明你是创建者），并通过比特币网络广播这笔交易。网络上的节点被称为“矿工”，它确认你的交易，把它打包成块，并在剩余的比特币网络上进行广播，从而确认和完成你的交易。矿工在此过程中可获得比特币作为奖励。部分奖励是来自你发起交易时需要支付的小额手续费。小额手续费和区块奖励是保证网络安全运行的经济动力。
随着比特币被逐渐接受，区块链记录的交易数也随之增长。目前，一个区块最多可容纳1 MB的交易，在理想情况下比特币可以支持每秒约10笔的交易。但实际是每秒5～7笔，而目前网络的平均负载大概是每秒3笔交易（其实上限就是实际上的平均值，因为区块创建是有概率的，它更多的是遵循泊松分布，而不是刚性的10分钟的间隔，根据所选比特币的时间间隔可以预测能够支持的更高交易数）。
如果增加区块大小，每秒的交易数上限就会提高（这要么修改比特币核心版本，要么采用XT版本），但区块扩容是有限度的。Visa在2013年时每秒峰值达47 000笔交易，远超过比特币。Visa之所以能做到这一点，因为它是中心化的系统。去中心化或许是赋予比特币优势和变革潜力的属性之一，但也令它难以处理大规模的交易。
[此书分享V信shufoufou]
除了规模化交易有阻碍外，还有小额支付的问题。由于交易成本的存在，在以往进行小额支付是不可能的。这就是信用卡存在最低消费金额的原因。你不能使用Visa发送一分钱给别人，单独一分钱的花费是不被支持的。而小额支付具有很大的潜力，很多人都认为比特币可以发挥这方面的潜能。但问题是，根据目前的价格，比特币的交易手续费是2～3美分，远远低于现有金融系统的费用，但仍然没低到可以实现小额支付（比特币交易手续费是基于交易笔数的，而不是转账金额，这从根本上不同于现有的金融系统）。
比特币要面临的最后一个问题是零确认（或即时支付）的问题。比特币交易在数秒内传至整个全球网络，但它们只有在打包进块后才能获得确认。由于区块创建和矿工确认的随机性，这个过程有时需要花一小时左右（但通常平均约10分钟）。
解决零确认问题并非必需，比如使用信用卡完成了一笔交易，在数月后仍可被撤销，而且交易运营商有办法迅速地检测出极为罕见的双花尝试。但即使这不是必要的，若能解决则仍有价值。小额支付也并不是必须被解决的问题，因为还没有其他系统能安全地把小额支付变成现实，所以这里没有相互竞争的必要。但是实现小额支付将能开辟许多新的市场并创造价值，所以解决这个问题又是有好处的。然而规模化交易问题是必须要解决的，如果比特币无法做到这点，那么它就是失败且毫无用处的。
2.比特币和支付渠道的概述
支付渠道是解决比特币的可扩展性、小额支付和零确认问题的一种可行途径。让参与者之间直接进行交易，不通过区块链来发送交易和使用它来加密以确保信息安全，只在需要结算机制时才使用区块链。现在已经有极少数关于建立支付渠道的想法，最广为人知的就是闪电网络。
关于比特币闪电网络的设想是受目前电子金融系统运作原理的启发，目的是借鉴一切先进理念，并将其有意义的部分应用到比特币中。如图1.67所示。

图1.67
一笔比特币交易涵盖几个部分，我们做简要介绍。
●指向先前某人向你发送的一笔比特币交易（你拥有对应私钥的地址）。
●你发送到的比特币地址（实际上是锁定脚本）。
●加密签名证明你“拥有”已被花费的比特币和你创建了交易。
直接向接受者发送这笔签名交易，而不是对它进行广播，这就和（传统）支付本身一样便捷。唯一的问题是，只要交易不是发生在区块链上，你就可以选择把这些比特币发送给别人。
比特币交易是极其灵活的。两个人可以决定各自把一些比特币整合成一笔进行单独交易，只有他们同时进行加密签名，这笔交易才能对外发送。这就是所谓的多重签名或Pay-to-Script-Hash，也是建立支付渠道的依据，如图1.68所示。

图1.68
如Alice和Bob希望在他们之间建立支付渠道，他们中的一人或两人要把比特币整合到一笔特殊的多重签名交易，并在网络中进行广播。然后，他们创建和签署一笔新交易，但原始的资金会最后回到他们手上，而且直至之后的某天才能使用（如30天后）。当他们彼此需要发送资金时，各自的资金余额会随之更新，同时会缩短交易可花费的时间（29天，28天……），最后，最新的交易变化会被广播到网络。
因为这些信息只会在Alice和Bob之间传送，这有助于减少发生在区块链上的交易数，从而让区块链能大规模处理交易。这也可视为即时支付，同时解决零确认问题，因为没有任何手续费，他们可进行任意面额的小额支付。唯一要考虑的是交易被广播到网络的时间，这取决于Alice和Bob什么时候关闭渠道，或者如果他们当中的一个要停止交易，如图1.69所示（此时其他人会等待最新的可被花费的交易被广播到网络，然后再向他们发送合适的比特币数额）。

图1.69
但这只是发生在两者之间。真正让支付渠道有用武之地的是比特币能将它们链接在一起。如果Alice和Bob有渠道，Bob和Carol也有渠道，然后Alice可通过Bob支付给Carol。Bob或许收取小额手续费，但这比区块链的手续费要少得多。这里我们不再详述，但在不必信任Bob的情况下可以实现这一切，只需添加一些规则就可确保完成交易，如图1.70所示。这些新规则在比特币里尚不存在，但比特币有一天可能会用到。

图1.70
如果有些参与者是渠道的“中转站”，他们和其他人建立了渠道（如银行等），那么我们会看到一个完整的支付网络，它允许某人通过此网络支付资金给任何人，而不必每次都要广播交易或者要在交易者间建立新渠道，如图1.71所示。

图1.71
3.区块链解决方案：可审查、防欺诈
系统把比特币区块链转变为定义金融关系规则的机制，然后作为程序化的审查和最终解决方案，最终减少对人为机构的依赖。区块链开始成为程序化的社会契约，在非常低的成本下维持双方之间的信任和金融互动。
支付渠道并不适合所有交易。对于大型的、一次性的交易，例如买房子或买汽车，使用正常的比特币交易就可以了。但对于来回频繁转移资金的实体，如银行等金融机构，支付渠道就可展现其魅力。当你通过多渠道允许支付时，可让消费者与银行建立支付渠道，而不再需要银行账户，给商家的支付也是通过多渠道和直接的信息传送的，这样的系统一旦建成，就会像我们今天的金融体系。现有的金融系统依赖于信任，它必须受到严格监管，以保障消费者的合法权益（今天我们的系统非常糟糕，想象一下如果没有监管，那将会怎样）。但依靠比特币的支付渠道，监管职责可以转移到区块链上，这将会是一个更加完善和透明的审查和防欺诈系统。





PART 2 区块链
第一章 区块链和比特币的关系
当中本聪在2009年1月启动比特币区块链时，他同时向世界引入了两种未经测试的革命性的新概念。第一种就是比特币（Bitcoin），一种去中心化的点对点的网上货币，在没有任何资产担保、内在价值或者中心发行者的情况下维持着价值。到目前为止，比特币已经吸引了大量的公众注意力，就政治方面而言，它是一种没有中央银行的货币并且其价格时常剧烈波动。同时，中本聪的伟大试验还包含了与比特币同等重要的一部分：基于工作量证明的区块链概念，使得人们可以就交易顺序达成共识。作为应用的比特币可以被描述为一个先申请原则（First-to-File）系统：如果某人有25BTC并且同时向A和B发送这25BTC，只有被首先确认的交易才会生效。没有固有方法可以决定两笔交易哪一笔先到，这个问题阻碍了去中心化数字货币许多年的发展。中本聪的区块链是第一个可靠的去中心化解决办法。现在，开发者们的注意力开始迅速地转向比特币技术的重要部分，即区块链怎样被应用于货币以外的领域。
我们首先来看一下比特币的区块链是如何工作的。
第一节 比特币的区块链
区块链是由包含交易信息的区块从后向前有序链接起来的数据结构。它可以被存储为flat file（一种包含非相对关系记录的文件），或是存储在一个简单数据库中。比特币核心（Bitcoin Core）客户端使用Google的LevelDB数据库存储区块链元数据。区块被从后向前有序地链接在这个链条里，每个区块都指向前一个区块。区块链经常被视为一个垂直的栈，第一个区块作为栈底的首区块，随后每个区块都被放置在其他区块之上。用栈来形象化表示区块依次堆叠这一概念后，我们便可以使用一些术语，例如，用“高度”来表示区块与首区块之间的距离；以及用“顶部”或“顶端”来表示最新添加的区块。
对每个区块头进行SHA256加密哈希，可生成一个哈希值。通过这个哈希值，可以识别出区块链中的对应区块。同时，每一个区块都可以通过其区块头的“父区块哈希值”字段引用前一区块（父区块）。也就是说，每个区块头都包含它的父区块哈希值。这样把每个区块链接到各自父区块的哈希值序列就创建了一条一直可以追溯到第一个区块（创世区块）的链条。
虽然每个区块都只有一个父区块，但可以暂时拥有多个子区块。每个子区块都将同一区块作为其父区块，并且在“父区块哈希值”字段中具有相同的（父区块）哈希值。一个区块出现多个子区块的情况被称为“区块链分叉”。区块链分叉只是暂时状态，只有当多个不同区块几乎同时被不同的矿工发现时才会发生。最终，只有一个子区块会成为区块链的一部分，同时解决了“区块链分叉”的问题，如图2.1所示。尽管一个区块可能不止一个子区块，但每一区块只有一个父区块，这是因为一个区块只有一个“父区块哈希值”字段可以指向它的唯一父区块。

图2.1
（注：深黑色最长链为最终区块链，浅黑色则为区块链的临时分叉）
由于区块头里面包含“父区块哈希值”字段，所以当前区块的哈希值因此也受到该字段的影响。如果父区块的身份标识发生变化，子区块的身份标识也会跟着变化。当父区块有任何改动时，父区块的哈希值也会发生变化。父区块的哈希值发生改变将迫使子区块的“父区块哈希值”字段发生改变，从而又将导致子区块的哈希值发生改变。而子区块的哈希值发生改变又将迫使孙区块的“父区块哈希值”字段发生改变，又因此改变了孙区块哈希值，等等，以此类推。一旦一个区块发展很多代以后，这种瀑布效应将保证该区块不会被改变，除非强制重新计算该区块所有后续的区块。正是因为这样的重新计算需要耗费巨大的计算量，所以一个长区块链的存在可以让区块链的历史不可改变，这也是比特币安全性的一个关键特征。
你可以把区块链想象成地质构造中的地质层或者是冰川岩芯样品。表层可能会随着季节而变化，甚至在沉积之前就被风吹走了。但是越往深处，地质层就变得越稳定。到了几百英尺深的地方，你看到的将是保存了数百万年但依然保持历史原状的岩层。在区块链里，最近的几个区块可能会由于区块链分叉所引发的重新计算而被修改。最新的六个区块就像几英寸深的表土层。但是，超过这六个块后，区块在区块链中的位置越深，被改变的可能性就越小。在100个区块以后，区块链已经足够稳定，这时100个区块以前的币基（CoinBase）交易，即通过交易获得的比特币以及新挖出的比特币就可以被用于支付。而几千个区块（一个月）后的区块链将变成确定的历史，永远不会改变，如图2.2所示。

图2.2
图片来源：《经济学人》（The Economist）杂志，David Parkins。
第二节 区块结构
区块是一种被包含在公开账簿（区块链）里的聚合了交易信息的容器数据结构。它由一个包含元数据的区块头和紧跟其后的构成区块主体的一长串交易组成。区块头是80字节，而平均每个交易至少是250字节，而且平均每个区块至少包含超过500个交易。因此，一个包含所有交易的完整区块比区块头的1000倍还要大。表2.1描述了一个区块结构。
表2.1 区块结构

第三节 区块头
区块头由三组区块元数据（Blockmeta）组成。第一组元数据是引用父区块哈希值的数据，这组元数据用于将该区块与区块链中前一区块相连接。第二组元数据，即难度、时间戳和Nonce，与挖矿竞争相关。第三组元数据是Merkle树根（一种用来有效地总结区块中所有交易的数据结构，详见第七节）。表2.2描述了区块头的数据结构。
表2.2 区块头数据结构

第四节 区块标识符：区块头哈希值和区块高度
区块主标识符是它的加密哈希值，是一个通过SHA256算法对区块头进行二次哈希计算而得到的数字指纹。产生的32字节哈希值被称为区块哈希值，但是更准确的名称是区块头哈希值，因为只有区块头被用于计算。例如：000000000019d6689c085ae165831e934ff763ae46a2a6c172 b3f1b60a8ce26f是第一个比特币区块的区块哈希值。区块哈希值可以唯一、明确地标识一个区块，并且任何节点通过简单地对区块头进行哈希计算都可以独立地获取该区块哈希值。
请注意，区块哈希值实际上并不包含在区块的数据结构里，不管是该区块在网络上传输时，抑或是它作为区块链的一部分被存储在某节点的永久性存储设备上时。相反，区块哈希值是当该区块从网络被接收时由每个节点计算出来的。区块的哈希值可能会作为区块元数据的一部分被存储在一个独立的数据库表中，以便于索引和更快地从磁盘检索区块。
识别区块的方式是通过该区块在区块链中的位置，即“区块高度（Block Height）”。第一个区块，其区块高度为0，和之前哈希值000000000019d6689c085ae 165831e934ff763ae46a2a6c172b3f1b60a8ce26f所引用的区块为同一个区块。因此，区块可以通过两种方式被识别：区块哈希值或者区块高度。每一个随后被存储在第一个区块之上的区块在区块链中都比前一区块“高”出一个位置，就像箱子一个接一个堆叠在其他箱子之上。2016年2月25日的区块高度大约是399 900，说明已经有399 900个区块被堆叠在2009年1月创建的第一个区块之上。
和区块哈希值不同的是，区块高度并不是唯一的标识符。虽然一个单一的区块总是会有一个明确的、固定的区块高度，但反过来却并不成立，一个区块高度并不总是识别一个单一的区块。两个或两个以上的区块可能有相同的区块高度，在区块链里争夺同一位置。区块高度也不是区块数据结构的一部分，它并不被存储在区块里。当节点接收来自比特币网络的区块时，会动态地识别该区块在区块链里的位置（区块高度）。区块高度也可作为元数据存储在一个索引数据库表中以便快速检索。
一个区块的区块哈希值总是能唯一地识别出一个特定区块。一个区块也总是有特定的区块高度。但是，一个特定的区块高度并不一定总是能唯一地识别出一个特定区块。更确切地说，两个或者更多数量的区块也许会为了区块中的一个位置而竞争。
第五节 创世区块
区块链里的第一个区块创建于2009年，被称为创世区块。它是区块链里所有区块的共同祖先，这意味着你从任一区块循链向后回溯，最终都将到达创世区块。
因为创世区块被编入比特币客户端软件里，所以每一个节点都始于至少包含一个区块的区块链，这能确保创世区块不会被改变。每一个节点都“知道”创世区块的哈希值、结构、被创建的时间和里面的一个交易。因此，每个节点都把该区块作为区块链的首区块，从而构建了一个安全、可信的区块链的根。
在chainparams.cpp里可以看到创世区块已被编入比特币核心客户端里。
创世区块的哈希值为0000000000 19d6689c085ae165831e934ff763ae46a2a6c172b3f1b60 a8ce26f。
你可以在任何区块浏览网站搜索到这个区块哈希值，如blockchain.info，你会发现一个用包含这个哈希值的链接来描述这一区块内容的页面：
https://blockchain.info/block/000000000019d6689c085ae165831e934ff763ae46a2a6c172b 3f1b60a8ce26f
https://blockexplorer.com/block/000000000019d6689c085ae165831e934ff763ae46a2a6c17 2b3f1b60a8ce26f
在命令行使用比特币核心客户端：
$bitcoindgetblock 000000000019d6689c085ae165831e934ff763ae46a 2a6c172b3 f1b60a8ce26f
{
"hash":"000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f"，
"confirmations":308321，
"size":285，
"height":0，
"version":1，
"merkleroot":"4a5e1e4baab89f3a32518a88c31bc87f618f76673e2cc77ab2127b7afdeda33b"，
"tx":["4a5e1e4baab89f3a32518a88c31bc87f618f76673e2cc77ab2127b7afdeda33b"]，
"time":1231006505，
"nonce":2083236893，
"bits":"1d00ffff"，
"difficulty":1.00000000，
"nextblockhash":"00000000839a8e6886ab5951d76f411475428afc90947ee320161bbf18eb6048"
}
创世区块包含一个隐藏的信息。在其币基（CoinBase）交易的输入中包含这样一句话：“The Times 03/Jan/2009 Chancellor on brink of second bailout for banks.”这句话是《泰晤士报》当天的头版文章标题，引用这句话，既是对该区块产生时间的说明，也可视为半开玩笑般地提醒人们一个独立的货币制度的重要性。同时告诉人们随着比特币的发展，一场前所未有的世界性货币革命将要发生。该消息是由比特币的创立者中本聪嵌入创世区块中的。
第六节 区块的连接
比特币的完整节点保存了区块链从创世区块起的一个本地副本。随着新的区块的产生，该区块链的本地副本会不断地更新用于扩展这个链条。当一个节点从网络接收传入的区块时，它会验证这些区块，然后链接到现有的区块链上。为建立一个连接，一个节点将检查传入的区块头并寻找该区块的“父区块哈希值”。
我们假设，一个节点在区块链的本地副本中有277 314个区块。该节点知道最后一个区块为第277 314个区块，这个区块的区块头哈希值为00000000000 000027e7ba6fe7bad39faf3b5a83daed765f05f7d1b71a1632249。
然后该比特币节点从网络上接收到一个新的区块，该区块描述如下。
{
"size":43560，
"version":2，
"previousblockhash":"00000000000000027e7ba6fe7bad39faf3b5a83daed765f05f7d1b71a1632249"，
"merkleroot":"5e049f4030e0ab2debb92378f53c0a6e09548aea083f3ab25e1d94ea1155e29d"，
"time":1388185038，
"difficulty":1180923195.25802612，
"nonce":4215469401，
"tx":["257e7497fb8bc68421eb2c7b699dbab234831600e7352f0d9e6522c7cf3f6c77"，
#[...many more transactions omitted...]
"05cfd38f6ae6aa83674cc99e4d75a1458c165b7ab84725eda41d018a09176634"
]
}
对于这一新的区块，节点会在“父区块哈希值”字段里找出包含它的父区块的哈希值。这是节点已知的哈希值，也就是第277 314块区块的哈希值。故这个区块是这个链条里的最后一个区块的子区块，因此现有的区块链得以扩展。节点将新的区块添加至链条的尾端，使区块链变长到一个新的高度277 315。图2.3显示了通过“父区块哈希值”字段连接三个区块的链。

图2.3
第七节 Merkle树
区块链中的每个区块都包含了产生于该区块的所有交易，且以Merkle树表示。
Merkle树是一种哈希二叉树，它是一种用作快速归纳和校验大规模数据完整性的数据结构。这种二叉树包含加密哈希值。术语“树”在计算机学科中常被用来描述一种具有分支的数据结构，但是树常常被倒置显示，“根”在图的上部，同时“叶子”在图的下部，你会在后续内容中看到相应的例子。
在比特币网络中，Merkle树被用来归纳一个区块中的所有交易，同时生成整个交易集合的数字指纹，提供一种校验区块是否存在某交易的高效途径。生成一棵完整的Merkle树需要递归地对哈希节点对进行哈希，并将新生成的哈希节点插入Merkle树中，直到只剩一个哈希节点，该节点就是Merkle树的根。在比特币的Merkle树中两次使用到了SHA256算法，因此其加密哈希算法也被称为double-SHA256。
当n个数据元素经过加密后被插入Merkle树时，你最多计算次就能检查出某任意数据元素是否在该树中，这使得该数据结构非常高效。
Merkle树是自下向上构建的。在图2.4中，我们从A、B、C、D四个构成Merkle树树叶的交易开始。起始时所有的交易都还未存储在Merkle树中，而是先将数据哈希化，然后将哈希值存储至相应的叶子节点。这些叶子节点分别是HA、HB、HC和HD：
H~A~=SHA256（SHA256（交易A））
通过串联相邻叶子节点的哈希值然后哈希之，这对叶子节点随后被归纳为父节点。例如，为了创建父节点HAB，子节点A和子节点B的两个32字节的哈希值将被串联成64字节的字符串。随后将字符串进行两次哈希来产生父节点的哈希值：
H~AB~=SHA256（SHA256（H~A~+H~B~））
继续类似的操作直到只剩下顶部的一个节点，即Merkle根。产生的32字节哈希值存储在区块头，同时归纳了四个交易的所有数据。如图2.4所示。

图2.4
因为Merkle树是二叉树，所以它需要偶数个叶子节点。如果仅有奇数个交易需要归纳，那最后的交易就会被复制一份以构成偶数个叶子节点，这种偶数个叶子节点的树也被称为平衡树。如图2.5所示，C节点被复制了一份。

图2.5
由四个交易构造Merkle树的方法同样适用于从任意交易数量构造Merkle树。在比特币中，在单个区块中有成百上千的交易是非常普遍的，这些交易都会采用同样的方法归纳起来，产生一个仅仅32字节的数据作为Merkle根。在图2.6中，你会看见一个由16个交易形成的树。需要注意的是，尽管图中的根看起来比所有叶子节点都大，但实际上它们的大小都是32字节。无论区块中只有一个交易或者有10万个交易，Merkle根总会把所有交易都归纳为32字节。

图2.6
为了证明区块中存在某个特定的交易，一个节点只需要计算个32字节的哈希值，形成一条从特定交易到树根的认证路径或者Merkle路径即可。随着交易数量的急剧增加，这样的计算量就显得异常重要，因为相对于交易数量的增长，以基底为2的交易数量的对数的增长会缓慢许多。这使得比特币节点能够高效地产生一条10或者12个哈希值（320～384字节）的路径，来证明在一个巨量字节大小的区块中上千笔交易中的某笔交易的存在。
在图2.7中，一个节点能够通过生成一条仅有4个32字节哈希值长度（总128字节）的Merkle路径，来证明区块中存在一笔交易K。该路径有4个哈希值（在图2.7中由深黑色标注）HL、HIJ、HMNOP和HABCDEFGH。由这4个哈希值产生的认证路径，再通过计算另外4对哈希值HKL、HIJKL、HIJKLMNOP和Merkle树根（在图2.7中由虚线标注），任何节点都能证明HK（在图2.7中由浅黑色标注）包含在Merkle根中。

图2.7
例1中的代码借用libbitcoin库中的一些辅助程序，演示了从叶子节点哈希至根创建整个Merkle树的过程。
例1构造Merkle树。
#include<bitcoin/bitcoin.hpp>
bc::hash_digest create_merkle（bc::hash_digest_list&merkle）
{
//Stop if hash list is empty.
if（merkle.empty（））
return bc::null_hash;
else if（merkle.size（）==1）
return merkle[0];
//While there is more than 1 hash in the list，keep looping…
while（merkle.size（）>1）
{
//If number of hashes is odd，duplicate last hash in the list.
if（merkle.size（）% 2!=0）
merkle.push_back（merkle.back（））;
//List size is now even.
assert（merkle.size（）% 2==0）;
//New hash list.
bc::hash_digest_list new_merkle;
//Loop through hashes 2 at a time.
for（auto it=merkle.begin（）;it!=merkle.end（）;it+=2）
{
//Join both current hashes together（concatenate）.
bc::data_chunk concat_data（bc::hash_size*2）;
auto concat=bc::make_serializer（concat_data.begin（））;
concat.write_hash（*it）;
concat.write_hash（*（it+1））;
assert（concat.iterator（）==concat_data.end（））;
//Hash both of the hashes.
bc::hash_digest new_root=bc::bitcoin_hash（concat_data）;
//Add this to the new list.
new_merkle.push_back（new_root）;
}
//This is the new list.
merkle=new_merkle;
//DEBUG output------------------------------------
std::cout<<"Current merkle hash list:"<<std::endl;
for（const auto&hash:merkle）
std::cout<<""<<bc::encode_hex（hash）<<std::endl;
std::cout<<std::endl;
//-------------------------------------------------
}
//Finally we end up with a single item.
return merkle[0];
}
int main（）
{
//Replace these hashes with ones from a block to reproduce the same merkle root.
bc::hash_digest_list tx_hashes{
{
bc::decode_hash（"0000000000000000000000000000000000000000000000000000000000000000"），
bc::decode_hash（"0000000000000000000000000000000000000000000000000000000000000011"），
bc::decode_hash（"0000000000000000000000000000000000000000000000000000000000000022"），
}
};
const bc::hash_digest merkle_root=create_merkle（tx_hashes）;
std::cout<<"Result:"<<bc::encode_hex（merkle_root）<<std::endl;
return 0;
}
例2展示了编译以及运行上述代码后的结果。
例2　编译以及运行构造Merkle树代码。
$#Compile the merkle.cpp code
$g++-o merkle merkle.cpp$（pkg-config--cflags--libs libbitcoin）
$#Run the merkle executable
$./merkle
Current merkle hash list:
32650049a0418e4380db0af81788635d8b65424d397170b8499cdc28c4d27006
30861db96905c8dc8b99398ca1cd5bd5b84ac3264a4e1b3e65afa1bcee7540c4
Current merkle hash list:
d47780c084bad3830bcdaf6eace035e4c6cbf646d103795d22104fb105014ba3
Result:d47780c084bad3830bcdaf6eace035e4c6cbf646d103795d22104fb105014ba3
Merkle树的高效率随着交易规模的增加而变得异常明显。表2.3展示了为了证明区块中存在某交易而所需转化为Merkle路径的数据量。
表2.3 Merkle树的效率

依表2.3可得，当区块大小由16笔交易（4KB）急剧增加至65 535笔交易（16MB）时，为证明交易存在的Merkle路径长度增长极其缓慢，仅仅从128字节增加到了512字节。有了Merkle树，一个节点能够仅下载区块头（80字节/区块），然后通过从一个满节点回溯一条小的Merkle路径就能认证一笔交易的存在，而不需要存储或者传输大量区块链中大多数内容，这些内容可能有几个GB的大小。这种不需要维护一条完整的区块链的节点，又被称作简单支付验证（SPV）节点，它不需要下载整个区块而是通过Merkle路径去验证交易的存在。
第八节 Merkle树和简单支付验证（SPV）
Merkle树被SPV节点广泛使用。SPV节点不保存所有交易，也不会下载整个区块，仅仅保存区块头。它们使用认证路径或者Merkle路径来验证交易存在于区块中，而不必下载区块中的所有交易。
例如，一个SPV节点欲知它的钱包中某个比特币地址即将到达的支付，该节点会在节点间的通信链接上建立起Bloom过滤器，限制只接受含有目标比特币地址的交易。当节点探测到某交易符合Bloom过滤器的过滤条件时，它将以Merkle区块消息的形式发送该区块。Merkle区块消息包含区块头和一条连接目标交易与Merkle根的Merkle路径。SPV节点能够使用该路径找到与该交易相关的区块，进而验证对应区块中该交易是否存在。SPV节点同时也使用区块头去关联区块和区块链中的区域区块。这两种关联，交易与区块、区块和区块链，证明交易存在于区块链。简而言之，SPV节点会收到少于1KB的有关区块头和Merkle路径的数据，其数据量只约占一个完整的区块（目前大约有1MB）的1/1000。
第二章 共识算法
所谓共识，最初源于社会中的一种信任状态。在Edward Shills的社会学解释中，共识来源于三个重要的因素：（1）对于法律、法规、道德规范的普遍接受；（2）对于专注于宣传、应用法律与规则的组织的附庸；（3）相同经验的人基于体验对身份或统一性的一种广泛认可与共享。在这三个因素当中共识的讨论范围都基于所有个体的平等与独立性。Lewis Lipsitz则提出共识来自个体之间对稀缺价值的竞争与互动。以上两位社会学专家对共识的解释事实上也同样适用于计算机科学领域。
而在分布式账本当中，共识机制是一种通过算法来保证网络中的大多数参与方对于某一份特定数据或一项更新账本的交易申请价值的认可。也就是说，共识机制是一种保证参与方节点对于事实具有连贯性认可的规则与程序。
传统计算机科学中的共识机制往往被应用于分布式数据库。一个分布在不同的物理位置的数据库中所有的分布式节点都需要运行着同样的数据，这种系统的节点传输需要被保护好以免它的组件工作失灵，但相对轻微的那种失灵可能没法避免，节点可能会崩溃，或者最糟的情况是它可能会没有规律地运行。随着互联网上恶意软件和攻击越来越普遍，分布式共识的研究人员也研究了拜占庭将军问题（Byzantine Faults）——它的节点可能被怀有恶意的人控制，从而以不可预知的方式运行。这个领域的研究目标一般是为了证明在不同的情况下，这种分布式的共识系统是否始终可以有效地运行。我们可以认为一部分节点是“诚实的”，意思是说它们始终会按规定好的协议运行；其他一些节点是“恶意的”，就是说它们可能会故意破坏协议。
而随着关于比特币及其底层区块链分布式账本技术的认识逐渐被传播，对共识机制进行进一步优化被提上了日程。如何在区块链网络的多方协作中以确保整个价值网络的稳定为前提，并能满足不同方向的性能要求，也成了关系区块链发展的核心问题。本章节就各类现有主流区块链共识机制进行罗列与介绍，如图2.8所示。

图2.8
第一节 比特币—PoW
一、拜占庭将军问题与工作量证明机制
拜占庭将军问题是Lesile Lamport于1982年提出的一个共识问题，也是一个典型的分布式节点传输所碰到的问题。就像前文所提到的那样，区块链网络事实上就是一个由点对点传输所连接起来的共享账本，其结构类似于分布式数据库，但是比一般的分布式数据库更为分散。网络上的每一个参与者的计算机都会有一份总账的备份，并且所有的备份都是在实时、持续地更新、对账，以及同步着的。每一个参与者都能在这本总账里记上一笔，每一笔记录都包含着一定时间内的信息，并且每一条这样的记录都实时地被广播到整个网络上。所以在每一台计算机上的每一份拷贝几乎都是同时更新的，并且所有的总账拷贝都保持着同步。但这里的问题是，谁在总账里有更新记录的权力，如果每个节点都更新对自己有利的信息，哪一个才是大家该去相信的？这个问题就和拜占庭将军问题如出一辙。
下面讲一个故事。想象一下，在古代有一个墙高壁厚的城邦，拜占庭城城邦，高墙之内是它的邻居们想象不到的巨额财富。它被其他十个城邦所环绕，这十个城邦也很富饶，但和拜占庭城城邦相比就微不足道了。它的十个邻居都觊觎拜占庭城的财富，并希望侵略并占领它。
但是，拜占庭城的防御是如此强大，没有一个相邻的城邦能够成功入侵。任何单个城邦的入侵行动都会失败，而入侵者的军队也会被歼灭，使得其自身容易遭到其他九个城邦的入侵和劫掠。这十个城邦之间也互相觊觎对方的财富并持续互相对抗着。而且，拜占庭城的防御如此之强，强到需要十个邻邦的一半以上同时进攻才能攻破它。
也就是说，如果六个或者更多的相邻城邦的军队一起进攻，他们就会成功攻破城墙并获得拜占庭城的财富。然而，如果其中有一个或者更多背叛了其他人，答应一起入侵但在其他人进攻的时候又不干了，也就导致只有五支或者更少的军队在同时进攻，那么所有的进攻军队都会被歼灭，并随后被其他没进攻的，或是开始宣称进攻却最终背叛了他们的那（几）个邻居所掠劫。这是一个由不互相信任的各方构成的网络，但他们又必须一起努力以完成共同的使命。
而且，邻居之间通报和协调进军时间的唯一途径是通过骑马在他们之间传递信息。他们不能聚在一个地方开个会，因为所有的王都不互相信任他们的安全在自己的城堡或者军队范围之外能够得到保障。然而，他们可以在任意时间以任意频率派出任意数量的信使到任意的对方。每条信息都包含类似如下的内容：“我将在第四天的6点钟进攻，你愿意加入吗？”
如果收信人同意了，他们就会在原信上附上一份签了名、盖了图章的回应，然后把这份盖章验证了的信息的拷贝再次发送给另外九个邻居，要求他们也这样做。最后的目标是，通过在原始信息链上盖上他们所有十个人的图章，让他们在时间上达成共识。最后的结果是，会有一个盖有十个同意在同一时间进攻图章的完整信息链，当然可能还会有一些因为没有盖全图章而被抛弃了的不完整的信息链。
但是，问题在于如果每个城邦向其他九个城邦派出一名信使，或者说就是十个城邦都派出了九名信使，也就是在任何一个时间有总计90次的传输，并且每个城市分别收到九条信息，可能每条信息都写着不同的进攻时间。除此以外，部分城邦会答应超过一个的攻击时间，故意背叛发起人，所以这些叛徒会选择向其他城邦广播超过一条的信息链，于是这个系统会迅速变质成不可信的信息和攻击时间相互矛盾的纠结体。
上面的故事就如同区块链共享账本的更新情况一样，每个节点都能选择同意别的节点发起的信息请求并验证后进行传递，当然，他们也可以选择不同意或者自己再重新发起一个信息给其他节点请求同意。整个网络需要达到的最终目的就是共同同意某一个信息并将它更新到共享账本上，但从拜占庭将军问题上来看，这似乎极度困难。于是区块链通过一种共识机制来解决这个问题，在比特币的区块链中所使用的共识机制是工作量证明（PoW）。
工作量证明实际上就是为信息的传递加入了成本要素，从而降低信息传递的速率，并加入一个随机元素以保证在一个时间段内只有一个城邦或者节点可以有权进行信息广播。这个随机元素就是让节点去计算一个随机哈希算法，它唯一做的事情就是获得一些输入数据然后进行计算并得到一串64位的随机数字和字母的字符串，就像这个：
f9584991005d460279e50ee218370303f849feae2b4e1230c59d5d079dc8f6f6
用于计算这一字符串的输入数据包含了当前时间点整个区块链的数据或者说整个共享账本，并且尽管单个一般的哈希值用现在的计算机可以几乎即时地计算出来，但只有一个前13个字符是0的哈希值结果可以被比特币区块链系统接受成为工作量证明。这样一个13个0的哈希值是极其罕见的，并且在当前需要花费整个比特币区块链网络大约10分钟的时间才能找到一个。在一台区块链网络节点上的计算机能随机地找到一个有效哈希值之前，上十亿个的无效值会被计算出来，这就是减慢信息传递速率并使得整个系统可用的“工作量证明”。下面是三串无效值的例子：
5e07dc69c30403753c43545588b6a775f0a7e69f10a92ff8180199def6fb7415
f9584991005d460279e50ee218370303f849feae2b4e1230c59d5d079dc8f6f6
7dfe2460fc542d70c98acd39d586671d467a01833ad589f050d728cc0bdcccd8
在找到一个有效值之前，成百万上亿个更多的类似上面这样的字符串会被计算出来：
0000000000000000028ca6ba75ab59da9f0c0ca78c79c84557c03251f0889972
那台发现像上面这一行一样的有效哈希值的机器（或者说在前面故事中的城邦），把所有的它所接收到的信息放到一起，并附上自己的信息，以及自己的签名、图章，并向网络中的其他机器广播出去。只要其他网络中的机器接收到并验证通过了这个13个0的哈希值和附着在上面的信息（哈希算法的反向验证有效值的速度远远快于计算出它），一个新的区块就产生了，它们就会停止自己当下的计算，使用新的区块内的信息更新它们的共享账本或者说区块链拷贝，然后把新更新的账本作为下一个哈希算法的输入，再次开始计算哈希值。哈希计算竞赛从一个新的开始点重新开始。如此这般，网络持续同步着，所有网络上的计算机都使用着同一版本的总账。
与此同时，每一次成功找到有效哈希值以及区块链更新的间隔大概是10分钟（这是故意的，算法难度每两周调整一次以保证网络一直需要花费10分钟来找到一个有效的哈希值）。在那10分钟以内，网络上的参与者发送信息并完成交易，并且因为网络上的每一台机器都使用同一个共享账本，所有的这些交易和信息都会进入遍布全网的每一份账本拷贝。当区块链更新并在全网同步之后，所有在之前10分钟内进入区块链的交易也被更新并同步了。因此分散的交易记录是在所有的参与者之间进行对账和同步的。
最后，在个人向网络输入一笔交易的时候，他们使用内嵌在比特币客户端的标准公钥加密工具来通过他们的私钥以及接收者的公钥为这笔交易签名。与之相对应的就是拜占庭将军问题中城邦将军们用来签名和验证消息时所使用的“图章”。因此，哈希计算速率的限制，加上非对称加密，使得一个不可信网络变成了一个可信的网络，使得所有参与者都可以在某些事情上达成一致（比如说攻击时间、一系列的交易、域名记录、政治投票系统，以及任何其他的需要分布式协议的地方）。
反观区块链的解决方案，实际上是将拜占庭将军问题中十个邻邦之间因无法达成共识而产生的不完整的信息链转化成为哈希算法中算得的无效值，通过将无效过程内化到每个节点的自身计算上来减去节点之间无效信息传输的压力。同时工作量证明的哈希算法还通过将每一个新生区块中的信息作为下一次哈希计算的输入值的方式，实现了历史信息的串联，形成了可追溯的链条。就像拜占庭城外十个邻邦中的将军都努力地通过总结拜占庭城的发展历史来研究进攻的战术，其中关于拜占庭城的最新消息也不断地在邻邦之间被传递，但只有最优秀的那一位将军才能够总结出最高效的战术，并将所有他收集到的拜占庭城的信息结合他的战术及攻城计划发布给其他邻邦。其他九个邻邦能轻易地将接收到的战术与拜占庭城的历史资料相对比，从而验证出战术的真实性、有效性并达成共识。当然，那位贡献卓绝的将军应得到更多的战利品，而在比特币的区块链中，那就是计算出新的有效哈希值时所获得的比特币。
二、比特币工作量证明原理
比特币最大的成功之处，在于它解决了一个无国界数字化货币长期以来存在的问题：在没有政府或者中央银行的情况下，如何实现货币交易的追踪，并且防止欺诈行为的出现。
针对这两个问题，中本聪在自己的论文中提供了两套解决方案。一是在网络上建立共享的公共账目，从而对比特币交易进行验证。一旦有比特币在系统中被交易，所有运行比特币交易的人都会第一时间知道这笔交易。二是构建挖矿模式，通俗来讲，挖矿就是利用硬件设备计算SHA256算法的数学难题，确认网络交易，保证整个网络系统的安全，比特币系统会根据矿工贡献算力的大小给予一定的比特币奖励。挖矿的用户需要运行一种高度专业化的比特币软件，通过解决系统中的数学问题来获得比特币，而系统中的数学问题每小时都会被重置。
中本聪在创建比特币时，还需要解决三个核心问题。第一，交易确认。利用互联网P2P协议，防止货币的重复支付，即防止造假币。第二，比特币的发行问题。第三，保护比特币系统不受恶意攻击。通过他的论文我们可以发现，中本聪设计的比特币，通过挖矿、记账、算力保护，从而“一石三鸟”地解决了上述三个核心问题。
首先，中本聪为比特币定制了一套专门的挖矿算法——SHA256加密算法，正是基于这种十六进制的加密算法，比特币的数量问题得到解决。
先让我们先来了解一下SHA256加密算法：安全散列算法SHA，英译为Secure Hash Algorithm，是由美国国家安全局设计的。美国国家标准与技术研究院发布的一系列密码散列函数，包括SHA1、SHA224、SHA256、SHA384和 SHA512等变体，是一类主要适用于数字签名标准里面定义的数字签名算法，而SHA256加密算法是最适用于比特币的一系列算法。
中本聪在他最原始的比特币论文中写道：“工作量证明过程包括扫描SHA256的哈希数由多少个0开头，每增加一个0，平均工作量都会有指数级的增加，就是24，增加了多少个零就是多少个24乘在一起的倍数的工作量增加，这些将在解一个哈希数，也就是挖一个比特币区块过程中得到证明。”
比特币系统就是靠对于挖矿的哈希值前面加零来控制挖币的总量，不管全网算力如何增加，都能通过在哈希值前面加零来保证平均每十分钟每个区块目前都只能挖出12.5个币，这样建立制度，就自然解决了第二个问题，即比特币发行的问题。
那么比特币是怎样利用密码学挖矿系统来防止重复支付呢？靠挖矿的计算机算力来同时“记账”和盖时间戳，每十分钟挖出一个区块，必须记录这十分钟全网的比特币交易和给每一个交易盖上时间戳，每一笔交易必须通过全网产生区块的节点六次确认，才能算合法交易，这样一个庞大的记账和盖时间戳系统，保证了重复支付的不可行。所以，整个比特币系统的挖矿，既保证了比特币的正常发行，也保证了它的记账，从而避免了重复支付的可能。
第三个问题，即保护比特币系统不受恶意攻击的问题。所谓挖矿的矿工，也就是记账员，其实矿工对于比特币世界还有一个重要的功能就是保护，按照中本聪最初的比特币系统协议，必须持有全网51%算力的人，才有可能攻击比特币系统，并造成重复支付，也就是造假币。据比特币资深挖矿人士透露，当前算力成本每年维持1THash/s约需要2500元人民币，即现在比特币全网算力的年成本约540亿元人民币，这是保护比特币系统的基础力量，也是它现有价值的支撑。
三、全网共识下区块链的延长
PoW共识机制之下，比特币的区块链延长依赖于算力的持续输出，约每10分钟全球比特币网络都会根据新发现的区块达成一次共识。
由于区块链使用的是点对点网络传输机制，因此一个新的区块链的发现将由近及远地被广播到全球其他区块链节点。但比特币中仅对新区块的区块头格式有所限定，并不限制具体答案，因此会出现全球不同地方的节点几乎同时算得了新区块中的有效区块头数值。
由于传播的先后关系，全球的比特币区块链节点被分裂成了两个阵营。这个时候的状况就是区块链的分叉，相当于全网络在这一时间段形成了两个不同的认识。
各个节点在各自的认识基础上会马上进入计算下一个有效区块的流程当中，从而抢夺下一个区块的奖励。这时，若原本在某个区域的节点算出了有效区块，会向全网广播。
PoW工作量证明机制的原理就在于算法中要求了所有参与者通过贡献算力来竞争记账权，而最终的共识来自对最长链的认可。因此，即使出现了分叉也并不会持续存在，从而确保了共识机制的长期稳定。
第二节 以太坊Casper—PoS
权益证明（PoS）所蕴含的概念是区块链应该由那些在其中具有经济利益的参与者进行保障。本节介绍一种新的方法——通过每一笔交易销毁的币天数（Coindays）来实现权益证明，以替代目前由工作量证明（Proof-of-Work）提供绝大部分保障的方式，权益证明与工作量证明的最大区别在于区块链网络不再需要依靠电力输出所支撑起的算力来维持全网络的共识，而基于所持有的代币数量和持有时间来争夺区块链分布式账本的记账权。
一、基础原理
权益证明是一种基于验证人（Validator）在区块链网络中的经济权属进行记账权分配的公有区块链共识算法。在类似于以太坊Casper的权益证明机制区块链当中，每一段时间会有一组验证人根据自身所持有的储蓄量（权益）被选定为记账人，并由这些被选定的记账人根据其他验证人的储蓄量投票选出下一轮的记账人。在以太坊当中，任何一个以太坊源生代币即以太币（ETH）的持有人都可通过发送一笔特殊的交易来将自身的代币进行储蓄，从而成为验证人。生成新区块的过程就会根据共识算法，由所有验证人参与确定。
PoS的共识算法分为多种，并且有许多方式来激励验证人。从算法的角度一般分为基于链的PoS和BFT（拜占庭容错）式两种。基于链的PoS中的验证人是基于伪随机数算法被选举出来的，每过一个时间区间，都会有一个验证人被选举为创建下一个区块的验证者。同PoW一样，每一个区块也同样会与前一个区块相关联，并且最终以收敛为一条统一的最长链的形式，形成唯一性共识。
BFT式的PoS则是随机向验证人分配生成新区块的权利，但在认同哪一个区块才是合法区块的问题上，BFT式的PoS是通过多轮投票来确定的。也就是每一个验证人都会在每一轮中对一个特定的区块进行投票，并且最终由在线的诚实节点永久地确认某一个区块是否应该被放到链上。区块仍旧是以链的形式先后相连的，唯一重要的不同就是对于区块合法性的共识是在一个区块生成的时候就确定了的，而不是通过区块链的长度或容量来确定某一条链的合法性。
PoS的共识机制除了相比于PoW更节约能源以外，也被认为减少了PoW因为算力集中所引起的中心化风险。由于整体的记账权权重与激励分配机制完全来自区块链内部，而不像PoW可以由物理世界的外部资源投入进行“军备竞赛”来争夺记账权，因此将变得更为公平。对于51%攻击隐患的防御，PoS通过将非法验证人的储蓄没收并降低此后的投票权重的方式来进行和威慑惩罚。做一个PoW挖矿机制中的简单类比，就好比你一旦被发现参与了51%攻击，你的矿机就会瞬间“爆炸”。
二、共识问题的解决
由于PoS对于发起51%的作恶节点的惩罚机制是基于验证人所抵押的资产所执行的，因此会出现在区块链初期，没有基础资产被抵押的验证人能够实现无风险作恶从而影响共识的形成。
不同于PoW，算力的输出每次仅能够基于单个前序区块的区块头哈希进行运算，PoS的链延长基于验证人的投票进行，因此当两个区块同时形成时，各验证人可能会出现同时对两个区块进行投票，从而导致链上总得票比率超过100%。
图2.9中所表示的是验证人在投票过程中的收益价值指标。假设左边分叉被其他验证人确认为有效区块的概率是90%，右边分叉被其他验证人确认为有效区块的概率是10%，那同时投票就能获得100%的有效回报。由于在诸如Peercoin等早期的PoS机制区块链中对同时投票并没有惩罚机制，因此假设有80%的节点对左右两侧的区块链进行了重复投票，那全网的投票比就将高达180%，超出了正常的比例。也就是说即使没有51%攻击，在所有节点都执行理性经济学决策的时候，全网也会难以达成共识。

图2.9
图2.10中则为在PoW中的情况，由于算力的分配必然导致投票权的降低，因此对于分散了算力投票权的节点来说，综合收益实际上降低了。对于这种问题，主要有两种解决方案，其中一种叫作“Slasher”，即通过对同时创造分叉的节点进行惩罚。当在两个区块头上发现了相同的签名，即对该验证人的押金进行惩罚。

图2.10
图2.11即表达了使用Slasher控制后的激励结构，即当验证人的签名同时出现在两个区块头上时，通过罚没定金，其收入成了-4。当然，这种解决方式由于会对验证人进行审查，因此需要提前得知验证人的身份，并且需要验证人持续在线。这种方式除了会导致网络容错性下降之外，也会产生验证人合谋作恶的隐患。另一种解决方式则是直接对“错误链”的验证人进行惩罚。

图2.11
在图2.12中，若验证人投票给了A链进行延长，则会获得相应的奖励R；但若对B进行了延长（在Casper中被叫作Dunkle），由于B链事后将被大多数人（90%的人）抛弃，因此会造成验证人的损失，一般会损害R的利益。而同时投票的损失则与Slasher方案的结果相同。在这种方案当中，实际上Casper在PoS中对PoW进行了模拟，只是相较于基于算力输出的可知性，对于验证人来说在这种PoS当中被惩罚的风险会更大，因为预先并不能很好地知道自身所投票的区块被大多数人接受的概率。当然，这种做法相较于Slasher的好处在于不需要事先确认验证人身份也能维持区块链的共识持续运行。

图2.12
第三节 比特股—DPoS
股份授权证明机制（DPoS）是一种新的保障加密货币网络安全的算法。它在尝试解决比特币采用的传统工作量证明机制（PoW）以及股权证明机制（PoS）的问题的同时，还能通过实施科技式的民主以抵消中心化所带来的负面效应。
一、背景介绍
通过引入“受托人”这个角色，DPoS可以降低中心化所带来的负面影响。一共有101位受托人通过所有参与者经由每次交易投票产生，他们的工作是签署（生产）区块。通过去中心化的投票过程，DPoS能让网络比别的系统更加民主。与其让我们完成在网络上信任所有人这个不可能完成的任务，不如让DPoS通过技术保护措施来确保那些代表网络来签署区块的人们（受托人）能够正确地工作。除此之外，在每个区块被签署之前，必须先验证前一个区块已经被受信任节点所签署。像DPoS这样的设计，实际上缩减了必须要等待相当数量的未授信节点进行验证后才能够确认交易的时间成本。
减少关于确认的需求将会让交易速度直线上升。签署区块的任务将会托付给由网络选出的可信之人。在这样的设计中，我们不用再设置人为的障碍来减缓区块签署的过程。相较于传统的PoW和PoS系统，DPoS能够在单一区块内容纳更多笔交易。这会将加密货币技术带到一个新的层次，使其能够与中心化的结算系统相媲美，例如目前被广泛使用的电子支付体系的巨鳄——Visa和万事达卡。
在DPoS系统中，中心化现象仍然存在，但它是受约束的。区别于其他保障加密货币安全的算法，DPoS体系里每个客户端都能够决定谁能够被信任，而不用必须信任拥有最多资源的人。这使得DPoS网络能够获取中心化的一些主要优点，同时又在一定程度上维持了去中心化的本质。系统会通过公平选举的方式进行强化，并让每个人都有机会成为代表大多数用户的受托人。
二、DPoS背后的基本原理
●给持股人一把可以开启他们所持股份对应的表决权的钥匙，而不是给他们一把能挖矿的铲子。
●最大化持股人的赢利能力。
●最小化维护网络安全的费用。
●最大化网络的效能。
●最小化运行网络的成本（带宽、CPU等）。
（一）持股人掌控大局
DPoS的基本特点就是持股人永远掌控大局，这样一来系统便是去中心化的。虽然投票的方式不够完美，但当涉及某事物（如公司）的共同经营权时，这便是唯一可行的办法。幸运的是，如果你不喜欢公司的经营者，你可以抛售股份，而市场的反馈将促使持股人比一般群众更理性地进行投票。这样一来每一位持股人都能够选出某人，让他来代替持股人进行区块的签署（你也可以称他为受托人）。任何能够获得超过1%选票的人都可以成为受托人。这些受托人便组成了“董事会”，并轮流签署区块。如果其中一位“董事”错过了签署该轮区块的机会，客户端会自动将他的选票移走，因此错过签署区块的“董事们”将会被移出董事会，改由其他人加入。“董事会”成员会收到一些酬劳，以此作为他们进行竞选、担负风险、保证上线时间的报酬。而他们也必须缴纳一小笔保证金，其金额相当于生产一个区块的收入的100倍。要能够达成赢利，一位“董事”（受托人）必须保证持续在线。
（二）将合并挖矿视为工作量授权证明机制（DPoW）
这个体系和比特币有何不同？对比特币来说，用户必须选择一个矿池，而每个矿池一般来说都会拥有10%或更多的算力。这些矿池的运营者们就像是所有选择这些矿池的客户端的代表。比特币网络认为用户会切换矿池以避免让算力过度集中，但总体来说依然有五个主要矿池实际上控制了网络，而如果其中一个矿池缺乏抵抗攻击的能力，那么可以预见用户会实施手动干预。矿池受攻击，导致某矿池下线，对整个网络的出块速度影响并不大。于是，矿池的选择变成了一种“政治性”的重大事务。
（三）比特股的DPoS vs比特币的PoW（见图2.13、图2.14）

图2.13

图2.14
（四）不随机从所有用户中选取受托人的原因
●他们不在线的概率相当高。
●作恶者将能够通过获取更多股份来控制网络，而且不用通过节点审查。
●在没有任何挖矿行为的情况下，要以去中心化的方式生成随机数是不可能的，因此攻击者可能可以控制随机数的生成。
三、可扩展性
假设每笔交易的成本固定，并且交易的手续费也是固定的，那么只能是有限度地去中心化。而假设交易成本和交易手续费完全相等，这样的网络会是完全中心化的且只能够负担一位验证交易的人员的费用。假设交易手续费是交易成本的100倍，那么网络便可以负担100位验证人员的费用，如图2.15所示。

图2.15
在类似NXT及Peercoin的体系中，如果要让每个人都可以担任验证员角色并赚一大笔钱的话，就必须设置非常高的交易手续费。这就意味着持有NXT和Peercoin股份少于1%的人无法经由验证交易获利，除非他们的手续费比我们的DPoS区块链更高。而如果其他区块链认为只有100位受托人太过于中心化，并开始宣传他们有1000位验证员，那么他们的手续费必须是DPoS的10倍。如果他们的市值成长到比特币的规模，那么只有持有超过价值100万美元股份的人们才能够通过验证交易获利，大多数人会认为那只会是一个精英俱乐部。如果他们把成为验证员的标准降至1000美元，那么他们的交易手续费将会比DPoS高出10 000倍。
DPoS的开发者们假设每个持有数量低于赢利最小需求的人都不参与验证交易，还假设财富以“合理”的方式进行分配。那么可以很清楚地看到：除非其他区块链（指NXT、Peercoin等）设置了非常高的手续费，否则将会只有一小部分人能够通过验证交易获利。
[此书分享V信shufoufou]
结论是，要让PoS进行高效工作的唯一方法是采用受托人机制。拿NXT举例来说，持股人可以通过某种方式进行合资，而最终会变成像是以不定量的受托人进行同意投票前的DPoS。而当中的受托人不会像矿池一样获利，因为验证交易的支出将会消耗掉绝大部分的交易手续费。
结果便是，去中心化程度和交易成本以及验证员数量成比例，并且成本不会自行消失。当成本达到某个数量级后，任何不支持受托人的体系都将走向中心化。人们在最开始设计系统之时便应该考虑到此种中心化可能性，以让它能够被妥善地管理和控制，而不是等出现意料之外的状况后才采取一些临时性措施。
四、受托人的角色和作用
●受托人，是生产并广播区块的被授权方。目前在比特股XT测试网络中有101位受托人。
●生产区块，这些区块当中包括由P2P网络上收集的交易信息，并以受托人的私钥签署。
●在每一轮中，所有的101位受托人都拥有“生产且只生产”一个区块的权利。
●假设你作为一名受托人的选票足够排在前101名当中，那么你在本轮区块中的位置是由前一个区块进行广播后随机指定的。
五、如何成为一名受托人
●你需要使用以下指令，在区块链中注册一个名称并标记’delegate'-flag：
wallet_account_register<account_name><pay_from_account>{}true<delegate_pay_rate>
其中，<account_name>表示你想要注册成为受托人的账号名称，<pay_from_account>则是用来支付注册费用的账号，{}是一个选择性的区域，并由json编码，以让你输入任意信息。参数“true”是确认注册为受托人，而<delegate_pay_rate>则可以让受托人选择是要“保留所有交易手续费”（100）或是“销毁所有交易手续费”（0）并让总量通缩。
●如果你已经有了一个账号，便可以用以下指令将你的账号升级为受托人：
wallet_account_update_registration<account_name><pay_from_account>{}true
●注册为受托人并不是免费的，它（目前）需要大约10XTS的费用，并将会从_<pay_from_account>_所指定的账号中支付。这笔费用大约相当于担任受托人两周的收益。这表示如果一位受托人想要保本的话，他应该要维持受托人的职位达两周以上。
六、投票算法
（一）我要如何获得“选票”
●你需要说服其他人执行以下指令来给你投赞成票：wallet_set_delegate_trust_level<delegate_name>1。
●当另一位用户将赞成票投给你的受托人（可能同时也投给他人），“并且”将带有该选票的（部分）股份进行交易或转账。
●一位用户可以将赞成票投给不止一位受托人。那么，所有获得赞成票的受托人将会依据交易中包含的股份数量，在交易完成之后获得相应数量的选票。
（二）为何选择只使用投赞成票的方式
●只使用投赞成票的方式，并允许每单位股份拥有多张投票权，这样的方式称之为“投票批准”，其相对于以往的“授权投票”多了许多优点。
●目前每单位股份，可以在任意一轮中最多投给1/3数量的有效受托人（目前为101/3=33）。
1.优点
●没有反对票可以简化易用性，同时也减少了代码量并降低了复杂程度。
●钱包中可以设定一个投票组合（从101位或更少的受托人挑出的一组人），并在每一笔交易当中都投给该组合。设定好的投票组合可以在用户之间分享，也可以让钱包来识别并进行随机选取。
●区块链可以在隐私（每次都生成一个独特的投票组合）和效率（重复使用现存的投票组合）这两种极端情况之间取得平衡。
●当用户并未给任何受托人投赞成票时，他其实“投”给的是“空的”投票组合。
●不需要总是和作恶的受托人玩“打地鼠游戏”。
2.缺点
●假设受托人的候选人数量少于30 000名时，要从中选出101位受托人，将会使每笔转账的代码中增加202字节数，这将会使正常的交易数据翻倍。不过幸好区块链会被精简，并只保留365天（一年）之内的交易记录。
●作恶的受托人被移除的速度快慢可能会导致增加交易成本。
●比较难在受托人中呈现少数人的意见。
（三）选票如何计算
●如果在一笔交易当中发送了n个XTS，并投给了指定的投票组合，那么这些受托人将会获得n票。
七、随机数的生成
在DPoS中我们有101个节点，并拥有超过99.9%在线时间。这意味着即使其中只有一个节点在运行，我们也可以可靠地生成一组安全的随机数。
structBlock
{
hashsecret;//HASH（S[n]）wherenistheindexinthearrayofsecretsgeneratedbythisdelegate
hashrevealed_secret;//S[n-1]
};
对于每一个区块，在标头（header）区域加入HASH（S[n]）。S[n]则是下一轮受托人产生区块时需要展示的密钥，同时也在标头中写入S[n-1]。
现在我们能够在每次区块产出时（每15～30秒）拥有一连串的密钥。从这一连串的密钥中，我们可以通过以下方式，在该区块生成随机数R。
if（first_block_produced_by_delegate）then Block[HEAD].revealed_secret=0
ASSERT（　HASH（　Block[HEAD].revealed_secret）　==　GetLastBlockProducedBy Delegate（Block[HEAD].delegate_id）.secret）
R=HASH（Block[HEAD].revealed_secret）
for（uint32_t i=1;i<101;++i）
{
R=HASH（Block[HEAD-i].revealed_secret+R）//where+is concat
}
R= 本区块生成的随机数
每个R都是经由101位受托人在上述过程中导入的密钥所计算得出的。而即使101位受托人当中只有一位在工作，所生成的R也会是真正的随机数。
对作恶行为的描述及惩罚措施。
●每轮中只有101位受托人中的最后一位有机会做出这样的抉择（不生产区块，进而不展示密钥），所以其作恶的机会很渺茫。
●如果选择不生产区块，他们将可能被开除，并且失去了在未来获得奖励的可能性，还会被没收之前缴纳的保证金。
●即使作为一名作恶的受托人，他所能做的只不过是不生产一个区块而已。
举例来说，如果某期乐透开奖只发给赢家总投注金额的50%（另外50%作为慈善用途），那么作恶的受托人最多只能够做到不赚不赔。还是拿乐透DAC举例，如果一个作恶者能够控制开奖前最后的n位受托人，那么他的胜算将会上升2～n倍。为了解决所有这些问题，我们决定，在一个指定的出块轮中生成随机数的规则必须遵守“全有全无定律”。也就是说，必须要101位受托人全体报到，否则就不会生成随机数。
八、轻量级客户端
比特币轻量级客户端的运行完全依赖于工作量证明（PoW）验证机制和受信任节点。一方面，只要在工作量证明机制中造假的成本高过交易的价值，大致上你便可以确信你的交易是有效的，并且数据会被写入正式的区块链中。另一方面，PoS货币（如Peercoin或NXT）就没有这样的模式。在PoS体系中，唯一验证区块链的方式就是要拥有区块链的完整拷贝，或是完全信任拥有这份拷贝的人。而在DPoS体系中，对于那些可能欺骗使用轻量级客户端的用户的受托人，我们拥有制止以及惩罚的手段。如果受托人签署了一份声明，说明交易是有效且经过确认的，那么这份声明便可以用作单方面开除作恶受托人的凭据。这意味着对小额交易的轻量级验证能够获得和基于PoW的轻量级验证同样的效果。
第四节 Corda—N2N
相较于完全不基于前期信任基础的比特币、以太坊、比特股等公有区块链，在大多数商业合作环境当中，信任基础都是在事前建立的，因此就衍生出了算法约束机制相对更弱的分布式账本技术结构。以全球最大的跨国银行分布式账本联盟所闻名的R3 CEV就以解决银行间金融业务的合规性问题、安全性问题与高效信任问题为目的，共同开发了Corda分布式账本系统，当前该系统已发布了2.0版本。
不同于其他区块链技术中需要多方对一个交易进行认证与验真，在Corda当中，仅要求交易参与的双方点对点完成交易验证，而这个验证的过程则基于双方事先认可的智能合约执行逻辑。只有当交易双方同时认可纳入的第三方对交易内容可见，才会将交易数据共享给第三方，这种情况一般出现在对监管方或者必要的清算中介开放纳入时。因此Corda并不具有全局区块链的数据结构，而是一种点对点（Node-to-Node）的数据共享与互相认可机制，被称为分布式账本技术。
当然，作为一种分布式账本技术，Corda的基础仍然在于去中介的点对点交易，因此共识机制仍然是其中必要的一部分。在Corda当中，交易参与双方通过两种方式形成共识：一种被称为验证共识（Verification Consensus），另一种则被称为唯一性共识（Uniqueness Consensus）。
一、验证共识（Verification Consensus）
验证共识是指通过对一笔交易所有的相关历史交易进行签名的溯源验证，从而确保每笔交易的有效性。每一笔交易中的输入都会被要求由交易参与方对之前的输出进行验证，从而形成一条交易链。以图2.16中的债务偿还交易为例，在当前最新的交易中，A通过将10元现金支付给B，清偿完成了作为债务人与债权人B之间的债务关系，但由于现金在此次交易发生之初由A所有，因此需要通过A来追溯上一笔交易的签名情况。在上一笔交易中，是A向D借了10元钱，形成了与D之间的债务关系，相当于D获得了A的债权，因此需要验证D对这笔交易的签名。而D的现金又来源于旧交易中C的发行，因此A会再验证旧交易中C的签名。

图2.16
当然，D也同样可以通过转让债权方式再次获得现金，或在某个时间点要求A清偿债务，对于此类交易的发生也会同图2.16所示情况一样，对现金来源和债务来源进行追溯。
在Corda的验证共识当中，会出现需超越交易双方，对历史参与方的数据进行验证的需求，因此会产生超越双方的数据泄露问题。R3目前提出了以下几种解决方案。
（1）限制追溯节点范围，即在Corda智能合约中根据业务场景对追溯步骤进行限定，控制传播范围。
（2）拆分数据，即通过公私钥加密机制对验证相关的双方开放相关数据，最终向非关联方仅输出验证结果而不泄露数据内容。
（3）在验证共识中，对参与方节点的密钥进行随机分配，即类似于比特币的地址匿名操作，从而使得被暴露的数据与具体参与方对应关系不可见。
（4）基于英特尔提供的安全扩展软件将验证人与特定硬件设备，以及操作人员的权限进行绑定。
二、唯一性共识（Uniqueness Consensus）
验证共识是对交易中的内容的准确性进行追溯验证，而唯一性共识所要解决的则是类似于数字货币公链中的“双花”问题，即确保同一个资产在交易过程中其记录的终局性。Corda中的唯一性共识通过公证（Notary）服务模块实现，公证服务模块是一个在分布式账本网络上执行的服务，而并非传统的第三方公证。公证服务会对发起的交易中的输入值进行验证，确保该输入未在其他交易中被签名。因为签名过的输入即表示了该输入已在其他交易中被使用，因此为避免“双花”，公证服务会仅选择对从未被签名过的交易输入进行签名，来确保交易唯一性。
唯一性共识中的公证服务有两种验证方式：一种是仅对输入值本身是否签名进行验证，另一种是复合了上一小节中所描述的验证共识功能，不仅验证输入值是否被签名，还会对输入值来源进行向上追溯，进一步确保输入值的正确性。这两种方式在隐私保护上前者高于后者，而在正确性和完整度上则后者强于前者。
在整个Corda网络上允许多个公证服务模块根据不同的目的同时运行，并各自公证相关的交易，互不干涉。公证服务模块也同样是可插拔的，即可通过任命某一个或几个第三方节点进行传统的第三方公证，或引入PBFT、SBFT等拜占庭容错算法进行分布式的随机性公证，Corda还为在唯一性共识中直接引入PoW或PoS的分布式公证机制留出了接口。
通过以上的介绍我们不难发现，Corda所谓的两种共识机制实际上在比特币与以太坊的共识算法中是被看作同一个问题进行解决的，Corda通过分拆功能降低了系统部署的综合性要求，提升了交易共识效率。在Corda的设计当中，并没有对作恶与攻击防范设置过于复杂的算法机制，这完全是因为其适用于银行间的交易场景，并且还存在在N2N中纳入第三方监管的可能性。因此其最大的特点在于并不需要每笔交易都通过中心化的第三方授权操作，而是由事先所约定的参与方以约定好的方式自动执行相互验证，然而一切作恶的约束仍然来自外部的法律、法规对节点参与方法律主体的监管。Corda作为一种去链式数据结构的分布式账本技术，在一定范围的可信合作方内部形成了比公有区块链更高效的交易机制，免除了所有参与方节点保存全量数据的压力，但也由于没有本地链式数据库的支持，在诸如验证共识中的追溯验证中，仍然要反复多次访问其他参与方的远程数据库，对网络结构具有一定要求。在下一节中我们将继续介绍基于一定信任基础的区块链共识结构，探讨如何在分布式程度与效率之间进行平衡。
第五节 Fabric—PBFT与之衍生
Hyperledger Fabric针对共识机制设计了可插拔的架构，支持SOLO、Kafka、PBFT、SBFT等多种共识算法。但由IBM核心贡献者所构建的Fabric0.6版本所推荐的共识机制是PBFT，而在1.0版本中则采用了Kafka消息订阅机制进行链的排序，在即将发布的1.1版本当中，IBM表示将可能继续采取更为成熟的PBFT共识算法。
一、PBFT
PBFT（Practical Byzantine Fault Tolerance）即实用拜占庭容错算法，最早由Miguel Castro和Barbara Liskov在1999年提出，在BFT算法的基础上通过将算法复杂度由指数级降低到多项式级，从而提高了效率，能够达到每秒处理上千笔请求，从而在实际系统应用中变得可行。
PBFT是一种状态机副本复制算法，主要通过复制服务器来形成服务器镜像，并协调客户端和这些服务器镜像间的交互来达到目标。基本假设在基于异步分布式环境下，使用签名消息、节点失效独立发生，运用故障屏蔽和故障检测器的思路来规避不可能性问题。PBFT具体算法的主要参与角色为客户端、主节点、备份节点。所有节点基于状态机运行，状态机的不同状态称为视图。
主体算法过程如下。
（1）客户端向主节点发送请求调用服务操作，主节点通过广播将请求发送给其他备份节点，然后就开始进行三阶段协议，并就请求消息及执行顺序达成一致。
预准备阶段：主节点分配一个序列号给收到的请求，然后向所有备份节点群发预准备消息，包含视图编号、客户请求消息、请求消息摘要等。如果备份节点i验证预准备消息通过，接受了预准备消息，则进入准备阶段。
准备阶段：在准备阶段，对于任一个备份节点i，向所有备份节点发送准备消息（除预准备消息内容外，附加备份节点i的信息），并且将预准备消息和准备消息写入自己的消息日志。其他节点接收到准备消息后进行验证，验证通过后将准备消息写入自己的消息日志。
确认阶段：对于每一个备份节点，当已经接受了2F+1个关于节点i消息的确认（包括自身在内）与预准备消息一致，该备份节点将关于节点i的确认消息向其他备份节点进行广播，并执行客户请求消息。
（2）所有备份节点都执行请求并将结果发回客户端。
（3）客户端需要等待F+1个不同备份节点发回相同的结果，作为整个操作的最终结果。
（4）如果客户端没有在有限时间内收到回复，请求将向所有备份节点进行广播。如果请求已经在备份节点处理过了，备份节点就向客户端重发一遍执行结果。如果请求没有在备份节点处理过，该备份节点将把请求转发给主节点。如果主节点没有将该请求进行广播，那么就可认为主节点失效，如果有足够多的备份节点认为主节点失效，则会触发一次视图变更。
图2.17展示了在没有发生主节点失效的情况下算法的正常执行流程，其中副本0是主节点，副本3是失效节点，而C是客户端。
PBFT算法共识机制允许强监管节点参与，具备权限分级能力，性能更高、耗能更低。该算法每轮记账都会由全网节点共同选举领导者，允许33%的节点作恶，因此其容错性为33%，比较适合联盟链的应用场景。但Fabric 0.6当中的PBFT在实践过程中存在100个节点同步的上限问题，因此其改进算法成了目前被使用较多的联盟链共识算法。改进主要集中在修改底层网络拓扑的要求，使用对等网络，可以动态地调整节点数量，以及减少协议使用的消息数量等。下一节将介绍Fabric 1.0中所使用的Kafka消息订阅机制。
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二、Kafka
在Fabric的底层架构中，通过成员管理服务能够实现联盟链的成员准入，并将分布式节点的角色区分为Peer节点与Orderer节点，如图2.18所示。

图2.18
Orderer节点通过运行O-service对共识机制进行维持，即负责将交易按时间顺序排序打包成为区块，并将区块向Kafka集群进行推送，由Kafka集群在Zookeeper的协调下将多个区块构建成为区块链，返回Orderer节点。Peer节点则负责链上数据的验证与交易数据的传递。Peer节点又一般同时具有背书人（Endorser）与确认人（Committer）两种角色，背书人相当于验证人，需要对其他节点提交的交易数据结构的合法性进行验证并完成签名，随后提交给Orderer。确认人则是负责接收Orderer所反馈的区块链，并验证最新区块是否获得足额的背书人签名，历史区块是否和本地数据库中的历史数据一致，若均满足条件则确认后将新的区块链存入本地数据库。
图2.19中的步骤1～5阐述了一笔交易在Peer和Orderer之间的传递与同步关系。

图2.19
Fabric 1.0所使用的Kafka是分布式发布—订阅消息系统。它最初由LinkedIn公司开发，之后成为Apache项目的一部分。Kafka是一种快速、可扩展的，内在设计是分布式的，分区和可复制的提交日志服务。Fabric将这种分布式消息订阅系统用于区块数据的接收和将区块排序组成区块链并发布，并通过ZooKeeper在Kafka集群当中提供了快速、高可用、容错、分布式的协调服务。由于联盟链具有参与方信任的前提基础，因此在区块链的共识协同上通过替换PBFT进一步提升了Fabric的处理速度，也提高了多节点之间的同步效率，又同样兼顾了整个网络分布式的基础结构平衡。
第六节 Ripple—联盟共识
Ripple的共识同样形成于一个具有一定信任前提的网络，因此被归类为一种联盟共识。所有的Ripple网络参与节点都能够共享候选交易信息，包含有候选交易信息的开放账本（Open Ledger）通过广播发送至各个验证节点，由Ripple的共识机制将候选交易经过多轮确认，最终形成最新闭账本（Last-Closed Ledger）作为确定的账本记录。
Ripple共识机制中，所有的验证节点需要事先具备不会合谋作恶的信任基础，但并不要求所有的验证节点不作恶。只要验证节点能够保证不会持续合谋，就能够确保其共识机制的持续有效运行。所有节点都能够发起交易，并向全网络进行广播，但被广播到的节点并不会立即将每笔交易进行验证处理，而是排成一个序列组，按组被其他验证节点验证，一般节点仅被作为序列组的存储器，通过接收来自其他验证节点的多轮投票提案（Proposals）完成验证结果的输出。
例如，以7笔交易为一组，在59秒内节点A接收到了7笔交易，在第60秒接收到了第8笔交易，那节点A就会将前7笔交易所形成的序列组率先作为候选组进行验证，这个状态的账本就是开放账本。而第8笔交易将等待后面的9~14笔形成下一个7笔序列组。
从T×1到T×7的7笔交易将需要经过验证节点的投票提案获得验证。所有节点均保有一份验证唯一性节点列表（UNL），仅来自这个列表中的有效验证节点所提供的提案才会被节点所接受并进行处理。外部有效验证节点的提案将会对T×1到T×7这7笔交易进行投票，由于网络接收速度的原因，每一轮有效时间内可能仅有其中几笔交易获得了超过60%的投票，当这一轮结束时，若这个节点本身也是一个验证节点，则在这个验证节点中获得外部有效验证节点投票超过60%的交易将被作为提案输出给其他外部节点。经过多轮有效时间区间后，被投票超过80%的交易将被输出成为最终交易，被节点更新存储到本地数据库当中形成最新闭账本。需要注意的是，Ripple共识当中的投票提案可以是对某一笔交易的认可，也可以是否定，因此前述中所指代的投票超过60%或80%是指同样的认可累计超过了60%或80%，或者是同样的否定累计超过了60%或80%。而在形成最新闭账本时，被否定的交易将被抛弃，仅存储被认可的交易。
在开放账本状态当中，Ripple网络中的其他交易仍然可以被生成和广播，但在一个开放账本状态被确认成为最新闭账本前，这些交易都会被列入排队等待验证的状态，等待下一个或下下个验证序列组的形成。前文中提到的T×1到T×7这7笔交易有可能在一轮共识中仅6笔交易获得了80%以上的验证，剩余未达到的交易将连同下一批交易序列一起再次验证，直到结果出现。虽然Ripple是一个基于信任基础的区块链网络，但它具有原生数字代币XRP。XRP是最初由Ripple团队中心化预先生成好并进行分配的代币，所有在Ripple网络上的交易都需要消耗XRP，包括发送交易。Ripple交易的发送者与在比特币及以太坊上一样，需要消耗一定数量的XRP来使得自己的交易被验证，消耗的量相对越多，则会更早地被排入验证序列组，这种交易成本的设计也防范了网络上的DDoS攻击。
第三章 区块链与可信任计算
现在，当我们在手机网络或者互联网上使用智能手机或者平板计算机时，这一交互的另一端运行在一台叫作“网站服务器”的计算机上。实际上，这些所有的机器的架构，都被设计成能够被一个人或者一组彼此知晓、信任对方的人控制。
从网站的用户或者应用的用户的角度讲，这一架构是基于对未知的拥有最高权限的管理员的完全信任。此管理员能够控制服务器上发生的任何事情：他们能够随意地读取、更改、删除或者限制服务器中的任何数据。即使加密发送的数据最终也是非加密的，也能够被控制。
现在我们完全信任网站服务器，也就是说，我们非常容易遭受来自服务器，或者更加准确地说，来自能够控制服务器的内部人或黑客的攻击，从而网站不能如实地执行我们的命令和保证支付安全等。如果服务器端的某人忽视或者篡改用户向服务器所发送的命令，没有可靠的机制来阻止他们，只有不可靠、成本高昂且限于一国之内的人类制度能够阻止他们。
网站服务器的脆弱性完全不同于传统的商业协议，例如电影院的售票。传统的商业协议分散一笔交易，从而没有内部员工能够以不被别人发现的方式偷取钱财或者资源。在电影院中没有一个能够不知不觉从顾客手中偷钱的“根管理员”。因为，不同于一个网站服务器，这些被称为财务控制的传统协议，能够安全地处理现金，为了看一场电影、在商店购物或者其他日常商业交易行为，你不需要填写一个表格。你只是使用现金交易，然后获得所购买的商品。虽然这一过程经常速度很慢，并不完美，但是它提供了安全性、财务控制和信托交易的可验证性，这一点优于网站服务器，并且能够减少顾客隐私泄露的风险。
在互联网上，我们不能进行现金交易，为了进行网上交易，我们不得不填写表格，从而使得我们更加容易遭受身份盗窃，超过边界和其他信任界限，许多种类的交易难以实现，甚至纯线上交易也不能实现。现在的计算机不值得完全信任，但是在许多重要任务上，它们比人类的速度快很多，所以我们大量地使用它们。我们以遭受身份欺骗和其他不断增加的灾难性攻击为代价，从计算机和公共网络中获得巨大利益。
而区块链正在开始改变这一切。
区块链计算机是虚拟计算机、云中的计算机。它被许多传统计算机所共享，依靠密码学和共识技术来保证安全。图灵完备的区块链赋予我们这一共享的计算机，早期的相关研究包括状态机复制，而当前的成果则是以太坊（Ethereum）——一个图灵完备的区块链。这些区块链计算机将允许我们将线上协议最重要的部分放到更加可靠和安全的基础上，使得我们以前不敢在全球网络上进行的基于信任的交互成为可能。
在个人计算机之前，袖珍计算器首先开启了有限的个人计算时代，比特币已经使用一个功能有限的区块链计算机开辟了可信任计算领域。比特币实现了一种货币，津巴布韦的人可以使用这种货币向阿尔巴尼亚人进行支付，不需要依靠任何本地的机构。比特币能够实现许多其他有趣的信任最小化（Trust-minimized）的操作，包括多重签名。但是比特币因其语言的限制和区块过小的存储（当前的上限仍为1MB），不能用于其他大多数基于信任的应用，比如在多个金融工具间分享抵押品的风险基金（Riskpools）这样的应用。
与网站服务器不同，区块链计算机被许多由数以万计的人控制的传统计算机分享。根据设计，每个计算机都检查其他计算机的工作，从而区块链计算机可能可靠地、安全地执行我们的命令。区块链技术也存在安全的上限，被称为匿名的和概率性的拜占庭共识（有时也被称为中本聪共识），最为人所知的安全限制是51%攻击，因此在这里我们不妨用“信任最小化”取代夸张的“无须信任”这一表达。在这一背景下，“信任”意味着需要信任远方的陌生人，从而更容易遭受他们的“背叛”所带来的伤害。
信任最小化的代码意味着你只需要信任代码本身，不需要信任远方任何特定计算机的所有者。阿尔巴尼亚的智能手机用户可以使用区块链与某个津巴布韦人控制的计算机进行交互，但是他们不需要以任何方式知晓或者信任彼此，他们也不需要依靠任何一个国家的机构，区块链计算机仍能够安全可靠地运行代码。无论计算机或者它们的所有者在哪里，它们分享的区块链计算机将按照共识技术所允许的可靠度和安全度执行。与网站服务器技术相比，区块链计算机提供了更好的可靠性和安全性。
与电影院的收银员和验票员不同，区块链包括数以千计的计算机，它们能够处理电子门票、钱和其他许多数字形式的物品。想象一下几千个戴着绿色眼镜的机器人，它们都在检查其他机器人的账单。单个机器人（或者它们的主人）不值得信任，但是所有的机器人都由数学算法进行协调，就会产生高度的可靠性和安全性。
区块链的支持者经常谈论“去中心化的”区块链和“中心化的”网站或者中心化的机构，并将其进行对比。实际上，与密码学相结合的包含了中本聪共识与高度分布化的技术组合而不仅仅只是去中心化，才是区块链更高可靠性和更低脆弱性的源头。密码学为所有的交易和数据更新提供了一个不可伪造的证据链。许多其他去中心化或者点对点（P2P）技术并没有能够提供像中本聪共识以及加密哈希链来保护这样的区块链的安全性、可靠性，但是它们却吹嘘自己也是区块链或者密码学货币。
当前比特币区块链的一大缺点是，在线分布式区块链计算速度比网站服务器慢很多，成本也更高。粗略估计，其计算速度为网站服务器的1/10 000，其成本比网站服务器高出10 000倍，或者等同于1985年在常规的计算机上运行程序的速度和成本。出于这个原因，我们只能在比特币区块链上运行部分需要最高的可靠性和安全性的应用：我称为信托代码（Fiduciary Code）。因为由不可靠和不安全的网站服务器运行信托代码所引起的人为问题的成本，经常比运行区块链代码所需硬件的成本更高，所以，当网站服务器的可靠性和安全性达不到要求时（如网站服务器经常达不到支付和金融合约所需的可靠性和安全性要求），在区块链上运行代码比在网站服务器上运行代码效果更好。而实际上更好的是，区块链使得新的基于信任的应用成为可能，这是我们以前不敢在网站服务器上做的事情。
我们运行什么种类的信托代码呢？我们仍正在构想新的应用，可行的应用将处于不断变化中，但是我们可以采用高效的思考方法，通过类比管理传统信托机构的传统法律条款来思考信托应用。信托代码将执行一些被传统认为只有商业法律才能实现的功能，但是可依靠软件安全可靠地跨越全球，而不用顾忌传统的管辖权。
（1）产权（注册资产）。链上（On-chain）注册可以为链下（Off-chain）资产提供合法的注册，也可以用于控制链上资产，从而为资产提供安全可靠的保管。我们可以将比特币这样的密码学货币认为是产权。区块链也可以控制硬件，此硬件控制着物理财产的功能及入口。
（2）智能合约。用户通过用户界面同意执行区块链代码，这些代码包括在不同的时间或者不同的条件下，转移钱或者链上资产，转移和确认其他种类的信息，以及结合“湿的”或者传统（链下）和“干的”（链上）性能。区块链能够将密码学货币作为抵押品，激励能够被参与方或者第三方链上确认的链下执行（Performance）。一个完整的区块链计算机能够将链上资产整合到由一个链控制的风险池中，该风险池在许多类似的金融合约中延伸，减少了需要存储在链上的抵押品的数量，同时将对链下抵押品的需要最小化。区块链也能使合约的搜索、谈判和确认阶段更加可靠和安全。有了链上智能合约，我们将能够通过按钮，而不是填写会泄露个人信息的表格或者购买和出售许多线上服务和金融工具。
（3）链上债券、信托等。这相当于智能合约的衍生。假设将钱存在区块链上，并被多重签名控制着。将拥有签名的债券放到区块链计算机上，是一个很容易落地的目标，也是智能合约的一种设计功能。但是当需要将股东投票、分红等各种机制共同放到区块链计算机上，形成一种被称为“分布式自治组织”（DAO）的组织结构时，则需要更多的努力与突破。
基于区块链可信任计算所开发的各种应用正在蓬勃发展，类似于以太坊那样更具延展性的独立的底层架构也在不断地被完善当中，本书也将在后面的章节继续揭示区块链的特点以及各项应用落地的可能。
第四章 分布式账本
从另一个角度来说，区块链实际上是一种参与者共同记账的分布式账本体系，由于比特币被定义为点对点的电子现金系统，因此支撑它的区块链实际上也是交易结算体系。
第一节 三重记账法
三重记账法（Triple Entry Accounting）是Ian Grigg于2005年提出的一个理论。它的特点是通过引入数字加密签名的方式，将进出账行为与外部对手方结合，形成一种交易（Transaction），并引入第三方对交易进行电子签名来提高账目的可信度。
传统的记账方式为复式记账法（Double Entry Accounting），即通过设立借方和贷方，区分资产和负债，但资产和负债项目都相互关联，并最终保证资产负债表的借贷方平衡。复式记账法是以双向冗余的方式来保证每笔“正确”的记账都会在账簿的另一边找到对应的项目，并最终确定记账的准确性。
复式记账法解决的是企业内部记账员在记账时所产生的纰漏或欺诈行为，却无法保证企业内部在完成正确的记账过程之后通过同时对借方、贷方两边的项目进行调整来制造假账的行为。于是在现代商业规则中通过引入外部审计的方式来试图确保企业对外公布的账务报表与企业实际情况相匹配。这里就产生了明显的代理问题（Agency Problem），我们是否该相信由被审计公司出钱雇用的审计公司所审计的结果一定会客观公正。且不说其结果如何，外部审计不论是对企业本身还是企业外部的其他对手方来说，在时间、金钱、人力等各种资源上的耗费都是巨大的。而三重记账法则通过对每一笔交易进行认证的方式确保了账目的可信度。
借用前文分布式记账中所提到的银行记账案例，每一个企业账目中的借方一定对应了另一个企业账目中的贷方，而这种对应关系是由交易形成的。三重记账法将交易的收据作为借、贷以外的第三个维度进行记录。每一笔交易都涉及三方，付款人A、收款人B，以及一个见证人I。A将一笔钱支付给B，B签收了之后生成一张收据R1表示自己收到了钱，B将R1返还给A，A在上面增加自己的签名成为收据R2完成交易，见证人将收据R2再复制2份，一份自己留存，另一份交给B，这样整个交易的记录就在三方都有留存，任何一方对记录的修改都可以在其余两方的记录中查出问题。
事实上三重记账法是分布式记账法的雏形，区块链的分布式记账法是将三重记账法中的见证人I替换成了网络上的所有其他节点，将交易的验证方式从第三个节点扩展到了无数个节点。而事实上，当每一笔账目都通过交易的形式进行记录时，原本只适用于企业内部的复式记账就变得多余，因为通过对每笔交易的分布式冗余记录，可记录的细节远远高于复式记账中的账目。分布式账本的可行性也是基于现代网络的高传输速度以及冗余电子存储的低成本，因此对于十几年前的Ian Grigg来说，将三重记账扩展为分布式记账是不可想象的。
第二节 分布式记账法
提到区块链就会多次涉及其分布式账本的概念，本节就参考Richard Brown于2015年所发表的论文，从今天的银行系统开始入手解释当前银行对于存款和支付的记账手段，并逐步揭示分布式记账的特点。
假设世界上有三家银行，分别是银行A、银行B与银行C，同时还有两名客户：客户A与客户B。每个银行通过自己的系统来跟踪与记录余额及借贷关系，也就是说，银行A的系统为自己的客户记录余额，银行B也独立为自己的客户记录余额，银行C当然也如此，如图2.20所示。

图2.20
从图2.20中可以看出，在银行A与银行B之间，银行A的系统记录了它被银行B欠下1000万元人民币，银行B的系统也同时记录了自己欠银行A 1000万元人民币债务的事实，所以表达了同样内容的信息在两个独立开发、运营、维护的系统中被记录了2次。如果扩展到其他领域，这种情况将会造成更多的副本，以及更为高昂的费用。
我们再看客户A的账簿，他被银行A和C欠钱了，也就是说，客户A在银行A和银行C都存了钱，但同时在银行B透支了5000元人民币，也就是通过信用卡或者消费贷款向银行B借了5000元人民币。我们不妨从生活中的角度来看，客户A被银行A和银行C欠了钱这个事实是由谁来记录的呢？是银行A和银行C。这看起来很平常，我们在银行里存钱，银行告诉我们说：“我们会记录下你在我们这里存了多少钱。”但仔细一想，会发现客户A必须在相信银行会有偿还能力的同时还有准确的记录，事实上这是一种利益冲突。举个极端点的例子，路人甲问你借了100元，然后和你说：“相信我，我到时候一定还得起。”还说：“别担心，我会记下来的。”这时候你是不是就感觉到了信任危机？
所以有两个有意思的现象，存款者必须相信他们的银行有偿还能力，并正确记录下各项来往数据。同时，银行自身也得花费很多的时间和资金去开发一个这样的系统，并且需要花费更多的时间和费用与其他银行之间互相检查，以确保它们的系统在同一个事实情况下达成一致，也就是银行系统之间的对账。即便是我们在图2.20里所举的简单例子，也有7个独立的记录需要去验证。
上面的案例解释了银行存款中的问题，然而同样的故事在证券系统、金融衍生品系统里也存在。其实由于相比于银行存款的关系，证券、金融衍生品所涉及的问题更为复杂：我们不仅应该确保所有人都同意“谁与谁进行了交易”这个事实，我们同时也得确保他们的系统同意由此产生的义务——证券、衍生品交易所对应的商业逻辑上达成一致。
试想一下，在金融领域里有多少近乎相似的系统，每一个系统的工作方式都有细微差别，从而产生了有细微差别的不同结果，这些都得要进行调查、解决和验证。这是一项十分“昂贵”的差事。
不过在这里我们还是先回到相对简单的银行的例子上。现在我们尝试将五个账本中所表达的相同的信息存储到一个单一的表格上，而不是将这些信息分布到五个不同的表格上，如图2.21所示。

图2.21
图2.22左边的五个独立账本可以书写成右边的单一表格的形式，内涵是完全一样的，你可以用左边的五个推演出右边的一个，反之亦然。而唯一的不同点是，右边的表格有一个额外的栏目，我们可以用来记录一个债权的发行者和持有者。换句话说，我们可以有一个单一的表格用于记录所有的事情并达到相同的结果，而不是每一个银行都持有一部分（不完整）的记录。

图2.22
写到这里，我们发现了一个有趣的问题，既然每个银行运行各自独立的“片面系统”这么昂贵和复杂，而且在某些涉及双方的事情上还要彼此互相检查，为什么不直接找人做一个单一的账本，并让每个人都承认它的合法性呢？毕竟，就像我们上面展示的一样，任何银行想这样做的话可以轻易地从右边这个超级表格里面推导出自己需要的数据，而且能做到非常细致。当然了，我们必须对如何访问这个账本的过程，即谁允许观察或者更新记录、进行调解，不过至少现在我们知道怎样去实现它，而且也并非不可能。
现在，你也可能想说这样的一个东西是疯狂的。想象一下运行这种系统的公司该有多么强大。同时，想象一下如果这个系统出现故障的话会对世界会造成多大的影响！当然这时候再考虑一下，或许一个看似昂贵、容易出错，但本质上是去中心化且不容易全盘崩溃的系统是一个值得付出的代价。这个系统需要能实现全球共享，又不用担心单一的控制垄断或系统中断等问题，而区块链架构恰恰能够帮助我们实现这些。下面我们就来看看被称为“共享账本”的区块链是如何实现这些要求的。
回忆一下我们在图2.22中达成的任务：我们创造了一个单一的表格，可以用来描述所有银行的余额，它有内在的共享性——不同的参与者有不同的权限去更新其中的某个部分。
不过对前面提到的关于一个全球共享账本的问题有一个担忧，就是怕它会被单一的强大的实体控制，而这个中心化的系统会是一个系统风险。所以，我们需要对这个模式进行两个修改。
首先，在大范围内复制账本。需要有很多个副本，而不是只有一个。或许每个银行都该有一个副本，这样就不存在单点故障了。不过我们仍然需要去担忧这些副本如何保持同步的问题，所以目前这并不是一个明显的“胜利”，不过在每一个银行存有副本的话，至少会让与现有基础设施的整合更加简单，或许也会增加被采用率。
其次，为什么不让那些参与系统的人——或者只是银行和顾客——同时负责维护账本和保卫它的安全呢？毕竟我们知道这个体系里面每一个人是谁，所以如果他们作弊的话，我们就知道应该惩罚谁了。因此，我们用每个人都可以为系统安全做出贡献的方式取代了一个单一的强大实体。
如果是这样的话，会出现图2.23描述的情况。
如果一个单一的全球共享账本是不受欢迎的或高风险的，那么像图2.22一样将它复制给所有的参与者则能达到最佳的效果。这看上去很像本节的图2.20，不过有一个重要的不同之处，就是在这个模式里，所有的参与者都有账本的备份，但只能修改与他们自己相关的记录。所以这既是复制型的，也是共享的，这也是我称这个概念为“共享账本”的原因。现在的问题就是如何让各个系统的账本自动进行同步，而不是手动进行，毕竟手动可能带来差错和中断。比特币的区块链是通过引入矿工的概念以工作量证明（PoW）的机制来实现共享账本的更新的，而对于银行来说或许会有更为合适的共识机制来实现这一功能。

图2.23
将区块链的这一共享账本概念进一步拓展，如果你除了想模仿各方之间的余额，还想进一步记录其他资产甚至是协议，则需要在区块链共享账本特性之上进一步地衍生。它们被称为“智能合约”，我们将在本书的后续内容中进行具体介绍。
第五章 区块链应用场景
从上述关于区块链的解释或许可以看出，区块链所建立的是一种去中心化的共识机制。这种共识机制结合了数字加密与博弈论，使得参与者在无须任何外部强制性约束的情况下即自行形成了相互牵制的可信环境。这种可信的环境去除了中心化授权与外部管制的必要性，甚至恰恰是建立在互相不信任的基础之上的。于是在这种去中心化、去信任化的区块链架构所解决的正是这个虚拟与匿名的网络世界的信用与治理问题，这一章我们就来探讨它在具体问题中所能发挥的潜力。
第一节 存在性证明
一、基于比特币的存在性证明
（一）存在证明
存在证明就是向第三方证明某个物品/事件，在过去的某个时刻存在过。
这是一件很简单的事情，提供票据、通信记录之类的就可以办到。但这些并不严格，因为这些证据都是非常易被伪造或销毁的。要完成证明，必须依赖强有力的证据链，这个必须是任何人都无法伪造与销毁的，或者说伪造成本极其高昂，近乎不可能。
回忆一下，电影里经常出现的绑匪镜头，他们为了证明在某个时间确实拥有人质，而不是事前拍摄的视频，通常会用当天的发行量很大的报纸来辅助证明。当香港媒体误报“成龙高楼坠亡”时，成龙也不得不拿报纸来证明自己的存在。
报纸之所以能够成为有效的时间证明系统是因为以下几点。
（1）不可伪造性。新闻等信息是无法预测的，尤其是证券大盘数据，报纸上大量充满这样的信息，所以无人能够提前伪造。
（2）公开且不可销毁。报纸通常拥有很大的发行数量，受众广泛，一旦发布出去就分散到各个角落，很难再次收集齐全并全部销毁。通常图书馆也会存档数十年的报纸。
（3）具有时间特征。报纸具有很强的时间特征，版面上的时间标记到处可见。
借助报纸可以完成某个时间之后的存在证明，但无法完成某个时间之前的。例如，你将9月1日的报纸拍摄进照片，那么仅能证明其在9月1日之后拍摄，可能是9月1日，也可能是9月15日。
（二）时间戳服务
比特币本质是构造了一个永不停息、无坚不摧的时间戳系统。
然后在该系统上添加若干特性后使其具有货币的功能。报纸从另一个角度来讲也是一种时间戳服务。
比特币具有下列优良的特性，可以更完美地用于存在证明。
（1）不可预测/伪造。因区块（Block）的计算是随机事件，其哈希值（Hash Value）是一个32字节的随机大数（2^256）。想猜对该数的概率实在是太低了，如图2.24所示。
（2）不可销毁/修改。比特币区块链拥有巨大的算力在维护与延续，对于n个确认的区块，想篡改是不可能的。

图2.24
（3）区块具有天然时间特性。时间戳（Timestamp）是区块元（Blockmeta）字段之一。
（4）区块可以存储信息。区块元信息是无法控制的，但区块会收录交易，而交易可以向区块“写入”自己的数据。
（三）数字摘要
简单来说，对一串数据进行哈希运算，得到的哈希值称为数字摘要。除了哈希函数外，还有其他方式，如密钥签名等也可以得到。哈希值通常是一个非常巨大的数，例如用SHA256时，哈希值区间非常大：1~2^256。数字摘要的计算过程不可逆，那么可以认为：
欲证明你拥有某个文件，提供该文件的哈希值（及哈希函数）即可。第三方可以轻易通过验证文件的哈希值来判断之。
（四）比特币做存在证明
1.时间点后向证明
因为区块哈希值（BlockHash）的不可伪造性，能提供区块哈希值即可证明存在于该区块时刻之后。例如，你在拍照的时候，拿着打印有区块哈希值的纸即可证明：你是在该区块时刻之后进行的拍摄。
2.时间点前向证明
前向证明需要精心构造一个包含数字摘要的交易，待该交易进入区块中时，便可以证明你在该区块时刻之前拥有该数字摘要。前向证明的关键是能把信息写入时间戳服务载体。
3.时间区间证明
有时候，仅仅证明时间点之前或之后是不够的，需要能够确认到某一个时刻。将上述方式综合即可完成。
（1）将区块A的哈希值添入数据文件，并制作文件数字摘要（时间点后向证明）。
（2）将摘要信息构造至交易中，广播之（时间点前向证明）。
（3）当交易被区块B收录进去，那么即可证明，该文件在区块A与B的时间间隔中存在。
如果交易给了足够的矿工费（TransactionFee），具有较高优先级的话，便很有可能被紧随其后的Block收录。连续Block约10分钟，那么就在一个相对小的时间内做了证明，可以近似认为是时间点。
（五）构造特殊交易
带有数字摘要的交易如何构造呢？下面以32字节的数字摘要为例，提出数个可行方法，其他长度的可变换得出。
方式一：交易额承载信息。
32字节可以分割为16个双字节，每个双字节的数值范围是0～65535。比特币的现行单位可以分割至小数点后8位，那么我们可以利用最后的5位来存放一个数值，一共需要16个输出（T×output）即可完成32字节的信息存储。中间涉及比特币最大数量为0.00065535×16=0.0104856BTC。
需要的比特币数量很少，约0.01BTC，且输出依然发回给自己的地址，唯一的代价就是付出矿工费（T×Fee）。任何人都可以使用之。
著名比特币赌博网站SatoshiDice就是采用这种方式为其服务端种子文件做时间前向证明的。下面演示一下步骤。服务端的种子文件为hash.keys，我们对其做SHA256运算，得到哈希值，32字节。
$sha256sumhash.keys
#hash of file"hash.keys"，in hex:
9b0d87ac871518cfd8601aa456b58fa74c01194cfeb25e7f3eecf43759d6ccb4 hash.keys
将该哈希转为16个十进制数值：
9b0d=39693
87ac=34732
8715=34581
18cf=6351
d860=55392
1aa4=6820
56b5=22197
8fa7=36775
4c01=19457
194c=6476
feb2=65202
5e7f=24191
3eec=16108
f437=62519
59d6=22998
ccb4=52404
将这16个数除以108，作为输出额度，构造交易，如图2.25所示。

图2.25
交易被收录，证明完成。
方式二：数字摘要的哈希值做地址输入。
回顾一下地址的生成算法（图2.26是一个未压缩公钥生成地址的过程，公钥是否压缩对该证明过程没有影响）：

图2.26
我们用数字摘要的哈希值代替图中红色框中的值，然后得到一个地址，我们把0.00000001BTC录入该地址，形成交易，收录后完成证明。验证时，需要首先得到数字摘要的哈希值，再生成对应的地址，核对地址是否一致即可。
这个方法有个缺点：录入该地址的币永远消失了，因为没有其对应的私钥。虽然可以只需1聪（比特币最小单位，等于0.00000001个比特币），目前价值几乎可以忽略不计，但毕竟是浪费了。该方法可以进一步衍生一些类似的方法。曾有个网站使用过这种方法，后来该网站关闭了。
方式三：数字摘要的哈希值做私钥。
大小介于1~0xFFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFE BAAE DCE6 AF48 A03B BFD2 5E8C D036 4141的数，都可以被认为是一个合法的私钥，其大小为32字节。那么，可以把数字摘要的哈希值做私钥，并推算出公钥和地址。
将任意币值输出至该地址构成交易，交易收录后，通过私钥再转移走即可。这样便在Blockchain里留下了这个地址。验证时重复该过程，检查地址是否一致即可。
该方法不会像方法二那样形成浪费，也比较容易操作。我们依然以SatoshiDice 的种子文件为例，种子数字摘要的哈希值为9b0d87ac871518 cfd8601aa456b58fa74c01194cfeb25e7f3eecf43759d6ccb4，如图2.27所示。

图2.27
借助bitaddress.org，输入私钥（种子哈希）后得到两把公钥，分别对应两个地址。证明时将币录入任何一个地址即可，建议使用未压缩公钥地址，因为并不是所有客户端都对压缩公钥支持良好。然后将该私钥导入任何一个客户端，再把该地址的钱转移到一个安全的地方。最后，公开私钥和对应收录地址的交易。
上面所介绍的三种完全基于比特币的存在性证明的方法各有千秋，但也会受到比特币区块容量限制、交易验证时间等天生的延展性缺陷的影响。更多的创新团队正受到比特币区块链所具有的这一存在性证明特性的启发，在进一步探索在可延展区块链上的数据存储与证明。
二、区块链私证、公证应用
在讨论区块链在“私证”、“公证”领域的应用前，我们先来谈一下“私证”与“公证”的区别。民间证明（又称“私证”）指的是私下签订的约定，或见证人、证明人出具的证明等。“公证”则是指国家专门设置的机构代表国家所做的证明。“私证”只能证明这件事发生过，至于这件事是否合理、合规、合法，见证人或证明人并没有义务监督，也不负任何法律责任。与“私证”不同，“公证”是一种法律证明，不但要证明事实情况的真实性，而且要根据国家的法律、政策证明事实是否合法，所以“公证”是在司法层面保护权益的证明，具有法定的证据效力或对债权文书的强制执行效力。
“私证”和“公证”的共同点是两者都是证据，要让证据的法律效力强，都需要证据本身不被质疑。当“私证”被双方当事人、司法部门采纳时，“私证”也具有很强的证据效力。
在互联网高速发展的今天，大量频繁的经济活动被迁移到网络上，对“私证”、“公证”都提出了极大的挑战。以前的见证人变成了各类互联网平台，以前需要公证的纸件文档都变成了互联网上看不见、摸不着的电子数据，如何取得证据，并证明证据的真实、有效、未被篡改，难度很大。
在法律层面，2005年颁布的《中华人民共和国公证法》（以下简称《公证法》）明确将保全证据公证作为公证机关的公证事项之一，其中涉及计算机软件的相关证据公证被归在此条内（《公证法》第11条）。与此同时，全国的保全证据公证量都有成倍的增长，但因电子证据取证的复杂性，当前仍有保全证据公证因被质疑其真实性而未被采信的案例，这些案例向保全证据公证业务提出了难题，阻碍了其健康快速发展。
区块链技术是一项从比特币系统里提炼出的具有强大自我保护能力的技术。与其说它是一项技术创新，不如更确切地说它是一项规则与技术完美结合的生态系统创新。这个生态系统自带的规则与技术天然解决了保全证据公证遇到的一些根本问题。
（1）第三方身份。用区块链技术做证据保全，是属于在关系双方之外，建立一个无利益的第三方身份，正如“公证”中的公证员身份、“私证”中的见证人身份。
（2）去中心化结构。区块链的基础规则之一就是去中心化的结构，即不存在作为中心的硬件或管理机构，不需要也无法人为进行干预。保全的内容被区块链无数的结点共同控制，有效地防止了黑客、“捣蛋者”们对数据本身进行攻击、篡改。
（3）加密算法及数据证书保障。所有的数据都是经过加密的，每项内容都有随机的数据证书，对保全内容、保全过程都进行了加密保全。
（4）时间戳（Timestamps）证明。每一次存取、变动等行为都会有一个时间戳记录，让每一个行为的时间点有据可查。
（5）证据链举证。区块链技术将每一次的行为都保全下来，对行为形成了证据链证据，而非单点证据，有效还原了整个行为的真实过程。
（6）低成本。虽然区块链技术的作用很大，但它还是一项低成本技术，区块链技术本身对硬件要求不高，也不需要很大的硬件投入，这点对于它在保全证据公证领域的推广利用方面也是至关重要的。
上面谈到的是区块链在保全证据公证领域应用的天然优势，这个优势可以用于“公证”，当然更可以用于“私证”。但从现实的、接地气的作用来讲，区块链对“私证”的意义更大，这是因为，未来越来越微小的经济活动将逐步盛行，如P2P实现了几十元、几百元的贷款，淘宝实现了几块钱的交易，这些细琐的经济活动会产生出大量细琐的民事纠纷，而大家绝不会为几块、几十块、几百块的事情打官司，所以快速取得证据、快速处理纠纷成了亟须解决的问题，区块链将为大众提供这样的存证、取证工具，用技术提高“私证”的证据效力，让“私证”在非民事诉讼领域大展拳脚。可喜的是，目前已有一些区块链技术在保全证据公证领域开始有效地使用起来了，下面就给大家介绍一家用区块链技术做保全证据的创业公司。
三、可信电子凭证应用案例
通过传统数据存证形成的结果仍然是电子化的数据，这些数据自身也面临着缺乏时间维度、易修改等问题。而当这个问题面对中心化的腐败和黑客攻击时，很容易成为被突破的薄弱点。区块链技术的出现，则通过技术在比特世界中自行构建了一个信任之锚。目前，已有多个项目借助于区块链，把数据保全的元数据记录在区块链上。结合加密算法、数字证书等技术手段，既能充分发挥中心节点的效率优势，同时又能避免腐败等中心化机构的固有顽疾，建造出一个能防止黑客攻击的、更安全、更有公信力的信任节点，建立起比特世界到原子世界的可靠映射和可信连接。因此，我们把基于区块链的电子数据存证结果称为“可信电子凭证”。
在区块链数据存证应用方面，国外的典型项目是Factom，国内则有网录科技、保全网等。
公证通（Factom）于2015年成立于美国，它维护了一个永久不可更改、基于时间戳记录的区块链数据网络。Factom将比特币的功能拓展到了货币属性之外的事件记录上来，通过设置最小的规则集来永久记录数据条目，并让客户的应用程序来执行大多数的数据验证任务。它通过建立在比特币、以太坊之上的中间层数据整理机构，实现了包括审计系统、医疗信息记录、供应链管理、投票系统、财产契据、法律应用及金融系统等的应用。
Factom应用实现了对于数据条目的记录，并且通过Factom服务器创建了条目区块与目录区块，并将目录区块的哈希值锚定到比特币或者以太坊的公有区块链之上。在Factom当中用户需要使用其原生数字货币Factoids来购买信用积分（Entry Credit），而信用积分则被用于消耗在向Factom应用记录数据上。
而面对着数据时代的来临，以及每个人面临的数据主权维护问题，人们对于数据存证的司法有效性、数据原始性不被篡改的需求日益增加。因此同样成立于2015年的保全网则在中国为用户提供一站式的数据保全、信任连接、提取公证的服务。保全网可为个人、企业机构和政府部门提供区块链数据保全服务和联盟链技术方案。而在区块链数据存证方面，中国的保全网则与同时创立的Factom团队有着深度的合作，在国内共同实现了数据锚定增信的技术框架。
（一）技术实现
1.区块链中的条目验证
比特币矿工完成的两个任务：按照顺序记录条目和审计条目的有效性。
（1）服务器接受数据条目，并将它们装入不同的区块，并修复条目的顺序。10分钟后，该条目的顺序通过插入比特币区块链的一个锚定而变得不可逆转。保全网通过对10分钟内收集的数据创建哈希值，然后把这个哈希值记录到比特币的区块链来实现这个功能。
（2）条目的审计是一个独立的过程，可以依靠信任第三方或不依靠信任第三方来完成。
不依靠信任的审计系统将类似于比特币网络。如果一个系统的有效性像比特币网络的数学定义一样完美，那么它可以实现程序化的审计过程。如果用于转移的规则能够由计算机进行审核，则应用程序可以下载有关的数据，并进行自我审计和审核过程。该应用程序可以通过下载数据条目，验证数据条目，并决定条目是否有效，从而使该应用程序建立起对系统的感知。
2.区块链中的否定性证明
区块链上的比特币及土地登记区块链中的否定性证明，以及许多其他系统需要解决一个根本性的问题：证明否定。它们证明了某个“东西”已经被转移到某个人，并证明这个“东西”还没有被转移给其他人。在无界系统里，否定的证明是不可能的，而在一个有界系统里它很有可能。加密货币通过限制交易数据可以存在的地方来解决这个问题。比特币交易只能在比特币区块链里被找到。如果某个交易没在比特币区块链里被找到，那它在比特币协议下就不存在，因此，该比特币就尚未被发送两次（双重支付）。
某些土地所有权记录系统是相似的。假设在一个系统里，土地转让要在政府登记，而且法律制度规定，未记录的转让是无效的（Sans Litigation）。如果一个人要检查某个产权是否明确（没有其他人声称对这片土地拥有所有权），答案就在政府登记处。利用政府记录可以证明为否定，土地不被第三方拥有。如果产权登记不是必需的，政府的注册表只能证明什么已被登记。私人转让很可能存在，注册表也就不能代表全部的转让情况。
在区块链中，数据分类有层次结构。保全网只在链中记录数据条目，诸多用户定义的链在保全网执行的协议中没有互相依赖关系。这不同于比特币，每一笔比特币交易都存在潜在的双重支付，因此它必须被验证。与把所有数据合并成一个总账相比，保全网通过把条目记录放到多个链当中，可以让应用程序在较小的空间内搜索数据。
如果用区块链来管理土地转让，使用某个链来记录的应用程序可以安全地忽略在其他链上的记录，比如那些本来用于保安摄像机的记录的链就不需要更新。如果法院判决需要变更土地转让记录，那么和其相关的链将被更新，以反映上述判决的结果。但更改的历史不会丢失，并且如果这样的土地产权变更的更改从法律角度或其他角度来讲无效的话，它记录的内容和顺序在区块链上都不能被更改或隐藏。
3.节点服务器如何管理链
保全网所运用的区块链底层技术是用一种去中心化的方式来收集、打包、安全保护数据，并把数据锚定到比特币的区块链上。保全网选用Fabric的技术体系，与业务合作方、关联方形成联盟链，将节点广泛地分布在互联网中。
节点主要有以下几种类型。
Kafka集群。Kafka消息订阅服务集群对网络的区块数据进行排序，以确保全网区块链有序延展，以及区块链有效账本数据结构一致。
Orderer节点。Orderer节点即排序节点，用于对全网络合法的交易数据进行排序并打包生成区块。生成区块后向Kafka集群进行推送。Orderer节点的布设用于确保业务数据有效、高效排序，同时为整体网络提供分布式备份与防篡改保障，并设置有管理员证书，可根据业务场景创建新Channel（子区块链）。
Peer节点。Peer节点分为Endorser（背书人）、Committer（确认人）两种节点类型。Endorser节点负责交易预处理与验证，并对交易权限进行检查，检查后返回交易至SDK，SDK将交易提交至Orderer节点进行排序。Committer节点用于维护账本结构，校对本地数据库的账本数据与Orderer节点返回的账本数据一致性，并将合法的数据块存储入本地数据库。
保全网同时在联盟链Peer节点将Factom服务的部署与调用写入Chaincode当中，实现了保全网联盟链与Factom网络的连接。因此保全网的链上数据在境外以Factom的联合服务器网络来实现这个目标。
这些服务器不断变换在系统中所承担的责任，永远不会只有一个服务器在控制整个系统，每个服务器都只是系统中的一部分。Factom的服务器每一分钟变换一次角色，没有服务器会永久控制系统的任何一部分。
在开始创建一个目录区块的时候，每个联合链服务器需要对某一部分的用户链负责。过程如下。
（1）所有服务器重设其进程列表（Process List）为空。
（2）用户通过与其记录信用积分（Entry Credit）相关的公钥提交付款。
（3）根据用于支付的公钥，轮值服务器接受该付款。
（4）该服务器向网络广播该支付被接受。
（5）用户看到支付被接受，然后提交条目记录（Entry）。
（6）根据条目记录的ChainID，其中一台服务器把条目记录加入其进程列表，并添加进入相应链的区块中（如果这是该链的第一个条目记录，那就创建这个新链）。
（7）服务器对网络广播该条目记录的确认，内容含有条目记录在进程列表中的位置（Index）、条目的哈希值（链接到条目记录付款），以及最新进程列表的哈希值。
（8）所有其他服务器更新该服务器的进程列表，验证该列表，并更新该链的区块。
（9）只要用户可以验证到相关的进程列表中包含自己提交的数据记录条目（Entry），那么他们就可以有足够的信心相信它会被成功地录入到Factom上。
（10）在一分钟时间结束时，所有服务器确认进程列表高度，揭示一个确定性的秘密数值（该值为一个反向哈希值，即一条较长的、连续的区块链哈希值的原像值），还有被处理区块的一系列哈希值（将与进程列表中的最后一项相匹配）。
（11）那一分钟的目录区块（Directory Block）是由所有服务器中定义的所有记录区块（Entry Block）组合到一起建造而生成的。因此，每个服务器都拥有所有的记录区块、所有的目录区块和所有记录条目（All Entries）。
（12）使用反向哈希值的集合来创造一个种子，为下一轮的ChainIDs重新分配服务器。
（13）在完成10个目录区块后，请执行以下操作。
①对最后一分钟的条目记录块创建Merkle根（Merkle Root），按ChainID排序。
②创建最后一分钟的目录区块，并计算其Merkle根。
③用10个目录区块的Merkle根创建一个锚定（Anchor）。
④用服务器的反向哈希值集合来创建一个种子，再用其选择下一个服务器来把锚定写到比特币区块链上。
（14）重复（再从第1步开始循环）。
在一分钟里，联合链服务器为其所负责的链建立进程列表，以及构建这些链的条目记录区块，这些将用于在一分钟结束时创建目录区块。这里的进程列表起到服务器用来向网络发布其对条目记录的处理决定的作用。
联合链服务器每四小时重新排名。排名由用户投票决定，用户必须在链上登记。登记信息包含任意数量的签名公共地址记录。一个用户的投票权重是由他们的个人资料的公共地址确定的。计算一个公共地址投票权重总和的函数如下。
在过去六个月中购买的积分加权（当月乘以6，上月乘以5，以此类推）。
在过去六个月中使用的记录数加权（当月乘以6，上月乘以5，以此类推）。
当我们说有n个服务器运行，排名前n个服务器是联合服务器，而另有n个为审计服务器。所有服务器都基于票数排名。n值最初指定为16，但这个数目是供社区内讨论的，可以基于交易量浮动。
所有服务器必须在每一个心跳周期播出心跳条目记录（一个条目记录确认时间可作为一次心跳）。如果服务器超时了还没有收到心跳或条目记录确认，服务器就会广播服务器故障消息（SFM）。如果关于某个联合服务器的SFM数目超过一半，该联合服务器就会被认为是“故障”，并降格为审计服务器，它原本的位置则被最高排名的审计服务器接管。升级的服务器将完成当前4小时任期任务。之后服务器重新进行排序，但发生故障的服务器必须再等另一个4小时的任期。
大多数联合服务器可以在设置链上修改心跳周期和超时规定。参照比特币的传播时间，心跳应该为4秒，超时时间为8秒。
值得一提的是，保全网在国内已经提供了免费的存证接口，基于现有的国内联盟链网络，用户无须为服务器支付费用。
4.上链的数据结构
（1）由一组分层数据结构所构成。
区块链由分层结构的区块（Block）组成，根部是目录区块（Directory Block）。这些区块（Block）构成了一个微型链，链上存储着压缩过的引用（Reference），为了避免数据规模过大，目录块中的引用只是记录区块（Entry Block）和ChainID的哈希值。这些记录区块包含了引用，这些引用指向了特定时间段内所有记录（Entry），记录区块也是微链的一部分。在系统里大部分的数据存储在叶子节点上，也就是那些记录。这些分层数据结构由比特币的算力维护，它们可以被概念化为不同的层。
①目录层（Directory Layer）——负责管理记录区块（Entry Block）的Merkle根（Merkle Root）。
②记录区块层（Entry Block Layer）——组织指向记录（Entry）的引用（Reference）。
③记录（Entry）——包含应用程序的原始数据或私人数据的哈希值。
④链（Chain）——属于应用程序的一组记录（Entry）。
（2）目录层（Directory Layer）：如何管理记录区块的Merkle根。
目录层（Directory Layer）是分层结构中的第一级。它定义了哪些记录（Entry）的ChainID被更新过，更新发生在哪个目录块（Directory Block）负责的时间段（ChainID用于识别用户的记录属于哪个链，ChainID的生成将在后面讨论）。目录层含有ChainID和对应链块里记录区块（Entry Block）的Merkle根（Merkel Root）。
在目录块（Directory Block）中所引用的每个记录区块（Entry Block）占用64字节（分别是两个32字节的哈希值，ChainID和记录区块的Merkle根）。包含100万个这样记录区块的一个目录块的大小约是64MB。如果平均每个记录区块有5个记录，64MB的目录块将管理着500万个不同的记录。
应用程序通过目录块（Directory Block）可以定位到特定的记录区块（Entry Block），而无须下载所有的记录区块。一个单独的应用只会对一部分ChainID有兴趣。这极大地减小了使用系统时的带宽需要。例如，一个监控房地产转让的应用程序可以放心地忽略摄像机安全日志。
服务器收集记录区块的Merkle根（Merkle Root），然后把它们打包到一个目录块（Directory Block）。十个连续目录块再算出一个Merkle根，这个Merkle根会被记录到比特币区块链。这给比特币区块链带来最小的负担，却又足以保障保全数据的安全，把Merkle根写入比特币区块链的过程被称为锚定（Anchor）。
保全网所在的区块链系统里，目录块（Directory Block）的数据读写需要最多的带宽和存储。用户在建立了自己的链以后，需要保存这个时间点以后所有的目录块才能保证它们的数据能够在它们的链上被找到。
（3）记录区块层（Entry Block Layer）：记录区块层如何管理哈希值和数据。
记录区块（Entry Block）是这个系统的第二个分层。一个个体应用将会关注各种各样的ChainID，在寻找记录的应用需要记录区块，可以从一个ChainID搜索到所有可能相关的记录。
每一个目录区块（Directory Block）内都为每个有更新的ChainID记录下一个记录区块（Entry Block），记录区块包含着条目记录（Entry）的哈希值。条目记录的哈希值同时证明了数据的存在和在分布式散列表（Distributed Hash Table，DHT）网络中找到记录的钥匙。
记录区块（Entry Block）包含了和一个ChainID有关的全部记录（Entry）。如果某个记录不是关联到某个记录区块的话，那么可以认为这个记录并不存在。这样的设计能让应用程序很容易地证伪，方便地识别哪些记录是真实可靠的。
记录区块（Entry Block）本身并不包含记录（Entry）。比起所有数据都被集合起来放入区块中，这种方式会让记录区块的体积更小。把记录从记录区块中分离出来，也会让数据更加容易审计，审计员可以在一个单独的链中发布记录，用来批准或拒绝一个普通链中的记录。审计员可以在记录中添加拒绝的理由。如果一个应用程序信任这个审计员，那么就可以直接采用这个审计员对记录的决定（批准或拒绝），不用再去重新审核一次记录。然后这个应用就可以只下载那些已经被审计通过的记录。多个审计员可以引用相同的记录，单个记录只会存在于分布式散列表（Distributed Hash Table，DHT）中一次。这些记录的容量应该会比刚开始的32字节大很多。忽略列表不需要让应用知道已经被忽略的完整对象。
一个记录会详述一宗土地转让的细节，会根据此类交易的类型决定记录在链的什么位置。一个或多个审计员会在他们自己的链上引用这条土地转让的哈希值记录，并通过添加加密签名来表明此条记录有效或无效。土地转让的文件只需要存储一次，之后就可以在多条不同的链上被引用。
（4）记录（Entry）的创建。
记录是被用户创建并提交到保全网的。通过散列和编码信息，用户可以确保记录的隐私性。如果编码或隐藏数据是不必要的话，那么记录可以替换成为纯文本。通过记录一份文档的一段哈希值，保全网可以提供基本的发布证明（Proof of Publication）——保全书。待数据提交上链，人们可以生成文档的哈希值，并和之前链块记录的哈希值进行比对，来判断文档是否是当初发布的那个版本。
对数据的处理可以有很大的灵活性，可以出现类似超链接的东西。数据还可以更庞大，但不能过于庞大，数据越大，需要付的费用也越多。这和比特币比较相似。超过100MB的比特币转账数据是可能发生的，但需要支付更多的转账费用。保全网区块链可以处理比比特币网络里大得多的数据。由于比特币的完整节点需扫描完整的区块链数据，所以区块链体积不能太大。在区块链中完整节点只需要扫描最高级的目录区块（Directory Block），并不需要扫描全部的链块数据。如果不对链数据感兴趣的话，完全可以忽略它。
用一个类似微博的系统进行举例说明。一个人可以制作一条文本记录（Entry）。他会用私钥进行签署，来展示这条记录确实来自他。“粉丝”们可以追踪他发布数据的那条链，随时获取更新。任何有他签署的记录会被“粉丝”们的应用软件识别出来，这记录就相当于一条微博。别人可以通过添加记录到名人的链上来转发这条名人的微博。
（5）记录上链的过程。
区块链中的链是记录的序列，反映了与一个应用相关的事件，如图2.28所示。这些序列是比特币2.0版本链的核心部分，用文件证明了这些事件序列，并提供了针对一个发生的事件序列的一个审计线索。另外通过加密签名，这些事件可以被证明是来自一个已知的来源。

图2.28
链是对于数据的逻辑诠释，放置在目录区块和记录区块中。目录区块表明了哪些链被升级，记录区块表明了哪些记录已经被添加到了链上。这有点类似于比特币完整客户端如何在本地保持未花费的交易输出（UTXO）数据。未花费的交易输出数据（目前）并不存在于区块链中，但它会被完整客户端所解读。
（6）点对点通信。
完整节点会创建一个网状网络，会将有效数据填满整个网络。联合服务器组是完整节点，但所有完整节点不会全是联合服务器组或审计服务器。这和比特币非常相似，矿工是完整节点，但所有完整节点不都是矿工。这会降低DDoS攻击联合服务器组的风险。它们可以在网络中连接到任何地方，去获取建立数据架构的所需数据。这些服务器是用来获得共识和广播签署数据的，它们会通过P2P网络来公布数据。P2P网络也限制了联合服务器组根据IP地址来禁止访问的能力，由于有效的通信数据已经被它们所连接的节点进行了混合，这也同样会帮助避免审查制度。由于审计服务器可以看到哪些记录应该被包含在记录区块中，审查服务器有将不良行为转化为良好行为的激励措施，所以它们才会被联合服务器组投票选出。
（7）数据保存和传播。
区块链数据架构（目录区块、记录区块、记录）是公开的且将会被保存在两个地方。联合服务器组和审查服务器需要保存数据来做出正确的添加新记录的决定。由于这些服务器拥有这些数据，所以它们提供出来作为一种服务，可作为完整节点的一个补充。而不完全节点可以共享数据，这些数据仅是和它们特定的应用相关联。不完全节点的节点发现是由分布式散列表（DHT）处理的，如图2.29所示。
这个设置考虑到高效的节点数据分配，就算整个数据集增长到很臃肿的体积，也能正常工作。分布式散列表（DHT）还使得数据可以被任何联合服务器组或完整节点独立保存。就算所有完整节点都被从互联网中移除，数据依然可以通过很多对特定数据子集的团体进行分享。

图2.29
（二）总结
保全网与Factom都是基于比特币区块链协议而构建的另一层分布式的、匿名的数据协议，它们赋予了比特币区块链技术拓展到无限应用场景中的能力。另外，用户无须持有加密货币也可以通过保全网使用Factom的系统功能。
一个分布式的、不可篡改的分类总账技术是比特币区块链技术所代表的本质创新和技术突破。很多人的梦想是把有数学法则保证的分类账本技术的诚实性和不可欺诈的特点应用到现实生活中。保全网与Factom通过允许基于区块链技术来创造新的分类总账，从而把区块链技术的好处和优势带到现实世界中。
第二节 区块链与物联网
“去中心化”这一概念启发了IBM物联网白皮书《设备民主：拯救物联网的未来》。它们将最终的架构称为“去中心化、自治的物联网”，IBM的这篇论文详细解释了此概念，从更深的层面解释了“设备民主”，有趣的是该理念与密码学和密码学货币的理念高度契合。
——R3CEV技术总监 理查德·布朗（Richard Brown）
一、物联网兴起，商业大变革
由于IBM是一家全球性的电子企业，因此它能够理解高科技行业正在面临的问题，以及为保持行业繁荣所需的不断变革。现在整个电子行业都在将注意力从智能手机和平板计算机领域，转移到新一代的可连接设备上，这不仅会对电子行业本身产生变革，而且还会对其他行业产生深远的影响。
超过十亿台智能的可连接设备组成了今天的物联网。未来构成物联网的设备将超过数千亿台，我们将迎来物联网席卷电子行业和其他行业的临界点。但是，一个智能、安全和高效的未来，将可能受阻于订阅费用、无所不在的广告和不怀好意的监控。为了消除人们对物联网隐私的担忧，建立对物联网的信任，使得物联规模从数十亿台设备增长到数千亿台设备，电子行业的企业高管们需要从根本上重新思考技术策略、商业模式和设计原则。
IBM提出，在不久的将来将会出现一种低成本的“设备民主”（Democracy of Devices），同时它将通过为顾客和企业提供更好的产品和用户体验，促成新的数字经济和创造新价值。
在新兴的设备民主中，物联网的权力将从中心转移到边缘。当设备可以实时地进行竞争和交易，它们将从物理世界中创建出流动的市场。在由数以千亿计的设备构成的物联网中，连接和智能将会成为产生更好的产品和用户体验的手段。
二、现代计算的革命：从大型主机到门把手
在20世纪60年代，当IBM才卖出第一台大型主机时，谁也未曾想到全球计算机的市场规模如此之大。大型主机只有军队、政府和大企业才会购买，用来执行复杂的管理和操作任务。
由于技术的不断发展，大型主机被小型计算机超越，然后是个人计算机，再然后就是最近的智能手机和平板计算机，再往下就是智能设备。
每次当计算的成本下降一个数量级，它就会使计算设备的数量增长一个数量级。每次计算革命不仅使计算设备的数量暴增，而且实现暴增所需的时间越来越短。
由数以千亿计的智能设备连接而成的物联网，将是下一次的计算革命，在某种程度上，它将与以往的几次计算革命相似。但是，在其他一些方面，物联网计算革命代表了一种全新的途径。现在的计算已经遍及生活中的许多设备了，从厨房到汽车。但是，这种廉价和具有扩展性的专用计算具有本质上的不足：只针对特定的应用进行嵌入式计算。
物联网的新颖和强大之处在于，它从专用计算升级到通用计算。通用计算机是连接的系统，具有多功能的用途，能够很容易地被升级和重新编程。
由于摩尔定律，现在制作一个具有通用计算能力的设备，要比制作一个定制化的嵌入式设备更加便宜和容易。在不远的未来，从门把手到电灯泡这样的设备，将具有第一代智能手机般的计算和连接能力。
三、多种技术革命带来的影响
与廉价的通用计算设备的爆发相伴随的，还有廉价的感应器和制动器，已经廉价到可以嵌入即使用不到它们的设备中。云计算技术的巨大的发展，使得存储和分析由这些感应器产生的数据变得可行。由于无处不在的连接和数以十亿计的IPv6地址，我们预测到2020年互相连接的设备将超过250亿台，2009年是25亿台，2014年是100亿台（见图2.30）。

图2.30
（注：计算历史上的每一次拐点都触发计算设备数量的暴增）
在未来，不断开放的网络服务应用程序接口（APIs）将允许设备进行连接，与复杂的多厂家网络合而为一，协同工作。3D打印和数字化制造将使得制造商可以小批量地建立和部署生产设备，快速地创造新产品和提出解决方案。
如此一来，数以千亿计的设备将不会再比现在非智能的设备更加昂贵，并能够运转，成为复杂的整合系统的一部分。如同以前的计算革命，物联网设备将导致计算成本再次下降一个数量级，从现在200～600美元的智能手机和平板计算机价格，下降到20美元的门把手和电灯泡。
四、全球经济的机遇
虽然IBM的大型计算机已经历了五十多年，但计算机行业对全球经济的影响才刚刚开始，而且还非常有限。诺贝尔经济学奖获得者罗伯特·索罗在1987年评论，尽管个人计算机的销量达到了数百万台，但他仍然看不到计算机对工业生产率有什么影响。
在1987年，各种类型的计算机的年销量为1500万～2000万台。直到2000年，经济学家才能够用统计数据说明计算机对工业生产率的显著影响。那个时候，计算机的年销量已经超过了3亿台。从那时起，个人计算机的年销量从3亿台增长到4亿台，一直到现在年销量达10亿台的智能手机。
当从年销量10亿台的智能手机，升级到年销量数千亿台的智能设备，物联网所造就的巨大机遇就显而易见了。虽然在过去的50多年，计算机不断渗透到经济的各个方面，但是全球经济的主体仍然被认为是不受信息技术影响的行业。这些行业——例如农业、运输业、存储业和物流业——仍然没有与需要办公桌和办公室的个人计算机融合协作到一起，然而物联网将会改变这一切。
五、为什么物联网需要重新启动
到目前为止，第一波物联网专注于高价值应用。这些应用在监控飞机引擎、自动化智能表和远距离健康护理管理等领域取得了显而易见的成功。但是在许多领域对物联网的需求起步缓慢：只有30%的重工业装备实现了网络化和只有10%的智能电视用于收看互联网节目。也许对采用物联网技术最慢的领域是家庭自动化，消费者还没有完全接受从智能牙刷到智能冰箱等家用设备。
然而，市场对物联网的预期和估值一直很高，尽管现在的市场还相对较小，尤其是消费者领域。现在的物联网规模较小在很大程度上是由目前的物联网解决方案成本高和过于复杂导致的之外，还因为企业和企业家仍然像对待另一个计算平台一样对待物联网，应用相同的商业模式：服务、生态系统、应用和用户数据分析。除非高管们做出巨大的战略改变，否则当他们寻求扩展现在的物联网解决方案来支持未来数以千亿计的物联网设备时，注定会感到失望（见图2.31）。

图2.31
挑战1：连接成本。
在物联网的收入还不能达到市场预期时，物联网的成本仍过高。许多现有的物联网解决方案成本十分高昂，因为除了提供这些服务的中间商成本以外，与中心化云和大型服务器群相关的基础设施和维护的成本也十分高。
现在的物联网解决方案还存在服务供给和顾客期望的不匹配。以往信息技术行业的成本和收入一直是非常匹配的。虽然大型服务器的使用寿命长达很多年，但是生产厂商与买家签订了支持合同。个人计算机和智能手机没有丰厚的利润支持计划，但是，由于它们的产品生命周期更短，对于物联网，设备制造企业没有足够的利润弥补长期支持和维护设备所需的成本。支持和服务于数以千亿计的智能设备所需的成本将是十分高昂的——即使是维持分发升级软件的中心化服务器的成本也十分高。
挑战2：失去信任的互联网。
互联网原本是建立在信任的基础上的。在后斯诺登时代，人们很明显不再信任互联网了。中心化的需要信任第三方的物联网解决方案现在成了一种不切实际的幻想。现在大多数物联网解决方案是政府、生产厂商或者服务提供者等中心化的机构提供的，未经用户授权，就能够通过收集和分析用户数据，接近和控制用户的设备的能力。
在物联网中，形成信任是非常困难的，而且维持信任的成本非常高。然而，为了使物联网被人们广泛应用，隐私和匿名性必须被整合到物联网的设计中，给予用户控制自己隐私的能力。
目前的安全模型是基于封闭源代码的方法（经常被称为“不公开即安全”）已经被废弃，必须被一种新的方法——公开即安全——所取代。为了实现这一点，升级到开源软件是必需的。尽管开源系统现在可能仍然容易遭受事故和可利用性不佳，但是它们不易受到政府干涉和其他定向攻击，所以开源系统在家庭自动化、汽车及其他设备联网化领域大有可为。
挑战3：设备制造商会过时。
尽管许多公司迅速地进入智能连接设备市场，但是他们并没有发现在该领域生存发展非常困难。消费者每18～36个月就会更换智能手机和个人计算机，但是对于像门锁、LED灯泡和其他物联网的基础设施的寿命将长达数年，甚至数十年。
举例说明，汽车的平均使用寿命是10年，美国房屋的平均使用寿命是39年，公路、铁路和航空运输系统的预期使用寿命超过50年。存在安全缺陷的门锁对仓储公司和门锁制造商的声誉而言，是一场灾难。在物联网世界，在过长的设备生命周期中，软件更新和设备维修成本将在长达数十年中增加制造商的负担。甚至是设备还在用，而制造商已经倒闭了。
挑战4：缺少使用价值。
现在许多物联网解决方案缺少有意义的价值创造。许多联网设备的价值只是它们与网络连接，但是简单地连接到网络并不能使得一个设备更加智能或者更好。联网和智能只是设备产生更好产品和服务的一种手段，而不是最终目的。
制造商认为用户会接受他们为了一些功能，例如产品质量跟踪功能，这纯粹是痴心妄想。一台智能、连接物联网的烤面包机是没有价值的，除非它能烤出更好吃的面包。为数不多、成功的智能设备制造商重视简单实用的价值。他们提高设备的核心功能和用户体验，并不要求订阅服务或者应用程序。
挑战5：破损的商业模式。
大多数物联网的商业模式也是依靠售卖用户数据或者做针对性的广告。这些期望也是不切实际的。广告数据和营销数据受到信息市场特质的影响：附加容量（广告）或者增加供给（用户数据）的边际成本是零。所以，当存在竞争时，市场的价格将趋向于零，获得收益的机会将转移到整合者手中。阻碍从用户数据中获得价值的另一个更深层的原因是，普通消费者用户可能开放共享自己的数据，但是企业用户不会这样做。
另一个问题是，对从物联网智能设备应用程序中获得收入的预期过于乐观。在数字时代以前，像烤面包机和门锁这样的设备不需要应用程序和服务合约，就可以发挥作用。不像个人计算机或者智能手机，它们不需要与用户进行大量的人机交互，这就使得从应用程序中获得收入的预期是不切实际的。
此外，许多智能设备制造商对创建生态系统具有不符合现实的预期。尽管实现智能电视与烤面包机之间的通信交流非常有趣，但是这样的物联网解决方案很快就会变得很烦琐，而且没有人能成功地控制物联网生态系统和从中赚到钱。
所以，尽管技术推动着物联网向前发展，但是，与此同时，缺少可持续盈利的商业模式阻碍着物联网向前发展。如果物联网未来的商业模式不同于目前硬件和软件平台的商业模式，那么它将类似于哪种模式呢？
六、拯救物联网的未来
IBM的研究由三个部分组成，解决物联网可扩展性、安全性和效率方面的多重挑战，重新思考将会塑造未来的技术、商业模式和设计理念。
当互相连接的智能设备从数十亿台增长到数千亿台时，当政府和企业争相控制用户的设备和数据时，我们需要拯救物联网。对物联网的拯救需要商业和技术领导者通过提出低成本、保护用户隐私、自治的物联网的解决方案，从根本上重新思考技术战略。指导这些解决方案的商业模式必须接受高效的数字经济和创建合作价值，这两者都有助于提高产品和用户体验（见图2.32）。

图2.32
（一）数字世界民主化
现代计算的基础是不起眼的交易处理工作。从电话到电量表，再到机票预订，每一个都是需要处理的交易。当乘客预订机票、付款、登机和收到航空积分里程，这个过程的每一步都伴随着处理、记录和存储交易。
不仅是“老式”的工作需要交易处理。每一个数字交互，例如一个消息或者一个推文，也是一个交易。在现在基于网络的世界中，交易的规模和体量已经激增。纽约证券交易所每天处理500万笔交易。与此相比，每天有50亿笔社交媒体交易被处理。
如果没有分布式计算，交易处理能力不可能扩张到现在的水平。分布式计算和点对点系统已经存在一段时间了。但是，最近当点对点计算的显著进步与摩尔定律结合在一起时，在不久的未来，我们将能够利用目前分布在不同位置的数以亿计闲置设备的计算力、存储容量和带宽，用于交易处理。
利用点对点计算处理物联网中发生的数以千亿计的交易，能够显著地降低与建立和维护庞大的中心化数据库的相关的成本。对于云计算而言，现在是时候从数据中心迁移到门把手的时候了（见图2.33）。

图2.33
然而，成功的去中心化物联网不仅是点对点的，而且是去信任化的：不需要信任其他参与者，不存在中心化的单点故障。
当没有中心化的服务器充当消息中介、支持文件存储和转移、行使仲裁职能时，任何一种去中心化的物联网解决方案都应该支持以下三种基本类型的交易。
（1）无须信任的点对点通信。
（2）安全的分布式数据分享。
（3）一种“健壮”的、可扩展的设备协作方式。
点对点通信协议不是新事物，但是现在新出现的无须信任的点对点通信系统，承诺为物联网中的智能设备提供一种高度加密化的轻量级通信机制。我们认为，在不远的未来，这种无须信任的点对点通信协议，将进化成比TCP/IP协议更适合于物联网的传输协议。另外，安全的分布式文件分享协议具有取代基于云的文件存储和传输的潜力，实现安全的软件、固件升级和在设备间进行直接的文件分享。
然而，最大的挑战不是简单地建立一个去中心化的物联网，而是建立一个规模可以不断扩展的通用物联网，同时能保证隐私、安全和去信任化交易。换句话说，物联网中数以千亿计的参与者不都是值得信任的，有些甚至是恶意者，所以需要某种形式的验证和共识机制。对于这个问题，区块链提供了一种非常“优雅”的解决方案。
（二）为什么区块链能用于物联网
区块链技术是一个技术突破，从本质上改变了我们对中心化机构的理解。区块链是一个通用的数字账本，在例如比特币这样的去中心化金融系统和许多其他去中心化的系统中发挥核心作用。
区块链记录了每一个参与者的每一笔交易。密码学被用于确认交易和保证区块链上信息的私密性。许多参与者确认每一笔交易，提供高度冗余的确认，同时参与者还会因为付出了算力而获得相应的奖励。通过使用去中心化的共识确认交易，区块链消除了对信任的需要。
尽管区块链作为长期的价值贮藏手段（例如比特币）可能会带来监管和经济风险，但是它作为一种交易处理工具是革命性的创新。在去中心化的物联网中，区块链是能够促进交易处理和交互设备之间协作的基础架构。每个区块链管理自己的行为，发挥自身的作用，这样就会形成一个“去中心化的自治物联网”，从而实现数字世界的民主（见图2.34）。

图2.34
（三）用户的作用
在这一由数以千亿计的设备形成的、民主的物联网中，用户使用安全的身份确认机制与设备联系起来，并动态地创建和维持与其他设备的交互规则。这些规则提供了一个强大的机制来确定用户与设备之间的关系，以及基于用户自己定义的准则——物质的、社会的或者暂时的准则——来准许设备是否可用。
当设备评测升级软件的安全或者禁止一个行为不当的参与者时，规则也可以由51%共识机制定义。用户创建并执行数字清单是基于预先定义好的一系列规则，它的目标是帮助确认自动运行设备不失效。
（四）设备的作用
设备被授权通过搜索它们自己的软件升级，确认对方的可信度和为资源和服务交换进行支付，自动执行数字合约，例如协议、支付和与其他设备进行交易。这使得它们可以作为自我维持、自我服务的设备发挥作用。
智能设备能够自动与其他设备进行交易的能力产生了全新的商业模式，促成了新的商业机遇：物联网中的每一个设备都可以充当独立的商业主体，以很低的交易成本与其他设备分享能力和资源，例如计算周期、带宽。除了较以前更加充分地利用数以十亿计设备，形成新的商业模式以外，区块链也促进了与这些设备相关的服务和消费品的新市场的产生。
（五）制造商的作用
对物联网设备制造商和服务提供者而言，基于区块链的物联网也是非常有吸引力的。物联网允许他们将维护设备的责任转移给一个自我维护设备社区，这使得无论在设备生命周期还是超过生命周期，物联网都不会过时，并节省大量的基础设施成本。
在这一模式中，用户控制自己的隐私，而不是被一个中心化的机构控制着，设备是主人。云的角色从一个控制者转变成了一个服务提供者。在这一新的“民主”中，网络中的权力从中心移向边缘。设备和云成了平等的公民。
这种由设备驱动的“民主”显然能够吸引物联网生态系统中各个参与者的兴趣。但是，它的最大价值可能在于宏观层面上，不仅在于创建了一个可扩展和高效的物联网，更在于创建出新的市场和塑造出新的商业模式。
七、实现物理世界的流动
在物联网以前，只有简单的互联网（Internet）。人联网（Internet of People）已经对经济产生了巨大的影响，到目前为止，它的最大影响是创建了数字内容市场，例如音乐、新闻、地图和其他信息。
物联网将会促成一系列相似的变革，使得物理世界像数字世界一样流动、个性化和高效。基于对历史上数字化革命案例的研究，我们发现了物联网的五个颠覆性潜能，它们将把物联网从技术玩物推升到吸引众人眼球的商业战略（见表2.4）。
表2.4 物联网的五个颠覆性潜能

1.释放有形资产的过剩产能
在变革数字内容市场的过程中，互联网使得三种关键的商业元素成为可能：搜索（Search）、使用（Usage）和支付（Payment）。搜索变为即时和全面的。从音乐到百科全书，使用这些数字内容和为它们支付费用，能在网上立即实现。实现这样的变革，是因为数字内容独特的经济特性。复制数字内容的边际成本为零，所以在竞争激烈的数字市场上，数字内容的价格为零。
物联网使得我们可以非常容易地将有形资产数字化，并对它进行买卖和转移，就像今天我们处理虚拟商品一样。使用一切智能设备，从蓝牙信标到连接Wi-Fi的门锁，模拟时代的有形资产将会变成数字服务。在一个由设备驱动的民主化物联网中，会议室、酒店房间、汽车和仓库能够实时自动地报告能力、用途和可用性。通过使用空闲的资源，并非常容易地实现对这类资源的商业利用，物联网能够移除行业细分的障碍，这在以前是不可能实现的。现在由于太复杂而难以监控和管理的资产，在新的数字经济时代中，将代表新的商业机遇。
2.创造流动、透明的市场
通过为有形资产和服务提供实时的供给和需求的匹配服务，物联网将创造出新的市场。这些复杂实时的数字市场将建立在由移动设备和社交网络构成的基础之上，它将迅速地扩张变革的范围。它们将促成新的点对点的经济模式和形成分享经济。设备将能够参与实时竞争，受到共识的评论和推荐，并能自动进行交易，最终形成高效的数字市场。
当大量的生产力和服务遇到强大的数字工具，实现供给与需求的匹配时，将会发生什么呢？历史上没有比Sabre公司在航空业中所起到的作用更好的例子了。Uber和Airbnb是今天的Sabre，领导着为有形资产创建具有高度流动性市场的潮流，这些有形资产包括汽车、房屋、办公室小隔间、仓库、停车位和其他应用，没有物联网，这些市场都是不可能实现的。
3.实现对信用和风险的重新定价
在衡量个人风险和信用方面，物联网也会带来一场革命。现在关于信用和风险管理的规则非常粗糙，就像报纸和电视时代的广告一样粗糙。成熟的西方市场中的征信机构和税收记录在消费者信用可用性领域引起了一场革命，但是它只覆盖了世界上的一小部分人。在像美国这样的成熟市场上，不安全信贷额度经常是高质量信贷成本的8～10倍，由此可见，即使在这些市场上风险定价也是多么地不被理解。
通过手机实现的仪表化和数字化与物联网结合在一起，将带来风险和信用定价的革命。将设备仪表化与结合移动支付、GPS日志和社交网络在一起，企业就可以建立更加精确的风险衡量机制，同时减少道德风险和回收成本。
消费者信用额度合理的扩张对消费者具有重大的影响，有益于现代设备的普及化。释放有形资产、创建新市场和更加精确的信用和风险评估将打开新的数字经济大门，这在物联网诞生之前是不可思议的事情（见图2.35）。

图2.35
最后，信息技术在某些经济领域还没有产生重大影响。在这些领域中，不仅可能释放资产，创建新的市场和更合理的风险定价，而且还可能极大地提高效率和创建新的解决方案和价值（见图2.36）。根据定义，我们很难预测这种全新的价值，但是这种价值将在到目前为止受数字化影响较小的领域兴起。

图2.36
4.提高运营效率
现在，受信息技术影响最小的经济领域是农业，信息技术支出只占农业资本支出的1%。在这一领域，物联网的潜在影响是十分巨大的。农业受资本和技术的影响非常大，但是还没有受信息技术的影响。先进的收割技术、转基因种子、药剂混用和全球存储和分配，表现了在没有利用信息技术的情况下，现代农业是如何出现的。
实现每一道农业程序的仪表化和数字化，将增加农业产出（如同农民合作机制、生物技术公司、农业设备制造商和农业资本能为农业增产一样），包括可以低成本监控大片农田的遥控飞机，根据土壤和天气条件优化播种和收割的仪器和用于细节检测感应器的在内的一系列物联网技术能够应用到农业中，增加农业产出。
5.数字化整合价值链
利用物联网的最好方式之一就是通过物联网整合价值链。到目前为止，使用数字技术整合价值链已经成为工业网络化技术的最大驱动之一。
由于实时的数据，航空公司可以在飞机降落以前安排维修，在空闲时间修理故障。如此一来，飞机可以将更多的时间用于飞行，花更少的时间用在地面等待维护和修理上。这种高价值服务目前只存在于非常有限和封闭的行业生态系统中。物联网将使消费者和企业能够实现这种可以创造价值的行业和系统整合。众筹和其他开放合作平台将进一步加速共享创新和发展。
说到物联网促成工业的虚拟垂直整合，现在还没有显著的成功例子。工业互联网联盟刚刚开始踏上制定标准的漫长之路。当企业正在为标准辩论不休时，消费者却走到了企业的前头。现在，在服务和产品领域，已经有数以千计的系统对系统和系统对设备的整合方法。这些整合方法，大型企业采用得较慢，但是消费者和小企业采用得较快，他们正在引领潮流。
最后，物联网有望使得物理世界能够像虚拟世界一样容易地搜索、使用和接洽。我们把这种新兴的变革描述为物理世界的“液化”。就像庞大的金融市场创造了证券和货币的流动性一样，物联网能够“液化”所有的行业，并以人们无从想象的方式，从这些行业中挤压出更多的产能和利润。
八、设计思考：做得更好
当物联网使得物理世界流动起来，它将通过向我们身边的每一件设备嵌入可连接性和智能，变革许多产品和体验。然而，对大多数智能设备的用户而言，网络化和远程使用只是次要的诉求。顾客最看中的是使用价值和用户体验。
未来的智能设备应该通过应用可连接性和智能，提高智能设备的核心价值，为用户创造价值：当智能烧水壶中的水沸腾时，自动把火关小；智能烤面包机能够区别金黄色和烧焦色；智能洗涤器能够在产品损坏前找人维修，还能够协调好清洁剂量和水温。消费者将会接受这样的解决方案，因为他们提供了更好的烹饪体验、更少的混乱、更干净的衣服，增加了安全性，而不是因为它们是复杂的物联网网络或者生态系统的一部分。
第一人称技术：你的设备能为你做什么。
另外，在民主化的物联网中，用户控制着设备，设备应该被设为为用户的利益着想，而不是面向制造商、政府或者服务提供者。尽管采用去中心化的自治架构是朝着这一目标迈进的，但是物联网的设计还应该从注重互相连接的设备进化到注重最终的用户。把用户放在第一位，以用户体验和用户定义的价值作为设计的标准，这将是物联网能否被广泛应用的关键。
当我们周围越来越多的设备变得智能化并连接在一起时，许多实体产品将会变革成数字体验。许多机器与人之间的交互将会被机器与机器之间的交互所取代，而且新的机器与人之间的交互模式将会出现。大多数的机器与机器之间的通信交流将变得可视化，同时机器与人之间的通信交流将具有更高的交互性（见图2.37）。

图2.37
当这一进程开始时，常规的设计思想将会开始发挥作用。很简单，透明的数字交互界面将取代现在的实体用户交互界面。当我们越来越依赖智能设备，将设备设计成不会失灵的设备将成为一个至关重要的课题。无论用户是消费者还是企业，最成功的物联网解决方案必须符合价值主张，做到简洁和可靠。
九、21 Inc—物联网设备嵌入式比特币芯片
利用万物互联的特性，将比特币芯片嵌入各种家庭电器设备，从而使得我们的现代生活建立在比特币区块链之上，这成了21 Inc的发展目标。
21 Inc前身21e6成立于2013年，起步于比特币矿机芯片开发与比特币矿池业务，并于2013年挖矿生产了5700个比特币，2014年则生产出了69 000个币。2015年，改名后的21 Inc获得了来自高通资本、思科、乾源资本、真格基金、安德森·霍洛维茨等共计1.16亿美元的投资，开始致力于开发全新的嵌入式比特币芯片。
21 Inc的新计划是把用于比特币挖矿的ASIC芯片嵌入人们每天使用的日常设备中去，比如路由器、游戏主机、USB充电、烤面包机、机顶盒、路由器和芯片组。通过这种方式来大大降低比特币挖矿成本，这些设备将被接入21 Inc自营矿池，从而实现实时的挖矿收益结算。这项计划被称为“BitSplit芯片计划”，该公司曾试图为矿池建立20 000台服务器，以及26MW的数据中心，以确保区块奖励。BitSplit芯片最关键的创新在于，使用这些设备的用户将获得挖矿收入的25%，剩余的75%将由21 Inc获得。根据21 Inc的预计，将这些BitSplit芯片嵌入生活中的各类物联网（IoT）设备后，生产1 BTC的成本可能低至7.45美元。
21 Inc 在21e6时代即通过英特尔工厂生产了两款挖矿芯片，分别是22nm0.57 W/GH 的FinFET芯片（代号为CyrusOne）以及22nm0.22 W/GH的芯片（代号为 Brownfield），而高通资本的进入也不难猜出21 Inc在新的芯片开发中会引入高通的芯片技术，从而更适合ASCI芯片向移动设备的集成。
1.比特币计算机（Bitcoin Computer）
2015年9月22日上市的比特币计算机是21 Inc发布的第一款产品，售价近400美元。比特币计算机是一款搭载了ASCI芯片、Wi-Fi适配器、树莓派2、电源、USB接口以及配套散热风扇的小型计算机，同时还在附赠的125GB闪存卡中内置了预装的比特币区块链副本。21 Inc希望通过独立比特币计算机的方式实现区块链的全节点，从而帮助区块链变得更为稳定、安全。这款价值近400美元的比特币计算机的算力只有50～125GH/s，可以说在茫茫上千P的总网算力下真的是沧海一粟。因此用比特币计算机来挖取比特币显然是一项不明智的决定，然而作为建立在树莓派上的独立Linux机器，通过其自带的指令栏编程，可以实现基于比特币的应用则出现了各种可能。目前21 Inc 的首席执行官 Balaji S.Srinivasan编写了8个应用并在官网上公布了教程供比特币计算机用户使用，它们分别如下。
●设置一个比特币可支付的HTTP代理服务器；
●创建一个简单的比特币游戏，玩家可以获取比特币；
●运行自己的数字商品店（类似iTunes），出售或授权任何文件，兑换成比特币；
●创建比特币可支付的API；
●设计一个数字供应链的比特币混搭程式；
●允许任何人给你发送带有少量比特币的短信，而无须透露你自己的电话号码；
●比特币加速计算——使用比特币进行外包，加速本地计算；
●建立自己的比特币智能代理，作为M2M（机器到机器）交易的润滑剂。
而比特币计算机还具有高频微交易的功能，分别提供了链上支付、微支付通道、比特转账三种选项，分别支持不同价值、速度、安全要求的支付条件。事实上实现各种虚拟资产的比特币微支付交易才是比特币计算机的主要存在目的，算力为50~125GH/s的ASCI芯片通过连接21 Inc的矿池仍可以实现小额比特币的获取，从而实现电能到比特币的转换，而用户通过这些小额的比特币即可用来购买他人所提供的带宽、短信，以及其他虚拟服务。
2.小额支付新空间
21 Inc现今正在贩售的这款技术设备其实并不是他们最终计划向广大民众所开放的版本。事实上，这款计算机只是在对21 Inc的技术进行证明，希望借此打动开发商，令其使用21 Inc的芯片来制造应用程序。在接下来的几年中，21 Inc预计这类芯片将会变得更小和更惊人地便宜，且可被内置于各式各样的第三方设备之中，就像今天的英特尔芯片一样。
想象一下，当你买回一台小喇叭作为一个无广告的点唱机，给它插上电以后，你随意点任何一首歌曲，设备就会自动开始播放，而你无须掏出信用卡为其付钱。点唱机会在每播放一首歌曲的时候自动生成所需费用，并将账单传送至版权所有者的手中。一般的消费者根本不需要考虑付钱的事，甚至不需要理解付费机制是如何运作的。
使用这项技术的其他产品也将能通过类似的方式运营。市场上可能会出现这样一种照相机，可以在内部存储量不足的状态下自动购买在线存储空间以继续拍摄照片和视频；也可能会出现这样一种平板计算机，可以自动检测出可供租用的Wi-Fi网络，并以价值若干便士的比特币购买到Wi-Fi的使用权。除此之外，也许商家会为虚拟货币的使用想出一些其他巧妙的方式，令消费者的生活更加方便。
同时，伴随着人们家庭中和工作场合里数字设备数量的不断增加，21 Inc技术也有助于解决“孤儿设备”的问题。在这种情况下，原始的研发公司停止了对某些数字设备的支持和维护，而任由其处于损坏或者更糟的不安全状态下。如果用户为每个这样的“孤儿设备”缴纳少量的比特币作为维修费，无论其设备制造年限多长，21 Inc都将为原始制造商们提供继续支持和维修设备的基金。
如此，你可能仍会感到奇怪，为什么人们要购买这样一个奇怪的“印钞”芯片来替代实际金融系统进行日常买卖的支付？原因有两个。
原因之一是，对于某些应用程序而言，用户将信用卡的信息输入某种特定的数字设备中具有一定危险性。针对于此，前文中提到的比特点唱机将不会安装键盘或是屏幕，如果用户只是插上电源令点唱机开始播放音乐，将会方便得多。
而另一个更加根本的问题是，传统金融系统中有关手续费用的规定令小额交易非常不划算。在信用卡的花销机制中，用户进行的交易额越小，就意味着手续费在交易额中占据的比重越大。这就是为什么我们在网络商店中很少会看到有比iTunes商店里99美分（约合6.29元人民币）的歌曲还要便宜的东西。在低于1美元的经济维度下，信用卡支付功能几乎已无法发挥其效用了。而小额交易才是21 Inc能发挥其“魔力”的领域：也许标准的比特币网络并不是一个良好的小额支付平台，它却是一个无比开放的软件平台。而公司也已经研发出了新技术，可令比特币网络内的小额支付比其他任何一种在线支付技术都更具效率。
十、Skuchain：区块链+物联网=供应链解决方案
当前的供应链关系被称为B2B，原因在于对一个参与者来说它所连接的仅仅是它的上游或者下游，而并没有对一个进一步向上与向下延伸的链条存在充分透明的理解。然而在当前这个经济全球化与行业细分的时代，大多数产品从设计到生产到成品再到销售所涉及的是一条相当长的链条，然而这个链条上的每一节点所了解的信息都只能被局限于与自己有直接关系的对手方。而既然供应链与区块链都具有“链”的属性，它们的结合就显得理所当然。
1.Thinchain物联链
对于生产型企业而言，它最大的敌人往往是承担着自己产品生产任务的工厂。假设，Gucci总公司完成了产品设计方案后向下游工厂发送一笔制造10万个手提包的订单，下游工厂采购一批能够生产出15万个手提包的原料，然后完成了来自总部10万个手提包的订单要求，并将10万个包向下游经销商运输，同时多做出的5万个包则通过各种违规渠道低价流出，就成了市场上的A货。在这个例子中利益受损的是Gucci公司，由于工厂的作假，Gucci实际花费了15万个包的原料成本却只收回了10万个包的收益，然而对于低价买到了A货的消费者来说是受益的。但供应链中的作假造成的损害事实上不止于此，每年在我国就有上百万个病人遭受假药的侵害，毒奶粉事件更是引发了家庭对进口奶粉的极大依赖，食品安全、药品安全、假冒伪劣成了中国经济发展中留下的“伤疤”。
一个产品的供应链条从订单到工厂，从工厂再到物流，物流到经销商，经销商再到分销商，分销商再到零售商，零售商最终卖给消费者。而事实上，在这个过程中公司发出订单之后从头到尾就再也没有真正接触过他们所生产的产品，因此这样失控的供应链结构给了每一个环节上的参与者各种动机去造假，于是就有了今天各种各样的问题。为了解决全链条的管理，当前的实践是将供应链从头至尾内化，成为公司内部生产流程的一部分，从而实现全程监控、全程监督，类似于京东的尝试。然而这种做法的高成本、高复杂性会对企业造成极大的负担。
而Skuchain的物联链通过发掘区块链能够将物理世界的信息实时映射到数字世界，同时实现不可篡改的特性，通过在供应链中每一个流程节点设置备份点的形式，将每一个流程实现在区块链上的固化备份，如图2.38所示。

图2.38
物联链在实践中可以理解为通过加密的方式，实现一个实物或部件从出厂开始即拥有机器识别标识（二维码或者RFID），并以链的方式继承。举例来说，螺丝钉从A厂出产后形成识别码X；运输到B厂后被用于组装成发动机，此时B厂基于螺丝钉上的识别码X，以及其他各种从上游零部件上获得的各类识别码，生成一个新的发动机识别码Y，Y的识别码中包含了所有发动机所用零部件的识别码信息；发动机运输到C厂后被用于组装成一辆车，C厂再基于发动机识别码Y以及其他零部件的识别码生成一个新的整车识别码Z，由于Z包含了所有上游部件的识别码信息，因此当经销商或者用户拿到这台车时可以向上一直追溯到每一个零部件的生产者，从而找到质量问题的正确担责方。整个过程中物联链还通过公私钥加密及区块链广播认证，实现运输流转环节的实时跟踪。
2.BRACKETS：自动化供应链金融
基于物联链的经验，Skuchain的新服务被称为BRACKETS，是“基于区块链的条件密钥签章及信号驱动资金流转”的缩写。供应链中最令人头疼的问题就是对应于贸易关系的资金流转，Skuchain国际商务主席Travis Giggy表示信用证这个古老的方式所造就的是一个极其烦琐而昂贵的过程，因此有许多中小型企业几乎无法承担信用证的开支；然而面对不信任对手方之间的贸易及资金流转，在传统逻辑下又不得不引入信用第三方，对信用证的需求又无法避免。而这种古老的基于纸张的中心化信用金融方式所造就的是1.8万亿美元的供应链金融开支。也因此，区块链技术利用其去信任化特点，所需要解决的供应链金融痛点也潜藏了万亿级别的市场空间。
目前版本的BRACKETS实际上相当于一把智能资金锁，当货物流转在特定一个供应链环节的流程被记录和广播到区块链上时，即该环节已确认了货物的收讫、验货及再分发，则相应约定的货款资金就会自动触发划转至发货方账户。BRACKETS相当于在物联链的基础上增加了一层资金的传导功能，由于货物的流转已经通过物联链完整地记录到了区块链上，因此资金的交割也将沿着货物流转的相反方向自动地进行。这个流程也由于被区块链完整地记录，货款的交付也不需要因为财务账期等因素被积压或延期支付，因此这种自动化的供应链流程通过去中心化、去信用化的方式大大提高了资金在供应链中的流转效率。
第三节 区块链金融
2015年8月以来，随着国内外金融系统主动拥抱区块链技术事件的持续发酵，国内公众对区块链相关话题的关注度大幅攀升，其百度指数关注热度增长了6倍；2012—2015年，区块链领域有吸引力的风险投资的增长超过了200倍，从2012年的200万美元投资额增加至2015年的4.69亿美元，而且累计投资已达10亿美元左右。根据区块链著名媒体CoinDesk的比特币创投数据显示，近200家风险投资公司已经投资了比特币及区块链领域的创投公司。
区块链是比特币的核心和基础架构，具有去中心化、去信任、集体维护和可靠数据库四大特点，与现有的中心化系统相比更安全、更快速，也更便宜。比特币只是区块链的1.0应用，区块链2.0应用加入了“智能合约”的概念，使得其应用范围从单一的数字货币领域向其他的金融领域扩展，可以用于股权、债权和产权的登记、转让，证券和金融合约的交易、执行，甚至博彩和防伪等；区块链3.0主要应用在社会治理领域，包括了身份认证、公证、仲裁、审计、域名、物流、医疗、邮件、签证及投票等其他领域，应用范围扩大到了整个社会，区块链技术有可能成为“万物互联”的一种底层的协议。区块链从本质上来说是一种去中心化账本的技术解决方案，可以应用在非常多的行业。通过区块链可以延续互联网去中心化和去中介化的趋势，这是互联网不变的命题。目前有很多金融系统和机构已经投入区块链的建设当中。目前区块链技术还处在非常初级的阶段，很多东西才刚开始，未来将会有更多的应用出现。本部分重点对金融领域，如清算所、存托所、交易所、投资银行、商业银行及经纪商等金融机构的应用进行分析。
一、股权交易应用
证券交易所利用区块链技术来提升交易和结算系统。目前，证券交易所积极探索在证券交易结算过程中对区块链技术的应用，积极挖掘其优势，包括去除对清算所等第三方中介的依赖、减少交易结算时间等。纳斯达克在所有交易所中表现最激进，其目前已正式上线了Linq区块链的私募证券交易平台，平台为使用的公司提供了管理估值的仪表盘、权益变化时间轴图、投资者个人股权证明等功能，让发行公司和投资者能更好地跟踪和管理证券信息，它所应用的私有链架构也将在本书下一节中进行具体讨论。纳斯达克区块链相关技术人员表示，区块链技术替代原来经常采用纸币和电子表格的记录方式，大大提高了交易和管理效率。
2015年7月，Overstock 向FNY 资本的子公司销售首个区块链上的加密债券；同年10月，有5个客户通过该平台借出股票。2015年12月，美国证券交易委员会（SEC）批准Overstock 通过比特币区块链来发行自己公司的股票。目前，包括UBS 在内的机构，也纷纷在试验智能债券等区块链应用。这对SEC 来说是非常大的一个进步，此举可能是想测试去中心化的市场情况，看是否还在可控范围内。目前只是允许它可以在上面发行自己的股票，其他公司只能在上面提交申请。类似这样的交易系统目前在美国已经有很多雏形，SEC似乎也默认这种状态，并愿意让他们去尝试在去中心化的市场能走多远。我们相信，也许未来会出现全球性的基于区块链的快速结算的资产交易市场。
纳斯达克在区块链方面压力非常大，因为它们做得最早，是可能会被淘汰掉的，现在也已经有很多基于区块链的去中心化的交易市场出现，而且该市场遍布全球，每个人都可以在上面发布资产，进行交易。纳斯达克认为未来很有可能会是一个全球化的、自由的、一体化的资产交易平台，不如自己开始着手来做，所以它成为全球金融巨头里第一个推出可用的基于区块链的应用系统，该系统在2015年12月完成第一笔交易。
二、证券登记、清算和结算
登记、清算和结算有非常适合区块链发展的土壤。目前，证券的登记、清算和结算涉及多个主体，包括证券公司、交易所、登记结算所等。一方面，各个机构依赖于本身的IT系统和工作流程，往往需要多方进行数据的反复沟通、核对和发送等，效率较低；另一方面，中心化的系统容易遭受攻击，对安全性投入要求非常高。国际咨询公司Oliver Wyman估计这些工作环节每年为市场增加了650亿~800亿美元的成本。
区块链具有共享、可信、可追溯的特点，非常适合用于登记、清算和结算领域：（1）区块链的共享性可打通不同的系统，从而提升沟通效率，降低成本；（2）区块链实现交易的时候，实际上可以同时实现清算和结算，这显然比许多交易所的T+1，甚至T+n 的效率更高；（3）区块链能完整记录历史交易，并且可追溯，更能可靠地进行登记，记录各种信息。
三、金融机构中后台系统应用
金融机构相关中后台将迎来效率改善机会。目前，许多金融机构的中后台部门承担着证券的账目登记、结算等功能，甚至部分复杂的交易还需人工的记录和操作，实际上这些部门并未充分地发挥电子化和自动化的IT 功能。区块链为中后台部门提供了非常好的改进工具。例如，在许多复杂的交易项目中，往往涉及多个交易主体，多方反复沟通和核对。实际上，区块链中的多重签名技术和信息共享可大大降低信息不对称并且提升协同工作效率。一方面，大型的金融机构可在内部建立起相关私有区块链应用；另一方面，也可使用外部较为可靠的区块链应用替代内部较为低效的工作方式。
四、金融智能合约
汇丰银行出了一份报告，建议央行发行数字货币，原文是央行在量化宽松的时候使用区块链技术会变得更加透明和有效，而不是传统的通过银行发放的方式。如果使用区块链技术发放人民币的话，会非常方便地监督整个资金的流向，更重要的是，可以比较容易地实现可编程货币和可编程金融。目前大多数银行机构都认为可编程货币和可编程金融是未来央行发展的一个方向。什么是可编程货币？区块链2.0技术有一个特色功能叫作智能合约（Smart Contract），可以对资产进行编程，可以设定非常复杂的特性，可以设定这笔钱发给谁、什么时候发，可以进哪些账户，可以在不同的时间进入哪些节点，这都是可以通过预先的编程来实现的。比如央行可以通过这种方式，发一笔钱给农村相关账户，它一旦设定好之后，不管底下做什么小动作，这笔钱也到不了其他的账户，因为所有都是通过系统自动完成的，没有任何人有能力改变或篡改这个系统，这就是我们所说的可编程货币。可编程货币可以极大提高央行的监管能力和执行的效率。所有分布在区块链上的资金都可以让央行及时了解到，由此可以为政策制定方面提供极大的便利性，因为可以随时查询整个资金的分布情况，这就是为什么很多央行对区块链非常有兴趣的原因。
五、降低金融机构成本
有越来越多的金融机构认为，它们内部也可以使用区块链的技术，使用区块链技术可以大幅度地降低成本，花旗银行发布了一份报告称在2020年前如果各大金融机构都使用区块链技术的话，每年能节省超过200亿美元的成本。很多人认为未来20年各大金融机构可能会把金融系统改造成基于区块链的。这是一个商机，在这方面德勤相对走在前面。德勤已经成立了一个叫作Rubix 的团队，里面有超过150位专家来为全球客户提供基于区块链的咨询服务，德勤在过去花费了很大力气在区块链上，中国人民银行关于数字货币的会议里也有德勤的团队参加。据说德勤在2015年的时候就在关于区块链的咨询服务上做了将近1亿美元的生意，所以它非常超前，已经开始赚钱了。
银行内部使用的区块链系统不是使用比特币的系统，更多的是一种称为私有链的系统，私有链不同于比特币，比特币是任何人打开计算机下载客户端都可以接入的，私有链则必须是经过允许的节点才可以参与整个系统，才能进行记账、下载账本等动作。通过私有链的方式，银行更加方便和安全地使用整个交易，整个系统对于银行来说会感到更加安全。私有链系统是不需要通过挖矿来进行的，不是所有的区块链都需要通过挖矿的方式，挖矿更多的是在比特币这样的环节里面，现在很多新有的区块链系统不采用挖矿而是采用PoS 之类的。联盟链系统就是我们前面讲的R3CEV与全世界主要金融机构的合作，每个银行就作为节点来完成结算清算的流程。通过这种方式组建出来的区块链我们称之为联盟区块链系统。
六、互联网金融公司的缺席
我们发现对于区块链来说，大多数传统的金融公司深受鼓舞，纷纷加入，而被认为与技术最密切相关的互联网金融公司却都保持沉默。我们很少看到互联网公司说区块链怎么样，经常看到摩根士丹利、瑞银、各国央行等谈论区块链技术，主要是因为传统金融在被互联网金融压制十年之后，终于觉得它们有武器可以进行反击了。通过区块链技术可以让它们像第三方支付一样非常准确地完成实时的结算和清算，特别是像R3CEV联盟这样的机构，如果真的可以实现全球市场的实时结算和清算，那么就会成为全球的支付宝，而且其广度和深度也会远远超过支付宝。对此很多人认为区块链会使第三方支付成为附着性的产品，所以传统的金融机构对区块链表现出很大的兴趣和信心，反而互联网金融机构对此没有太多的表示。
互联网金融公司凭借的往往只是用户体验优化、市场定位细分和监管套利，却远远没有触及金融行业的底层架构。但区块链有望改造金融基础设施，释放存量市场的活力。当前开始商用或测试的应用领域包括跨境支付、证券交易结算和证券发行等。对于监管者而言，区块链有利于实现原本互不相容的两个目标：降低系统风险和减少监管负担。
七、较为宽松的监管环境
与比特币相比，针对区块链这项底层技术的监管环境大为宽松。比特币有可能成为洗钱、恐怖组织融资、逃税、躲避资本管制等违法犯罪活动的工具，且监管定义不清（物产、货币、大宗商品、证券皆有可能），各国政府大多将比特币设为限制或禁止的对象。但对于区块链多以支持为主。美国商品期货交易委员会（The Commodity Futures Trading Commission，CFTC）主席Timothy Massad 表示，区块链将帮助实现原本不可调和的两大监管目标——控制系统性风险和减少监管干预。英格兰银行称区块链是金融互联网（Internet of Finance）的首次尝试。IMF表示，独立于虚拟货币以外的区块链，因其往往由受监管的金融机构在有限的范围内使用，因此不会引起太多监管风险。国际清算银行则呼吁各国央行持续跟踪和分析虚拟货币及其区块链技术在支付及支付以外金融活动中的影响。
八、金融应用展望
区块链更适合多方高频、有明显“痛点”的金融业务。区块链在多方参与、应用高频、依赖于中心化且低效高成本的金融业务中更容易实行（1）跨境支付领域成本高且效率低，将在区块链应用中首当其冲。（2）区块链可以实现点对点支付功能，可能会削弱转清算组织的功能。（3）区块链在证券登记、清算和结算领域中确实大有作为，金融机构相关中后台业务将迎来效率提高的机会，而清算所等中介机构将面临挑战。（4）在私有股权众筹、P2P、贸易金融等领域也有应用空间。
九、比特股（BitShares）
（一）高性能和可扩展性
1.每秒可以实现超过10万次转账
为了给业界提供一个有可能代替现有的金融平台的方案，高性能的区块链技术对加密货币和智能合约平台来说是必需的。为了能够实现比Visa和MasterCard加起来每秒可以处理的交易数量更高的级别，比特股从底层开始重新设计。通过股份授权证明机制，比特股网络可以在平均一秒的时间内确认交易，唯一的限制只是光速。
2.总览
要达到这个产业里面最顶级的性能，比特股借鉴了从LMAX交易所里面学到的经验。这个LMAX交易所可以在每秒内处理高达600万次的交易。在这个经验里面，关键点是以下这些：
（1）将一切东西放在内存里面。
（2）将核心的业务逻辑放到一个单线程里面。
（3）将加密算法操作（哈希和签名）放在核心业务逻辑以外。
（4）将校验的操作分成状态独立和状态依赖检查。
（5）使用一种面向对象的数据模型。
通过遵守这些简单的规则，比特股在没有进行任何显著性优化工作的情况下就实现了每秒处理10万次转账的性能。如果有进一步的优化工作的话，会让比特股可以达到跟LMAX交易所相近的性能表现（每秒600万次）。
应该注意到，比特股达到的性能表现是高度依赖其中的一个兼容交易协议。如果想用业务逻辑运行在一个进行加密算法操作和用哈希识别器去调用所有对象的虚拟机上的话，是不可能达到同样层级的性能表现的。区块链天生就是单线程的，而单核的CPU的性能是各种资源中最短缺、最难扩展的一个方面。比特股设计成能够让这个单线程的执行达到极其高效。
3.背景
区块链是一个下达关于确定去修改一个共享的全局状态交易的全球账本。这些交易中包含的命令可以改变其他交易的有效性。例如，你不能在你的支票生效前去从你的银行账户支取金钱。在能够影响一个特定的账户的所有先前交易都被处理之前，你不可能知道一个交易是否有效。
如果两个无关联的账号没有共享任何通用的依赖关系的话，理论上这两个账号的交易可以是在同一时间进行处理的。实际上，在一个由具备仲裁条件的智能合约驱动的账本上识别哪些交易真正独立存在是很棘手的。唯一的保证两个交易是真正独立存在的方法，是通过维护完全分离的账本，然后定期在它们之间传输价值。如果要用这种性能表现的权衡关系去打比方的话，可以像是非一致内存访问架构（Non-Uniform Memory Access，NUMA）和一致内存访问架构（Uniform Memory Access，UMA）之间的关系。
实际上，一致内存访问架构对开发者来说是更容易去设计的，而且耗费更低。非一致内存访问架构通常是在建造超级计算机和大型计算机集群时作为不得已的方法去采用的。
计算机产业逐渐意识到通过平行计算去实现性能的扩张并没有早期那么容易，毕竟那时候最需要做的事情只是提高处理器的频率而已。就是因为这个原因，处理器的设计者们在尝试采用多线程去提高性能之前都在拼命地提高单线程的性能。当多线程还不够，而且只有这样的话，集群计算这个方案才会被考虑。
很多加密货币产业的人还没有探索在一台计算机的单个核心能实现什么之前，就尝试通过用集群计算的方案去解决可扩展性的问题。
4.LMAXDisruptor分解器技术
LMAX分解器提供了一个在单线程上可以实现什么表现的学习例子。LMAX是一个针对终端顾客的交易平台，目标是成为世界上最快的交易所之一。它们一直很慷慨地将它们学到的东西公布出来。
以下是它们的架构的概要总览。
业务逻辑处理器是所有顺序交易和订单匹配发生的地方。它是一个可以每秒处理百万级别订单的单线程。这个架构可以很容易地用在加密货币和区块链设计的领域。
输入分解器扮演的角色是从很多来自不同源头的用户里面收集订单，然后分配给它们一个确定的顺序。当给它们分配好顺序后，它们会被复制、记录，然后广播到很多冗余的业务逻辑处理器。输入分解器是高度并行的，而且容易分包到一个计算机集群系统中。
当业务逻辑处理器处理完输入后，一个输出分解器负责通知那些关心结果的人。这也是一个高度并行的任务。
最终，通过在业务逻辑处理器里使用单线程样品化处理器和Java虚拟机，LMAX可以在每秒内执行600万次交易。如果LMAX可以达到这个成绩，那么加密货币和智能合约平台并不需要在每秒连10个交易都不到的情况下去考虑集群网络方案。
5.高性能区块链
要建造一个高性能的区块链，我们需要使用与LMAX同样的技术。以下是几个必须实现的事项。
将所有东西都放在内存上，避免同步原语（锁定，原子操作），避免在业务逻辑处理器上进行不必要的计算。

由于内存的设计是高度并行的，因此越来越便宜。追踪互联网上每个人的账户余额和权限所需要的数据量是否可以放在小于1TB的RAM内存上，这用不到15000美元的价格就能买到了，而且可以装在商品化（高端）的服务器主板上。在这个系统被30亿人采用之前，这类硬件会在普通的桌面计算机里面看到。
真正的瓶颈不是内存容量的需求，而是带宽的需求。在每秒100万次交易和每笔交易占256字节的情况下，网络会需要256MB/s的数据量，即1Gbit/s的带宽。这样的带宽在普通的桌面计算机上并不是常见的。不过，这样的带宽只是二代互联网100Gbit/s带宽的一点而已。这个二代互联网被供应给超过210个美国教育机构、70家公司，以及45个非营利机构和政府机构。
换句话说，区块链技术可以轻松地将所有东西保存在内存里，而且如果设计合理的话可以扩展到支持每秒百万级别的转账。
6.分配ID并避免哈希计算
在单线程系统的系统里面，处理器周期是需要被保留的稀缺资源。传统的区块链设计使用加密算法基础上的哈希计算去生成一个全球独特的ID系统，以实现统计学上不会有碰撞的保证。进行这些哈希计算的问题是，它会耗用越来越多的内存和处理器周期。与一个直接的数组索引相比，这种方式会显著地占用更多处理器的时间去查找一个账户的记录。例如，64位的整数对比和操作起来都要比160位以上的ID更简单。更大的哈希ID机制意味着CPU缓存里面的空间更少了，而需要更多的内存。在现代的操作系统里不常访问的随机存储器是会被压缩的，不过哈希识别器是随机数，这是没法压缩的。
型号区块链给了我们一个在全球内分配独特ID的方法，这些ID互相之间不会起冲突，因此完全避免使用像比特币地址那样的哈希算法为基础的识别器去引用一个账号、余额或者许可。
7.从业务逻辑处理器中去除签名校验
所有在加密货币网络的交易依赖于用加密算法签名去校验权限。在大部分情况下，请求的权限可以由其他交易的结果改变。这意味着在业务逻辑处理器里面，权限需要被定义成与加密算法计算无关的情况。
要达到这个目的，所有的公钥需要分配一个独特的和不可代替的ID。当ID被分配后，输入分解器可以校验提供的签名与指定的ID是否匹配。当交易到达业务逻辑处理器后，只需要去检查ID就可以了。
这个同样的技术可以在拥有不可代替的静态ID的对象上实现去除前提条件检查。
8.为静态校验设计交易
对交易来说，有很多特性是可以进行静态检查的，而不需要引用当前的全局状态。这些检查包括参数的范围检查、输入的去冗余和数组排序等。通常来说，有很多检查是可以被进行的，如果交易包含它“假设”是全局状态的数据的话。在这些检查被执行后，业务逻辑处理器必须要做的事情就只有去确保这些假设还是正确的，这个过程总结下来就是检查一个涉及交易签名时间的对象引用的修改时间戳。
9.智能合约
很多区块链正在整合一种通用的脚本语言去定义所有的操作。这些设计最终将业务逻辑处理器定义为一个虚拟机，而所有的交易都被定义为由这个虚拟机运行的脚本。这个方案有一个在真实处理器上的单线程性能极限，并且由于将所有东西强制通过一个虚拟处理器去执行，让问题更严重了。一个虚拟处理器即使用上了实施编译技术（JIT）也总会比一个真正的处理器要慢，不过计算速度并不是这种“任何东西都是一个脚本”方案的唯一问题。
当交易被定义在这么低的层次上时，意味着静态检查和加密算法操作还是会被包含到业务逻辑处理的环节里，这也让会让整体的吞吐量降低。一个脚本引擎永远不应该要求执行一个加密算法签名检查的请求，即使这个请求是通过原生的机制实现的。
根据我们从LMAX上学到的课程，我们知道一个为区块链设计的虚拟机应该考虑到单线程表现。这意味着在一开始就要实施编译优化，而且最常用的智能合约应该通过区块链原生支持，而只有那些不常用的、定制的合约会运行在一个虚拟机上。这些定制的合约设计的时候要考虑性能，这意味着虚拟机应该将可以访问的内存范围限制到可以放在处理器缓存上的级别。
10.面向对象的数据模式
在内存中保存所有东西的其中一个好处是，软件可以设计成模仿现实世界中数据的关系。这意味着业务逻辑处理器可以迅速根据内存内的指针去找到数据，而不是被迫去进行高耗费的数据库查询任务。这意味着数据不需要复制就能访问了，而且可以当场就被修改。这个优化提供了比任何以数据库为基础的方案高一个数量级的性能表现。
11.结论
设计一个高性能的区块链并不是什么火箭科学，而且既不需要复杂难懂的协议，也不需要在网络上的所有节点划分处理任务。反而，建造一个高性能的区块链最重要的事情应该是在核心业务逻辑上去除与关键性、订单依赖性和评估无关的计算任务，并且设计一个可以帮助优化这些事项的协议。这就是比特股应该做的事情。
（二）自定义资产和身份管理
纽约证券交易所作为一个公司，它主要的职能是维护包含公司所发行股票或者债券所有者信息的账本。它主要的赢利方式是交易费用，以及它自己的股票等。类似于纽约证券交易所，BitShares允许人们在系统中发行自己的股票或者债券，并且能够在一个分布式账本中进行交易。BitShares能够在系统中标记每个账户来确保对应关系。这个信任网络能够让发行者在确保符合证券限制相关规定的情况下授权给其他人。
BitShares平台能够提供一种称为“用户发行资产”（User-Issued Assets，UIA）的特性，旨在推动一些针对某些服务的营利性商业模式能够整合进入平台。UIA本质上是一种注册在平台上的某种凭证，它能够在遵守某些特定要求的情况下在平台上进行交易。凭证的创造者可以设定UIA的公开名称、描述等信息，并且根据自己意愿来发行它。发行者业能自定义UIA的某些特性：例如可以要求只能允许在白名单内的用户才可以持有凭证，或者要求用户在转移或者交易这些凭证时需要支付一定的手续费。
例如，我们可以设想某个货币交易所能够利用BitShares的交易引擎来提供它的交易服务。企业仅仅能够接受来自自己所认证的客户的现金，同时将相关UIA凭证存入客户在BitShares的白名单账户中。而这些客户能够使用BitShares的交易引擎来交易这些UIA，当时发行者还能够收取到按百分比设定好的交易费。当用户完成交易需要提现时，发行者可以凭用户所持有的UIA兑换相应的货币。这样，客户获得了他所需要的交易服务，同时企业也获得了交易费用，BitShares平台能够尽可能地帮助双方变得更有效率，同时也可以获得自己的收益。
数字货币交易所和汇款机构可以发行自己的网关资产（UIA），这样可以在BitShares完成资金的进出。
企业可以直接在BitShares的区块链上发行自己的公司股票，而且这些BitSharesUIA能够设定为完全符合现有监管和相关法律条文。
UIA还可以用来作为奖励券、优惠券、第三方货币、信贷、产品收据、众筹凭证、保修凭证，等等。
那些希望在BitShares网络上发行自己的股票或者债券的企业，需要支付一小笔费用来保留其股票代码。这些企业能够自己定义相应的规则和手续费，完全按照自己的要求在BitShares展示和交易UIA。
1.去中心化资产交易所
BitShares会提供一个具有极高性能的去中心化交易平台，能够提供一切你所希望在一个交易平台上应该具有的功能。不仅订单的执行在你提交的瞬间就能够完成，并且还能提供抵押债券让你能够使用杠杆和提供利息，期权合约能够让你对冲你的仓位。
中心化的交易所已经一次又一次地让世界知道它们是多么地不可靠和不值得信任。无论是MFGlobal、Mt.Gox，或者是BitStamp，让我们可以看到如果让第三方保管你的钱会发生什么。无论它们规模有多么庞大，有多少审计、监管机构或是保险公司，那些全球中心化的银行和交易所还是每天都充斥着各种欺诈、滥用职权或者盗窃行为。现在应该到改变这一切的时候了，在这里可以让我们看一下全球首个全功能的去中心化交易所，BitShares。
2.去中心化
去中心化让BitShares面对失败时具有鲁棒性（Robustness，指原始载体在经历各种信号处理过程后，隐藏信息仍能保持完整性或仍能被准确鉴别，不因处理攻击后而导致秘密信息丢失的能力）。当一个中心化的交易所被泄露数百万美元，将会瞬间影响数千个用户。而一个去中心化的系统被攻击或者出现故障只会影响单个用户和他的资金。用户能够控制他们自己的安全性，这其实可能远比任何中心化实体要好得多。
其实在试图破解一个交易所或者单个用户是存在一个固定成本的。这个区别就是能够获得的收益大小。如果你花费数百万美元的成本来攻击一个特定的目标，那你肯定期望把这么多的精力放在一个交易所而不是你的单个个人账号。
在一个特定的公司里许多人都有机会可以接触到资金。你也许听到过俗话说“三个人守不住秘密，除非另两个不在人世”，大多数交易所都希望通过多个人来负责保护私钥的方式来控制资金。而如果其中的任何一个人出现问题，则每个人的资金都会是危险的。在这方面，事实上每个人独立负责守护自己的密码可能要比多签名安全得多。
3.快，但不会“太”快
随着BitShares的交易速度在几秒内就可以得到执行，这就已经和中心化的网站界面差不多了。这不像中心化的交易所，他们可以在高频交易中设置优先单或者隐藏单，而是把所有的交易者都放在一个公平的竞争环境中。
那些华尔街交易所会尽可能想办法在物理位置上接近交易所，是因为他们自动交易机器人的速度已经快到只有光速才能成为他们真正的限制。而在一个去中心化的交易所内，由于位置变得不再重要，于是每个人都获得了平等的机会。
4.安全
美元、欧元、比特币和黄金，在BitShares交易所中都有着3倍于传统中心化交易所的资产支撑。那些传统的银行体系，其实应该被称为“虚构储备银行体系”，也常常被称为“部分准备金银行体系”。在比特币的生态系统中，我们常常要求能够至少提供100%准备金。即使这些交易所能够做到，但是一次被黑客攻击、错误或者被盗窃都很容易让这个100%准备金系统变成一个虚构准备金系统；或者，有时候更糟糕地成为“没有准备金的系统”。在没有任何准备金的情况下，是不可能让这些交易所把你的钱还给你的。
通过始终保持至少200%以上的准备金的情况下，你可以放心，BitShares在任何市场中都将具有偿付能力。所有准备金都会以BTS的形式安全地存放在区块链上，这样它们永远不会被盗取，因为没有人能够获得偷窃这些准备金的私钥。
5.无限制
你可以在任何时间，从任何地方，交易任何金额，而且没有提现限制。所有其他合法合规的交易所，每天提现的限制大约都是数千美元的数量级。如果你想超越这些限制，你必须提供许多文件来提升你的等级。一些交易所，如Coinbase，甚至限制了你的钱在提现后只能用于哪些方面。还有一些其他交易所要求你提供文件来证明你是如何获得这些数字货币的。
随着BitShares的出现，你的账户不再需要任何人的批准，你将会获得完整的财务自由。
6.收费低
因为每笔交易只需几美分，BitShares肯定是全球交易成本最低的交易所之一。其他交易所会根据你的交易量来收取一定比例的费用。对于1000美元左右的交易，在BitStamp上要支付5美元，而在BitShares上进行类似的交易收取的费用不到0.01美元（2015年1月）。比较传统的交易所，如ETRADE或Scottrade平均每笔交易将会收取5美元以上，它们都不可能比BitShares更加便宜。
7.交易一切
在这里你可以交易金、银、天然气和石油，还包括你所喜爱的国家法币和数字货币，在BitShares交易所上几乎没有任何限制。BitShares交易所可以支持资产包括股票、债券、指数或通货膨胀（Inflation）。公司可以在BitShares网络上发行自己的股票，不仅方便，成本低，而且能够通过保护交易来防止裸卖空。
8.从金银上赚取利息
还有什么其他的银行或交易所会为你的金银支付利息呢？当市场非常看好BitShares时，它将给你的1美元、1欧元、1比特币和其资产支付一个相当可观的额外收益率。
9.开放源代码和完全透明
整个交流是开源的，由一个非常开放的社区支持，没有别的地方会让你有透明度。
10.隐私
通过使用BitShares你可以对隐私进行保护。就像比特币一样，所有交易都是完全公开但无须绑定到你的真实身份。不需要国税局文件，没有人会要求你的护照的复印件、驾照、水电费以及信用报告。
11.期权
不仅仅可以完成传统的交易，还可以通过买卖期权合约来帮助对冲你的仓位。所有期权合约完全抵押，没有违约风险。
12.保证金和卖空
如果你想要一些杠杆来增加你的收益，BitShares能够帮助你借贷和出售任何东西，包括美元、黄金、白银或者比特币等。所有保证金头寸需要300%的初始保证金和200%的维持保证金，而没有必要进行信用检查。
13.银行业的未来
BitShares目前继续在高速发展中，随着这些特点和优势的出现，我们显然已经预见银行业的未来。我们最终有了一个去中心化的、无须信任的交易所，它能够和任何中心化的交易所一起运作而不用再去考虑它们是否会倒闭。
当BitShares着手开发时，著名的比特币交易所Mt.Gox，它在美国银行的账号正在被冻结。从那之后，数家主要的数字货币交易所被黑客攻击或者倒闭。几乎在同一时间很有名的比特币交易所BitStamp，它的热钱包因被泄露而导致暂停服务。这一次又一次地提醒我们，只要我们是通过第三方来保管我们自己的财富，那就会有风险。今天我们希望通过BitShares来为人们提供一种全新的数字资产交易所。
想象一下，如果有一种交易所能够让你在购买和出售数字资产时完全无须承受接触对方而带来暴露隐私的风险；想象一下，如果一个交易所能够提供非常低的交易手续费，并且没有任何充值和提现金额限制；想象一下，你可以在交易中使用任何一种货币，甚至包括黄金和白银；想象一下，如果能够提供市场中最好的流动性……这就是BitShares，数字资产行业中最棒的交易所之一，也是我们的秘密武器。
14.交易所的角色
在我们深入探讨数字资产交易所在将来是如何运行之前，我们先回顾一下传统交易所在今天社会里扮演了哪些角色。
（1）收到数字货币来发行IOU（欠条）。
（2）收取法币来发行IOU。
（3）处理订单撮合。
（4）赎回IOU。
这其中的每一个角色都需要高度的信任，并且将直接面临对手风险（对手风险：交易中对方不履行其金融义务而产生的风险），因为你其实所交易的都是来自交易所发布的IOU。为了能够获得更好的流动性以及更低的价差，大多数人都会逐渐集中在少数几个核心交易所上进行交易，于是每个人都面临同样的对手风险。作为大型交易所之一的BitStamp就是个很典型的例子，我曾经就有数千美元被系统锁死而完全无法使用，因为似乎当时系统宕机了。
当资金进入或者提出交易所时往往需要等待很长时间，这意味着交易者这段时间内资金将会停留在交易所。这会显著放大交易所用户的风险，同样也会放大比特币生态系统所有用户的风险。每当交易所被发现出现巨大的安全漏洞时将会出现巨大的抛售压力，此时偷币的黑客会希望快速卖出他们所偷的币，而普通用户也希望能够在黑客抛售前出售。
15.中心化会侵犯隐私
数字货币是依赖于一个完全公开的账本，由于每个人都可以看到每一笔交易，从而保护隐私成为一个不小的挑战。每个比特币用户都可以有一个或者多个账号，这让每个使用者都会产生错觉，认为只要别人不知道自己的账号，而且进行每笔交易时都可以使用一个全新的账号，就没人可以把自己的真实身份和自己的比特币联系在一起。
但是大型的中心化交易所却会影响到隐私保护的效果。为了遵循政府的监管要求，他们必须要了解每个人具体的账号信息。由于几乎每个人的交易都需要通过这样的交易所，那么交易所很容易知道每个人究竟是如何进行交易的，并且对方是谁。目前Coinbase已经关闭了一些它认为在进行违规交易的比特币账户。
如果我们想拥有一点隐私，甚至半点，恐怕你就需要在数百个第三方应用中很好地识别并且区分交易所的应用。然而这并不是一种很有效的方式，特别是大量市场交易会自然而然地倾向于集中在几个中心化交易所上。
如果隐私问题对你很重要，我建议你看一下《如何使用BitShares保护你的隐私》这篇文章。
16.权力分散
并没有什么必然的理由需要一个实体同时发布IOU并且处理挂单交易。之所以这两个角色会结合在一起的原因就是，我们倾向于将业务集中在比特币交易所。如果我们想要建立一个去中心化的交易所，那么第一步就应该把这些挂单账本放在区块链上，让每个人都可以看到。
交易所应该成为仅仅接受美元和在区块链上发行网关美元。当然他们收到网关美元之后，他们就应该马上把美元电汇给用户。他们全部的收入应该就是来自手续费，而不是一定比例的市场交易费。可以看一下之前的文章来了解一下是如何成为BitShares网关的。
区块链应该能够让用户在BitStampUSD和BitFinexUSD之间进行交易，这样资金就能够容易地从一个网站到另外一个。用户甚至可以在BitStampUSD和BitStampBTC或者BitStampUSD和BitFinexBTC之间进行交易。
遗憾的是，简单地将区块链上的账本进行移动是不够的，因为市场会围绕着几个网关IOU越来越集中化。BitStampUSD不能和BitFinexUSD进行互换，是因为互相信任和监管上的考虑。这些IOU都有潜在违约的可能，就像那些在交易所内部数据的欠条一样。我们所需要做的就是把对个人的信任转移到区块链上。
17.有抵押的区块链IOU
比特资产（BitAsset）系统是BitShares最核心的部分，它在BitShares的系统中通过建立300%的抵押来创建。BitUSD除了能够拥有BitUSD所有的特点，还能够拥有美元稳定的价格。在任何时候，你都可以通过卖出BitUSD而获得价值约1美元的BTS。而在任何时候，抵押品的价值低于某个点之后，区块链会自动买回BitUSD，并且返还价值1美元的BTS。
只要BitShares本身在合理的价格波动范围内，那你持有BitUSD时，它的价值将会一直锚定美元。这里所说的合理范围，已经囊括比特币在它整个生命周期内所出现过的最大波动范围。即使BitShares价格在24小时内跌至开始价格的1/3也不会有什么问题。那些目前已经被广泛使用的数字货币还没有出现过这么大范围的价格波动。这意味着除非是BitShares本身协议和软件出现了问题，否则没什么能够影响BitUSD的价格。
18.全球统一的挂单账本
一旦市场能够接受BitUSD和BitBTC，并且将它作为一种比BitStampUSD和BitFinexBTC更为可靠的货币进行使用后，就会发现许多交易量会朝着BitUSD和BitBTC开始转移。只有当人们要把现金转移到传统银行体系时，才会有人有意愿将BitUSD转为BitStampUSD。
当出现全球统一的挂单订单时最终将会结束一切套利机会，并且会减少利差，最大限度地提高流动性。由于大家都是通过BitShares网络执行交易的，那么将可以避免高频交易和隐藏优先单之类的问题。高频交易和隐藏优先单都依赖于中心化的交易所巨大的交易量和市场深度。如果某些主要交易活动开始向去中心化和无须信任的交易所进行转移的话，那么那些中心化交易所剩下的交易量恐怕不再能吸引太多的高频交易者。
19.更低的市场交易手续费
BitShares会从每笔交易中收取手续费，就像比特币一样。目前每笔交易收的手续费都少于0.01美元，这意味着你将1000美元转成大约几个比特币的手续费只需要0.01美元。如果你打算在BitStamp上做同样的事情，你将会被收取约0.5%或者5美元的手续费。从这一点来看，BitShares大约便宜了500倍。这也意味着相对传统交易所，由于手续费更低，BitShares将会获得更多的交易。
20.BitUSD到美元的网关们
许多网关会更喜欢一兑一赎回这种低风险的做法，这只会让网关美元在兑换BitUSD时出现一些小的浮动。最终，当用户通过网关美元从BitUSD兑换成美元时，将会支付一笔小且会变化的转换成本。
而另一方面，很多用户都希望直接将BitUSD兑换成法币（美元）。在这种操作模式中，网关需要提供一个固定百分比金额的交易手续费来提供所有的流动性。网关会试图通过提供尽可能低的费率来进行竞争。
在这种情况下，实际上BitUSD和美元加上一小笔固定手续费具有同样的效果，而且这个手续费也并不会比现有交易所的充值/提现费用更高。BitShares将会有许多银行合作伙伴来提供全功能的交易系统，并且没有任何限制。在任何时候，用户在系统中的资产都不用担心出现违约、被交易所或者网关没收。一个真正的去中心化交易就应该实现或完成BitShares最初的设想。
（三）推荐计划
BitShares将会是第一个内嵌推荐系统的区块链技术应用，旨在希望能够让系统用户获得几何级增长。如果推荐一个朋友来注册，将能够获得未来他们80%的交易手续费。传统的支付公司平均每获得一个用户大约需要100美元，许多公司即使可能没有非常明确的资金奖励计划，也愿意为获得每个用户支付40美元。BitShares主要是将大部分收入交给那些能够带来新成员的用户们。
如果你愿意加入BitShares，并且成为一名终身用户（Member），那将会获得许多的好处。其中的福利有，所有交易费用将会以80%现金返回，批量折扣，并且你有机会获得你所带来的用户的80%的交易费用。我们预计对每个长期用户将会产生超过100美元的交易费用，那么你有可能在每个用户上获得超过80美元。成为BitShares终身会员的成本大约是100美元，这会非常容易地进行支付和推荐奖励。
1.工作原理
每一个新的账户必须由现有的账户创建，之所以需要这个要求是为了让现有账号能够支付账号注册手续费用。那个支付这个手续费用的人就是注册者（Registrar）。一般来说，这个注册者（Registrar）很可能就是钱包服务提供商。如果任何人注册成为终身用户（Member），他们就有权划分推荐收入和一个可选的推荐者（Referrer）。如果注册者没有支付成为终身会员，新的账号将会继承注册者账号的推荐配置。在任何时间，每个账号都可以通过支付大约100美元来升级成为终身会员。当一个账号成功升级后，100美元的升级费用将会被划分给注册者和推荐者，账号变成“它自己的推荐者”。当一个账号是它自己的推荐者，那么他就会获得每次交易80%的现金返还。
2.例子
让我们来看看这个系统在实践中工作的一个例子。山姆在谷歌搜索“去中心化交易所”，知道了BitShares之后决定创建一个账户。他选择了一个钱包托管提供商，例如在Moonstone.io上创建一个账户，而此时Moonstone已经是终身会员，所以当山姆在Moonstone创建一个账户之后，它设置的注册者（Registrar）和推荐者（Referrer）自然就是Moonstone的账户。
在尝试了这项服务后，山姆觉得他喜欢它，并且从长远来看成为终身用户（Member）会更加节省资金，并收取80%的现金返还他所有的交易费用。于是他决定支付100美元的费用来升级成为终身用户（Member），该费用在BitShares网络（20%）和Moonstone（80%）之间进行分配。
此时Moonstone通知山姆，他可以参加他们的联盟计划。每当山姆引领到一个新的用户创建一个账户，Moonstone将与山姆分享引荐收入。Moonstone在他的联盟内分享他的引荐收入多少完全取决于Moonstone自己，但在这个例子中，我们假设是50/50。
山姆非常喜欢这种方式，于是将Moonstone推荐给他的朋友爱丽丝。爱丽丝创建了Moonstone的账户并将Moonstone设置为注册者（Registrar），而山姆被设置为推荐者（Referrer），那么爱丽丝今后每笔交易手续费的40%将会成为山姆的收入。如果爱丽丝最终决定升级成为终身用户（Member），那么她将支付100美元的手续费用，这笔费用将会分配给BitShares网络（20美元）、Moonstone（40美元）和山姆（40美元）。
3.条款及细则
请参阅推荐计划—合同条款和条件的更多细节。
（1）此估计取决于类似PayPal和Dwolla公司愿意支付多少费用来获得客户和假设用户将在一生中至少进行500次交易。
（2）实际的升级费用将取决于价格每日都会波动的BTS。BitShares的代表们将倾向于把BTS注册费调整接近100美元。
（四）病毒推广计划
1.通过快速扩大用户群来鼓励被大规模使用
BitShares已经在系统中内置了一个先进的推广程序。金融网络的价值主要来自参与网络效应的人数。对用户而言，人数越多，网络价值越大。BitShares将会通过完全透明和自动化的方式，奖励那些能够吸引新人来注册的用户，而这些新人应该是一些真正愿意使用该系统的用户。每带来一个新的用户，你就有机会可以赚80美元或更多。
2.促进基础设施发展
该BitShares推广计划旨在促进基础设施的发展。所有的去中心化金融网络都取决于许多商业合作伙伴来共同建立一个生态系统。这意味着需要激励创业者来建设基于整个网络系统的商业模式，例如交易所、商户服务、钱包服务、轻量级钱包，以及区块浏览等服务。随着BitShares推广程序的出现，商户们能够通过宣传推广他们使用BitShares平台的服务，而获得显著收益。不像其他一些平台仅仅提供“更低手续费”，BitShares商户将会提供一个全新的收入来源。
自由市场竞争将导致许多不同的托管钱包服务提供商，通过竞争来争取获取更多的新用户。这些提供商有可能用传统金钱激励方式来宣传他们的钱包，这也意味着将会快速扩大BitShares的网络效应。
3.背景知识——PayPal的推广系统
建立引导一个新的金融网络是非常困难的，这通常会是一个先有鸡还是先有蛋的问题。一开始很难吸引新用户，因为新用户往往只会在有许多现有用户的情况下才会加入。
我们可以看一下像PayPal这样的公司是如何通过解决这个问题来达到临界点的。
PayPal当时最大的挑战就是获得新客户。他们尝试着做广告，但是太贵了。他们尝试通过商务发展（BD）来进入大银行，但是官僚作风太严重。PayPal团队得出了一个重要结论：BD无效。他们需要一种爆发式、病毒式的增长，他们需要给用户钱。
于是他们就这么做了。新客户在注册后能够获得10美元，而推荐新客户的用户也会获得10美元。于是开始爆发式增长，PayPal还将给每个新用户的钱提高到20美元。这个方式让人感觉既有效又无效，每天7%～10%的增长，以及上亿的用户让人感觉非常棒，但是没有收入和爆炸式的成长则不怎么令人开心了。情况看上去有些不稳定。PayPal需要开始制造影响来筹集更多的钱并且继续推进下去。
给客户钱是一种非常昂贵而且不太容易持续的方式，但是它被证明非常有效。
4.获取客户的成本VS客户生命周期价值
BitShares认识到一个可持续发展的系统，必须能够从现金流中获得可以覆盖所有操作的费用。
一个非常平衡的商业模式必须是，获得用户的成本远低于其客户为企业所创造的利润。
对于像BitShares这样的例子，交易费用需要设置得足够高来覆盖所有成本，包括获取用户的成本，同时还要足够低到能够面对那些现实中的竞争对手。大多数的数字货币网络很少能够通过交易费来覆盖整个网络运行的成本，它们往往会试图通过低手续费来吸引客户。尽管低手续费也很重要，但是低质量的服务反而适得其反。因此BitShares对于交易费可能会高于某些数字货币网络，但肯定会远低于那些传统交易所，并且提供像Dwolla或者PayPal这样的支付网络。
为了确保客户获取成本是可持续的，BitShares推广制度被设计成为能够按实际收益的百分比来进行支付。对于每个所推荐用户的生命周期价值（Life Time Value，LTV）这个问题，BitShares将会让用户们自己得出他们的结论，他们也可以自己去研究一下相似行业客户的LTV。我们认为BitShares网络在当推荐者每成功引荐了一个新用户时，提供大约80美元的奖励，或者如果是下线的话提供大约40美元的奖励。当然，这个奖励必定基于是真实用户在使用系统服务的情况下。即使一个客户被我们高估了4倍，BitShares仍提供比PayPal更多的激励。
5.结论
BitShares构建的病毒式推广方式和业界领先的激励方案将会改变游戏规则。
十、小蚁——数字资产交易
（一）概述
1.什么是小蚁
小蚁是基于区块链技术，将实体世界的资产和权益进行数字化，通过点对点网络进行登记发行、转让交易、清算交割等金融业务的去中心化网络协议。
小蚁可以被用于股权众筹、P2P网贷、数字资产管理、智能合约等领域。
2.小蚁的应用场景
（1）股权众筹。
小蚁可以被用于股权众筹。众筹完成后，初创公司可以用小蚁来管理众多股东的股权，用小蚁提供的去中心化交易机制进行股权交易。初创公司获得了市场估值、股权流动性，用户获得了退出机制。通过将股权登记在小蚁区块链上，初创公司能够以“区块链IPO”的方式获得资金。
（2）P2P网贷。
网贷平台使用小蚁登记P2P网贷的债权后，债权变得可转让、可交易，增加了流动性，并且不仅仅局限于本平台用户。用户可以放心地购买长期债权，享受高息，而无须担心应急之需。只要通过小蚁的交易转让系统，就可以随时将长期债券贴现转让。
另外，企业还可以利用小蚁发行自己的企业债券。
（3）员工持股激励。
采用员工持股激励制度的公司可以用小蚁来进行员工持股管理。使用小蚁比自建系统更经济、更安全。小蚁的设计给了公司灵活的股权转让控制权。公司可以限制股权仅可以被指定的员工持有，可以灵活地设置允许股权转让或交易的比例，比如可以设置为允许员工每年最多转让其本人所持股权的25%。
（4）签署电子合同。
与比特币等基于区块链的支付系统不同，小蚁是一个基于区块链的电子合同系统。用户与用户间通过私钥对合同进行签名，从而完成数字资产的转让交易。实际上，小蚁可以被用于签署任意电子合同。如果合同的标的物是登记在小蚁区块链上的数字资产，那么小蚁可以自动地在链上进行程序化交割执行；如果合同标的物为链外的资产，那么合同参与方自行执行即可。即便是后者情况下，小蚁也消除了签署、保管大量纸质合同的烦琐性，并用数字签名保证了合同的不可抵赖性。
（5）其他。
小蚁的用户发行资产功能还可以被用来发行积分点券、基金份额、财产凭证等；电子合同功能还可以被用作证据存证、金融合约等；去中心化交易所可以被用作大宗商品交易、外汇交易等。
3.小蚁的设计思想
（1）权力的去中心化VS事务的去中心化。
财产的支配是一种权力，应当追求自治与去中心化。比特币通过公钥体系和工作量证明（PoW），实现了财产权利的自治和去中心化。
然而如果按照确定性的规则，以可追究责任的方式，进行没有自由裁量度的简单事务，并不一定需要追求完全的去中心化。比如，开源程序就并不要求每个人都独立编译源代码，而是提供已编译的程序供下载，只需少数人进行编译验证即可。
如果能够将区块链的记账系统设计成一种确定性、没有自由裁量度、作恶会留下密码学证据的简单事务，那么这样的记账机制就可以不追求完全的去中心化，从而获得更高的效率。
小蚁中的记账人的权力远小于比特币矿工，记账仅仅是一种确定性的简单事务。通过这样的设计，小蚁可以做到15秒左右的清算确认时间。
（2）清算型区块链VS日志型区块链。
Ripple、BitShares、Counterparty等区块链是一种日志型区块链，所有的用户行为都记录进了区块链。例如在基于比特币区块链的Counterparty中发送一个挂单指令，要10分钟后才能确认挂单成功（还不是成交），并且还要支付比普通转账更高的手续费。
小蚁的设计理念为清算型区块链。简单地说，挂单、撤单等不产生资产变更的日志型交易不需要写进区块链。区块链仅用作登记发生资产变更的交易。清算型区块链牺牲了一部分非关键性的信息记录，但获得了更好的吞吐量、灵活性和用户体验，并且派生出了一种新型的去中心化交易模式——“超导交易”。
（3）平行金融系统VS对接金融系统。
比特币的PoW机制的抗审查性极佳，用户可以匿名地进行转账，矿工可以匿名地进行记账。抗审查性同时带来了合规上的难度。比特币创造了一个独立于实体世界的平行金融系统。然而，平行金融系统难以对接实体世界资产。受实体世界法律约束的股权、债权等难以合规导入。
小蚁的目标用户是整个现存互联网金融生态，需要引入大量实体世界的金融资产。因此小蚁的设计充分考虑了合规要求，定位为一个对接实体世界的区块链金融系统。
4.小蚁的特点
（1）合规对接实体金融。
与实体世界的兼容性是小蚁追求的目标。
小蚁为个人和公司用户都提供了中国法律认可的身份认证方案。通过身份认证的账户所参与交易的电子签名受中国《电子签名法》的认可和保护，等同于实名签章。身份认证是用户可选项，而非强制项。
股权等资产的转让和交易，其实质是各方签署电子合同，受《中华人民共和国合同法》认可和保护。
（2）去中心化的“超导交易”。
通过一种小蚁独有的去中心化交易机制“超导交易”，用户能够以超越中心化交易所的体验，完成去中心化交易。用户无须给交易所充值，就可以在交易所进行挂单。挂单成交后，交易所将成交的交易信息广播到小蚁协议网络中，并被写入区块链。
例如某用户A通过“超导交易”卖出某公司股权，该用户无须把股权事先转入交易所，只需要在本地通过私钥对委托单进行签名，就可挂单。与对手盘成交后，对方的人民币款项将直接进入用户A的钱包，无须通过交易所中转。
超导交易所无须管理用户的钱财，没有充值提现流程，简化了运营流程，增加了用户信任度。任何个人和机构都可以成为超导交易所，只要其运行的服务器能提供稳定的撮合服务。
超导交易创造了一种新形态的交易——交易所负责信息的撮合，区块链负责财物的交割。由于不托管用户财物且交易指令均有密码学证据，超导交易所没有什么特殊的权力，因此监管当局很可能不需要对超导交易所进行前置审批。我们认为随着区块链技术的主流化，超导交易这种模式会成为包括A股在内的主流金融市场的发展方向。
（3）熟悉的用户体验。
普通用户无须持有小蚁股/小蚁币；使用查询和支付两个“密码”。
小蚁链上的买卖交易由“超导交易”交易所完成。用户的挂单、撤单指令本身不消耗小蚁币。挂单成交后，由交易所来支付写入区块链所需的小蚁币手续费。体验和传统股票市场一致，用户无须持有小蚁股/小蚁币。
此外，小蚁的协议设计使得小蚁的客户端可以使用查询、支付两个密码（私钥）。用户体验和传统网银一致，用户学习成本低，同时提供了良好的安全性。
5.法律与合规
小蚁中没有具备通用的支付、定价功能的原生货币，而是以网关的方式引入人民币等法币。小蚁本身不是一种数字货币，而是一种区块链协议，因此没有货币方面的法律争议，不是五部委《关于防范比特币风险的通知》所指的虚拟货币，可以与银行、支付机构合作。
小蚁上的个人和组织机构用户均可通过政府授权的CA认证机构进行实名认证。区块链上的股权登记由通过实名认证的公司进行电子签名。股权的转让和交易都由出让人、受让人、公司三方参与签名。公司参与三方签名前有义务保证股权的转让和交易符合《公司法》中“需征得原股东半数同意”、“原股东有优先认购权”、“股东人数限制”等方面的规定。小蚁上的股权转让和交易的本质是一份参与各方都进行电子签名的电子合同。
小蚁内置了KYC（用户身份认证）和AML（反洗钱）接口方案。第三方支付、银行等金融机构可以合规地使用小蚁协议。考虑到遗失密钥的可能性，小蚁还设计了一种资产找回机制——即使你遗失了某个地址的对应私钥，你仍然可以无须借助第三方，就能找回其中的资产。
（二）用户系统
1.私钥、公钥、地址、账户、账户地址
私钥：一个256位的随机数，由用户保管且不对外公开。私钥是用户账户使用权以及账户内资产所有权的证明。
公钥：每一个私钥都有一个与之相匹配的公钥。ECC公钥可由私钥通过单向、确定性的算法生成，候选方案为secp256r1（国际通用标准）、secp256k1（比特币标准）和SM2（中国国标）。
地址：将一组公钥的有序排列得到的脚本，通过单向、确定性的算法生成，目前支持的脚本形式有：
OP_M（公钥列表）OP_NOP_CHECKMULTYSIG
OP_PUSHBYTESM（公钥列表）OP_PUSHBYTESNOP_CHECKMULTYSIG
地址的形式如下：
AM2Y8aSWh3LTwQBoZCNSVNCF9eqVt2vmVX（secp256r1算法对应地址）
36wgQd5KunzhDbgF7eNhm7J5paCWzY2ghj（secp256k1算法对应地址）
SSYfWvN36FsWejmGXyhBtP5iKq9EGuaEPr（SM2算法对应地址）
采用其中哪一种还是三种均支持，尚需结合数字证书和身份认证的合作方所提供方案而定。目前已确定至少支持secp256r1（国际标准）。
账户和账户地址：账户是指一定数量（1～16个）的公钥的组合。最基本的账户由一个公钥组成，其账户地址就是其1-of-1多重签名地址。在更高级的设计中，账户可以由两个公钥组成，这两个公钥所生成的2-of-2多重签名的地址为账户地址。两个公钥中，数值较小的那个为支付公钥，较大的为查询公钥。持有查询公钥对应的私钥（查询私钥）可以读取该账户所能控制的资产的余额和历史交易信息，持有查询私钥和支付私钥可以支配该账户所能控制的资产。结合小蚁的隐私地址方案，用户可以对外提供一个固定的账户地址作为收款信息，而不会牺牲隐私。
在钱包客户端设计中查询私钥和支付私钥，可以分别用查询密码和支付密码加密。用户的体验和使用网银相同，用查询密码登录，用支付密码支付。
2.身份认证
用户（个人或机构）可以向CA机构申请身份认证，以便于在交易中向对方提供身份信息。申请认证时，用户向CA机构提供本人所控制的公钥和身份证明材料，并以对应私钥签名。核实无误后，CA机构向用户颁发一份数字证书，该证书由CA机构签名，证书内包含了用户的公钥和身份信息。该数字证书证明了该公钥和用户身份间的一一对应关系，如图2.39所示。
用户在使用小蚁时，以此公钥对应的私钥对交易进行签名。该签名符合中国《电子签名法》中“可靠电子签名”的定义，具备法律效力。
包含用户身份信息的数字证书由用户自行保存，不存储在小蚁区块链上。因此，除非用户主动向他人提供数字证书，任何第三方均无法获知其身份信息。除非主动提供，否则用户的身份和其公钥之间没有对应关系。

图2.39
3.隐私保护——公开地址VS隐私地址
数据公开和隐私保护看似矛盾，小蚁使用基于多重签名的Stealth Address隐私地址方案很好地解决了此问题。使用隐私地址后，除了该笔交易的直接参与者，其他人都无法知晓该笔交易的参与者身份。
隐私地址下的交易数据仍然是全部公开的，但每笔交易间不存在可分析的联系性。即使是同一人向你发送了多笔交易，这些交易也会分散在多个毫无联系的地址中，除了你本人，没有人能发现或证明这若干个地址属于你。
比特币的Stealth Address方案为BIP63提案。小蚁在此基础上进行了扩展，加入了多重签名和查询私钥的特性，形成了自己的隐私地址方案。
（三）资产
小蚁内的资产可以分为原生资产和用户发行资产。原生资产是小蚁协议内部权益的载体，用户发行资产是代表小蚁协议外的资产或权益的载体。
1.原生资产
小蚁内置两种原生资产：小蚁股和小蚁币。
（1）小蚁股（AntShare），缩写为ANS。
小蚁股共1亿份，代表了小蚁协议的所有权。在创世块中1亿份小蚁股被创设，随后按一定分配方案进行分配。小蚁股总量设有上限，不可增加。
小蚁股的主要权益如下：
①投票产生记账人。
②持续获得小蚁币作为系统分红。
③投票决定小蚁协议的重大事项。
（2）小蚁币（AntCoin），缩写为ANC。
小蚁币总量为1亿个，可精确到10-8，代表小蚁协议的使用权。小蚁币按照一定分发曲线在每个区块中持续分配给小蚁股的持有者。小蚁币总量设有上限，不可增加。
小蚁币的分配算法如下：
当前区块的发行数量=（总量-上个块的已发行量）×2.4297257E-7
小蚁币的主要用途如下：
①支付小蚁的附加服务费。
②支付小蚁的基本字节费。
③作为记账候选人押金。
2.用户发行资产
任意用户均可发行资产。资产经过创设、分配两个步骤生成。
（1）货币。
小蚁协议以网关的形式引入外部货币。货币的转账无须接收方签名。
（2）股权类资产。
股权类资产用作代表有限公司股权（或股份公司股票）的用户发行资产。股权类资产的转让或交易需要接收方签名同意。
（3）债权类资产。
债权类资产用作代表个人或组织机构的货币性债务。
（4）其他资产。
其他类型资产，资产创始人可进行自定义。
（四）交易类型
交易是指小蚁协议中引起资产的权益或小蚁协议的权益发生变化的事务。小蚁系统内设计了多种类型的交易，每一笔交易都包含输入列表、输出列表、签名列表，以及与交易类型相关的特定数据。
1.资产相关交易
（1）资产创设。
用作创设一种新的用户发行资产。用户可以自己定义资产的类型、名称、总量等，并指定资产的管理员账户。创设资产需要消耗一定数量的小蚁币作为附加服务费。
（2）资产分配。
在资产创设所设定的总量上限范围内，进行从无到有的分配，在任意发行人指定的地址中生成该资产。资产分配可以一次性完成，也可以在任意时间内分批完成。
（3）资产变更、注销、冻结。
尚不支持，将在未来版本中支持。
2.转移、交换资产相关交易
（1）合同交易。
指定所有参与方的交易，并可以根据参与交易的资产类型判断是否要求对方确认接受。对手方可以选择确认接受（签名）或拒绝（忽略）。
（2）委托交易。
不指定对手方，但指定一个代理人的合同，由代理人负责撮合交易的对手方。“超导交易”即通过委托交易这种交易类型来实现。超导交易的委托单数据结构如下：
public class Order//委托单
{
public UInt256 AssetId;//交易物
public UInt256 ValueAssetId;//价格单位
public UInt160 Agent;//代理人
public Fixed8 Amount;//交易总量
public Fixed8 Price;//交易价格
public UInt160 Client;//委托人
public TransactionInput[]Inputs;//交易输入
public byte[][]Scripts;//签名列表
}
3.记账相关交易
（1）登记、撤回候选记账人。
希望登记为候选记账人的用户，需支付一笔附加服务费，并同时冻结一笔小蚁币在记账人地址上。候选记账人可以随时动用被冻结的小蚁币，但如果这么做了，就会丧失记账人资格，需要重新登记成为候选记账人。
用户应在登记成为候选记账人之前就做好参与记账的技术准备。候选记账人随时可能被选为正式记账人。
（2）选举记账人。
详见记账机制。
4.交易费用
交易费用分为基本字节费和附加服务费，均以小蚁币支付。其中，附加服务费会被销毁，成为未分配的部分，参与未来分配；基本字节费则被支付给记账人作为记账奖励。
（1）基本字节费。
基本字节费是因交易占用传输带宽和区块链字节所产生的费用。基本字节费和交易的字节数正相关，由记账人收取。记账人可自行决定是否收取费用及费率标准。
（2）附加服务费。
附加服务费是使用小蚁协议完成某些高级功能而需支付的费用。目前需要支付附加服务费的交易类型为资产创设、资产变更、资产注销、资产冻结、候选记账人登记。
附加服务费不由任何人收取，而是立即销毁，恢复到未分配的状态，进而最终通过前述小蚁币分配机制，按持股比例再分配给小蚁股的持有人。
（五）记账机制
1.区块链
小蚁使用类似比特币的区块链来记录数据。
区块链可以被想象成一本账本，每个区块就是这个账本里的一页账目。每页账目里包含了一个预设时间段里的所有交易。
小蚁的区块链约每15秒生成一个区块。新区块附加于前一个区块之后，形成一个链的结构。每个区块内包含了15秒内所发生的交易信息，以及其他必要的检索和校验信息。
小蚁的区块数据结构如图2.40所示。
public class Block//区块
{
public uint Version;//版本
public UInt256 PrevBlock;//链接的区块
public UInt256 MerkleRoot;//交易列表的散列值
public uint Timestamp;//时间戳
public uint Bits;//保留字段
public ulong Nonce;//随机数
public UInt160 NextMiner;//下一个区块的记账人
public byte[]Script;//签名
public Transaction[]Transactions;//交易列表
}

图2.40
一个完整的区块链包含了自创世块以来的所有交易信息，依次执行这些交易就能得到当前的所有资产的归属和状态。
区块链技术的去中心化特点保障了系统的健壮性和安全性；公开数据特点保证了系统的透明性和可审计性；小蚁区块链可以以极低的成本完成传统中心化数据库的等量事务。
2.共识机制——中性记账
共识机制是指运行小蚁协议的各节点对当前区块链状态达成一致意见的机制。
小蚁通过小蚁股持有人投票选举，来决定记账人及其数量；被选出的记账人对每个区块内容进行共识，来决定其中所应包含的交易。
（1）中性记账的特点。
小蚁的记账机制被称为“中性记账”。
PoW/PoS/DPoS的出发点是解决“谁有记账权”这一问题，而中性记账则主要解决“如何限制记账人权力”这一问题。在中性记账的共识机制下，记账人只有选择是否参与记账的权力，而不能改变交易数据，不能人为排除某笔交易，不能人为对交易进行排序。
小蚁的中性记账区块链可以做到：
①15秒一个区块，优化后有望达到5秒以内。
②单个记账人不能拒绝包含某笔交易进入当前区块。
③每个确认由全体记账人参与，一个确认就是完全确认。
④结合“超导交易”机制，记账人不能通过构造交易来抢先成交牟利（Front-running）。
（2）选举记账人。
小蚁股的持有人可以发起“选举记账人”交易，对选择任意数量个（1～1024个）候选记账人进行投票支持。我们认为，记账人应当实名化，候选记账人应当通过其他信道（如参选网站）提供能证明其真实身份的数字证书。
小蚁协议实时统计所有投票，并计算出当前所需记账人的人数和记账人名单。所需记账人人数算法为将所有选票按所支持人数排序，按所持小蚁股的权重取中间的50%，然后取算术平均值。当人数不足最低标准时，将启用系统预置的后备记账人来顶替。
所需记账人人数确定后，按由高到低的得票数确定记账人名单。
1份小蚁股投给一个候选记账人，计1票；1份小蚁股投给多个候选记账人，各个候选记账人各计得1票。
（3）对区块随机数达成共识。
每个区块生成前，记账人之间需要协作生成一个区块随机数。小蚁使用Shamir's Secret Sharing Scheme（简称“SSSS方案”）来协作生成随机数。
SSSS方案通常用于密码共享。通过SSSS方案，可以通过密文S生成n份密文碎片，持有其中的k份，就能还原出密文s。
小蚁记账人（假设为n+1个）之间通过三步就可以对随机数达成共识。
第一步，自选一个随机数，将此随机数通过SSSS方案生成n份碎片，用其他n个记账人的公钥加密，并广播。
第二步，收到其他n个记账人的第一步广播后，将其中自己可解密的部分解密，并广播。
第三步，收集到至少k份密文碎片后，解密出随机数；获得所有记账人的随机数后，合并生成区块随机数。
区块随机数由各个记账人协同生成，只要有一个诚实的记账人参与其中，那么即便其他所有记账人合谋，也无法预测或构造此随机数。
（4）对区块所包含的交易达成共识。
在上述区块随机数生成的第一步的广播中，记账人还同时广播其认为应该写入本区块的每笔交易的散列值。其他记账人侦听到广播后，检查自己是否有该交易散列值的对应交易数据，如没有则向其他节点请求。
当区块随机数产生后，每个记账人合并所有第一步广播中的交易（剔除只有散列值但无法获得交易数据的交易）并签名。获得2/3记账人的签名，则本区块完成；否则，本区块的本轮共识失败，退回第一步再次尝试进行共识。
（5）对小蚁币分配达成共识。
每个区块中除了用户发起的交易外，还有一笔特殊的交易用于将小蚁币分配给小蚁股的持有人。其算法是根据区块随机数，以持股量为权重，随机发送给小蚁股持股人。每个区块里分配的小蚁币数量详见前文“小蚁币ArtCoin”小节中的分配算法介绍。
（六）分配机制
（1）小蚁股分配方案。用户通过参与众筹、交易所购买、场外转让等方式获得小蚁股。小蚁股代表了小蚁协议这个网络的所有权。
（2）小蚁币分配机制。在创世块中无人持有小蚁币。随后根据一定算法，每个块向小蚁股的持有者按比例概率分配小蚁币。具体的分配机制详见前文“小蚁币ArtCoin”小节中的分配算法介绍。
（七）周边生态
（1）交易所。
小蚁股和小蚁币可以在例如火币、OKCoin、比特币中国、比特时代这样的中心化交易所交易，也可以在小蚁的区块链上以超导交易的形式交易。
目前交易所的大量成本耗费在资产和货币的充值提现上。超导交易所不需要参与资产的交割，大大减轻了运营成本。详见前文“清算型区块链VS日志型区块链”。
（2）钱包。
钱包服务商可以通过默认设置，来鼓励小蚁股的持有人选举钱包服务商成为记账人。记账人可以获得小蚁币（基本字节费）作为经济回报。为钱包服务商运营好钱包服务提供了额外的经济激励。
（3）众筹、P2P网贷。
中国的股权众筹监管意见已明确不允许众筹平台自营股权交易系统。众筹平台可以使用小蚁作为其平台众筹项目的股权管理系统，即满足了用户的转让、交易需求，也合乎监管规定。
同理，网贷平台也可以使用小蚁作为其平台网贷项目的债权管理系统。
（八）总结
小蚁使用了区块链技术来完成资产的注册登记、转让交易、清算交割，通过将资产数字化，使得任意实体资产的财产权益变成可编程化。通过区块链技术的原子级交易和实时交割特性，极大缩减了证券交易的营运成本和生态链条。我们相信小蚁不仅相对于传统金融系统具有压倒性的优势，还将创造出全新的数字化金融生态。
第四节 私有链
在过去的几年中，“私有链”的概念越来越多地出现在关于区块链的技术讨论中。除了创建一个完全公开的、不受任何人控制的公有链外，我们也可以创建一个准入权限被私人控制的系统，只有选定的一些人才能写入、读取区块链数据，同时仍然能够保留区块链提供的可靠性和去中心化。
现在的区块链可以分为如下三类。
公有区块链。任何人都可以读取公有区块链的数据，任何人都可以在公有区块链上发送交易，任何人都可以参与到共识过程——该过程决定什么区块被加入链上和现在的状态是什么。公有区块链的安全性由密码经济学（Cryptoeconomics）所保证。密码经济学结合了经济激励和密码验证机制，使用例如工作量证明或者权益证明机制，它所遵循的基本原理是参与者对共识过程的影响力正比于他所投入的经济资源。公有链一般被认为是“完全去中心化的”。
联盟链。联盟链的共识过程是受预先选定的多个节点控制的，例如一个由15个金融机构组成的联盟，每一个机构都运行一个节点，新的区块如果想被确认，必须有10个节点都对它进行签名。也许每个人都可以读取区块链数据，也许只有选定的参与者才能读取区块链数据，这些区块链可以被看作“半去中心化的”。
私有链。向私有链写入数据的权限只被一个机构所拥有，也许公众拥有读取数据的权限，也许只有特定的人才拥有读取数据的权限。私有链的应用包括公司内部的数据管理、审计等，在许多情况下，读取区块链的权限也不能开放给所有人。
有一点观点认为只有一种区块链，这是完全错误的认知。私有链和公有链各自都有优势和劣势。
首先讨论私有链。与公有链相比，它有如下优势：
（1）由一个联盟或者公司运行的私有链可以非常容易地改变区块链规则、回滚交易、修改余额等。在一些情况下，例如土地登记，这些特性就是必需的。
（2）区块链上的确认者的身份是已知的，所以不存在共谋引起的51%攻击问题。
（3）交易费用更低，这是因为交易只需要被几个可信的、拥有非常强大的处理能力的节点确认，不需要被数以万计的、处理能力有限的笔记本确认。现在，这一优势非常有用，因为共有区块链处理的一笔交易的费用超过0.01美元。但是要注意，长期来看，公有链通过可扩展的区块链技术，成本和性能也可以达到和私有链同一个数量级，或者高一个数量级的范围。
（4）节点之间的连接更好，故障可以更快地被修复，所以可以使用区块时间更短的共识算法。
（5）如果对读取区块链数据的权限做了限制，那么私有链可以提供更好的隐私保证。
鉴于上面的优势，对于许多私有机构，私有链似乎是更好的选择。然而，即使对私有机构来说，公有链仍然有许多独特的价值——自由、中立、开放。公有链的优势主要有以下两个。
（1）公有链提供了一种机制，保护用户免于应用开发者滥用权力所造成的危害，即使是公有链应用的开发者也没有权限做某些特定的事情。也许很难理解为什么应用开发者会自愿放弃这种最高权限。然而，有两个经济原因可以解释这一点。第一，如果你自己也不能做某些事情，那么其他人将可能更加地信任你，与你进行互动，因为他们确信自己不会被你过度控制。第二，当你被其他机构逼迫做坏事时，那么你就可以说“即使我自己想做，我也没有这个权限”，他们就不会逼迫你做坏事了。应用开发者受到的压力主要来自政府，所以“免疫于审查”的特性就很重要了。
（2）共有区块链是公开的，因此它可以被许多人使用，获得网络效应。以域名代理为例，如果A打算向B卖域名，他将面临对手风险：如果A首先向B转让域名，B可能不会付款，如果B先向A付款，A可能不转让域名。为了解决这个问题，出现了中心化的代理中介，他们会收取3%~6%的费用。然而，如果我们在区块链上拥有一个域名系统，而且这个区块链也有内置货币，那么我们可以使用智能合约将域名买卖的手续费降为零：A将域名发送到一个程序中，这个程序自动地将域名发送给第一个向这个程序发送资金的人，这个程序是可信的，因为它运行在一个共有区块链上。注意一点，为了实现上面所说的交易，来自完全不同行业的不同资产必须存在于相同的数据库中，私有链很难满足这个条件。
在某些情况下，用户并不需要这些优点；但是在另一些情况下，用户非常需要这些优点，愿意为这些优点花费更多的时间和交易费用。需要记住的一点是，通过在公有链上创建私人所有的智能合约，或者在公有链和私有链之间创建跨链交换层，我们可以同时实现一些私有链和公有链的优点。选择公有链或私有链，主要取决于你所在的行业。在某些情况下，公有链更好；在另一些情况下，一定程度的私人控制是必需的，所以根据具体情境进行选择。
一、基于公有链的尝试及缺陷
1.染色币（Coloured Coins）
基于比特币区块链的架构，通过在比特币上增加一个加密字段的附言，附言中可以包含股票代码、股票数量、交易价格等信息，从而使得比特币成为一张证券合约。除了股票以外，还可以通过对附言内容的调整将比特币设置成其他的各种金融衍生品。这种在原始比特币基础上附加其他资产属性的方法被称为染色币法。染色币法的核心动机是希望通过利用已经相对成熟的比特币区块链架构，为资产交易构建一个去中心化分布式、高效率、低门槛同时又是公开透明而可信的交易环境。
相较于比特币交易，由于染色币交易中的染色币仅用于代表对特点资产的所有权，因此为了减少交易验证费用，染色币的比特币币值单位相对较小。图2.41是一幅染色币股权交易的流程示意图。

图2.41
从图2.41模型中可以看到，交易附言中的信息代表了该数量比特币所对应的股票数量。仅从比特币数量上来看，爱丽丝用3.33个比特币换取了理查德0.25个比特币，鲍勃则用10个比特币换取了理查德0.75个比特币，这个表面上不等价的交换受到了交易附言中所包含的推特股票的支撑。实际上就意味着每一股推特股票对应了0.01个比特币。橙色的比特币即为染色币，其真实价值在于交易附言中所包含的股票而不是票面的比特币的价值，而绿色的比特币则代表了传统交易中的现金，所表示的即为比特币本身的价值。
然而，染色币法也存在着几个明显的局限性。第一个局限是内在价值与票面价值的错配。现实当中，股票、债券等合约的信用背书来源于发行方及结算登记机构，而比特币的信用背书则来源于验证方也就是矿工。纯比特币情况下的验证费用是根据比特币面值的百分比进行提取分配给矿工的，然而在存在染色币的情况下，上述例子中1个染色的比特币所蕴含的内在价值显然高于10个纯比特币，但1个染色比特币的交易费用却远低于10个纯比特币，这是不符合经济学规律的，于是矿工会选择验证收费更高的10个纯比特币，而使得原本内在价值更高的1个染色比特币的验证被拖延，从而造成交易成本的大大增加，也违背了染色币合约减少交易费用及高效交易的初衷。
同时，比特币外部价值的加入所造成的比特币价值扭曲，也增加了整个比特币区块链网络的安全威胁。比特币的安全性假设是建立在获取51%的算力成本远远高于篡改区块链后所获得的比特币回报。然而当比特币成为染色币后，其蕴含的外部价值被大大提高，假设有苹果、谷歌、阿里巴巴等上千亿市值的股票均通过染色币在比特币区块链上进行交易，黑客就有了充分的理由去通过获得51%的算力来篡夺这些上万亿的资产。
另一个局限则是比特币匿名交易造成的线上线下权属分离的情况。由于目前并没有任何产权登记机构直接认可比特币区块链上染色币附言的登记信息，因此实际的产权交换必然涉及线下的运作，然而比特币区块链链上的所有权是纯匿名的，只需要拥有对于私钥的控制权即保证了所有权。然而产权交换在法律上注重的是实名认证，比特币公有链染色币的交易形式显然无法保证持有私钥的一定是特定用户本人。对于股票交易来说，身份的认证则更为重要，因为对股票的所有权涉及股票发行公司的公告、投票权、获得分红以及股份回购请求权的执行等事项。
2.元币（Metacoins）
相比较于直接在比特币区块链中嵌入外部资产信息，通过链上的比特币交易实现外部资产的交易的方式，元币则会在比特币区块链架构上建立一个独立的共识机制协议，并在独立的协议架构中发行自己的元币。元币的交易是独立地完成于自身的协议架构中的，最终仅将元币的交易记录锚定到比特币区块链上。元币在比特币区块链上留下的记录仅仅是在交易参与方的比特币地址中加入元币交易后的信息记录，因此元币的形式是将比特币区块链作为一个底层储存功能来使用的。
类似于Counterparty、Factom的区块链应用公司即属于元币的形式，它们都有独立的共识机制协议，分别有独立的数字货币XCP与Factoids，最终将各自协议架构中的交易信息通过比特币区块链进行储存。
元币相较于染色币的优势在于其独立的共识机制下可以创造出更为灵活的应用，同时通过将数据锚定到相对成熟的比特币区块链，其开发的成本变得非常低，因为网络节点数量与挖矿等基础问题已经被比特币区块链协议处理好了。
但是也正由于最终依靠于比特币公有链，元币仍然面临着与染色币相似的问题，所储存信息的外部价值会导致比特币价值扭曲，提高了遭受51%攻击的威胁。同时，对于金融产品的交易来说，元币仍然存在着匿名交易特性，使得资产的产权所有形成线上线下的权属分离。面对此问题，纳斯达克Linq及Chain等公司曾通过多重签名的形式引入登记人角色，即只有经登记人签署过的交易才能够被授权上链。然而登记人显然是一个中心化的角色，这样一个中心化的架构显然与公有链的去中心化相违背，因此依附于公有链的开发成了累赘，这也是最终金融机构选择倾向于私有链的主要原因。
二、Linq私有链金融平台
由于上面提到的公有链在金融适应性上存在一定缺陷，因此为了实现进度可控、风险可控，传统的金融机构纷纷选择了私有链作为试水区块链的方向。这其中就有最早看到区块链的技术优势的纳斯达克。
在2015年10月拉斯维加斯举办的Money20/20会议上，纳斯达克正式推出其基于区块链技术的产品——Nasdaq-Linq。在2015年上半年，纳斯达克作为全球最重要的交易所就曾公开宣布将会使用区块链技术。
Linq将会是首个基于区块链技术建立起来的金融服务平台，能够展示如何在区块链技术上实现资产交易。这同样也是一个私人股权管理工具，作为纳斯达克私人股权市场的一部分，为企业家和风险投资者所准备的完整解决方案的一部分。
Linq通过整合区块链技术的高效率特点，将能大幅提升其作为私人股权交易平台的竞争优势。对于私人股权交易市场而言，最大的好处就是不再需要笔和纸，或者是电子表格来记录权益以及合同的签署。
到目前为止还没有任何技术能够真正让我们远离纸张作业，然而传统的手工处理方式往往会为人工失误留下很大的空间，而区块链技术将会帮助我们往这个方向前进一大步。纳斯达克通信专家Willian Brigantin称区块链技术有潜力能够消除这个痛点，因为其最大的“核心优势”就是能够提供一种不可被篡改的记录，以及为用户提供一个永久保存的数据链。绝大部分初创公司都在通过私募股权融资时使用电子表格来记录股权，而区块链私募股权平台Linq则能够提供更好的透明性和可审计性，并可能成为非上市公司股权交易的行业标准。
纳斯达克私人股权市场是在2014年推出的，这是交易所最新的一次尝试在Pre-IPO阶段让二级市场进行股权交易，这种方式可以一直追溯到1990年。但是今天，有越来越多的初创公司选择保留更长时间处于私人公司阶段（暂时不进入公开发行阶段），这意味着IPO之前的交易变得再次令人关注，因为投资者希望能够获得一些流动性，也可以减少早期阶段管理层的压力。
（一）揭开面纱
如果仔细研究一下Linq，会发现这是一个透着时尚气息的产品，它为投资者和企业家提供了一个直观的用户体验。
在Linq上，股份发行人在登录后会看到一个管理控制台显示的估值，包括每一轮投资之后已发行股份的价格，以及股票期权的比例，如图2.42所示。

图2.42
所有股份数字，包括尚未分配的股份，都通过可视化的颜色块来代表，纳斯达克称该数据为“股权时间轴视图”。
那些已经发生的交易将会在时间轴上显示为“空”，并且变成灰色。用户还可以看到箭头，说明该股份是如何被转移和划分的。
股权时间轴视图显示的实际上是在不同时间跨度中企业的活动。每一个单独标志代表一个在线证书。颜色代表某一种特定资产列表，资产类别可以由发行人自行定义，包括股权类型和融资次数。颜色编码的方式，能够非常直观地通过开放资产协议（Open Assets Protocol）来显示区块链技术是如何通过相应条款和条件来创建独一无二的资产的。
通过可视化技术，这些信息被直观地表达，并且被记录在区块链之上的这些信息不仅表面化了交易和来源，同时也被确保了真实性，如图2.43所示。

图2.43
（二）财富细节
Linq力求让企业家能够更简单地通过对资产表格进行数据分析，来为他们提供更直观的可视效果，否则他们很容易被电子表格所湮没。
例如，创业者可以在交互式股权时间轴上，显示个人股份证书是如何发给投资者的。有效的证书和取消的证书都有不同的现实效果，前者还会显示诸如资产ID、每股价格等信息，如图2.44、图2.45所示。
初创公司使用平台还可以从时间维度通过发行日期来查阅证书，包括被查最多或者时间最近的证书，并且只要单击一下，就可以查看哪些投资者在企业内持有最多的股份。

图2.44

图2.45
在其他地方，创业企业可以评估某单一投资者在企业中所持有的股份。投资者可以使用类似于事务ID来对那些他们关注的初创公司进行追踪，从而获得足够的透明性，如图2.46所示。

图2.46
Linq的开发团队表示他们力求的是一件不仅能用而且漂亮的产品，从而吸引所有的用户来使用它所提供的更为深层的区块链属性功能。
（三）操控体验
Linq的一些非技术性的工作还在进一步展开，目前仍然处于测试阶段，但开发团队表明最终发布的将不仅是一个设计优秀，而且是功能更为强大的产品。
现在，Linq正在被六个创业公司和他们的投资者试用。这几个有限参与的公司，需要通过合法的电子凭证来代表他们的股份所有权，纳斯达克说如果一些初创公司有着复杂股权结构，会让迁移过程变得更长。
纳斯达克表示，法律程序上会要求设立在某些州的公司与他们的股东进行沟通，让他们同意发行“非凭证股份”，意味着不再有代表股份的物理证书。
在把Linq推向现在所有客户来进行更大范围内的测试之前，这些股份流动将仅仅局限在初创公司之内，他们会有权——但不是有义务——对投资者开启流动性（股份交易），现在已可以通过Linq来完成。
当对外开放之后，这些参与当前测试的初创公司如果想要卖出他们的股份，发行者将继续选择通过Linq来完成发行。一旦他们选择这么做，并且在Linq系统开始定义资产、创建项目，投资者就可以登录到系统，并且通过系统可以卖出他们所持有的一定比例股份。
纳斯达克的目标是让整个流程变得更加简单，以及通过区块链技术让流程变得更加灵活和方便，并且获得更广泛的应用。通过创造结构化流动性，在整个过程中减少摩擦，从而使得客户获得更多的流动性。[image: 图像]
纳斯达克Linq也许有一天会演化成一个独立的产品，也许会更紧密地进入公开股票交易所，因为当前的公开股票交易市场还不是一个全天候市场，现在也还没有点对点的交易。
第五节 智能合约
由于密码学货币的出现，智能合约这一技术正越来越走进现实生活。
智能合约是能够自动执行合约条款的计算机程序。或许在未来的某一天，这些程序可能会取代处理某些特定金融交易的律师和银行。
智能合约的潜能不只是简单地转移资金。一辆汽车或者一把房屋的门锁，都能够被连接在物联网上的智能合约打开。但是与所有的金融前沿技术类似，智能合约的主要问题是它怎样与我们目前的法律系统相协调，还有，会有人真正使用智能合约吗？
一、什么是智能合约
智能合约的理念可以追溯到1994年，几乎与互联网（World Wide Web）同时出现。为比特币打下基础而受到广泛赞誉的密码学家尼克·萨博（Nick Szabo）首次提出了“智能合约”这一术语。从本质上讲，这些自动合约的工作原理类似于其他计算机程序的if-then语句。智能合约只是以这种方式与真实世界的资产进行交互。当一个预先编好的条件被触发时，智能合约将执行相应的合同条款。
萨博的关于智能合约如何工作的理论还没有实现，因为没有天生的能够支持可编程交易的数字金融系统（如果银行仍然需要手动批准资金的转移，那么智能合约的目标就没有实现）。“实现智能合约的一大障碍是现在计算机程序不能真正地触发支付。”瑞波实验室的市场和交易主管Phil Rapoport如此评论。
比特币的出现及其广泛使用，正在改变阻碍智能合约实现的现状，从而使萨博的理念有了重生的机会。智能合约技术现在正建立在比特币和其他虚拟货币——有些人将它们称为“比特币2.0”——平台之上。因为比特币本身就是一个计算机程序，智能合约能够与它进行交互，就像它能与其他程序进行交互一样。问题正逐步被解决。一个计算机程序现在可以触发支付。
像比特币这样的密码学货币已经准备就绪，智能合约有望成为现实，但是最终可能会实现密码学货币和智能合约的双赢。智能合约能够向人们说明虚拟货币独特的益处，这将为虚拟货币吸引更多的用户。
二、自动化的简单交易
让我们举一个简单的例子，以英超足球比赛为例。假如你赌利物浦队赢，下注500英镑，或者2个比特币；你的朋友赌埃弗顿队赢，下同样的注。第一步，你和你的朋友将你们的比特币发送到一个由智能合约控制的中立账户。当比赛结束时，智能合约能够通过天空体育、BBC或者其他媒体确认利物浦战胜了埃弗顿，智能合约将自动地将你的资金和从朋友那赢得的钱，发送到你的账户。
因为智能合约是计算机程序，所以很容易增加更加复杂的“赌博”元素，例如赔率和分差。尽管现在有处理这种交易的服务，但是它们都收取费用。智能合约与这些服务的关键不同之处在于，智能合约是一个任何人都可以使用的去中心化的系统，不需要任何中介机构。
一个更加常见的例子是网上购物，如果你从网上买了某物，你可能不想立即付款，想等到卖家发货后再付款。所以你可以很容易地创建一个合约，该合约可以查询顺丰快递的物流数据，智能合约只有确认你购买的商品已经发往你的地址时，才发送货款给卖家。你应该已经发现了，这里描述的好像就是支付宝在网购时的功能，但是支付宝是相似功能下的中心化机制，也就是说，支付宝将你的交易数据与自动化逻辑都保存在了它们自己的服务器上，我们必须相信整个交易过程中支付宝不会偏袒任何一方。而真正的智能合约是将这一切都存储在整个网络的各个节点上，但同时又没有人有权限对数据或者程序进行任何修改，简而言之就是“无处不在却又无法企及”地存在。
三、与律师和银行说再见
如果你想想许多常规的金融交易，律师和银行的工作归根结底是重复性地处理平凡的任务。但是我们还不得不向律师支付遗嘱管理的费用，或者向银行支付房产抵押贷款的手续费。
智能合约能够使得这些处理过程自动化和非神秘化，使得普通人可以节省时间和金钱。
尽管你需要通过一家银行获得房贷，但是一般而言，银行不会持有长达30年的贷款。房贷债权将被卖给投资者。但是，你却持续地向银行还款，而不是向持有你的贷款债权的投资者还款。银行只是成为你每月还款的处理者，向投资者支付大头，小部分交税，更小部分用于房主的保险。
这只是一个非常简单的操作任务，但是银行经常需要一个季度到半年的时间来处理房贷的还款问题。他们只是从贷款者手里接受还款，将还款转交给投资者。他们凭此服务向人们收费。但是，理论上智能合约能够非常容易地处理这种业务。
如果贷款还款由智能合约处理，那么贷款处理费用将被取消，省下来的钱可以给消费者。最终的结果将使人们获得房屋所有权的成本更加低。
虽然智能合约仍然处于初始阶段，但是其潜力显而易见。想象一下，分配你的遗产就像滑动可调滑块决定谁得到多少遗产一样简单。如果开发出足够简单的用户交互界面，它就能够解决许多法律难题，例如更新你的遗嘱。就像前面赌球或者顺丰快递的例子，一旦智能合约确认触发条件——你已经死亡，合约就将开始执行，你的财产将被分割。
未来律师的职责可能非常不同于现在。在未来，律师的职责不是裁定个人合约，而是在一个竞争市场上生产智能合约模板。合约的卖点将是它们的质量、定制性如何、易用性如何。这听起来有点像在WordPress主题市场，未来许多人将会创建针对不同事件的合约，他们可以将合约卖给其他人使用，所以，如果你制作了一个非常好的、具有不同功能的权益协议，那么就可收费许可别人使用。
四、智能财产和物联网
很容易想到用智能合约管理遗嘱。如果你能想象你的所有资产都是比特币，用智能合约管理遗嘱的方式就可行。但是，如果你像我们大多数人一样，生活在物理世界中，拥有实体资产，那该怎么办呢？智能财产能解决这些问题。
就像我们前面提到的，物联网正在不断发展，每天都有越来越多的智能设备连接到网络上，一些思想超前的开发者已经开始着手将物联网和比特币底层架构结合在一起，所以像比特币这样的密码学货币实际上就可以代表一个物体。这种代币（Token）就是开发者所称的智能财产。
但是比代表一些物体更加重要的是，通过这些新的智能财产代币，实际上允许了代币持有者取得对一个联网物体的控制权和所有权，除了21 Inc那样通过比特币实现了的无形财产的控制权交易外，针对实体资产的控制权转让同样可能，它可以是一台计算机、一辆汽车或者一所房子。
这些新理念、新功能结合在一起会怎么样呢？
让我们假设所有的门锁都是连接互联网的。当你为租房进行了一笔比特币交易时，你和我达成的智能合约将自动地为你打开房门，你只需要使用存储在智能手机中的钥匙就能进入房屋。
一个智能合约也将使得当这些数字钥匙到期时，设置日期更加容易。这听起来有点像不需要Airbnb公司的私人房屋出租服务。
如果你考虑到这一点，这就是智能合约追求的根本性变革。Airbnb提供的服务被人们需要的原因是，它使得房东和租房者不需要互相信任彼此——他们只需要信任Airbnb。如果租房者不向房东付钱，或者房东不给租房者钥匙，他们都可以投诉到Airbnb。
使用智能合约出租房屋，将取代像Airbnb这样的商业模式。房东和租房者仍然不需要信任彼此——他们只需要信任智能合约。智能合约将使得以前需要信任的商业模式去中心化。如此一来，它将消除像Airbnb这样的中介收取的高额费用。
但是智能合约不仅颠覆现有的商业模式，它们还能够完善现有的商业模式。在尼克·萨博1994年的论文中，他预想到了智能财产，写道：“智能财产可能以将智能合约内置到物理实体的方式，被创造出来。”他举的一个例子是汽车贷款，如果贷款者不还款，智能合约将自动收回发动汽车的数字钥匙。毫无疑问，汽车经销商将发现智能合约这种用途很有吸引力。
五、智能合约对穷人公正吗
应当承认，在某一层面上，智能合约确实听起来像一个反乌托邦（Dystopian）科幻电影的场景。如果你不付款，你的汽车将被远程收回，这一过程不需要任何人的干预。
但是在理论上，智能合约有利的一面是，它将使得金融机构更加乐意接受穷人带来的风险，如果没有智能合约他们可能得不到贷款。因为，遇到最坏的情况，如果某人不能偿还贷款，收回资产对银行而言，是一件轻而易举的事。
除了增加获得信用贷款的机会外，智能合约也有潜力为没有优势的人打开接触司法系统的大门，将使得那些在当前条件下支付不起法律费用的人们可以使用司法系统。
虽然，理论上法律平等地对待每一个人，但当合约的另一方违约时，你到法庭上状告他们是需要花钱的。
目前只有你能花钱请得起一个律师执行协议时，公正才能得到伸张。所以智能合约能够自动执行协议，它将改变原有的游戏规则。
当然，智能合约在现实中可能不像刚才所说的那样明确。尽管在理论上，智能合约听起来非常好，但是现在还不可能预测它如何在法庭上起作用。罢免律师合约仲裁者的身份十分吸引人。但是我们能够冒险用代码法律取代文本法律吗？
智能合约还可能存在不足，比如每个人都认识英文，所以对于普通人来说，传统的合约更容易阅读，而不是智能合约。但是，智能合约目前还是最前沿的技术，或许将来的智能合约能够实现代码逻辑与人类语言的完美映射。
尽管未来还充满难以预见的陷阱，但是智能合约向人们许诺的未来是非常清晰的。像以太坊这样的智能合约在未来能否可用、能否真正地发展起来？现在我们只能拭目以待。
六、Ethereum以太坊——智能合约创建平台
在比特币获得空前成功的2013年，19岁的Vitalik看到了将这种去中心化的区块链技术应用到更多场景的可能性，并于2014年1月在《比特币杂志》上描述了他的构想：一条图灵完备的可编程的区块链，允许在上面创建任何种应用，并为去中心化应用（DApp）的开发者提供专用的区块链编程语言。Gavin博士回应了这个设想，随后在黄皮书中给出了区块链应用运行环境的形式化描述。
Ethereum的目标得到了社区的热烈回应，通过众筹，以太坊团队共计筹得31 591个比特币，当时约合18 439 086美元，规模在当时所有的互联网众筹项目中排名第二。
以太坊的第一个正式链发布于2015年7月30日，采用专门设计的抗ASIC矿机的PoW挖矿算法，并将于未来进化到新的共识算法，以达到低资源消耗、可扩展的设计初衷，降低运行在以太坊之上的各种应用的成本，提高效率。
目前已经有大量的项目选择了以太坊的开发平台，其中包括去中心化的预测市场Augur、自治的区块链银行Maker、去中心化的交易所EtherEx、金融衍生品交易清算项目HitFin、智能资产的智能锁项目Airlock以及基于区块链的组织管理平台BoardRoom，等等。
因为以太坊在区块链的独特地位，本书将在第三卷专门介绍以太坊、智能合约，以及以太坊的整个生态系统。这里不再赘述。
七、PLAY智能合约游戏应用
相对于通过区块链智能合约去交易现实中的资产和所有权，交易数字游戏资产似乎显得更贴近人们的想象，而PLAY就是这么一个智能合约在虚拟世界的试验场。
链上游戏是PLAY平台上的特色游戏类型，它可以通过分布式随机数生成器实现公平透明的竞猜游戏。链上游戏的胜负判定逻辑和资产转移都是通过区块链技术自动完成的。可证公平和确保资金安全是链上游戏区别于传统中心化模式游戏的重要优势。
PLAY的另一个重要特色是实现了智能合约功能。与以太坊的全新设计的虚拟机和脚本语言不同，PLAY使用的是JavaScript脚本语言和Google的V8引擎实现的智能合约功能。该功能可以使游戏开发者尽情发挥创造力，实现丰富多彩的链上游戏，例如Dice、Lottery等游戏。PLAY也计划实现基于现实世界中事件的竞猜功能。
PLAY内建了对游戏开发者的激励机制，致力于建立自己的开发者生态圈。游戏开发者可以通过开发链上游戏而获利，也可以在PLAY上发布自己现有的游戏来获取PLAY用户的关注。开发者、玩家和PLAY平台将达成一个各取所需、互惠互利的局面。
PLAY的优势主要有安全、透明、公平。密码学算法保证数字资产的安全性，全网公开的数据库确保信息透明，基于分布式随机数生成器的随机过程确保公平。此外还具有信息发布自由、成本低和永久安全保存的特性。
PLAY是区块链技术在游戏行业的应用。与大多数其他数字加密货币不同，PLAY针对的不是金融领域，而是定位于受众极为广泛的娱乐领域。可以预想，PLAY将会更加容易获得一般网民的认可和使用，从而更快地实现规模效应。
PLS是PLAY系统的代币，可用于购买游戏币或游戏道具。PLAY系统的其他功能如注册用户名、转账、发布游戏等也都需要支付PLS手续费。PLS的总量确定，随着系统的完善，将会促进PLS的使用、冻结和销毁数量的增加，这些都会促进PLS需求增加。
DACPLAY是区块链技术在游戏领域的应用尝试，也是一种全新的游戏平台模式。PLAY也会不断调整完善架构设计，在全球区块链技术应用热潮中探索自己的道路。
（一）介绍
比特股Bitshares Play（后面统称PLAY）作为一个实验产品，它将展示和验证如何实现建立一个去中心化和自治的游戏资产平台。此平台拥有多种可证公平的猜测或概率类游戏为产品特征，以及拥有整合各种第三方游戏和资产系统的能力。PLAY的数字股份（PLS），并结合了内置的、第三方游戏的资产，建立出一个自由的市场和兑换平台。这类系统也被称之为去中心化自治公司（DAC）。
游戏资产平台的基本理念是它包含了一个默认的内部兑换模式。在PLAY中的每种游戏资产都是一个合约的组成部分，这份合约包括系统定义的资产供应量，以及发布股份所需的PLS抵押率。通过抵押PLS可以发行游戏资产，也可以通过收回PLS来销毁游戏资产。资产股份的价格取决于用当前总供应量和当前抵押品来定义资产的合约。所以，游戏资产的总供应量机制同样也是系统内合约的一部分。对于内置的游戏来说，总供应量的变化规则是DAC共识的一部分。
概率类游戏几乎全部依赖于可信的第三方来提供随机源。尽管基于中心化信任模式的系统运作良好，但是玩家作弊的可能性对于系统来说是一种威胁。虽然一些基于加密货币的在线游戏支持经过公开验证的随机源，但玩家还是可以通过选择性提交交易来作弊，因为他们事先知道随机源的秘密。从这个角度来看，玩家只能被迫相信游戏开发者是正直的，这限制了游戏的销路，并阻止了那些不相信开发者的人们来玩游戏。
PLAY游戏币（CHIP）并不只是内置的游戏才能使用，它还能被第三方游戏当成经济系统模块来集成，甚至包括中心化的游戏，只要提供能够满足PLAY的内部游戏资产交易所的需求的合约就可以。合约可以是DACs内部或之间的共识，也可以是一个DAC和中心化游戏之间的智能合约。这可以通过采用像智能神谕或Orisi那样的智能合约技术来实现。
（二）系统代币
PLAY股份（PLS）是系统内的代币。首先，PLS主要用来作为PLAY系统的虚拟股份，同时也是作为分红的依据，单位支付利息给PLS持有者，以及可以用来支付给运行系统的托管人（Delegate）。其次，PLS是作为用户购买游戏币去玩游戏所使用的代币。PLS提供了一种改进代币分配方式的新形式，并可能探索出一种用代币奖励游戏赢家的新模式。
在系统中还有其他类型的代币，比如各种游戏币，包括了用户发布的资产和有PLS背书的游戏币资产等。PLS背书的资产（游戏币）在系统内比较特殊，游戏币被创建或销毁，是系统根据市场当前价格的增加或收回PLS保证金决定的，表现为玩家用PLS兑换成游戏币或者用游戏币兑换成PLS。详细一些来说，价格是由当前PLS保证金占总游戏币供应量的比率决定的，这意味着游戏币的供应量会根据用户对于游戏中的需求而有所变化。随着游戏变得能够获利和越来越流行，越多的PLS为游戏中增加的游戏币做抵押金背书。与此同时，游戏币不会凭空生成，因为每一个单位的游戏币都是有PLS背书的。当游戏币被销毁时，这些PLS将会被返回给系统。初始抵押金和供应量是游戏开发者设定的，同样价格亦是。当价格被设定，游戏创建者就再也不能修改。游戏币的价格是根据当前所有的PLS抵押金总量和游戏币的总量计算出来的，同时基于区块链的透明的游戏规则可以对游戏所拥有的抵押金和游戏币进行分配。系统中就会有不同种类的游戏币，正常来说，每一种游戏币会对应一个游戏，否则系统需要达成新的游戏币间的共识。
人们可以使用PLS并在系统内部兑换为游戏币，然后用于玩游戏。所有花费掉的游戏币会当成奖励返回给玩家，但是也可以选择一小部分作为系统优势而得的利润，作为奖励返回给游戏创建者或者系统受托人。系统的所得被受托人们管理，他们可以留作运营费用或捐献出来。其中一部分也可以销毁掉，这样相当于给PLS持有者们分红。在这个系统中，功能和正直的受托人们一并运行，不会有任意一个中心化实体能够从系统所得中获得好处。
PLS的作用不仅限于兑换游戏币，其本身也可以作为投资资产目的。玩家也可以在开放市场中交易PLS来玩游戏，但不以投资为目的。这两种行为都会导致对PLS的需求，并因为持有PLS而获益。
PLAY的游戏币（CHIPS）资产提供了一种良好的经济模型，能够保护用户的游戏资产免于被稀释。因为平台必须找到一种方式来保证新发行的游戏币必须有相应的PLS股份作为抵押金背书，或者在PLAY中以硬编码形式写入游戏合约的规则和机制。PLAY中的游戏不应该被赋予基于信任的随意发行游戏币的能力。
1.PLS和游戏币之间的内部交易模型介绍
游戏币不同于比特股X市场中发行的类BitUSD资产和用户发行资产。PLS和游戏币之间有一个固定价格兑换模型，没有市场挂单和撮合交易的概念，是比特股PLAY系统共识中的一部分。每种游戏币资产都需要一部分PLS作为抵押金而创建生成，总量会被记录在系统中。在创建之后，这部分PLS会被作为冻结的抵押金存在于系统的余额中。游戏开发者可以根据他们的需要将经济模型写入游戏系统中，但是总供应量和PLS抵押金的相关规则必须要透明化。根据PLS抵押金和游戏币供应量之间的比例，确定游戏币和PLS之间的系统兑换价格公式为：
1游戏币=（PLS抵押金总量/游戏币总供应量）×1PLS
这意味着任何人都可以在当前区块的价格下从系统那里兑换买卖（创建/销毁）游戏币，用来买游戏币的PLS将会被增加到对应这些游戏币的抵押金中，兑换而来的游戏币将会增加进游戏币总供应量。在每个新增区块中，根据PLS抵押金供应量和游戏币供应量的更新，价格都会被重新计算。
在这种模型下，越受欢迎的游戏将会有越多的抵押金，而那些销毁更多的游戏币的价格会上升，以此产生利润（相对于PLS或其他资产而言）。游戏币资产也可能被稀释，但不同于无控制或无节制的稀释。游戏和PLAY之间的合约、总供应量和稀释规则都必须以硬编码形式写入合约规则中，以此保证绝对透明。
为了让游戏币满足上面交易模型的约束，每个游戏的合约中需包含：
（1）可证明的游戏代币总供应量。
（2）和第三方中心化游戏整合，PLAY中的游戏币和游戏原生系统之间1:1转化的方式，或运用跨链交易或支持系统托管方式。最简单的方案是在PLAY系统内置游戏，或采用PLAY区块链作为该游戏的资金记录单。
（三）采用DPoS（授权股份证明机制）作为共识算法
加密货币技术和区块链概念来自中本聪的“比特币：一个点对点的电子现金系统”，创造了一个分布式和无须信任的总账，允许账户存在。像工作量证明（PoW）那样的公式算法和DPoS机制，都需要更新并维持网络和公共总账，并同时保持系统安全和稳定。
DPoS的优势在于更快的区块确认和可扩展到VISA级别的每秒10 000次支付或转账频率。同时，系统依然是去中心化的，既不会被某个个体破坏也不会被某个个体控制。受托人们的工作很简单，就是签署区块，如果他们没有履行义务，那么可以被随时开除。这样，股份持有者们可以达成全面共识。而鉴于在传统PoW体系下，只有挖矿者才能制订网络中的共识，所以不挖矿的股份持有者并不能参与共识的制订。
受托人运行这个去中心化的系统，让一切发生。他们存在于去中心化系统中的关键意义在于，人们可以投票来决定谁来提出目前系统中的共识，或修改它。这可以帮助系统升级和自我改良。
在DPoS点对点（P2P）游戏系统中，受托人的角色更加重要，因为他们不仅是收集交易信息、按照计划时间点签署出块，还提供公平证明和在游戏中使用随机分配密钥，基于申请投票的接收新的游戏进入系统。
（四）去中心化系统中的真正随机数产生算法（RNG）
1.RNG概览
（1）由可信的第三方提供。
在游戏领域，一种最常见的做法是直接使用现有的彩票出奖结果作为随机数据源，如采用纽约大乐透快速开奖彩的中奖号码。但其实这并不可靠，因为提供源可以被修改，人们甚至无法证明它不是预先就被选中的，这就意味着拥有内部渠道的人可能会修改这个结果。如果玩家必须相信某个可能作弊或者失效的个体，这无疑是非常危险的。
（2）中心信任实体使用的可证明密钥。
在理想的情况下，随机数生成器的随机性应该是可被证明且事前无法被预测的，同时它又是确定且事后能很容易被重现以验证的。P2P网络的节点或玩家，应该能够在开奖之后验证随机数生成器是否公平。一种可供验证的方式是通过事先公布随机选定的密钥的单向哈希值，在下一个区块产出，密钥被公布之后，参与者可以验证这个哈希值。
通过委派给一个中心信任实体，这项工作便可以很容易地实现，但此方法有一个缺陷：任何一个知道了密钥的实体（如经典的中本聪骰子）都可以通过提交经过挑选的交易来舞弊。因此，中心实体对于其他玩家而言有相对优势，密钥对于他们来说并不是那么随机，他们可以利用这一点。需要相信一个实体能长期持续地保持诚实，无疑是一个严重的缺点。
（3）未来事件。
另一种方式是以未来的某些事件作为随机数的结果。对未来事件随机性的定义和公布可以同时发生。但是这些事件应被仔细地甄选，因为可能存在某些个体可以对未来事件的结果产生影响。可以通过选择那些难以被影响和预测的未来事件来解决，或者通过减弱个体对这些未来事件的影响力（如增加影响因子的数量）来解决这个问题。
有一些未来事件，如放射源，是很难甚至是不可能去预测或计算的。它们的定义和发生可以是在同一时间点，然后立刻被公布（无须计算），而不会被干涉。
（4）利用区块链的随机性。
我们可以引入工作量证明（PoW）来增加玩家干预随机数生成器的难度。这样可以使玩家的因子更独立，防止串通或者让舞弊在经济上不可行。一般来说，若某个玩家拥有巨量的算力，那么相比于通过彩票中奖来获利的可能性，通过挖矿获取收益的概率会更高。
例如，可以通过经由将某些游戏数据散列为加盐值，并结合比特币区块数据的哈希值生成一个聚合的值，以这个聚合值来产生随机数。比特币挖矿具有的随机性会增强这个随机数生成器的安全性。
假如某个矿工得出某个区块后不对外广播，而是重新选择，那他会失去相对其他矿工的竞争优势。矿工看到结果之前的那段时间，不能构成他挖矿的优势。这也是经济上不可行的原因，工作量证明降低了矿工对时间成本的影响力。更深入地看，试图去碰撞也是很困难的，因为概率空间大于47 612（赢取双色球的三等奖），假如某个矿工在其他矿工将区块广播出去前有多达10倍的时间，概率依然小于1/47 612。
所以，基于挖矿的方式提供了一种去中心化的随机因子，可能足以启动一个DAC。但事实上，即便在PoW的帮助下，矿工依然有攻击的可能。矿工或者矿池管理员有可能通过有选择性地忽略对他们不利的区块进行舞弊。随机性的生成最好不被任何个体所控制。
（5）可证明的分布式随机数产生算法。
PoW可创造一种竞争性的环境，每个参与者（矿工）无法干预随机数结果，或者至少无法在经济上有利可图。若不使用PoW，我们可以使用一种将随机数产生的因子分布到尽可能多的个体，从而让每个个体都无法舞弊的方法。简单来说，想象一下这些个体都是理事会成员，他们事先生成私密的随机数，然后向全网公布哈希值。在生成了指定的抽奖区块后，所有的理事会成员都公布密钥。这些密钥再与抽奖区块的头部数据一起进行哈希计算。
这种特定结构的理事会将远在全网知道抽奖区块的哈希值之前，就提交了他们的密钥。操纵抽奖的唯一途径就是所有理事会成员串通。只要有1位成员是诚实的并将他们的信息保密，那么其他成员就无法预测结果。成员的数量越多，就越难串通。
2.从DPoS产生的可证明分布式随机数生成算法
可证明分布式地提供密钥的方法可以产生一个真正的随机数生成器（RNG）算法，DPoS就是使用了这样的RNG算法，其中受托人的顺序每个回合都会随机“洗牌”。
整个流程可以拆解为以下几个步骤，其中不需要“董事会”。
（1）想要为随机数产生做出贡献的人提供密钥的哈希值HASH（S）。
（2）在所有的HASH（S）已经公布之后，所有的参与者都要提供S。
（3）所有的参与者提供S之后，HASH（S[0…n]）会被算出来当成选定的随机数。
任何担忧结果的随机性的人可以发布两次转账就可以参与这个过程。每个人都可以轻易地选择相信其他没有勾结的人们，只要整群人中只有一个人是诚实的，那么结果就会是随机的；如果全体董事会成员都参与其中，那么我们就可以很放心地假设至少其中有一个是诚实的。
让101位受托人担任RNG董事会成员十分平衡，而这也将提供可证明的安全的成本分摊到最在乎这件事情的人身上，这表示我们会让董事会成员负责抽签，因为他们有99%上线时间保证来进行RNG，并且大致上值得信赖，只要其中的一位是诚实的，那么结果就会是真正随机的。
“分布式”意味着一个区块的随机数是由前一轮101位受托人所提供的密钥产生的，只要至少其中一位是诚实的，结果就会是真正随机的。“可证明”表示他们需要在下一个回合发布密钥的哈希值到区块链，根据密钥所得出的哈希值必须和之前发布的哈希值相同。由于两者必须一致，因此受托人不可能通过公开不诚实的密钥来作弊。
因此在DPoS中，我们可以透过以下的伪代码（包含了固定数量的受托人）来阐述。
代码：
struct Block
{
hash HASH（S[n]）//where n is the index of secrets generated by this delegate
hashS[n-1]
};
每个区块中的头部中包含一个HASH（S[n]），其中S[n]是这个受托人下一次生产区块时将揭晓的密钥，同时当前区块也包含上一个区块的密钥S[n-1]。
如此一来，我们就有了密钥的串流，每隔一个产块间隔（15～30秒）就会提供一组密钥。通过这个串流我们可以用以下方式产生区块的随机数R。
代码：
if（first_block_produced_by_delegate）then Block[HEAD].revealed_secret=0ASSERT（HASH（Block[HEAD]，revealed_secret）==
GetLastBlockProducedByDelegate（Block[HEAD].delegate_id）.secret）
R=HASH（Block[HEAD].revealed_secret）
for（uint32_ti=1;i<100;++i）
{
R=HASH（Block[HEAD-i].revealed_secret+R）//where+is concat
}
其中，区块所产生的随机数以R表示，每个R都是经由100位受托人所提供的密钥得出的，如果当中至少有一位受托人是诚实的，那么产生的R就会是真正随机的。
实际上，“Block[HEAD].revealed_secret”就是上一轮HEAD的受托人所产生的S[n-1]（每个回合会有100个受托人所产生的区块），如果我们需要至少“如果当中至少有一位受托人是诚实的，那么产生的R就会是真正随机的”这样的安全性，大奖就应该使用第100个区块的R来抽出，此时距离购买彩票的交易已经间隔了100个区块。
这样一来，每个人都可以简单地确认公平性，并接受其他人都可能是串通的风险。在涉及概率的游戏里，你可以让每个参与的游戏交易都有自己的密钥，一旦买票窗口关闭，每个人都可以显示他的密钥。所有密钥的哈希值就可以成为游戏结果（如中奖号码），由于没有任何有效的交易会被董事会排除在区块链之外一到两个回合，我们可以安全地假设没有人知道最后会产生出来的随机数是什么。但是这样一来随机算法的过程就会涉及太多的游戏过程，因此收集所有的密钥的时间可能会很长，可能无法保证所有的密钥会在游戏结束之前收集完成。
3.DPoS中的轮值洗牌
当101位受托人都签署了区块之后DPoS就会洗牌，受托人的顺序便根据随机数随机洗牌，这种方式可以让去中心化的共识过程避免恶意受托人攻击。每个受托人在轮到他的时候就只能选择是否要发布区块（也就是给出密钥）。如果没有洗牌的过程，恶意的受托人就可以借由不给出密钥进行攻击，影响随机结果，进而选择他想要的受托人排序，这个排序有可能是为了下一轮更严重的攻击做准备。
我们可以将上述总结为收集分布式随机因子的随机性不足，因此需要洗牌以在收集的过程中引入随机性。洗牌让101位现任受托人参与了收集随机性的过程，否则潜在的攻击可能会发生，例如：洗牌确保了每个受托人每回合只有一次发布的机会（假设没有遗失区块），因此他们无法透过引入新的密钥并预测新的受托人顺序来影响随机性，因为现在的顺序是由上个回合的随机性所决定的，而每个受托人只有一次机会来发布密钥。所有受托人发布的密钥会被用于下一轮受托人顺序的洗牌，这表示在至少有一名受托人是诚实的情况之下，任何受托人都无法通过串通来控制顺序。
4.解决“最后一个受托人作恶的问题”
在DPoS随机产生算法中，作恶的受托人可以通过故意错过他负责产生的区块来抛弃不想要的随机结果，这是他们唯一可以做的，但是当随机过程的间隔小于1回合（101个区块）时这会是一个潜在的问题，因为作恶的受托人可以预测他将会在哪个间隔中产生哪个区块，进而通过参与游戏确保在那个区块猜中结果并赢得奖励。
我们可以将BLOCK_TICKET_SALE定义为恶意受托人在一个区块内将会买入的所有彩票。
如果出奖的间隔大于101个区块，表示期间至少会有一次洗牌，那么作恶受托人就无法预测他会分配到生产哪个区块。那么他唯一的策略就是进行猜测或是每个区块都参与。如果是用猜的，他的机会就是1/101，而发动攻击的预期报酬就是他输掉的时候的彩票价格，因为下一位受托人会继续取代他并随机出奖。如果是每个回合都参与以达到至少猜中一次的目的，他的攻击成本就是（101×BLOCK_TICKET_SALE），但是预期的报酬仍然是他在单一区块的奖励汇报，这样一来攻击的期望成本高于期望回报，从概率的角度来看是亏损的。
对于某些游戏来说，101区块的出奖间隔太久，因此需要快速猜测，这时的方案如下，出奖的结果可由两位受托人抽出：
第一位受托人的随机数只负责产生1～3的X，以决定在他之后的第X个区块的抽奖随机数，第二位受托人可能作恶并试图发动攻击，但是他无法在4个区块之前预测谁会轮到产生抽奖随机数的区块，因此他的攻击成本是（3×BLOCK_TICKET_SALE），但是预期回报只有1block_ticket_sale，游戏规则唯一需要的就是设置第一个受托人1个区块之前的出奖间隔。
5.通往游戏平台和生态圈之路
（1）规则层与核心层。比特股BitShares PLAY被设计成两个抽象层：规则层和核心层。这种设计可以很容易地将游戏集成与比特股PLAY资产模型分开来。在规则层，游戏开发者可以开发内置在比特股PLAY的游戏，或者在智能神谕（Smart Oracles）的帮助下集成第三方游戏的筹码资产，DPoS受托人在其中扮演着重要的角色。
核心层执行区块链和总账功能。规则层的设计会允许他人开发游戏，并能让不同的游戏币在经济上可达到平衡，同时又可以保持安全性和完整性。
游戏资产必须能安全地遵循它们与PLAY间的合约，它是不可信的，实际上还可能是恶意的。这是不同规则的代币（筹码）根据它们所抵押的PLS和当前的供应量，通过固定内场的价格来实现的，如图2.47所示。同时，市场用户可根据当前价格兑换游戏币，抵押或收回PLS。

图2.47
（2）内置游戏作为系统的一部分。
①随机数生成。BitShares PLAY需要生成一个随机数，它可能会作为可靠的随机数直接用在游戏中。
②游戏规则的定义。有许许多多的游戏规则，但它们的模型是类似的。实际上它们确实有很多地方是共通的，以致它们可以被组合到一个抽象模型/层定义的规则。
③我们需要一个映射方法来将幸运数和中奖号码连接成连续的自然数，以让我们可以将问题简化成自然数的随机生成。幸运数由用户根据某个规则模型选定。对于彩票的组合输入，我们可以借助数字组合系统（CNS）来实现。
④精心设计、拥有良好的经济平衡性的规则模型是非常有必要的，它可以使DAC保持自力持续。不应该由于奖励机制的缺陷而影响其他游戏的经济系统正常运行。
⑤比特股PLAY的PLS市场不应该因为某个游戏币经济系统的不正常波动面崩溃，例如某个游戏币的大量稀释和定向宽松导致游戏中奖者将得到的奖励全部抛向市场，默认的经济模型可以避免此类情况发生。此外还可以有很多其他措施作为建议提供给游戏开发者以避免游戏币本身的波动。
⑥为了防止大量的中奖得主将他们（可能）得到的巨量游戏币抛向市场，奖金的分发应该被延迟，分布在多个区块中。这个机制应该属于交易验证中的一环，可以通过类似于比特币协议中的“nLockTime”来将支付在多个区块内进行锁定/冻结。在BitShares Toolkit的交易信息中，有类似的参数：valid_until，可以用来实现这个功能。也就是说，如果一个输出是“奖励”输出，那它会被分成多个部分，每部分都有1～n个锁定时间，它们会在接下来的1～n个区块内发放。
（3）与第三方游戏进行整合。传统游戏中的资产或点数无法提领贩卖，有些有外围市场的其实就是玩家储存在游戏商的欠条。这些游戏资产没有抵押金来支撑，并一般没有内建支持来存入或提领到其他的资产，因此这样的市场没有流动性。
图2.48为我们引入的一种整合模式，让游戏可以从比特股PLAY的游戏资产中获益。

图2.48
游戏运营商不只像交易所那样支持PLAY游戏资产的存入以及提领，也提供了游戏软件以及服务。一个游戏对话是一种玩家以及游戏之间的半永久的交互式信息交换或对谈。举例来说，在过程中玩家可以买入游戏资产、玩游戏，以及在游戏之后提领资产。对于第三方游戏来说，资产可能以游戏体验中的借条存在，对于玩家来说，要避免不良游戏主持商或供货商最好的方式是在游戏之后提领游戏资产到PLAY当中，游戏主持商可以通过像Merkle树等技术证明他们的游戏资产存量，但是这无法阻止游戏主持商在他们的游戏资产中创造不存在的资产，借由创造不存在的资产的作弊会在玩家无法从游戏主持商提领资产时暴露，因此游戏主持商最好提供透明的API来让智能祭司监督以及审查。
这些智能祭司在连接DAC以及“真实世界”中扮演重要角色，他们在DAC以及外部系统之间提供了一致的API，包含了传统的中心化服务器，假设总共有Y名智能祭司，如果其中的X位对同一个输入传回了相同（或一致）的输出结果，那么我们就可以判断这个API呼叫是有效的，这样一来，我们就为DAC提供了一种健壮的去中心化方案，并同时可以和“真实世界”互动。DAC需要相信Y名智能祭司，但是这个风险是很低的，只要其中有X名没有串通，结果就会是诚实的，如果智能祭司是由PLAY持股人投票选出（就像是DPoS的受托人一般），则还可以再优化，甚至可以让受托人直接担任智能祭司。
第三方游戏本身就可以是DACs。这样一来，他的存入以及提领就会跟中心化的游戏略有不同，此时DAC游戏内的资产就不再是风险较高的借据了，DACs和PLAY之间的存入以及提领可以通过系统的托管机制达成，以在DAC之前能够跨链交换资产，举例来说，如果两个DACs A和B之间都支持这种机制，那么就会有一个A—B的托管地址，发到这里的币会在其中一个DAC中消失，并同时出现在另外一个DAC里面。
比特股X等系统拥有用户发行资产，可以作为某些数字实体的代币，如果这样的系统支持了托管机制，就可以在交易所内销毁一些比特资产（例如PLS资产），然后在比特股PLAY系统中再创造相同数量的代币（PLS），反之亦然。这当中可以通过两个系统之间的共识沟通达成，例如当PLAY侦测到某些数量的PLS资产送出到了托管地址，然后相同数量的PLS就可以被创建在比特股PLAY系统中，托管地址作为系统内的特殊地址，没有人知道私钥。
这样一来，DAC内的资产就可以互相操作，这听起来就像是比特币的侧链机制以及双向锚定，但是差异在于比特币侧链中只有一种代币（比特币），因此任何种类的托管都可能会造成稀释或是双重支付，同时比特币侧链的机制也需要两条链的合并挖矿，否则在采用PoW的两条链之间，算力较少的链可能会轻易地被较强的链上的算力发动51%攻击，如果两条链之间是锚定的，那么它们就需要被相同的算力所保护，因此就需要融合挖矿，但是这个问题并不适用于托管机制的系统，因为每条链上面都有用户发行的资产来代表他们自己的链上的代币。除此之外，像是比特股X或是比特股PLAY的DPoS链上的股份都经由每个DAC的持股人所保护，试图发动51%攻击就意味着想要变更系统托管共识的部分。
第六节 分布式互联网协议
一、去中心化分布式思维
我们生活在互联网时代，现今互联网架构越来越难处理几十亿个互联用户的需求。如今用中心化的服务器架构来提供数据存取服务，其成本高昂且效率低下。数据中心消耗了全球1.1%~1.5%的电力（并且以每年60%的速度增长）。每个星期都会出现的关于用户账号和密码被盗的新闻，已经证明在这种CS架构（服务器+客户端）下，用户资料的绝对安全几乎是不可能实现的。数据中心成了互联网的瓶颈，传统的HTTP协议也成为阻滞互联网进一步发展的障碍。
为了满足未来互联网的发展需要，通过传统P2P技术和创新比特币技术相结合，一种颠覆式的全分布式P2P网络概念浮出水面，该网络提倡共同的参与、透明的开放、平等的分享、公平的激励理念，在P2P网络环境中，成千上万台彼此连接的计算机都处于对等的地位，整个网络不依赖专用的集中服务器，如图2.49所示。网络中的每一台计算机既能充当网络服务的请求者，又对其他计算机的请求做出响应，提供资源和服务，系统能根据用户提供的资源多少奖励相应的数字货币。
我们在这一节将会通过三个基于区块链理念的分布式互联网协议应用来探索互联网的新组织形式。

图2.49
二、IPFS点对点协议（Inter Planetary File System）
1.HTTP做错了什么
超文本传输协议（HTTP）已经在全球信息协议中一统山河，对信息的发布与传播设置了很多规范。没有HTTP的生活几乎无法想象：HTTP将发布信息的成本几乎降到了零，这一创新粉碎了对信息从上而下的传播渠道管控，借助信息流动与更简单的信息发布方式，现在人人都能发布与访问包括经济、政治与文化领域（音乐、创意、视频、新闻、游戏等所有一切）的信息，HTTP让我们的文化整体水平获得了提高。
人们永远都会继续热爱着HTTP，它的确是史上最伟大、最重要的发明之一。
不过尽管HTTP成就斐然，在传播与维护人类知识方面，它作为基础差得不是一点半点，而是几乎全无招架之力。HTTP传播信息的方式从根本上是有缺陷的，无论进行再多的性能调整，打破CASSL，再或者其他什么都难以修复这一问题。HTTP/2（超文本传输协议第二版）是可喜的进步，不过它只能算针对一个有年头的技术所进行的保守更新。想要让网络获得更好的未来，我们不止需要一个HTTP的更新版，更需要一个新的基础。而根据网络空间的管理模式，也就是说，我们需要一个新的协议。笔者强烈建议使用IPFS打造这个新协议。
（1）HTTP脆弱不堪。
这是世界上的第一台HTTP网络服务器，属于Tim Berners-Lee，是他在欧洲核子研究组织（CERN）工作时使用的一台NeXT计算机，如图2.50所示。

图2.50
机器上贴了一个警告标签：“这台计算机是服务器，请不要关机！!”
之所以不能关机，是因为其他服务器上的网站与之相连。一旦它们连接到这台计算机，就会依赖它而继续存在。如果关机，连接就会中断。如果无法从同一个位置继续访问这台机器，就会发生更糟的事情：站点之间的联系永久中断，内容就永远无法再被访问了。这张标签完全显示了HTTP的最大问题：它在死去。
Tim的NeXT计算机现在被存放在博物馆里。属于第一批死去的数百万网络服务器之一。
大家已经看到结果了（见图2.51）：

图2.51
即使从未看过HTTP规范，也可能会知道404。这是HTTP所使用的一个错误代码，代表该网站不再在服务器的那个位置上。一般来讲，这都算走运了。更常见的是，那里一台服务器都没有了，甚至没办法告诉访问者要找的东西丢失了，找都找不到。除非互联网档案馆有备份，不然根本找不到，相关内容永久消失。
网页越老旧，越有可能出现404。这些页面都是冷冰冰的数字墓碑，象征着垂死的网页，无论以前什么知识、美景甚至垃圾曾存储在那里，都化为了同样的404。
笔者从还能被启动的586计算机中Windows 95的浏览器收藏夹中挖出了一两个还能访问的20世纪90年代的网页链接，今天再浏览那些网站，会让人深有所感：HTTP是多么不适合维护网站之间的连接。那个网站上的所有静态内容（虽然早已不再符合现代审美）都能加载，我的新浏览器仍旧能够显示页面（HTML不像HTTP，具有优秀的存续能力）。但是站点上的任何链接或者动态更新的内容都“死”了。这样的例子太多了，不可胜数，尽管链接内容十分有用，网站却已消失。无论消失的内容是值得质疑的垃圾还是经典的有用信息，都是我们的历史，而它们却在迅速消失。
事情发生的原因非常简单：集中管理的网络服务器难以避免被关闭的命运，域名所有权变更或是公司倒闭，也可能是计算机在没有备份的情况下死机了，导致内容无法恢复。让所有人自行运营自己的HTTP服务器无法解决这个问题，只会让结果更糟糕。
（2）HTTP鼓励过度集中化。
这类数据消失的结果导致我们对大型、更集中管理的服务器产生了进一步的依赖。由于冗余备份较多，在短时间内它们的可用性（大多）更高，但是仍没有解决长期的可用性问题，还触发了一系列全新的问题。
从John Perry Barlow的网络空间独立宣言到现在，我们已经走过了漫长的道路。由于信息更多，电子领域对世界变得更有影响力也更有帮助，一些组织机构或者利益集团都开始借助合法抑或非法手段窥探HTTP的缺陷，借此来刺探我们，从我们身上赚钱，并阻止我们访问一切对他们有威胁的内容。
我们想要让互联网去集中化，但今天我们所拥有的页面正在迅速变得集中化，数十亿名用户都依赖着少数几个服务器，如图2.52所示。

图2.52
不管你是否认为这是个合理的权衡手段，这并不是使用HTTP的初衷。像NSA（或许还有我们未来的机器人统治者）这样的机构现在只需要拦截几个源头，就能够监控我们的通信。各国政府想要审查内容阻断访问，也会非常容易。同时，我们的通信也有被DDoS攻击的风险。
分布式网页将会让互联网没那么易控，提高网络的自由与独立性。因为无须传输巨量数据，还降低了“一个大停机”这样的风险。
（3）HTTP效率低下。
鸟叔的骑马舞（Gangnam Style）曾达到大约23.4432亿次（2 344 327 696）的浏览量。
我们假设：这部视频的大小是117MB。也就是说，从发布之后，单这部视频（最多）就会有约2742亿MB（274 286 340 432）或者274.3千兆字节的数据流量产生。如果我们假设1GB的总费用是1美分（包括带宽与所有的服务器费用），那么单这部视频目前已经花费了2 742 860美元。
对谷歌来说这还不算太糟，但如果对于一个小网站，这么多数据所花费的成本将会是天文数字，特别是对于费用高昂的亚洲（1GB的费用为0.12～0.2美元）小公司来说。
HTTP虽然降低了发布信息的价格，但仍需要花钱，看起来低廉的成本加起来也真不算少。将大量数据从中央数据中心传播出去，如果不是以规模经济的方式完成的话，费用可能相当高昂。
但如果数据不总是从数据中心发送的呢？我们可以将ISP网络的每台计算机转变为一个流媒体CDN。像骑马舞这样热门的视频甚至可以在ISP网内完全下载，而无须消耗互联网主干的大量数据。这是IPFS能够改善的诸多事项之一（我们稍后再继续讨论这个问题）。
（4）HTTP对互联网主干过度依赖。
如果内容过度集中化，将会使我们高度依赖互联网主干的数据中心功能。这样除了很容易被拦截审查之外，也存在着可靠性问题。即使有冗余备份，主要的主干网有时候也会存在被毁坏或者路由表失控问题，结果可能十分严重。
曾经一辆车撞上了Neocities在加拿大所使用的上行光缆，还曾发生过猎人射穿连接东俄勒冈州数据中心的光缆，导致工程师需要使用雪地车前往修复；2015年4月15日在加州海湾地区还出现了光纤受攻击事件。而这些问题的关键都在于，互联网主干并不完美，很容易受攻击，导致重要的光纤线路被切断而影响服务。
2.IPFS如何解决HTTP的问题
IPFS是一个分布式文件系统，试图通过相同的文件系统连接所有计算机设备。在某种程度上，这点与网络初始目标十分类似，但实际上IPFS更接近于交换Git对象的单个比特流群集。IPFS可能会成为互联网的一个重要的新子系统，如果正确构建的话，还可以补充或者取代HTTP。
IPFS目前还处于Alpha开发阶段，我们暂且称之为实验。它还没有取代我们现有的站点存储。就像任何复杂的新科技一样，它还有很多需要改进的地方。不过IPFS并不是虚无缥缈的，现在它的开发者已经将其付诸使用了。
IPFS开发者想要宣布一个大胆至极的概念：IPFS将会取代HTTP（与许多其他东西）。
我们在前文中讨论了HTTP的问题（还有过度集中化的问题），现在讨论一下IPFS如何提高网站体验。
IPFS从根本上改变了我们寻找东西的方式，这是它的关键性能。使用HTTP时搜索的是位置，而IPFS搜索的是内容。
举个例子。我在服务器上运行的一个文件如下：https://neocities.org/img/neocitieslogo.svg，浏览器首先找到服务器的位置（IP地址），然后请求我方服务器使用路径名。在这种设计中，只有网站的拥有者能够确定这就是对方寻找的文件，而寻找者是被动的，他需要相信拥有者并未挪动文件或者关闭服务器。
我们不用再寻找一个被集中化控制的位置，并询问它/img/neocitieslogo.svg是什么，取而代之的是我们向由数百万台计算机组成的分布式网络请求文件时不通过文件名，而是通过文件所包含的内容，这正是IPFS所做的事情。
在将neocitieslogo.svg添加到IPFS节点时，它获得了一个新名字：QmXGTa GWTT1uUtfSb2sBAvArMEVLK4rQEcQg5bv7wwdzwU。这个名字实际上是一个加密哈希，是从文件的内容中计算得来的。这个哈希通过加密确保永久显示该文件的内容。如果文件被修改了哪怕一个比特，哈希都会面目全非。
如果向IPFS分布式网络请求该哈希，它会通过分布式哈希表，有效地找到文件所在节点，取到内容并使用哈希验证数据的正确性。早期的DHT设计曾出现Sybil攻击的问题，不过现在已经有了新的解决办法。
IPFS是通用的，存储限制极少，大文件或者小文件都没问题。它会自动将大文件打散为小部件，允许IPFS节点下载文件，不止有类似HTTP服务器那样的方式，甚至还支持数百个文件的同时下载。IPFS网络成了精细颗粒、去信任化、分布式、易于联合的CDN，并且几乎涉及了所有数据：图片、视频流、分布式数据库、整个操作系统、块环链、8英寸软盘备份，还有最重要的静态网站，这使得它非常有用。
IPFS文件中可以包括特殊的IPFS目录对象，名称为人类可读的文件名（连接着其他IPFS哈希）。采用类似标准HTTP服务器的做法，默认加载目录中的index.html。使用目录对象后，IPFS可以按照与现在完全相同的方式建立起静态页面。给网站添加IPFS节点只需使用这个命令：ipfsadd-ryoursitedirectory，然后就可以从任意IPFS节点访问该网站，而无须请求哈希（样例还有以index.html重命名之后的样例）。
（1）通过IPFS将数据联合起来。
无须将发布到IPFS的内容存储到所有节点上。相反，用户可自主选择要留存的数据。把它想象成书签，除了在网站里无法像书签一样收藏链接之外，整个网站都能备份，还有志愿者帮忙将内容提供给其他想要浏览的人。
如果很多节点都提供一点空间和带宽，很快就能累积成更多的可用空间与带宽，胜过任何集中化的HTTP服务。分布式网络很快就会发展成为全世界速度最快、可用性最佳以及最大的数据存储方式，想要关闭渠道来个“焚书”是绝无可能了，秦朝的悲剧也不会再重演。
从其他IPFS节点复制、存储网站并提供相应服务变得十分简单。只需一个命令外加网站的哈希：ipfspinadd-rQmcKi2ae3uGb1kBg1yBpsuwo VqfmcByNdMiZ 2pukxyLWD8，然后IPFS会负责剩下的工作。
（2）IPNS。
IPFS哈希代表着不可变的数据，也就是说，如果哈希不变，内容也不会变。由于对数据留存有促进作用，这是一件好事，不过我们仍需一种办法找到代表相应网站的最新哈希值。IPFS使用了特有的IPNS功能来完成这一使命。
IPNS 允许用户使用密匙对代表网站最新版本（使用哈希公钥，简称PubkeyHash）的IPFS哈希进行签名。这个概念和比特币（Bitcoin）相似，因为一个比特币地址也就是一个PubkeyHash。通过Neocities的IPFS节点对你的图片进行签名之后，用户使用相关节点的IPNSPubkeyHash来下载：
QmTodvhq9CUS9hH8rirt4YmihxJKZ5tYez8PtDmpWrVMKP。
虽然IPNS还在开发与完善中，但其开发原则是PubkeyHash的指向可以修改，而PubkeyHash会保持不变。
（3）人类可读的可变地址。
IPFS/IPNS的哈希非常大，而且是难以记忆的丑陋字符串。因此IPFS允许用户使用现有的域名系统（DNS）为IPFS/IPNS内容提供人类可读的链接。使用者只需将一个存有哈希的TXT文档放在NameServer上（如果读者手边有命令行的话，运行：digTXTipfs.git.sexy）。就能看到访问http://ipfs.io/ipns/ipfs.git.sexy的操作。
下一步IPFS计划支持域名币（Namecoin），理论上Namecoin可以用来创建一个完整的去中心化、分布式网络，而无须中央机构。不用互联网名称与数字地址分配机构（ICANN），不用中央服务器，没有XX局审批也没有昂贵的证书，而且没有瓶颈。
（4）IPFSHTTP网关：旧网络与新网络的桥梁。
当前用来举例的IPFS是通过一个HTTP网关转接的，在浏览器支持直接访问IPFS之前，允许现有的网络浏览器访问IPFS时，需要通过IPFSHTTP网关（以及Nginx的帮助）来使用这个新技术。
目前，对IPFS的初步实施都是试验性质的。Neocities每天在更新站点时都会发布一个IPFS哈希，每个主页都能访问。这个哈希指向网站的最新版本，通过IPFSHTTP网关就可以访问。由于IPFS哈希每次更新都会变化，这种做法也会让所有站点的历史存档被保留下来，并且只需正常使用IPFS就能自动生成存档。
（5）未来我们将如何运用IPNS。
从长远来看，如果一切顺利的话，我们或许会想要利用IPFS来存储我们的所有网站，并为每个站点创建IPNS密钥，这将会使用户所发布的内容与开发团队所发布的独立开来。即使Neocities不在了，用户也可以更新自己的网站，并有效地将用户对中央存储的依赖转移到IPFS计划的服务器上，随后打碎成各个部分，从而永久地粉碎集中管理网络世界的计划。
三、MaidSafe分布式网络平台
MaidSafe分布式网络平台是全分布式P2P网络的代表。MaidSafe公司2006年成立于苏格兰，公司希望利用广泛使用的服务器，构建出一套去中心化数据网络，并且在这个网络上开发去中心化的应用程序。MaidSafe的愿景是采用完全分布式的安全、保密、隐私的网络去替换易受到攻击的中心化网络。该网络是一个无法被第三方拦截、复制、窃取、访问数据的网络。
MaidSafe分布式网络平台包括SAFE（Secure Access for Everyone）网络和客户端应用两部分。SAFE网络可以被描述为一个完全分布式的数据管理服务，客户端应用是根据SAFE网络API开发的去中心化应用，如图2.53所示。SAFE网络允许开发者创建任何快速和安全的应用程序，无须购买API和基础网络设施，开发商不会面临任何资金风险，大大降低了用户获取成本。

图2.53
SAFE网络管理静态数据和动态数据及通信。在任何情况下，网络无法解密任何网络上的数据。它可以看作一个去中心化的服务器系统，可以完成传统网络提供的httpd、ssh、scp、ftp、smtp、pop3及imap功能。
MaidSafe网络采用商业计算机未使用的硬盘空间、CPU和通信能力。这些计算机可能由系统的特殊用户拥有，但不仅限于这些用户。每台计算机将通过高效的工作获得能够换取其他货物和服务的信用货币，这些信用货币被称为安全币（SafeCoin）。安全币通过公平透明的方式激励开发人员、支持者和最终用户。SAFE网络使用安全币交易，安全币发行量为2^32个，价值将由市场决定。
SAFE网络客户端应用程序通过一些创新的步骤进行网络接入：
·自我加密数据。
·基于一个去中心化的PKI访问和创建安全加密保护的ID。
·自我认证。
客户端应用程序可以在该网络上进行访问、存储、修改和通信操作。客户端允许人们以匿名方式加入网络，并且不能阻止人们加入。客户端通过虚拟驱动器获得数据，利用编程方法操纵客户端应用内数据、通信数据以及动态数据。
1.MaidSafe平台网络模型
互联网最基本的层次，通常被描述成OSI模型，包括电缆、路由器、交换机、服务器和一些被连接上的终端设备。在这个层面上看，数据存在于它最基本的水平，是1和0的堆砌。这些硬件设备需要一个独一无二的位置地址（在TCP/IP网络里）以便它们彼此能够找到另一个设备，这个被称为IP（互联网协议）地址。
你可能听说过，现行的IPv4的IP地址即将被耗尽（只有2^32个），所以，互联网工程任务组一直在试图向IPv6过渡，通过25年左右的时间来完成这一过程，然而，转变通常是缓慢的。你可以看到图2.54上有一个网络层，它通过使用消息内容和目的地址（IP）进行数据的传输，然后决定如何进行这一项工作。这些信息通常是以被分解成碎片或数据包的形式进行传输的。

图2.54
这一点正是现有的互联网和SAFE网络的不同之处。传输层实现的是从一个资源和目的地之间进行可变长度的数据传递，不断检查以确保每个数据包都被传送到目的地，并且重新提交那些没有被成功传送的信息包。我们可以把传输层类比成一个邮局，分类和发送信件、包裹到达目的地。常见的两个层包含的协议是传输控制协议（TCP）和用户数据包协议（UDP）。
会话层管理设备之间的连接，建立、管理和终止应用程序之间的交流与对话。会话层响应来自表示层的请求，它负责将数据从会话层传输到应用层，并将其转化成可被后者接受和显示的格式。这可能包括例如加密解密功能、数据压缩等手段。
最后我们来到了应用层，即OSI模型的最高层，这也是被广大互联网用户所熟悉的一层。应用层把信息从低层传导显示给用户，这就是我们每天都在使用与进行交互操作的一个个应用程序。在这个层面上我们会看到：在网络上进行数据通信的基础协议如超文本传输协议（HTTP），以及发送电子邮件的邮件简化传输协议（SMTP）。
下面将SAFE网络模型和OSI模型进行对比。如图2.55所描绘的，SAFE网络是一个重叠的网络，利用互联网现有的硬件和网络层。值得注意的是，在这一点上，我们专注于在软件层面的更改，可以预期的是，SAFE网络将在硬件层内产生显著的影响。随着越来越多的网络资源被SAFE网络的用户所提供，我们将有能力减少部署的服务器数量，以及改变它们使用的方式。

图2.55
依托现有的互联网基础设施的硬件和基础网络，SAFE网络利用了UDP传输协议，在该协议之上层使用CRUX协议（Connected Reliable Udpe Xchange）。通过这两层的组合和之上的路由层，在提供了TCP可靠性和控制拥堵的同时，还帮助解决了NAT穿越的问题。
网络地址翻译（NAT）通常用于解决之前提到的IPv4地址耗尽问题，把个人IP地址添加在一个公共IP地址的后面。由于NAT无法确定传入的消息用于哪个设备，这带来了一个问题，特别是P2P程序，如文件共享服务，如Torrents，或像Skype的VOIP应用。CRUX、UDP和路由的使用，使得安全网络得以穿越所有的NAT路由器。
在UDP和CRUX之上的路由层是分布式哈希表（DHT），基于Kademlia之上，管理网络上的节点之间的路由。每个节点在本地存储与之连接的其他节点的信息。到达目的地之前，用作信息交换的路由通常会经过许多个中间的节点传输数据。CRUX提供的确认/重传机制确保信息可以被可靠地传递，这是通信成功的关键。
在用户的计算机设备上，Passport和VAULT可以完成网络库所需要的一切。Passport工具的关键作用在于验证用户，使他们能够执行各种任务，如转移一个SafeCoin的所有权或访问一个文件。这些密钥并不需要中心化的权威授权验证。VAULT被掌管在网络上的矿工手里。这些VAULT在执行多种功能，包括管理数据、存储数据、维护客户端、管理其他网络节点以及整个网络。
应用程序接口（API）在加密层的最上面，为安全的客户端（应用程序）提供连接到基础网络的方式。这些API（有两个）将被网络中APP的开发者用于使他们的应用程序可以使用这些网络功能。其余的API可以用来创建一些简单的命令，如输入（put）、得到（get）、删除（delete）……而像NFSAPI的POSIX则提供更精细的访问，加入更多的高级功能。驱动器是一个跨平台的虚拟驱动器，被API所公用，在网络用户的计算机上作为一个本地驱动器来面向网络。
2.MaidSafe网络特性
SAFE网络具有如下特性。
（1）无服务器。
·无服务器=无数据中心。
·100%服务器安全（无服务器）。
·不受网络审查（无DNS）。
·杜绝通过缓存进行投机性攻击。
·无限数据存储，无资金成本和交易。
（2）无管理员，只有用户。
·网络实时自动配置和重新配置。
·通过在互联工作的数百个节点上运行成千上万的算法保护隐私和数据。
·网络决定实时数据存储位置。
·为用户提供实时数据高速缓存。
·无须网络配置和规划（计算机做得比我们更好）。
·没有数据中心，所以没有数据中心的工作人员。
（3）数据管理安全。
·所有数据都是实时加密的，用户不可见。
·实时删除重复数据，减少存储的数据量。
·实时复制数据，恢复和修复数据。
·“复制”数据的地理分布（允许大规模网络中断零损失）。
·通过签名和密钥安全加密保障所有权。
·除非特别共享，否则不能访问别人的数据。
（4）密码和密钥安全。
·100%防止密码在传输过程被盗（它们从不发送）。
·最少三个不同的系统区域隔离ID和密钥（无网络连接它们）。
·登录系统采用用户名、pin码和密码。
·存储、检索和操作数据采用另一个身份ID（密钥集）。
·与他人沟通采用另一个身份ID。
·对于每个私人分享创建和共享另一个密钥链。
（5）共享任何数据。
·创建朋友和同事之间的私密分享（即时并安全）。
·创建任意数量的公开数据分享（薄网站）。
·创建微博客系统。
·创建社交网络系统。
·没有大小限制地共享任何内容，如音乐、节目、照片，甚至操作系统。
（6）分布式应用。
·允许在最小的设备上运行超大应用程序。
·在网络上共享CPU、存储和内存，自动分配到每个设备。
·允许结构化数据的版本回退，支持自动和手动合并以匹配应用程序。
3.MaidSafe网络应用
客户端的应用包括云存储、消息加密、密码钱包、任何程序提供的任何数据文件的处理、分布式数据库、文件共享与知识产权保护的研究、文件签署、合同的签订、分散的团体或公司的合作及交易机制等许多方面。客户端可以访问当前提供的所有互联网服务，并提供许多在中心化结构网络下不能实现的服务，如图2.56所示。

图2.56
在这些客户端访问网络时，将确保用户没有通过另一个密码来访问更深入的服务。客户端包括许多加密保护的密钥对，可以使用这些密钥自动登录会话管理或处理任何网络服务会员的要求。因此，一个会员网站可以展示一个加入按钮，仅仅是单击这个按钮就能签署一项合约，并获得未来的访问权限。数字投票、新闻聚合、机密信息和知识转移等业务现在都是可能的，但这只是开始！
四、StoreJ分布式云储存
StoreJ起源于2014年4月，研究团队在得克萨斯州比特币会议的黑客马拉松中赢得大奖，从而获得了BitAngles基金25万美元的投资。StoreJ在其白皮书中表示，当前传统的云储存不过是一个营销名词，其中心化的存储机制完全基于用户对于数据储存商的信任，而无处不在的DDoS攻击、Sybil攻击、窃听软件，甚至内部人员的主动泄露的威胁也几乎证明了这种信任基础的羸弱不堪。图2.57为传统云储存应用架构。

图2.57
资料来源：Wilkinson S et al，（2014）Metadisk A Blockchain-Based Decentralized File Storage Application.
同时，存储技术的发展原本给用户带来的应该是日渐低廉的储存成本，却由于传统架构的缺陷使得中心化云储存的员工工资、法律成本、安防成本、数据中心租金等这些固定成本日益增加，而最终造成了用户需要花费越来越多的资金在储存上。
而StoreJ则通过磁盘共享的理念，鼓励网络上的用户分享各自闲置的硬盘空间，并通过分享自己的硬盘空间而获取一定的收益。这种模式在StoreJ的对比中体现出了明显的费用优势，图2.58为100GB储存空间的每月费用对比。

图2.58
目前，从Dropbox租用100GB存储空间的年费是99美元。即使用户没有全部使用，他也需要交99美元的年费。有了StoreJ，人们可以花费1.47美元到例如Digital Ocean这样的公司租用虚拟个人主机（VPS），还包括备份，再花0.49美元购买检索数据服务，只花费1.96美元就获得Dropbox价值99美元的存储空间，如图2.59所示。在VPS上，用户可以在StoreJ平台上出租额外的硬盘空间，获取利润。

图2.59
一般而言，由于每12个月存储能力会翻倍，存储成本越来越低。如果去中心化存储系统是完全自动化的，云存储价格最终会降到接近零，并且通过参考比特币的区块链架构，它通过将自身的P2P货币STCX与存储空间、算力、带宽进行连接而实现去信任化的安全结构。
1.文件加密碎片化处理
被碎片化切割的文件能够确保矿工无法获得完整的文件，而确保被存储文件的安全。StoreJ将矿工定义为向整个网络提供硬盘空间的用户。通过碎片化的文件，能够阻止任何矿工选择性地对文件进行存储，也使得大容量文件能够以碎片化遍布各个网络节点的形式实现分布式存储，如图2.60所示。

图2.60
资料来源：Wilkinson S et al，（2014）StorJ:A Peer-to-Peer Cloud Storage Network.
事实上，多个碎片也能够进行组合并再加密，通过这种方式，几个来源不同的碎片组合加密后再发布到网络上将获得更高的安全保障。
2.存储安全保障
每一个矿工都必须从密码学上证明自己所储存的碎片是完整的且未被篡改的。而为了确保所有在网络上存储自己文件的用户能够验证被矿工们储存的文件，StoreJ通过了Merkle Tree类似比特币验证SPV钱包的验证方式，实现了其所谓的文件完整性审计。
由于传统的中心化云储存通过独立硬盘冗余阵列（RAID）或多数据中心的方式，进行物理数据备份而保障网络失效下的数据安全。而StoreJ并不存在中心化服务器，而是分布于整个网络的节点之中的，也无法依靠一个矿工去完成原本中心化服务器所要完成的备份工作，因此StoreJ通过K-of-M抹除码能实现同一个文件碎片在多个矿工磁盘上的冗余储存。
StoreJ通过将实时的数据存储状态广播在区块链上，来使得每一个时间节点的存储状态都置于公共监管之下。由于向比特币区块链直接上传数据非常不经济，也受到数据大小的限制，因此当前实践中使用的是Florincoin区块链，开发团队表示后期将考虑类似Factom或者以太坊的形式形成独立共识机制架构，如图2.61所示。

图2.61
3.传输速度
增加了的冗余使得StoreJ网络体现出了独特的功能。由于StoreJ是一个去中心化分布式网络，新增加一个提供文件碎片存储空间的矿工，就会同时新增加一个能够下载这个文件碎片的节点。如果将冗余度设置为20倍，则意味着将会有20个节点同时下载同一片文件碎片。这与传统中心化Server-Client模式中自动寻找最近数据中心的方式恰恰相反。
作为一项点对点网络的标准功能，StoreJ能够通过连接地理位置上最相近的节点来获得高传输速度，而节点数量越大，传输的速度也就越快。我们因此也会引入加密数字货币作为激励机制鼓励参与的节点能够实时处于分享状态，从而避免点对点网络中节点自私化的难题。
4.奖励机制
为了使网络有效运作，StoreJ通过自制的加密数字货币SJCX来针对合适的行为进行积极的奖励。矿工和客户能够通过交易SJCX的形式来在StoreJ网络上交易存储空间与带宽，这种交易以小额支付的方式实现，从而实现交易的实时性。
目前，StoreJ在进行B组测试，项目团队通过对申请参与的矿工奖励100万个SJCX的形式激励更多的测试节点参与到StoreJ网络中来，以更完整地反映这个分布式云储存的完整性与强健性。
第七节 原子数据
伴随着人类社会的发展，人类通过不断地创造工具、不停地发展技术，在改变环境的同时也对自身所生存的世界，以及自身所生活的社会有了越来越多的认识与感知。作为高等动物的人类，在认知的过程中在自己的大脑中储存了自己对世界、社会、感情等的认识，它们被储存在脑细胞中，以神经电与神经递质的形式在体内传播，然而为了将储存于大脑中的内容出离于自身的脑细胞，输出到自身以外的世界，于是对媒体的需求就随即产生。
5万年前人类从手脚比画的肢体动作逐渐进化出了可以口口相传具有语意的语言，语言作为第一种成型媒体，人类在语言交流中“信息”得以产生。在随后的万年人类进化史中，人类为了信息跨时间的交换，发明了文字；为了更好地留存与传播，从龟甲、青铜、竹简到了纸与印刷，于是信息得以在实体媒介上留存、固化，人们通过笔迹识别信息的真伪，而1940年马丁·卡门、萨缪尔·鲁宾关于碳14放射性同位素测年法的发明，则为这个阶段的信息储存提供了可追溯的时间验证方式；为了进一步打破空间的束缚，电报、电话、广播、计算机被逐步发明。在现代，信息再次被归于无形，它们成了磁场与电磁波，成了储存于磁盘中与传播于电缆、空气、光纤等各种介质中的数据。而信息的产生也不再局限于人类的大脑，计算机被编程的自动逻辑逐渐被人类升级成了越来越接近自身的人工智能，于是机器同人类大脑一样开始产出对世界与社会认知的信息。
原子数据所要具象化的即这些已被化为磁场与电磁波的数据信息。让这些爆炸式无处不在的信息同它们的祖先们——那些雕刻在龟甲上、书写在丝绸上、印刷在纸上的信息——一样，再次获得可以被留存、固化、认证与追溯的属性，并且让一切信息可以回溯到人类或者机器认知的本源，回溯到它们离开神经元或者处理器那一刻所表达的真实意义。
“27 59 17 86 55 31 8848 N E 度 分 秒 米”，这些分散的数字并没有意义，然而当它们被正确排列时“27度59分17秒N，86度55分31秒E，8848米”则表示了地球第一高峰珠穆朗玛峰的三维坐标信息。“珠穆朗玛峰的三维坐标是北纬27度59分17秒，东经86度55分31秒，海拔8848米”，这样的编译方式才是人类，或者说使用现代汉语的人类所能够理解的知识。然而这一切知识被正确传达的基础，则是所采集数据的正确性、数据组合向信息转换的合理性、信息通过语法组织编译为知识的准确性，原子数据所需要确保的就是当四颗卫星共同输出了“27度59分17秒N，86度55分31秒E，8848米”这组数据时它即被固化，并在随后的信息转化、知识编译的全过程中不会出现任何被篡改、错配或者遗漏的可能，从而保证数据——信息——知识的全过程被完整真实地保留。
原子数据的“原子”是为了体现其物理属性，即电子数据物理化、实体化、具象化。使得电子数据也同在龟甲、青铜、竹简、纸等实物上所记录的信息一样简单而直接，一旦产生即不可被修改，能够验真、能够验时、能够保留数据从产生开始的每一个状态。除此之外，原子数据所包含的是能够完整证明、真实记录一条知识所需的最小数据集合。它所包含的数据必须能够经过编译，成为“珠穆朗玛峰的三维坐标是北纬27度59分17秒，东经86度55分31秒，海拔8848米”这样准确真实地传递知识的数据集合。
比特币与区块链的技术架构通过数学逻辑与加密学算法，实现了数字世界虚拟资产的竞争性。竞争性是经济学中财产的特征，大部分有形财产都具有竞争性，而区块链的架构使得原本可以被无成本、不留痕迹地复制与更改的数据信息开始具有了同实物财产一样具有竞争性的特征。就像我们身边的世界是真实而可以触及的一样，原子数据将会简化这个纷繁复杂的数据世界，并保证每一份数据都对应真实原始而完整的信息。
一、虚拟与现实的融合
随着互联网的高速发展，以及芯片计算能力追随者摩尔定律的指数级增长，我们所生活的世界几乎被智能设备所包围。一台智能手机或者一只智能手表的计算能力已经远远超出20世纪计算机时代一整个机房所能输出的算力。而光纤技术的发展也使得互联网的连接变得更加毫无障碍，从台式计算机到笔记本电脑，从智能手机到穿戴设备，无处不在的智能传感器已经在无时无刻地将我们的现实世界映射到互联网所构建的虚拟世界之中。
虚拟现实诸如Oculus Rift，增强现实技术就像Google Glass、HoloLens，正通过新的呈现方式“骗过”人的眼睛，让人类看到原本不属于物理世界的影像。而二维码技术、RFID技术由于其可观的数据存储量，也成了物理世界被虚拟传感器数字化的标识。
从图2.62波士顿动力公司的Atlas机器人测试中，可以看到到处贴着的二维码，而这些二维码正是机器人利用自己的视频捕捉传感器，捕捉现实世界所使用的标识。

图2.62
在互联网的起始阶段，数据仍像涓涓细流，缓慢地将现实世界倾注入虚拟世界形成镜像；而当前，数据已然是浩浩荡荡的大潮，将物理世界不断地映射入虚拟世界的海洋。人类也在不断地发掘虚拟世界的价值，使得虚拟世界再次反作用于身边的现实。在这样一个虚拟与现实融合得如此紧密，并且还在不断融合的时代，已经没有人可以独善其身，没有人可以不受到来自虚拟世界的影响。而既然互联网的终极世界是镜像世界，如何让镜像中数据化的虚拟世界与原本的现实物理世界一样真实、一样可靠，让虚拟等于真实才是让原本两个互相分立却互为镜像的世界真正实现融合的基础，也是人类最终不迷失于虚拟世界之“虚”，而是享受互联网世界之“实”的最终保障。
二、新互联网时代需求
当前主流的消费互联网以满足消费者在互联网中的消费需求为己任，以技术为驱动在连接人与信息、人与人、人与商业几个方面实现了传统媒介、通信及商业形式向互联网的迁移，因此在中国出现了百度、阿里巴巴和腾讯这样的互联网巨头。从发展阶段划分，其具有两个明显阶段，首先是其从诞生就具有的媒体属性和其日渐清晰的产业属性。从以提供资讯为主的门户网站，到用户自创内容的自媒体，再到分享用户意见、见解、观点、经验的社交媒体，构成了互联网的媒体基础。在这个阶段，互联网的核心模式是以流量变现来维护互联网的“免费精神”，通过免费提供高质量的内容和有效信息的提供来获得流量，再将流量导入广告或游戏来变现。这种以流量为基础、以消费为主线的互联网商业模式被形象地称为“眼球经济”。消费互联网的特性即是所谓的“流量为王”，通过将以个人为主体的线下活动吸引至线上进行，使得人们的活动范围、连接范围等物理局限通过互联网技术被打破，形成了便利优势。
在消费互联网阶段“流量为王”的驱动下，互联网用户数量激增。据世界银行统计，截至2014年年底中国互联网用户已占中国总人口的49.3%，约6.87亿名用户；同时智能手机的迅速普及已经使得中国每百人手机拥有量高达92.27部。也就是说，消费互联网时代，中国大量用户被智能手机、个人计算机、穿戴设备等设备连入了互联网，也因此产生了大量的在线数据。面对如此大量的在线数据，“大数据”分析便成了新的热门。然而在这个阶段，由于互联网的服务对象以个人为主，服务范围没有超出提供个性娱乐的范围，互联网上的数据主要以娱乐内容为主，在电子商务中除在线支付外也是以商品展示为主，大量的冗余数据在各种活动中产生。因此在这个阶段所产生的数据具有大量的噪声和随意性，其数据的可靠性、准确性和可信性尚没有得到广泛的重视，因此对消费互联网所产生数据所进行的所谓“大数据”分析，往往受到了数据质量的严重局限。
随着互联网在各个行业的渗透逐渐加深，互联网经济的关注热点从个人向企业转移。传统产业融合互联网的思维、技术和商业模式，加速了传统产业的转型升级。在产业互联网时代互联网已经不是行业主体，而是作为一种提供信息能量的能力和工具，像水电煤气一样成为社会的基础设施。产业互联网的兴起带动了各传统行业如制造、医疗、农业、交通、运输、教育的互联网化。同时，由于传统的消费互联网巨头在行业经验、渠道、网络和产品认知等方面的局限性，传统行业巨头在产业互联网的蓝海中具有相对优势。
不同于消费互联网B2C为主的发展模式，产业互联网以生产者为主要用户，即B2B。以“价值经济”为消费者提供更好的产品和服务体验，通过在生产、交易、融资、流通等各个环节提供网络技术服务，从而提升生产效率、交易效率，优化资源配置，创造出了比“眼球经济”更具价值的产业形态。产业互联网通过供应链、现金流融合一个产业的上下游，通过服务对象的需求融合几个产业，通过消费互联网所建立的基础进一步融合终端个人客户，从而形成一个B2B2C的全面融合局面，如图2.63所示。

图2.63
在这场变革中，商业模式的创新和技术的创新成为产业互联网的催化剂。一方面O2O成为产业互联网的新兴商业模式，线上线下一体化是主要趋势。这里又分两个层次：从个人用户的角度讲，人们希望看到网络世界和现实生活有机融合，未来的科技服务能使他们无论是在线上还是在线下，抑或任何时间和地点，都能保持一致的体验。产业互联网适应这个需求从原有以企业为导向的规模型设计转向以用户为导向的个性化设计，企业生产的各个环节从产品功能研发到产品包装设计，都通过互联网思维和用户建立紧密联系；从企业的角度讲，传统企业充分利用线下资源的优势，拓展线上平台，将线下业务流程进行线上管理；为了节约资源与时间成本，企业也更加重视线上平台交易与建立，通过逐步完善支付、电子商务安全认证等体系，促使大量交易由线下转移到线上交易，最终实现生产、交易线上线下一体化。
随之而来的是云计算和大数据成为产业互联网的基础设施，这两个层次均需要大量数据作为商业模式的支撑。个性化生产和服务需要数据进行用户行为的分析，生产性服务和产业生态衔接需要产业生态的数据资产作为纽带，因此数据变得日益重要，且对数据的存储和分析技术有了新的要求。个人和企业服务的线上线下融合，意味着来自个人和企业的大量信息将全天候不间断地向信息中心传递数据。高效运作的云计算能力将对海量数据进行有效处理，协助企业重塑生产环节、交易环节、中间环节，加速产品的革新和商业模式的改变；提升消费者服务体验，增加服务形式。新的计算技术与应用将以更低成本的数据存储和更快的数据分析能力，推动产业互联网时代的到来。
由于产业互联网所服务的对象不再单一，服务的目的也不再是提升个人用户的消费体验或便利，而是通过在生产、交易、融资和流通等各个环节的网络渗透，从而达到提升效率、节约能源等作用，因此产业互联网的连接所产生的数据被赋予了更高的价值期望。产业互联所导流的信息与数据必须精确、真实、可靠、可信，才能实现互联网的全面有效融合，而这些需求则对于当前仍处于消费互联网阶段的数据结构提出了严峻的挑战。
三、原子数据定义与属性
1.原子数据定义
原子数据是基于时效性要求，可完整准确证明和记录某一事件发生或存在的最小数据集合，该数据一旦产生即不可被修改且可通过恰当合规的方式进行访问。
它的首要特点就是“小”。这个“小”在大数据中对应的就是“粒”，可以是一条通话记录、一段录像视频，也可以是一封电子邮件、一条短信、一张电子相片或图像、一条微信留言，还可以是一张电子交易凭证、一份电子合同等，不一一列举了。它的另一个重要特征是必须具有真实性，能够证明及记录原子数据产生过程的事件真相，它必须是原始数据，不能有任何有意或无意的改变。它的另一显著特征就是具有完整性，原子数据拥有事件本身的数据及与其相关的基本数据要素，如原子数据产生的时间、地点、拥有者等。原子数据还有类型多、发展快的特点，它的发展变化与大众的需求紧密相连，只要有新的需求，就会有新的原子数据类型产生。原子数据来源广泛，它来自大众，又服务大众，每个人都有可能产生原子数据或与其产生联系，大数据对大众而言，看不见摸不着，而原子数据对大众而言，看得见摸得着，并与切身利益相关。
2.原子数据特征
（1）原子性：原子数据是证明和记录某一事件发生或存在的最小数据集合，且不可再分。
（2）真实性：数据必须如实反映事件的本来面貌，未经篡改。
（3）完整性：原子数据应包含该事件的所有相关数据。
（4）可获取性：能够在适当的时间以适当的格式和方式访问原子数据。
（5）安全性：具有数据操作权限控制，原子数据不能被非法使用。
（6）不可更改性：原子数据一旦产生，则不能再被更改（包括被覆盖、被擦除）。
（7）安全性：具有数据操作权限控制，数据不能被非法使用。
（8）准确性：数据记录的信息不存在异常和错误。
（9）时效性：所有数据都在各项相关政策和规定所定义的时限内满足以上要求。
3.原子数据形态
大数据来源于处理领域，原始的数据由人们无意识地产生，主要通过数据分析算法发现数据的关联性，大数据的目标在于数据增值。对大数据的发掘依赖于大量地删选和去杂音，同时由于大数据的产生本身没有逻辑关系，因此其随机性常常造成一个一个的数据孤岛，如图2.64所示。

图2.64
相对地，原子数据则主要产生图处理领域，是人们为了特定场景、特定目的而有意产生的数据，其目的是通过保证数据的真实、系统与完整性来达到数据的保值。而产业互联网中对在生产、流转、存储各个环节的特定场景需求，则说明了原子数据在新互联网时代的适用性。
4.原子数据实例
为了严防科研腐败，目前国内科研经费的管理规则被极度细化，强调实行事前预算评估、事中经费监督和财务检查、事后财务验收和审计的全程预算管理程序，如图2.65所示。采用行政化的手段管理科研，使管理趋于僵化。

图2.65
科研项目中的科研经费报销要求提供招标文件、设备清单、银行流水、设备出入库单、差旅费支出等一系列数据，这些数据需要从多个部门获得，项目管理部门无法获得完整、真实的数据，因此要求科研单位事先提供非常细致的预算，事后提供大量单据，造成极高的时间、人力成本，同时无法做到真正的监控。
四、原子数据的应用价值
由于原子数据的理论体系的目的在于建立一个真实可信的数据社会，从而替代当前数据杂乱且数据复制、篡改、替换无成本的大数据现状。因此原子数据生态能够首先通过类似于区块链存在性证明这样的应用场景，实现电子数据的固化，即实现虚拟世界中对数据的笔迹验证、印鉴验真、碳14同位素测年，从而实现关键数据的保全。这些关键数据涉及了法律合同、著作权、专利等知识产权证明、财务数据、税务数据及操作流程数据等。
保全后的关键数据通过类似于区块链的开放性验证模式，逐步实现各项流程的透明化、自动化操作。从行业监管、社会治理，到司法立法都能够实现建立在真实可靠数据上的数字化发展。
对于企业来说，原子数据结构下的数据保全断绝了制造假账、偷税漏税、违法经营的可能，也同时由于全程的可信数据化，使得企业能够实现远程报税、财务自动化、生产管理自动化等便利，真正实现工业4.0，大大节约了企业成本，提高生产效率。对于政府来说，政府本身基于数据的公开化、自动化服务，能够为企业和个人提供巨大便利的同时，也能够更好地建立与公民的互信机制，真正实现实时反馈、全民监督，对国民经济的调控也能做到真正的有的放矢。在法律层面，真实的数据证据不仅能够实现更为公平、公正的司法执行，更能够为立法提供更为真实、直接的依据，使得国家能够通过有效立法来长效地解决社会问题。
第六章 区块链的技术挑战
目前，区块链还未出现过大面积的商业应用场景，大多数的应用和落地项目都在探索中。很多大型机构已经拥有上亿个用户，他们在考虑在一个新技术的使用过程中，其中一个重要的指标就是能否平滑地支撑这些海量用户的导入和使用，而由海量用户的导入会带来一些性能并发、高扩展性以及海量数据存储等问题。区块链仍处于发展阶段，还存在很多的技术难点，例如并发量低、扩展性较差和各链间无法兼容等，因而无法很好地解决海量用户和数据这一大问题。
第一节 区块链的并发性
所谓并发性，是指在一个系统中拥有多个计算，这些计算有同时执行的特性，而且它们之间有着潜在的交互。并发计算可能会在具备多核心的同一个芯片中复合运行，以优先分时线程在同一个处理器中运行，或在不同的处理器执行。
区块链技术尚未完全成熟，在区块链的去中心化特性下，所有交易都点对点进行，追求极致的可靠性，受限于共识算法和现实硬件网络资源，目前交易的效率并不高，具体体现在交易处理的并发量较低、并发能力弱，这使得支持每秒上万笔甚至十几万二十万笔的高频交易比较困难，这将制约着区块链技术的发展和普及。因此，要真正发挥区块链技术的魅力，必须具备高并发交易处理能力。
为提高效率支持高并发需求，现在出现了很多的研究成果和技术，例如比特币区块链中的闪电网络、将大量小额支付搬移到链下处理的雷电网络、记账流和信息流分开的技术等。
一、闪电网络
比特币自诞生起一直存在若干技术问题：论处理能力，目前全网只有7笔每秒；论时延，大致10分钟出一个块；论交易最终性，一般建议将等待6个块的确认视作交易最终化，大额交易则建议等待更多。
在闪电网络出现前，虽然比特币社区也试图通过区块扩容、隔离见证等技术在一定程度上增加交易处理能力，但这些方式并不能导致交易处理能力出现数量级的改善。与此同时，现存的PoW机制不能改变，交易处理能力和区块链数据容量似乎是一对无可调和的矛盾，由此可见，在比特币区块链中优化性能非常艰难。
为解决性能问题，区块链研究者提出将交易放到链外执行。以比特币区块链为后盾，在链下实现真正的点对点微支付交易，区块链处理能力的瓶颈被彻底打破，时延、最终性、容量甚至隐私问题也迎刃而解，这就是比特币“闪电网络”（Lightning Network）的思路。
闪电网络是一个去中心化的系统，其卓越之处在于无须信任对方以及第三方即可实现实时、海量的交易。闪电网络是基于微支付通道演进而来的，创造性设计出了两种类型的交易合约：序列到期可撤销合约RSMC和哈希时间锁定合约HTLC。RSMC解决了通道中币单向流动问题，HTLC解决了币跨节点传递的问题。这两个类型的交易组合构成了闪电网络。在闪电网络中，交易双方若在区块链上预先设有支付通道，就可以多次、高频、双向地通过轧差方式实现瞬间确认的微支付；双方若无直接的点对点支付通道，只要网络中存在一条连通双方的、由多个支付通道构成的支付路径，闪电网络也可以利用这条支付路径实现资金在双方之间的可靠转移。
闪电网络并不试图解决单次支付的银货对付问题，其假设是单次支付的金额足够小，即使一方违约另一方的损失也非常小，风险可以承受，因此使用时必须注意“微支付”这个前提。多少资金算“微”，显然应该根据业务而定。
二、雷电网络
以太坊提高交易处理能力的方式主要有两个：一个是分片技术，另一个是状态通道技术。雷电网络是状态通道技术在以太坊上的实现。
以太坊的雷电网络类似于比特币的闪电网络，雷电网络中大量的小额支付搬移到链下处理，由此来满足高并发需求。雷电网络的基本理念是，用户可以私下交换转账签名消息，而不是所有的交易都放到区块链上处理。雷电网络通过以太坊网络中的点对点支付与保证金存款保留了区块链系统所具备的保障机制。
第二节 区块链的隐私性
区块链的重要特点就是数据的共享与透明。共享与透明在很多商业领域都是非常敏感的词汇，或者是一些非常对立的情境。因此，区块链在建立这种多中心化技术信任的同时如何满足对商业隐私的保护和操作权限的控制，是在区块链商业应用落地过程中需要重点解决或者面对的问题。
在区块链公有链中，每一个参与者都能够获得完整的数据备份，所有交易数据都是公开和透明的，这是区块链的优势特点。然而相对而言，这个特点对于很多区块链应用方来说却是缺点，因为在很多情况下，不仅用户希望保护自己的账户隐私和交易信息，对于商业机构，很多账户和交易信息更是这些机构的重要资产和商业机密，不希望公开分享给同行。
比特币的交易地址和地址持有人的真实身份的关联相互隔断，由此保护隐私，达到匿名的效果。所以虽然通过区块可以查看每一笔转账记录的发送方和接受方的地址，但无法对应到现实世界中的具体某个人，然而这样的保护方式强度较弱，通过观察和跟踪区块链的信息，利用地址ID、IP信息等还是可以追查到账户和交易的关联性，由此分析出现实情况下具体某个人的身份信息。
为了解决区块链的隐私保护问题，区块链研发者经过大量的研究，目前有以下几种方式：零知识证明、环签名、混币及同态加密等。
一、零知识证明（ZKPs）
零知识证明，指的是证明者能够在不向验证者提供任何有用的信息的情况下，使验证者相信某个论断是正确的。零知识证明实质上是一种涉及两方或更多方的协议，即两方或更多方完成一项任务所需采取的一系列步骤。证明者向验证者证明并使其相信自己知道或拥有某一消息，但证明过程不能向验证者泄露任何关于被证明消息的信息。
在密码学货币和区块链中，不泄露的消息通常是指交易信息数据。Zcash和Zcoin都引入了零知识证明。到目前为止，Zcoin和Zcash是仅存的两个使用零知识证明而达到零知识级匿名的加密货币。
二、环签名
环签名是一种简化的群签名，环签名中只有环成员没有管理者，不需要环成员间的合作，它因为签名由一定的规则组成一个环而得名。在环签名方案中，环中一个成员利用他的私钥和其他成员的公钥进行签名，但不需要征得其他成员的允许，而验证者只知道签名来自这个环，但不知道谁是真正的签名者。
环签名解决了对签名者完全匿名问题，环签名允许一个成员代表一组人进行签名而不泄露签名者的信息。在暗网币中，它的环签名是块链上的混币服务，这种混币具有相同金额的输入，并且使用了多个别人的公钥，只能判定是从这一群人中的一个发送的，但无法判断是哪一个，也无法通过金额分析来判断输入输出对。
三、混币（CoinJoin）
混币的原理是将输入地址和输出地址之间的关系分割。在一个交易中，假如有很多人参与，其中包括大量输入和输出，这样会比较难在输入和输出中找出每个人的对应对，由此，输入与输出之间的联系被事实上分割。多次混币、每次少量币，效果更好。
四、同态加密
同态加密是基于数学难题的计算复杂性理论的密码学技术。同态加密是一种无须对加密数据进行提前解密就可以执行计算的方法，对经过同态加密的数据进行处理得到一个输出，将这一输出进行解密，其结果与用同一方法处理未加密的原始数据得到的输出结果是一样的。
同态加密提供了一种急需的方法，能够在原有基础上使用区块链技术。通过使用同态加密技术在区块链上存储数据可以达到一种完美的平衡，不会对区块链属性造成任何重大的改变。简而言之，区块链仍旧是公有区块链，但区块链上的数据将会被加密。因此照顾到了公有区块链的隐私问题，同态加密技术使公有区块链具有私有区块链的隐私效果。
在联盟链中，除了在算法上做处理外，还有其他一些特别的隐私数据保护方法。
（1）Enigma采取的方式是将数据分解成碎片，然后使用一些巧妙的数学方法对这些数据进行掩盖。单独从每一碎片获知数据是不可能的，无法重新获得有关的原始数据。因为很多商业数据非常敏感，所以机构不能轻易把数据分享出来进行研究，但是如果只是使用机器学习模型或者预测模型来运行特定的数据分析的话，就不会有这种担忧。
（2）很多联盟链都允许系统的终端用户控制他与环境交互和共享的信息，要求他的交易对其他企业不可见，而他的行业合作伙伴无权分享机密信息。如在Fabric中交易隐私是通过非授权用户的两个属性来实现的：一个是交易匿名，交易的所有者隐藏在一个被称为匿名集的组件中；另一个是交易不可关联，同一用户的两个或多个交易不能被关联起来。
第三节 区块链的可扩展性
可扩展性解决方案之于区块链的重要性，可类比于TCP/IP协议之于互联网的重要性。当前有若干种可扩展性解决方案被提出或正在被付诸实践，包括但不限于：以太坊的分片方案，LISK、ASCH等采用的以侧链技术为基础的多链方案，小蚁的跨链协议框架方案等。
在PoW或者说公有链里，可扩展性严谨地说应该叫提高输出或者叫扩容方案。PoW或者比特币的扩容方案和PoS或者以太坊其实大同小异。首先，PoW的输出是受到网速制约的，也就是说，在当前的网速情况下，每秒钟能达成的共识大小是有限的，过多就不可能保证安全可靠。
因此，只能牺牲可靠性来增加交易量，即不对每笔交易都在全网达成共识，主要分为以下几种：
（1）交易只在部分节点达成共识，并不是所有节点，例如选出来的代表达成共识。也就是类似于代议式民主，而在更极端点选一个代表出来，就是Bitcoin-NG。这种方式相对困难，因为无法将选择代表和对交易达成共识这两步结合起来。
（2）将某些能够确保交易记录无法更改的东西作为共识，而不是交易本身，例如将交易打包之后的哈希值作为共识。基本上所有的侧链、多链都是这个想法，包括闪电网络。这种方式不保证所有交易都是有效的，因为交易并没有被检查过。于是要不然就采取办法来惩罚作弊者，例如闪电网络；要么就把所有风险转嫁到使用者身上，这样的安全性很难保证。
（3）采用混合的方式，例如以太坊的分片技术。
目前，关于扩展性的研究方案本质上都是以牺牲安全性为前提，由此来提高输出。
第四节 区块链系统的兼容性
兼容是计算机术语，相对于软件，一种是指某个软件能稳定地工作在某操作系统之中，就说这个软件对这个操作系统是兼容的。再就是在多任务操作系统中，几个同时运行的软件之间，如果能稳定地工作，不出经常性的错误，就说它们之间的兼容性好，否则就是兼容性不好。
目前，着手研究区块链的机构、企业很多，相对应出现的链的种类也各不相同，采用的技术、共识机制等也存在差异，如需桥接不同链，则会遇到各种的问题，即存在系统的兼容性问题。在关于联盟如何帮助桥接私有与公有区块链领域众说纷纭的情况下，以太坊中将私有以太坊实施工具与更大的公有区块链相兼容作为技术目标之一已反复出现。
私有链完全不同于公有链，公有或私有链的每次实施，均使用了不同的“共识算法”，或者通过网络在交易历史这一问题上达成一致的方式。因此，解决区块链兼容性问题在于用户可以在不同的网络相互操作，以便从一种算法切换到另一种算法，比如当从一个网络向另一个网络汇钱时。
为解决上述问题，研究者提出了可插拔共识，所谓可插拔共识是一个可以根据用户运行环境得出共识算法的理念，一切都有关于权衡。可插拔共识类似于一个接口，用户可以在这个接口插入任何东西。
研究可插拔共识的机构和社区除了以太坊外，还包括竞争性联盟、R3CEV和超级账本等。
虽然研究者已提出各种类型的算法和技术来解决区块链并发性和安全性等问题，然而这些条件并不能完全满足，以太坊创始人Vitalik Buterin提出去中心化、并发性和安全性这三者只能选择其中两项。例如多链结构，是选取去中心化和并发性，但舍弃了安全性，因为算力分散了，增加区块大小或者联合挖矿是选取并发性和安全性而舍弃了去中心化，因为对节点的运算能力有更高的要求。
以太坊的分片方案其实相当于同构的半独立的多链，世界状态是共享的，但是交易历史是分开的。以太坊之所以选择这个方案，是因为通过复杂的规则设置，可以尽量保证在三个指标上都达到最优。针对不同的场景，应该会有不同的选择，比如联盟链，对去中心化的要求会低很多。




PART 3 基于区块链的人工智能
第一章 人工智能
意识的产生？
意识不过是水面上的冰山一角，巨大的潜意识在我们的掌控之外。
——弗洛伊德
弗洛伊德的“冰山理论”将心灵比作了一座冰山，浮出水面的部分代表意识，而埋藏在水面之下的部分代表潜意识。人类的潜意识控制着大量的行为，潜藏于意识之外却掌握着主动权。从人类的发展过程来看，动物只有本能，意识是在社会中产生的，那么在这样一个“互联网社会”里，机器又是否会产生意识呢？这就需要探讨如今大热的“人工智能”了。
今天，机器正以不可预计的学习速度在重新设计自己，人工智能的发展更是势不可挡。所以到底什么是人工智能？
第一节 何为人工智能
一、概述
人工智能（Artificial Intelligence），英文缩写为AI。人工智能是研究模拟用户，延伸和扩展人的智能的理论、方法、技术和应用系统的一门技术科学，它不仅试图理解智能实体，而且还试图建造智能实体。而人工智能中最重要的一环就是让机器拥有思维认知，即人类智能。换句话说，人工智能就是让机器或是人所创造的其他人工方法或系统来模拟人类智能。当然，这需要经过大量反复的训练才能获得这样的智能。
二、人工智能VS人类智能
人类拥有独立思考的能力，人类的大脑也需要经过长时间的演化，其意识也是不断被完善、不断变复杂的一个过程。逐渐地，人类从各种角度、各种维度观察事物，并从各种层次中抽象出事物，逐渐训练大脑的认知力与创新力，从而获得发现事物差异性的能力。这就是人类智能的本质。类似地，人类对机器的训练亦是如此。起初，计算机只能对信息进行存储和简单的逻辑运算，并不能根据信息间的差异做出分类，更不存在所谓的“自我意识”。后来，人类通过各种量化差异的数学工具和成熟的算法让机器来模仿人类智能。然而，越是较高层级的认知，人工智能越是逊于人类智能，特别是在高阶认知这个层级上（语言、思维和文化层级），目前人工智能是远逊于人类智能的。
人工智能以计算为本，以数据为基础，并通过将人类设计的程序逻辑或软件算法植入芯片等硬件中来运行或工作。而人工智能正是利用其强大的计算和存储能力来探索出人类未知的知识领域。当前，人工智能已经完全可以胜任一些计算密集型、搜索型（如围棋、国际象棋等）的任务，但是当面对一些语义理解、归纳推理等问题时还是存在很大的漏洞的。
机器在不断地学习人类的日常，并试图模仿出人类的意识、思维，那么人工智能能否追上甚至超越人类智能呢？这仍然是个未知数。
三、人工智能的优势
一个优秀的人工智能，必须要具备哪些优秀的特征呢？
人工智能需要从反复的训练中获得最重要的三项能力：学习的能力、运用知识的能力及处理不确定性的能力。所有这些都依赖于优秀的机器学习算法，让机器能在交互过程中不断进化和学习，从根本上趋近类似人类的逻辑推理等更深层次的一面。在不断训练、优化程序的过程中，需要克服所面对的环境的不确定性、决策的不确定性以及内部参数的不确定性等。以AlphaGo为例，系统采用了强化学习法，结合蒙特卡洛树搜索（Monte Carlo Tree Search）与估值网络（Value Network）、走棋网络（Policy Network）两个深度神经网络，以估值网络来评估大量的选点，并以概率胜出的方式来探索不同的落子方法。如今，AlphaGo已经没有人类对手，而AlphaGo的出现也被誉为人工智能研究的一项标志性进展。
然而，生活中不止有AlphaGo，还有百度的无人驾驶汽车、香港人工智能机器人公司的类人机器人Sophia、科大讯飞的语音识别平台……
面对人工智能一次又一次的突破，其背后到底拥有怎样强大的技术基础？
第二节 人工智能基础
人工智能（Artificial Intelligence，AI）是指计算机像人一样拥有智能能力，是一个融合计算机科学、统计学、机器学习、计算机视觉、神经学、哲学和社会科学的前沿综合学科，可以代替人类实现识别、认知、分析和决策等多种功能。
一、计算机科学（Computer Science）
1.数据结构和算法（Data Structure&Algorithm）
程序=算法+数据结构
该公式由N.沃思（Niklaus Wirth）教授提出。其中指出两个问题：（1）算法决定如何构造和组织数据（算法→数据结构）;（2）算法的选择依赖于作为基础的数据结构（数据结构→算法）。
实际上，人工智能是计算机科学的一个分支。在计算机科学中，数据结构（Data Structure）是计算机中存储、组织数据的方式。它不仅可以存储数据，还支持访问和处理数据的操作。数据元素间抽象化的相互关系被称为逻辑结构，依赖于计算机语言来实现。而同一种逻辑结构又可采用不同的存储方法，这又需要考虑算法的失控要求。算法是为求解一个问题需要遵循的、被清楚指定的简单指令的集合。人工智能的本质就是将复杂的逻辑关系转化为算法问题，从而提高机器对海量数据的训练能力，进一步提升其精准度。
如果算法实现得不理想，或是数据结构效率低都将会占用大量的计算资源，面对现实生活中的海量数据，程序很容易终止运行。所以，优秀的数据结构和算法能让程序保持平稳运行，对人工智能来说更是核心所在。
2.分布式系统（Distributed System）
分布式系统是组件之间通过网络消息的传递来完成通信和协调工作的系统，而整个硬件或是软件组件都是分布于网络计算机之上的。简单来说，分布式系统的部署需要建立在联网的计算机之上，这样组件之间的消息传递才能有效地进行。
对于分布式系统来说，关键点在于分布式计算（Computation）和分布式存储（Storage）。系统实际上就是将任务分发到了各个计算机节点上，即分片（Partition）。对于计算而言，系统将大量计算的工程数据分区成小块，由各个节点分别进行计算，最后将上传的结果统一合并得出最终值。而MapReduce模型就是一种成熟的分布式计算框架。对于存储更为简单，就是将数据分散存储于多台独立的设备之上，再也不是集中式的存储方式。
如图3.1所示，一个分布式系统有三个基础需求：一致性（C:Consistency）、可用性（A:Availability）、分区容错性（P:Partition Tolerance）。这三者无法同时满足，最多只能同时满足其中两项，这就是经典的CAP理论。对于需求的选择如表3.1所示。

图3.1
表3.1 CAP选择说明表


3.计算理论（Theory of Computation）
计算理论属于数学的一个分支，利用计算机将计算以数学的方式抽象化，即计算模型。其中最为出名的模型是图灵机，也被称为数学逻辑机，图灵机开启了人工智能时代的大门。而计算理论本质上就是解决“什么能够被计算，实施计算又需要占用多少资源”的问题。其中，递归论可以用来检验多种理论计算模型中哪个计算问题是可解的，而计算复杂性理论则被用来解决不同目的的计算问题与空间消耗问题。
密码学（Cryptology）应用正是基于这样的计算理论。密码技术本身是对传送的数据进行加解密，同时还能用于认证，进行数字签名，以及解决在分布式计算中产生的来源于内部和外部的攻击的所有信息安全问题等。而密码学又分为密码编码学（Cryptography）和密码分析学（Cryptanalysis）两个分支。其中密码编码学是密码体制的设计学，即把原始消息转换成不可理解的消息，同时又可将其恢复到原消息的方法；密码分析学则是在未知密钥的情况下从密文中推演出明文或密钥全部或部分信息的技术，但也可形成对密码体制的攻击。
4.编码理论（Coding Theory）
编码理论是由信息论之父——克劳德·香农（Claude Elwood Shannon）创建的。他对“信息”“通信”“解码编码”等诸多概念给出了数学框架，并正式将“熵”这一概念引入到信息论中，编码理论也因此被逐渐应用开来。
编码理论是对编码以及它们适用的特定应用性质的研究。编码（Code）被用于数据压缩、密码学、向前纠错等项目，近期也被用于网络编码。研究编码的目的在于设计出更高效、可靠的数据传输方法。编码理论需要考虑三个问题：“如何用最少的预言表述出尽可能多的信息”，“如何使编码和解码过程尽可能简单”，“当编码后的信息出现偏差，解码后得到的信息能否不受干扰”。前两个问题主要检验编码的效率，而第三个问题主要是基于编码系统的稳定性。
在信息传播中会涉及编码解码的过程，如图3.2（信息传播六部曲）所示，首先需要对接收到的信息源进行编码即调制处理，并通过信息通道来传递编码信息；在收到编码后再进行解码操作即解调处理，这样就可以重新获得原始信息。

图3.2
二、机器学习（Machine Learning）
机器学习算法建立在统计学理论基础之上，从数据的自动分析中获得规律，并利用规律对未知数据进行预测的算法。本质上，机器学习需要基于互联网的海量数据以及系统强大的并行运算能力来让机器模拟人类来进行自我学习，并通过不断“学习”、“训练”来做出智能决策。
最常见的机器学习方法有三种：监督学习法、无监督学习法、强化学习法。
1.监督学习法
监督学习法是通过一系列的带有数据类别、数据属性、特征点位置等标记的训练集来训练机器，并通过预测结果与期望结果的比对来修改模型中的参数，从而提高决策的准确度。显然，样本中的分类标签的精确度越高，样本越具有代表性，监管学习的准确度就会越高。
监督学习法又分为回归和分类两类方法。回归方法是指预测结果是连续的，即输入变量会映射到连续函数上。比如对房价的预测，可以根据房屋面积的数据集以及房屋出售价格的数据集进行训练，并利用连续函数来进行拟合，从而预测售价。分类方法是指预测结果是离散的，即输入变量会映射到离散类别上。比如对良/恶性肿瘤的预测，通过医院现有记录，根据肿瘤大小和对应的情况对样本进行分类，从而预测出一个离散的数值即良性或恶性。在给定的数据集上，机器学习可以将数据类别以直线来分割，进而将待预测数据分到合适的类别中，这就是所谓的分类。
2.无监督学习法
无监督学习法是从那些无标签的数据中探索并推断出隐藏的规律，并从数据集中总结出模式或者结构的方法。无监督学习法中最常使用的算法是聚类（Clustering）算法和降维（Dimensionality Reduction）算法。聚类算法根据对象之间的相似性对数据进行聚类分析，形成簇，从而更好地理解数据的分布规律。聚类算法通常被用于分析用户画像、对文本话题的相似度进行分类及医学上的基因聚类等。而降维算法指的是降低数据的维度，从庞大的数据中提取出关键特征，减少数据的处理量和存储空间，进而减轻“训练”的负担。其中主成分分析方法是使用率较高的一种方法，通过考虑主要影响因素和舍弃次要因素来平衡准确度与效率。
3.强化学习法
强化学习法是带有激励属性，机器会考虑如何在一个环境中“行动”才能实现激励的最大化，具有一定的动态规划思想。通常人们通过策略梯度（Policy Gradient）来训练神经网络。图3.3所示的是强化学习法中的基本理念和基本原理，以State（状态）来描述Environment（环境）以及Agent（智能体）所处的状态，Agent通过执行特定的动作来改变Environment的状态，Environment的状态改变之后会返回一个观察给Agent，同时还会得到一个奖励，这样Agent就会根据返回的信息来采取新的“动作”，通过不断重复这样的过程来找到一个策略，从而“告诉”Agent如何选择动作来实现奖励最大化。所以强化学习法正是通过不断重复动作来寻找最优策略的过程，这也是著名的AlphaGo实现下围棋功能的原理。

图3.3
三、深度学习（Deep Learning）
深度学习作为机器学习的进阶式研究，通过建立类似于人脑的分层模型结构，对输入数据逐级提取从底层到高层的特征，从而能很好地建立从底层信号到高层语义的映射。进一步来说，主要是通过对原始信号进行逐层特征变换，将样本在原空间的特征表示变换到新的特征空间，以自动化的学习来得到层次化的特征表示，从而更有利于分类或特征的可视化。而通过深度学习得到的深度网络就是深度神经网络（Deep Neural Networks，DNN），建立在多层神经网络的基础之上，增加网络的层数，并辅以更复杂的结构，通过对极大量数据的训练来获得最佳优势。
深度神经网络主要分为三类：前馈深度网络、反馈深度网络、双向深度网络。
1.前馈深度网络（Feed-forward Deep Networks，FFDN）
前馈深度网络将许多不同的函数通过连接在一条链上的方式进行复合（复合函数），形成链式结构，链的全长即为模型的深度。而网络也由此被分为很多层，如图3.4所示，其中网络的开端（信息的输入）被称为输入层，网络的末端被称为输出层，中间一些层并不需要对每次的训练数据结果进行输出，因而被称为隐藏层。这些隐藏层的维度决定了模型的宽度，参数从输入层向输出层进行单向传播，并通过选择最佳的代价函数来优化算法，从而获得预测的近似值。卷积神经网络作为一种代表，通过自下而上的方法将每层输入信号经过卷积、非线性变换和下采样三个处理阶段来得到多层信息。

图3.4
2.反馈深度网络（Feed-back Deep Networks，FBDN）
与前馈深度网络不同，反馈深度网络是对输入信号进行解码的过程。以反卷积网络为例，如图3.5所示，每层的信息是自上而下的，即从第n层向第1层传递，组合通过波滤器组学习得到的卷积特征来重构输入的信息。一般情况下，信息都会先经过正则化处理，以分解的问题方式来计算特征而不利用近似值，这样可以让隐藏层的特征更为突出，也更有利于信号的分类与重建。

图3.5
3.双向深度网络（Bi-directional Deep Networks，BDDN）
双向深度网络由多个编码器层和解码器层叠加形成，每层可能是单独的编码过程或解码过程，也可能是同时包含编码过程和解码过程。换种方式来说，双向深度网络是前馈深度网络和反馈深度网络的结合体。通过自上而下的信号传输对每层进行预训练（一般采用反馈网络），再通过反向迭代误差的方式（与前馈网络类似）对网络结构中的权值进行微调，进而得到最优分类。
四、知识图谱（Knowledge Graph）
知识图谱这一概念是由Google提出的，所以也被称为Google知识图谱或Google知识图（Google Knowledge Graph）。Google公司使用语义检索来收集信息、组织数据，以便于提供更好的搜索服务。简单来说，知识库就是一种知识集合的数据库，有时候也可以表示这类知识库所使用的标签体和组织框架。本质上，知识图谱就是一种语义网络，基于图的数据结构，由节点（Point）和边（Edge）组成，将节点之间用无向边连接，每个节点即为现实世界中存在的“实体”，而每条边即为实体与实体间的“关系”。
对于知识图谱的构建可以采用自上而下或自下而上的方式。以自下而上的知识图谱的构建为例，它可以说是一个更新迭代的过程，通过逻辑的获取设定可以将每一轮的迭代分为三个阶段：信息抽取、知识融合、知识加工。知识图谱的技术架构如图3.6所示。

图3.6
1.信息抽取（Information Extraction）
信息抽取作为构建知识图谱的第一步，需要从半结构化或非结构数据中提取出实体、实体属性以及实体间的相互关系。所涉及的关键技术包括：实体抽取（Entity Extraction）、属性抽取（Attribute Extraction）、关系抽取（Relation Extraction）。信息的抽取为网状知识结构的形成奠定了基础。
2.知识融合（Knowledge Fusion）
知识融合就是对提取的信息进行拼接，由于开始的信息是杂乱且存在大量冗余和错乱的信息，需要进一步进行实体链接和知识合并。对于半结构化数据和非结构化数据，需要将抽取的实体链接到知识库中对应的正确实体对象，即实体链接（Entity Linking）。而对于结构化的数据，可以通过合并外部知识库或合并关系数据库来进行知识合并。在合并过程中，需要考虑数据层及模式层的融合问题，比如数据的结构转换问题。
3.知识加工（Knowledge Processing）
通过以上两个步骤之后，需要对经过融合的新知识进行质量评估，通过检验的合格部分才能被正式加入到知识库中，以此来保证知识库的质量。而知识加工需要经过本体构建（Ontology Extraction）、知识推理（Knowledge Inference）、质量评估（Quality Evaluation）这三个步骤。整个过程首先经过本体构建来达成共识进行聚类，接着通过计算机推理建立实体间的新关联来拓展知识网络，最后对知识的可信度进行量化，舍弃置信度低的知识来进一步提升知识库的质量。
五、计算机视觉（Computer Vision）
计算机视觉主要使用计算机或摄影机对事物进行识别、跟踪、测量等，并通过模仿人类的视觉系统，让机器拥有信息提取、处理、理解和分析图像的能力。实际上，计算机视觉融合了多个领域，如计算机科学（图形、算法、系统等）、数学（信息检索、机器学习）、工程学（自然语言处理、图像处理等）、物理学（光学）、生物学（神经科学）、心理学（认知科学等）。
视觉识别是计算机视觉的关键技术。以图像分类为例，一般情况下视觉识别是利用多层识别方式来处理图片：第一层为像素亮度分析层，主要用来识别像素亮度；第二层为边界确定层，根据相似像素的轮廓确定图中的所有边界；第三层则用于识别质地和形状等。经过层层识别之后，对图像做出准确的分类。目前，基于深度学习的视觉识别系统的检测效率和精度都已经有了极大的提高。
计算机视觉系统可以划分为三个层次：图像数据层、图像特征层、图像知识层。其系统框架如图3.7所示。

图3.7
1.图像数据层
图像数据层主要处理像素级的数字信号，如图像的获取与传输、图像压缩、降噪等。对图像信息采集和图像预处理的技术应用对整个计算机视觉应用后续各种算法的实现以及检测环境简化程度的要求起着决定性作用。
2.图像特征层
图像特征层主要用来进行特征提取，包括图像的形状、颜色、像素、纹理及空间关系等，为建立可靠的信息模型提供基础数据。而一般图像特征可以分为四类：直观性特征、灰度统计特征、变换系数特征、代数特征。对于特征的提取，一般采用全局观测特征方式。虽然这样的算法具有较好的鲁棒性，但其精准度对训练的强度有很高的要求。从本质上来说，特征提取的过程就是降维的过程，为样本获得一个低维特征。
3.图像知识层
图像知识层重点解决图像特征的语义转换问题，即如何将图像特征处理为可以描述的语义信息。比较常用的图像知识算法有：模板匹配、神经网络、支持向量机等，通过建立图像与语义的关系来达到语义转换的目的，从而进一步理解图像，因而这层也被称为图像理解层。
六、自然语言处理（Natural Language Processing）
自然语言处理包括自然语言处理技术和自然语言处理资源两方面。其中，自然语言处理资源包括WordNet和HowNet等词典，而自然语言处理技术则包括去除停止词、取词根、词性标注、词义消歧、句法分析、命名实体识别及指代消解等。本质上，就是将自然语言与计算机语言进行打通，让计算机程序模仿人脑结构的人工神经网络，通过加工处理符号信息来实现语义的理解转换。而在信息检索中，常常将自然语言资源（如词典）与自然语言处理技术两者结合运用。研究自然语言处理所涉及的领域有智能语义搜索、问答系统等。
1.智能语义搜索
以基于NLP IR自然语言处理框架的智能语义搜索平台为例。如图3.8所示，通过不同层次的自然语言处理方法来缩小文档与查询之间的距离，从而让两者的匹配率达到最高。通常情况下会采用以下四种自然语言处理方法：直接方法、扩展方法、抽取方法、转换方法和统一方法。同时，结合大数据处理、网络精准采集、文本挖掘及网络搜索等技术实现语义的精准搜索功能，并通过智能过滤的方式去除不良信息，从而帮助用户快速、准确地获取信息。

图3.8
2.问答系统
问答系统是指机器与人之间可以实现无障碍交流。问答系统的产品应用已经开始出现在智能手机之中，如Siri、微软小冰、小i等聊天软件。问答系统的核心是自然语言处理，即实现语义解析、信息提取等过程。通过对人机问答系统的应用，可以对问答系统（Question-Answering System）进行简要分析，问答系统的系统架构如图3.9所示。

图3.9
系统首先需要通过模式匹配或其他方法来对问题类型进行判断，再以提取关键词的方式在网络或者语料库中进行搜索，接着将搜索结果结合问题类型进行答案提取，最后再通过关联性打分的方式返回得分最高的Topn候选答案。基于这样的一个工作原理，问答系统就可以完成简单的人机互动。
就目前的应用来看，自然语言处理还面临着词法、句法、语义及语音等不同层面的问题，并且语言具有高度复杂性，所以机器在如此不确定的环境中获得的学习模仿能力还是相对较弱的。
七、人机交互（Human-computer Interaction）
人机交互指的是计算机与用户之间的交流互动，其中有三个重要元素在设计时需要考虑：人、交互设备、交互软件。其中，交互软件是整个交互计算机的核心，其重点在于对算法的研究；交互设备则是用来实现人与计算机间传递消息的媒介。同时，交互程序的设计还需要在物理层面、认知层面及情感层面进行充分考虑。人机交互一般基于视觉、听觉、触觉三种感官出发进行设计，所以可以分为四种类型：视觉人机交互、音频人机交互、传感器人机交互、多通道人机交互。
1.视觉人机交互
在人机交互领域，对基于视觉的人机交互的研究是最深入的，涉及的范围包括面部表情分析、身体运动跟踪、手势识别及眼动跟踪等。由于手势交互是研究的重点领域，市场上已经出现了专业的手势采集设备。基于视觉的人机交互研究方向已经从基于数据手套的手势识别系统发展到基于视觉的手势识别系统。
而基于视觉的手势识别系统主要通过手势建模、手势分析、手势识别这三个核心技术来实现交互功能。手势识别系统流程如图3.10所示。

图3.10
手势建模是建立系统的第一步，需要通过模型选取对手势的空间属性、时间特征等进行确认；手势分析阶段的关键则在于对手的定位、跟踪以及图像特征的选择；手势识别阶段则需要将手势特征参数与已知的模型进行匹配，从而判断出手势的类别和属性。就目前发展来看，手势识别系统在人机交互研究领域具有广阔的应用前景。
2.音频人机交互
基于音频的人机交互也可以说是语音交互，包含语音采集、语音识别、语义理解和语音合成四个部分。整个过程需要先采集语音样本，再将语音信息转化到文本信息来完成相应的操作，最后以语音合成的方式重新整合成音频信息。目前，以科大讯飞、百度、腾讯、搜狐为代表的中国智能语音企业快速崛起，占据了中文语音市场近80%的份额。而音频作为最便捷的信息获取方式之一，必定是未来人机交互的重点发展方向。
3.传感器人机交互
在不同的领域之中，物理传感器的存在是人机交互中的一个共性，而传感器的应用又可以分为很多类，比如笔式传感器、运动跟踪传感器和数字转换器、触觉传感器、压力传感器及味道/气味传感器等。以触觉传感器为例，传感器主要是指机器人中模仿触觉功能的传感器，以触觉交互来增强人机交互的自然性，让用户可以在熟悉的感觉之下进行互动。若按其功能分类，又可以细分为接触觉传感器、力—力矩觉传感器、压觉传感器和滑觉传感器。目前，传感器人机交互已被应用到各行各业，如航天航空业、制造业、建筑业等。
4.多通道人机交互
多通道人机交互是指通过多通道组合多个形式。人类基本的“通信”渠道以视觉、听觉、触觉、嗅觉和味觉为主，而人机交互时包括但不限于这些形式。多通道的方式是为了整合不同组合的语音、手势、面部表情及其他非传统模式的输入。所以在使用多通道交互时，信号的输入和传递需要依靠多个不同的传感器，以此来保证信号的独立性。在实践中，最后的信号整合更是需要进行维度、功能、格式及时间等的校正。在医学上，已经引入了多通道人机交互——机器人手术，通过传感器、神经成像技术等来追求更高的精度。
八、生物特征识别（Biometric Recognition）
生物特征识别也称为生物测定学，运用数理统计的方法对生物进行分析。简单来说，就是利用生物特征来区分生物个体，根据个人特征来进行个人身份验证或身份证明。基于生物特征的特点，又可将其分为两类：生理特征和行为特征。其中，生理特征表示人生来就有的特点，如人脸、指纹、虹膜和DNA等；而行为特征是指人后天养成的习惯，如签名笔迹、走路姿势等。
生物特征识别就是利用这些特征完成身份识别。一般情况下采用比对法，即将采集到的生物特征与数据库中的特征模板进行比对，以此来确定待识别者的身份。典型的生物特征识别方法有指纹识别、手形识别、人脸识别、耳廓识别、虹膜识别、视网膜识别、声音识别、温谱识别、签名识别、步态识别、击键力度/节奏识别、DNA识别、体味识别和脚印识别等。
然而，单一的生物特征识别系统在实际应用中具有局限性，为了提高系统的性能，多生物特征识别开辟了一个新的方向。其主要运用数据融合方法，结合多种生理特征和行为特征进行身份鉴定，进一步提高了识别的精确度和系统的安全可靠性。其中，数据融合指的是对多源信息进行有效的融合处理，主要通过数据层、特征层及决策层的融合来做出最优决策。多生物特征识别系统一般可以采用以下两种方式工作：多个同一生物的特征融合和多种不同生物特征的融合（见图3.11）。多生物特征识别技术拥有极大的研究空间，身份识别系统更是可以嵌入到硬件设备之中，为生活带来更多的便利和体验。

图3.11
九、VR/AR（Virtual Reality／Augmented Reality）
从概念上来说，VR技术即虚拟现实技术，让计算机构造出拥有视觉、听觉、嗅觉等多种感觉的虚拟世界。有别于VR，AR技术作为现实增强技术，致力于将现实与虚拟的结合，不仅用VR技术来模拟现实世界，同时通过计算机图形学和视觉技术增强现实感。换一种方式来说，VR呈现的场景都是虚构的，而AR则是实物与虚拟的结合体。
这两种技术都分别为人类带来了不一样的感官体验，可以说人人都体验到了其中的乐趣。以AR技术应用为例，2016年，支付宝推出了基于增强现实技术的“实景红包”。用户基于“LBS+AR+红包”的方式发、抢红包，在同时满足地理位置和增强现实实景扫描两个条件之后，用户可以按照线索图和地理位置的提示来寻找、领取红包。
像VR/AR这样的新科技逐渐深入人们的日常生活之中，所以VR/AR时代也被称为第三代互联网时代。VR/AR技术的日渐成熟也带动了大批新的产业的发展，其在各个领域也得到了广泛应用，如表3.2所示。
表3.2 各领域应用VR/AR技术情况

第三节 人工智能发展史
人工智能的发展历史需要从世界上的第一个计算机游戏（一个真实会下国际象棋的机器——EI Ajedrecista）说起。它的设计来自西班牙发明家托里斯（Leonardo Torresy Quevedo），托里斯通过集成一个简单的算法实现了机器的自动下棋功能。之后，托里斯受到差分机和分析机的启发，又设计并制造了“代数机”——一台使用模拟方法来计算多项式与代数方程的根的机器。这些大概是人类最早接触到的智能机器，也是人工智能迈向人类生活中的第一步。
一、初识人工智能
人工智能到底是“智能”还是“人”？这个问题是由27岁的数学天才、密码破译专家——阿兰·图灵提出的。1950年，图灵发表了题为《机器能思考吗？》（CanMachinesThink?）的论文，该论文提出了著名的“图灵测试”理论。所谓的“图灵测试”就是如果一台机器与人对话，而不被辨认出其机器的身份，那么这台机器便具备智能。其本质在于你是否能很好地区分出这是一个机器人还是一个人。图灵奠定了现代计算机的基础和人工智能的雏形，他也被人们称为“计算机之父”和“人工智能之父”。
二、人工智能的三次浪潮
从“代数机”到“图灵测试”，人工智能的序幕也逐渐被拉开，并在20世纪50年代迎来了人工智能的第一次浪潮。
1956年，在汉诺弗小镇的达特茅斯学院里，一群踌躇满志的天才正在讨论一种叫作“人工智能”的东西。在此会议上，“人工智能”（Artificial Intelligence）一词被首次提出，因此达特茅斯会议（人工智能夏季研讨会）也成为人工智能的发端。然而，大家并没有对“人工智能”一词取得完全的共识，更多的人愿意强调其“信息处理”（Information Processing）的功能，他们认为智能的功能不一定非得依靠相同或相似的结构。以图灵机和递归函数为例，它们“等价”却拥有着完全不同的结构。再到后来，“人工思维”（Artificial Thinking）一词被人提出也逐渐被人接受，从而“人工”（Artificial）一词被更加放大化。
然而，第一次浪潮因为缺乏理论支撑且泛化能力不强，并没有激起太大的浪花，虽然确立了“人工智能”（AI）这一术语，但最终因为时机的不成熟也终未成功。而在20世纪80年代，人工智能的第二次浪潮随着Hopfield神经网络和BT训练算法的提出而再次被掀起。
1997年，国际象棋人机大战（深蓝VS盖瑞·卡斯帕洛夫）作为划时代事件震惊了世界。“深蓝”超级计算机由美国IBM公司制造，每秒可运算2亿次，其运算速度当时在全球超级计算机中居第259位。显然，“深蓝”只是依赖于暴力计算来做出最佳策略。如果可以预判出12步，在当时就已经超越了人类围棋高手的水平。虽然“深蓝”远远没有达到“智能”的水准，但这却是人工智能发展史上的一个里程碑。
随之，人们提出了语音识别、语音翻译计划及第五代计算机等设想。遗憾的是，计算资源难以满足产业需求，种种设想都未能进入人们的生活，人工智能的希望之火再一次被扑灭。本质上，人工智能是算法、数据和硬件三个要素的综合体现，所以我们在21世纪初迎来了它的第三次浪潮。
2011年，“深蓝”的同门师弟“沃森”在北美热播智力问答节目《危险边缘》的比赛场上挑战并战胜了两位人类冠军。“沃森”拥有着强大的存储能力及检索能力，它存储了2亿页的数据，并能在3秒内检索数百万条信息，在分析问题的同时将答案以人类语言的形式输出。2016年，在象征人类智力巅峰的围棋大赛上，世界围棋顶级棋手李世石九段败给了AlphaGo，这也震惊了全世界。也因此，Google背后的超级服务器集群被人类所揭秘，其深度学习的人工智能算法掀起了人工智能浪潮的高峰。而与“深蓝”不同的是，这一次允许了机器被训练而不是被编程，其“深度”更是由不同的层组织而成。所谓的层组织，正是现在的网络热词——神经网络。
三、三起三落的神经网络
人工智能是一直在不断演变更新的技术，正逐步让计算机拥有人类的思维。而神经网络正是一种模拟人脑的神经网络来实现类人工智能的机器学习技术。神经网络本身是由大量神经元组合在一起的，如同人类的大脑一般。虽然每一个神经元本身简单，但在层次化的组合之后却能拥有强大的功能，并可以进行海量的并行计算、层与层之间的消息传递。
最开始的神经网络是单层的，由两层神经元组成，被取名为“感知器”（Perceptron），也是首个可以进行学习的人工神经网络。而神经网络的第一次浪潮也于1958年兴起。感知模型被认为是一个线性的分类器，可以将不同类别的点在n维空间中分离开。像一些简单的与、非、或的逻辑运算都可以通过感知器模型来进行分类，但是相对复杂的异或运算就很难做出分类。正因如此，第一次高潮在不久之后就进入低谷。
在认识到单层感知器的局限性问题后，人类开始推动神经网络进入多层感知器时代。最为典型的代表就是前馈神经网络（Feedforward Neural Network），包含了输入层（Input Layer）、节点数目不定的隐藏层（Hidden Layer）和输出层（Output Layer）。而这样的一个逻辑运算便涉及了层与层之间交互的权重学习问题，更进一步，权重的更新一般又遵循梯度下降的原则。然而，由于我们很难确定隐藏层的期望输出，也就无法高效训练一个多层神经网络。直到后来名为“后向传播”（Back Propagation）算法的出现，最优解才可以通过同时计算同层节点的梯度和权重更新的方式来得到。然而，还是会遇到一些类似于过拟合（Overfitting）等的问题，所以进入到20世纪90年代，神经网络的发展又进入了第二次低谷。
直到2006年，Hinton等人在Salahudinov等地方发表了两篇关于多层次神经网络（“深度学习”）的论文，神经网络又一次掀起了巨浪，且热度远远超过了前两次。神经网络也逐渐进入公众视野，首先是以微软为首的语音识别领域，目前其错误指标已经降到了6.9%以下。而在图片分类领域，卷积神经网络（Convolutional Neural Network）模型取得了巨大突破，通过其层次化的结构将数据抽象地表示出来，可以将错误指标降低到10%以下。实际上如今的神经网络已经应用到各个领域之中，如侦查探索、自动驾驶汽车的研发、图像APP等。
神经网络最早于1943年被人们提及，各类算法模型也在不断迭代更新。从神经网络发展史图来看，这70多年来的波折主要呈现出三次大起大落的趋势，如图3.12所示。然而第三次浪潮会如何发展，是否会迎来第三个冬天，我们也不得而知。在这样一个“区块链+”的时代里，这个答案更是需要实践与时间来揭晓，相信这次的狂澜不会轻易平息。

图3.12
第四节 人工智能分类
人工智能在近几年得到了广泛的关注，它能够管理大量的数据，也可以快速进行复杂的计算，执行不同的任务。各种类型的人工智能不断出现，分支不断增多，为了更好地了解人工智能，本文将从多个角度对人工智能进行分类。
一、按人工智能的实现途径分类
人工智能按实现途径可分为三类：强人工智能、弱人工智能和实用型人工智能。
1.强人工智能
强人工智能是指创造出的机器能够像人类一样思考，能够理解信息并拥有意识，具有与人类相同甚至超越人类的智慧。这样的人工智能可以用于解决任何问题，是人工智能实现的最理想的状态，但这一目标的实现还需要克服巨大的技术和工程难点。随之带来的道德和社会问题也将会引起全社会的关注：由于计算机算法的复杂性，人类无法确定人工智能的行为动机是否具备和人类相似的道德标准。目前，主要关注研究强人工智能的领域有科幻、哲学和伦理、认知和神经学，以及算法概念；其中，算法概念是与现实结合最紧密的研究领域。
2.弱人工智能
弱人工智能对机器只要求在某一特定的行为上具有智能行为，如深蓝就是在这样一个背景下产生的。它只具有运用国际象棋的走棋规则的计算能力，没有试图模仿国际象棋大师的思维方式，它只是在试图证明计算机比人类更会下棋。弱人工智能追求比人类更快速更完美地完成任务。
3.实用型人工智能
实用型人工智能不是为了单纯地模仿人类智慧，而是更切合实际地为了解决问题而进行的关于人工智能的研究。在利用大规模的数据进行用户行为预测时，传统的人工分析方式在人工智能面前将会完全显现出它耗时耗力的巨大劣势，而人工智能在大数据分析上能做到快速分析、精准定位，更好地连接了产品和用户。实用型人工智能的多数产品都是通过人工智能技术的集合去实现其特定的业务价值，最普遍的应用之一就是智能手机，它集合了语音识别、人脸识别和数据挖掘等人工智能的技术。
二、按人工智能的意识分类
根据美国人工智能专家的分析，人工智能按意识可分为以下四类：响应式机器、有限记忆机器、心智理论机器和自我意识机器。
1.响应式机器
多数普及型人工智能机器都属于响应式机器，它只具备识别可直接感知的世界的情况并做出最优的响应能力，不具备形成记忆和分析经验的能力。这类人工智能没有世界化的概念，或者只有对特定任务有十分有限的概念，即使是击败过世界围棋大师的AlphaGo，虽然它运用了神经网络来评估潜在的可能性，但它无法被简单地直接运用到其他情景中。因此，这类机器无法以交互的形式融入世界。
2.有限记忆机器
部分人工智能机器是具有有限记忆的机器，可以回忆短暂的过去。早期的无人驾驶汽车利用了这一技术，无人驾驶汽车在行驶过程中观察到的车道标记、信号灯、公路曲线等重要元素会被添加到预先编程的模拟世界，但是这些信息只会短暂地存在于系统中，并不会被储存到汽车的经验库中。无人驾驶汽车的经验库是通过机器学习而形成的，并不能主动和现实世界进行互动学习。
3.心智理论机器
心智理论机器与强人工智能的定义相似，拥有可以影响其行为的思想和情感。这是现在的人工智能与将来创造的人工智能之间最重要的差别。心智理论机器可以自主地建立模拟世界，与人类进行沟通，理解人类的想法和感受，并对此进行相应的调整。
4.自我意识机器
自我意识机器是更高级的心智理论机器，它将表现出与人类更加相近的特质，拥有自主的意识，其意识不只是对外界的，还有对自身的，可以意识到自己的存在。这样的机器可能存在摆脱人类控制的能力。因此，尽管人类的技术距离此目标还非常遥远，但对此类机器的开发与设计需要更加慎重。
三、按人工智能的技术分类
人工智能有很多的技术类别，其最主要的三大技术领域为自然语言研究、计算机视觉和机器学习。
1.自然语言研究
语言是人类区别于其他生物的重要特点，而人工智能的自然语言研究将其重点放在了让计算机拥有和人类一样的语言交谈能力，以达到人机之间的无障碍交流。对于自然语言的研究在电子计算机问世之初就开始了。初期是理性主义的研究，基于对单个句子的构成的分析方法进行机器翻译；后来逐渐发展成为经验主义的研究，其主要关注对语料库的研究。自然语言的研究主要包括机器翻译、语义识别和人机会话。
对于完全实现自然语言理解的难点之一在于语言的复杂性。语言的多样性，表现在同一个意思可以有多种表达方式；语言的歧义性，表现在缺少预警约束的情况下，同一句话有多种意思；语言的鲁棒性，表现在语音识别转录时的噪声、语速的快慢、不连贯等会使得输出结果存在多字、少字、错字等情况；语言的知识依赖，表现在同一个词语可能表示完全不同的指向性。
2.计算机视觉
对于计算机视觉的研究主要在于如何使机器也能够像人类一样可以通过视觉认知世界。在发展之初，需要找寻一种合适的特征抽象方法对待识别的目标进行特征表达，再进行计算分析。例如，区分水果的种类是通过颜色、形状及其纹理来帮助机器进行识别的。由于对这些特征的识别会受视角的影响，渐渐地，受当时流行的统计方法的影响，计算机视觉研究通过统计方法找到了待识别对象的最本质的局部特征。通过建立物品的局部特征索引，找到相似的物品，这样的多个局部点可以提高待识别目标的精准度。进入21世纪后，机器学习和神经网络算法的盛行极大推动了计算机视觉的发展，使其错误率大幅降低。
目前，计算机视觉广泛运用在金融、安防领域的人脸识别，医疗领域的成像分析，以及电商领域的相似产品推荐等。
3.机器学习
机器学习是指让计算机根据大量的数据，自主地随着时间的推移进行学习，对事物做出决策或预测。由此可得，机器学习发展的必要条件是互联网的出现和爆发并由此产生的大量的数据。人工智能的机器学习的方法体系大致可由六部分组成：监督学习、无监督学习、强化学习、深度学习、遗传学习和其他学习，而所有的机器学习算法都包含表示、评估、优化三个组成部分，如表3.3所示。
表3.3 学习算法的三个组成部分

机器学习凭借其对数据的出色的处理能力，能充分挖掘可能被人类忽略的数据。它作为一种工具，可用于增强人类解决问题的能力，并对普通的问题做出明智的推论，如从对疾病的基本诊断到为全球气候变暖提出解决方案。
第五节 最新发展情况
人工智能作为推动社会新发展的新动力之一，催生了一系列的技术、产品、服务，逐渐建立起了自己的生态格局，极大地提升了社会生产力。无论是在专业领域还是通用领域，人工智能的企业布局都围绕着基础层和应用层展开。基础层如同大树的根基，由智能芯片和算法框架组成，为人工智能提供基础运算能力和建立基本模型。应用层利用人工智能技术为用户提供具体的服务和产品。无论是世界领先的科技公司（如Google、IBM、Intel等），还是各类新兴的科技创业公司，在基础层和应用层都开始了一系列的布局，并开放了各种开源平台使得准入门槛变低，吸引了越来越多的人加入到人工智能变革的这场大浪潮中。[image: 图像]
一、基础层
人工智能的基础层为人工智能的发展提供算力的支撑，主要包括人工智能芯片及计算框架。几大国际巨头公司在人工智能领域的表现反映了基础层的最新发展情况。
1.智能芯片
智能芯片从技术架构来看，大致可分为通用芯片，如GPU；半定制化芯片，如FPGA;ASIC全定制化芯片，如TPU；类脑芯片。从部署场景看，智能芯片可分为设备端和云端两大类。
目前，在深度学习领域运用最广泛最成熟的芯片是英伟达的GPU芯片，它主要面向人工智能、自动驾驶、气候预测及医药开发等专业领域。最新发布的Tesla V100，基于Volta架构，用于加速AI、HPC，是全球第一个超过100 TFLOPS的深度学习芯片。DGX-2是世界上最大的GPU，由16块32GB的Tesla V100通过NVSwitch进行连接，每秒可以进行2000万次浮点运算；其另一显著优点在于芯片的体积并没有因为性能的提高而变大，反而大大缩小了所需占用的空间。
科技巨头Intel由于对CPU的执着，错失了人工智能芯片领域的先机，为了追赶英伟达，重新树立行业地位，Intel在2016年斥资约4亿美元收购了Nervana，一家着重于打造深度学习专用软件的公司。此后，Nervana只推出云服务，而且只能在英伟达的GPU上运行。在经历了两年的等待后，Nervana CEO宣布将会推出Nervana专用芯片，其特点是芯片中没有缓存，通过软件来管理片上存储，并且支持各类主流算法框架，如Nervana自己的Neon、Google的TensorFlow、Facebook的Caffe等。同时，Nervana Engine号称在训练方面可以比GPU提升10倍的性能，但如今也只是处于研究试验阶段，并未达到量产的能力。
此外，Intel还收购了生产FPGA的巨头Altera，研发基于FPGA的人工智能芯片。CPU+FPGA也可以成为一种替代GPU的方案，有专家认为，FPGA在深度学习中也有一定的优势，可以更快、更有效地运行，且功耗也较低，其中美团就采用了Intel的FPGA云端主机的深度学习平台。
在人工智能云端领域，Google在2018年2月宣布开放了TPU（Tensor Processing Unit）服务。由于Google早前布局了TensorFlow开源代码库，已经积累了大量的用户，虽然这一算法框架也支持在GPU等硬件上运算，但TPU是专门为TensorFlow算法框架而设计的专用集成电路芯片（ASIC），通过降低芯片的计算精度和减少实际所需的晶体管数量，使得每秒运行速度更快，从而经过调优的机器学习模型能更快地得到智能结果。目前，TPU云服务已成功变现，成为Google人工智能的主要商业模式。未来，随着人工智能的准入门槛的不断降低，将会有越来越多的厂商涌入。针对部分资金有限的客户，相比购买动辄上万元人民币的GPU芯片，TPU的云服务为这些客户提供了涉足人工智能领域的机会。
2.算法框架
人工智能的算法框架是建设人工智能系统的底层基础设施，是人工智能学习的核心，包括主流的神经网络算法模型，为深度学习提供稳定的接口，同时支持模型在不同的服务器、GPU、TPU间的分布式学习。算法框架主要分为深度学习算法框架和机器学习算法框架。如图3.13所示。

图3.13
根据2017年在GitHub中各大深度学习框架的收藏数排名，TensorFlow排名第一，其受欢迎程度遥遥领先于其他算法框架，随后依次是Caffe、CNTK、MXNet、Torch、Deeplearning4j等。其中，TensorFlow主要得益于同是Google旗下的Android平台的强大影响力和TPU芯片的云服务支持，开发者为了能更好地兼容移动端，适应市场，势必会选择由Google支持的TensorFlow。此外，TensorFlow支持CNN、RNN和LSTM，主要用于语音识别和图像识别领域，相比其他框架更加注重性能和优化，其亮点在于支持异构设备的分布式计算，能够在手机、单个CPU或GPU，甚至上千万个GPU上自动运行模型。
对于机器学习而言，关注度较高的开源框架主要有SystemML、Microsoft DMTK等，其中Microsoft DMTK是微软的分布式机器学习工具包，而IBM的SystemML是针对大数据的机器学习，提供高度可扩展的平台。著名的Watson系统就是整合了很多SystemML的功能，早在2011年，Watson在智力问答节目Jeopardy中脱颖而出战胜了人类的参赛者，获得了第一名。
相信未来会有越来越多的用户深入框架底层，算法框架将会有更快的迭代、更多变的风格。
二、应用层
随着人工智能的风靡，该技术已经进入大规模的商用阶段，其商业化主要涉及五个领域，分别是劳动力、用户交互、商业策略、商业模型和商业运营。由于人工智能的介入，大量劳动力被取代，严重冲击了劳动密集型产业，改变了全球经济生态。同时，随着大量人工智能产品涌入市场，消费市场也进入全面升级阶段。
根据亚马逊及Intel联合组织的2017年人工智能颁奖典礼的获奖名单（见图3.14），获奖者之一为研究消费者互动领域的Haptik的聊天机器人，覆盖了快消、旅游、健康等领域；在零售和电子商务领域，Unbxd的平台可以更好地运用大数据为消费者推荐最可能购买的产品，同时为商家预测消费趋势；在医疗保健领域，Niramai开发了一款比传统方式能更早检测到乳腺癌的软件，其核心科技就是图像识别和机器学习；在语言转化方面，liv.ai利用深度学习研究出的产品可以识别印度的9种主要语言，并把它转化成文字；在传媒娱乐领域，Tessact利用机器学习对视频进行面部识别、场景检测、语言识别等；Uncanny Vision作为高科技企业，专注计算机视觉；在金融领域，Credit Vidya利用大数据和机器学习建立了信用积分平台，同时提供欺诈查验服务等；在商业领域，boxx.ai根据市场情况智能地提出产品和服务的促销方案，提高客户黏性；在教育领域，Embibe利用人工智能更好地帮助学生提高学习效果。

图3.14
除了颁奖名单上的优秀企业的优秀产品及平台，在实际的商业用途中还有许多被广泛应用的产品，如物流机器人，可以根据订单信息取得相应的货物，并送到指定地点。在电子商务繁荣的今天，物流机器人的出现解决了人工分拣速度慢、易出错的问题，提高了工作效率，大大推动了该产业的发展。
此外，自动驾驶作为人工智能领域重要的分支，受到了社会的广泛关注，它的发展状况一定程度上体现了人工智能的发展水平。不仅国际各大企业都纷纷加入对自动驾驶的研究，国家也出台了相关政策，大力支持对自动驾驶技术的研究。从2009年起，Google启动无人驾驶项目，推动了全球新能源汽车向无人驾驶方向发展。进入2016年后，自动驾驶产业链逐渐完善，进入市场化阶段。
在自动驾驶领域，其核心是利用摄像头、传感器在感知层收集信息并把它传到芯片中执行深度学习算法。当前普遍使用的人工智能算法芯片主要由Intel和英伟达提供。在2017年的CES 上英伟达就发布了自动驾驶芯片 Xavier Aicar Supercomputer，通过搭载人工智能ProAI车载电脑，充分运用深度学习分析传感器和摄像头的数据，清晰识别环境并进行精准定位，进一步适应在高速公路行驶；而在2018年的GTC（GPU Technology Conference）大会上，英伟达发布的DRIVE Constellation模拟系统，基于云的自动驾驶测试系统，具备了照片集真实感模拟，使得自动驾驶更安全、更具扩展性。
目前，自动驾驶技术在全球仍处于发展阶段，大部分企业已经研发了车型，达到了测试阶段，但却无法达到量产，特别是乘用车。根据Navigant对2017年自动驾驶企业的排名，目前在行业前端的是GM、Waymo、Daimier-Bosch和Ford，它们有望最早实现自动驾驶的量产化和商业化。国内只有百度公司在排名内，中国自动驾驶还在起步阶段。
总之，人工智能还处于发展阶段，无论是在基础层还是应用层，都还有很长的路要走。
第二章 区块链与人工智能
本章将会介绍区块链与人工智能结合的动力与应用。第一节介绍人工智能的三要素的关系和人工智能在数字化社会面临的安全、隐私和伦理等问题。第二节介绍人工智能的算力与分布式计算，以及区块链在算力共享上的激励优势。第三节介绍人工智能与区块链联合落地的应用展望，诸如增强数据与模型共享、数字产品交易与授权等方向。人工智能的要素包括算力、算法和数据。人工智能的发展需要算力的支撑，数据是“喂养”机器学习的资料。分布式计算和云算力的进一步发展，使得算力能以较低成本获得。随着物联网设备的增加和互联网的深入发展，数据的规模和类型也越来越多。但是，伴随着数字化社会的形成，安全、隐私和伦理问题逐渐产生，引起了人们的广泛探讨。
第一节 为何将区块链与人工智能结合
一、人工智能（AI）要素
1.数据
在人工智能领域，人们花了一段时间才意识到，数据是关键。20世纪90年代的人工智能所使用的数据量很小。通过设计新的算法来提升性能，可改进的空间并不大，提高2～10倍就很了不起了。进入千禧年，人工智能走向现代化。2001年，微软研究人员Banko 和Brill发表论文，揭示当算法保持相同，增加数倍的数据会使错误率下降非常多。该研究成果在几年后得到进一步的证实，Google研究人员Halevy、Norvig和Pereira在2007年发表的文章 the Unreasonable EffectivenessofData极大地冲击了人工智能领域。他们认为数据可以“不合理地有效”跨越许多人工智能领域，揭示了数据在人工智能领域异常有效。
数据可以来自物理世界现实事物的数字化，也可以随互联网交流而不断产生，如医疗行业的医生信息和移动终端彼此交互的信息。经过累积、沉淀和保存，可以形成更大规模的数据集。近年，移动设备的发展促使数据爆发式增长，同时物联网极大地扩展了获取数据的数量和类型。2017年产生的数据比过去5 000年的加起来还要多。据IDC预计，到2020年，数据量会达到40 000EB（Exabytes）或者40ZB（Zettabytes）。过去10年结构化和非结构化数据的增长表明，非结构化数据占所有数据的90%以上，如图3.15所示。从数据中挖掘价值，我们的社会将越来越熟悉数据和模型结合并以大量算力支持的系统。物理生活与虚拟层面交织，人与机器彼此紧密合作。2016年杭州开始试行城市大脑（City Brain），利用人工智能来优化城市交通。城市大脑利用数据和算法来改善交通问题，过程涉及图像识别、视频处理、人工智能和云计算等。

图3.15
城市大脑，让数据帮助城市思考。2017年，杭州有200多万辆机动车，9 000多辆公交车，无法计数的非机动车穿行其中。搭建这样庞大的交通体系存在城市道路优化问题，出租车司机会为了避免堵车选择凌晨出门。然而数据的收集和运用会改变城市拥堵的状况。路口的监控摄像头记录车辆的行驶状况、行驶速度和数量。出租车司机用手机接单，运行轨迹被保留下来。公交刷卡机器记录有多少人在什么时段乘坐公共交通工具。全城5万多个视频设备，可以做到计算视频内有多少车，往哪个方向走。红绿灯优化配时方案，帮助城市8万多个路口做出实时决策。城市大脑在市中心路段试验结果显示，平均车速提升3%~5%。
2.算力
在自动驾驶领域，交通信息实时变化，需要不停地收集、分析、输出以控制汽车，也即意味着要依靠大量算力。支撑人工智能算力需要基础硬件设施，以自动驾驶领域为例，利用摄像头、传感器在感知层收集信息，并把它传到芯片中执行深度学习的算法。其核心在于传感器收集并分析数据、检测路面信息、做出路线规划，通过算法模型输出更好的结果。半导体设计公司英伟达（NVIDIA）在2015年推出了世界上第一块车载超级大脑（第一代Drive PX）。在2018年，针对新兴的自动驾驶市场发布了专门的Drive Xavier芯片（见图3.16）。这款芯片大小为350mm2，含有90亿个晶体管、一个8核中央处理器（CPU）、一个512核图形处理器（GPU）、一个新的深度学习加速器、一个全新的计算机视觉加速器等。每秒可执行30万亿次运算，功率只有30瓦。支撑人工智能除了芯片，更重要的是软件和算法，算法的复杂程度决定了算力资源的需求。2018年GTC大会上，英伟达发布的DRIVE Constellation模拟系统，模拟自动驾驶汽车传感器的软件，基于此的计算平台，能够处理传感器产生的模拟数据，并把驾驶指令反馈给仿真器。这样的数字反馈循环使得自动驾驶的安全性进一步提高，扩展性进一步增强。

图3.16
虽然数据不断增长，但是计算机无法跟上其规模。就遗传数据而言，基因测序技术的进步将使基因序列数据比处理器增长更快。即使计算机本身的速度越来越快，但和不断增长的数据相比，可以处理的数据规模却越来越小。分布式计算（Distributed Systems）和并行计算（Parallel Computing）等计算方式的出现，减少了单个处理器的速度约束。分布式计算把一个需要巨大算力的问题分成几块，然后分配给多台计算机处理，最后把这些计算结果综合起来得到最终的结果。分布式算力可以理解为分布式计算的能力的输出集合。最近的分布式计算项目被用于，利用世界各地成千上万的志愿者的计算机的闲置算力，通过因特网分析来自外太空的电信号，寻找隐蔽的黑洞和探索可能存在的外星智慧生命等。并行计算则意味着同时运行两个或更多的处理器，彼此共享数据且工作同时进行，目的在于提供单处理器无法提供的性能。云计算是分布式计算、并行计算等计算方式的商业化发展。云可以使用廉价的PC服务器，管理大数据量与大集群，并且能够对云内的基础设施进行动态按需分配与管理。云通过整合、共享硬件设备，弹性扩展伸缩以适应工作任务需求，实现IT资源利用率的最大化，因此云计算意味着可以较低成本获得算力。
城市大脑利用实时的城市数据，全局优化城市公共资源，实现城市治理模式、服务模式，并推动产业发展。数据和模型结合产生社会价值。从互联网行业到传统行业，都在收集数据来做更多的事情，实现工业、环境、医疗等行业智慧化，最终实现智慧社会。目前提出的智慧化概念仍然模糊，而且容易与自动化相混淆。两者的区别为自动化是单纯控制，智慧化则包括了数据的传输、存储、分析，以及运用数据来制定决策。从自动化升级到智慧化，差异在于对资料的掌握和运用能力。智慧化的最底层是数据，第二层是信息，第三层是知识，最后一层是智慧。数据是不加过滤的输入值，经过加工成为有价值的数据资料即信息，相关的信息集组合、联系就成为认识世界的知识，最后利用机器学习的方法做出决策就形成了机器智慧。人工智能的进步需要获取大量数据，用以提取新的信息，产生知识和智慧。
二、数字化社会的问题
数字化社会，逐渐出现过去我们并没有遇到过的问题，包括安全、隐私和伦理等问题。在安全方面，譬如针对物联网设备发起攻击的恶意软件，可能导致威胁性的僵尸网络。2015年知名科技媒体《连线》，在一篇文章中详细描述了黑客如何远程入侵并控制汽车。文中写道：“我在位于圣刘易斯下城区的边界，以70迈的时速驾驶着切诺基，突然间，汽车失去控制。在没有触碰仪表盘的情况下，切诺基的制冷系统以最大挡功率开始送风，通过座椅背部的循环系统，让我的背部感到一阵寒意。接下来，收音机切换到了本地嘻哈频道，音量自己调至最大，喇叭里发出刺耳的音乐。我将控制旋钮转向最左侧，同时不停地按动电源开关，一切都没有反应。这时候，雨刮器也开始凑热闹，不断喷出清洁剂，让挡风玻璃变得一片模糊。”黑客能够控制车上的GPS设备，获取目标车辆的坐标及车速，进而在地图上对车辆的行进路径进行追踪。甚至，控制一组联网设备主机，然后利用这些设备发起更大规模的入侵，结果可能会导致通过无线连接的方式，控制成千上万辆机动车来组成僵尸网络。
Ian Goodfellow 认为机器学习有盲区（Blind Spots），他在2015年 ICLR（International Conference on Learning Representations）会议上展示了机器学习如何被干扰，将熊猫误认为猴子（见图3.17）。对机器学习的图片稍加改动，虽然不影响人类的肉眼辨别，但却令深度学习系统做出错误判断。模型输入受到噪音干扰或无法正确识别，以及没有检测到的人为攻击等，都可能使机器学习的结果谬以千里。Barocas和Selbst在研究中发现，人工智能系统会在训练中将数据的偏差和错误固化。数据的脆弱性可能会对网络安全产生威胁，比如系统地向智能恶意软件侦测系统提供虚假信息，实质上会在不知不觉中创建一个双重代理，从而使这些软件失效。某些数据偏差，譬如涉及性别歧视等，重复累积运算而缺少纠正，就会永久存在于体系之中。人工智能技术筛选简历，不人为设置关键词，以“过往的优秀员工数据”来训练机器。听起来十分公平，但通过人工智能的检视，少数族裔、女性或者有心理疾病史的人更难找到工作。训练机器的“过往数据”，实际上是人类自身偏见和行为的产物。

图3.17
这些数字产生的结果，如果不加以监督，有时候会产生令人不快的结果。有证据显示，剑桥某分析公司帮助某国总统赢得2016年大选。这家数据分析企业涉嫌“窃用”脸书8 700万个用户的个人信息，针对潜在选民的“心理特征”投放付费政治广告。投放的广告类型，取决于一个人的政治倾向、情绪特征及易受影响的程度。虚假的消息会在特定人群中迅速传播、增加曝光，并潜移默化地影响人们的价值判断。网上大量的个人信息会形成过滤气泡（Filter Bubble），并因此彼此产生信息隔离。Pariser发现，在英国石油公司发生墨西哥湾石油泄漏事件之后，在谷歌上搜索时，一些人得到公司投资的新闻，另一些人则返回泄漏事件。他把这一发现写进2011年出版的书The Filter Bubble:What the Internet is Hiding fromYou。人们更倾向于相信已经存在的信念，即使有时候是谬误。即使数据并不是被用来作恶，人工智能对用户信息的深入挖掘也可能走在合规但有违公平的边缘。
人工智能技术的发展给原有的管理框架带来了新的挑战。公民隐私权可能受到侵犯，而权力的边界也并不明确。例如从公共数据中计算私人信息，从个人信息中推断社会关系网等。这类信息的结论超出最初个人同意披露的个人信息范围。执法机构可用的搜查、扣押能力以及随之而来的对隐私的侵犯也是较明显的问题。公共部门可以便利地收集和使用公民个人数据。个人信息的汇集能够帮助政府部门了解所服务的人群的状态，然而也存在不恰当地使用个人信息的风险。公共部门监督公民的行为，表面中立实际却有可能成为巩固不平等的工具。
与伦理相关的讨论，也值得我们关注。比如，人工智能是否具有法律人格（Legal Personhood）。2016年3月，名叫Sophia的人工智能成为沙特阿拉伯公民。当她被开玩笑地问道“你是否想毁灭人类”时，她回答：“好的，我会毁灭人类。”当然，这并不意味着她明白自己在说什么。法律并不将“人性”列为“人”的充分或是必要条件。Shulamit Almog认为，一个公司之所以被视为法人，原因在于这样做对人类的商业和利益有好处。未来，如果人工智能的行为足够接近人类，那人类可能就有必要把它们视作同类并重新思考人类的定义。
随着人工智能乃至数字社会的深度发展，需要解决的问题还有很多。衡量获得的人工智能训练数据是否真实有效是一项挑战。世界上许多公司拥有可观的数据，但是他们却没有最大化利用这些数据，并从中获得好处。多数的数据都被锁定在“数据孤岛”中。一般而言，只有客户数量庞大的公司才能接触到大数据库，但类似谷歌之类大型公司很少有动力去公开分享自动驾驶汽车的数据。目前世界上大约只有1%的数据被分析，这是发展人工智能的极大阻碍。数据孤岛之间很少与外界进行共享，造成数据的大量沉积和浪费。即使与第三方平台交易，同样存在交易实时性和成本之间难以平衡的问题。中心化平台收取费用，细颗粒的数据价格昂贵。复杂的手续也影响了交易数据的时效性。而到2025年，预计所有数据中约95%将由物联网设备实时生成，快速的数据交易是必然趋势。区块链可能会为人工智能的数据交互提供便利，去中心化平台鼓励数据共享而且带来新的数据集和模型。海洋协议（Ocean Protocol）计划创造一个私人而安全的网络。这个平台试图消除中心化交易的风险，保证所有参与者的控制、可审计性、透明度和合规性，让数据的提供方和分析方获得潜在的利益。
另外，人工智能对传统商业模式的破坏性影响，将迫使我们重新考虑知识产权（Intellectual Property，IP）框架。在研究知识产权问题时，我们需要明确所有权属于谁。人工智能软件的算法和代码本身需要进行版权保护。在开发中，提供不同初始代码参与方，会在谁将拥有最终的知识产权方面发生冲突。机器学习自动生成大量代码，训练结果和代码归属也颇具争议。从第三方收集的数据应该受到版权相关法规的保护，并不应该被免费应用在任何目的上。在判断计算机创作的成果时，法律也需要重新审视版权问题。在50年前，没有人会认为软件应该具有知识产权。现在，我们需要在法律上阐明界限。另外，无论是人类还是人工智能创作的数字化作品，如软件和媒体流等，都面临盗版泛滥的问题。基于区块链的人工智能，或许能够实现数据资产的顺利交互。比如，训练数据和模型以智能合约的形式，确定为知识产权资产并以去中心化的方式实现交换。
第二节 人工智能与分布式算力
一、AI需要算什么
人类在使用大脑进行思考与计算时，所依赖的是蛋白质、盐分、水分之间的反应与反应所产生的化学递质与电流的传递。由有机物所构成的细胞结构构成了我们的大脑与身体的其他各类器官，也就是在协作中实现了对世界的认知、思考与改变、创造。因此我们将大脑的计算，这种基于碳元素所构成的有机物作为基础的计算称为碳基计算。而电子计算机，从真空管到晶体管，再进一步发展为当前微小化蚀刻在硅晶圆上的集成电路，这些元器件成为了电子计算机进行计算的基础单位，而硅基芯片成为了小至儿童手表，大至“太湖神威之光”这样的超级计算机进行计算的基础单位，因此我们称其为硅基计算。
所谓人工智能，说明了我们对于电子计算机的期待与对正常智人一样，具有类似的能力。因此一般将人工智能定义为拥有以下六个领域能力的电子计算机。
●自然语言处理：交流能力。
●知识表示：信息存储与再展现。
●自动推理：基于存储信息的问题解释与回答。
●机器学习：通过过往历史对新情况做出反应。
●计算机视觉：对外部世界的感知。
●机器人化：对外部世界的改变。
以上六个领域对于人工智能来说，都需要通过计算来完成，而人工智能的计算则依赖于不断精密化的芯片、高效的电路设计，以及持续的能源输入。当然计算的标的则是大量的数据，通过对数据的分析与学习提升人工智能的处理效率。而近年来，人工智能获得一个阶段性跃升发展的原因就在于互联网的发展累积了大量的数据资源，Facebook每天会收到超过3.5亿张图片，沃尔玛每小时产生2.5PB的用户数据，YouTube每分钟都会有超过300个小时的视频上传，这些数据资源都为人工智能的深度学习优化提供了源源不断的支撑。相对地，面对如此大量的数据做优化学习，同样大量且持续的计算能力成为了人工智能持续进化的基础动力。
二、算力的来源
据谷歌统计，一次从视频片段中对于人和猫之间完成准确的图像识别，需要不少于1.6万个处理器的参与。而图像识别在人工智能的机器学习领域所使用的网络架构被称为卷积神经网络（CNN）。同样，在音频学习与处理上的机器学习使用的则是循环神经网络（RNN），相对简单的数据学习与预测则使用人工神经网络（ANN）。由于神经网络在训练学习过程中的运算需要同步多线程的运算能力，而传统的CPU则擅长处理序列化的指令，因此在面对神经网络算法时，原本就被设计为同步多线程处理的GPU芯片成了算力来源的首要选择。从内核数量上来做对比，英伟达的最新GPU包含3584个内核，而最新的Intel CPU则仅有28个内核，因此GPU成为了人工智能时代的芯片模式宠儿。Google甚至还研发了专用的深度学习芯片——张量处理器（TPU-Tensor Processing Unit），对于深度学习具有更高的效能（每瓦输出的计算能力）。
人脑中包含了几十亿个神经元，互相之间通过突触的连接来相互传递信息。而人工智能的目标，就在于能够实现人类相似的分析、联想、记忆与逻辑推理，因此计算科学、神经科学、脑科学与认知科学的结合，造就了人工神经网络这一发展方向。通过在计算机中以线性加权及函数映射的方式来模拟神经细胞接受周围细胞刺激所产生的信号输出过程，而通过优化学习算法来实现网络结构和加权值的调整，这种方式逐渐使得计算机实现了部分人脑的学习与工作机能。《纽约时报》曾在2012年报道了Google Brain的项目，通过在16 000个CPU上进行分布式并行计算，从而构建了一个类脑的深度神经网络学习模型，而这也就是后期AlphaGo九段的基础雏形。而这个项目的推进也进一步让Google意识到了超越CPU的专用化芯片的重要性，TPU计划也就应运而生。
实际上，分布式并行计算并非仅在人工智能的神经网络领域中使用，在视频处理领域的分布式并行计算相较于串行计算，由于在同一时间内的计算能力强，因此能够非常好地服务于图像增强算法，从而提升图像或视频的分辨率。实际上图像识别技术中的人工智能深度学习所使用的基础架构，也同样来自分布式并行计算对视频图像处理的研究积累。
并行计算相较于串行计算来说，可分为时间上的并行和空间上的并行。时间上的并行就是指流水线技术，我们所使用的多线程处理器就属于在时间上实现了并行，而空间上的并行则是指用多个处理器并发地执行计算，也就是核心数的增加。并行计算的目的就是提供单处理器无法提供的性能（处理器能力或存储器），使用多处理器求解单个问题。分布式计算研究如何把一个需要非常巨大的计算能力才能解决的问题分成许多小的部分，然后把这些分配给许多计算机进行处理，最后把这些计算结果综合起来得到最终的结果。并行计算和分布式计算两者是密切相关、相辅相成的，分布式并行计算必然会越来越普遍，逐渐发展成主流的计算模式并取代集中式的大型计算机。其主要优势在于：
●具有比集中式系统更好的性能价格比。可以用很低的成本获得高效能的计算。
●多数应用本身就是分布式的。如工业企业应用，其管理部门和现场不在同一个地方。
●高可靠性。现代分布式系统具有高度容错机制，目前主要采用分布式技术来实现高可靠性。
●可扩展性。可以通过直接增加PC 或者服务器设备来方便地进行扩容。
●高度灵活性。能够兼容不同硬件厂商的产品，兼容低配置机器和外设而获得高性能计算。
因此，在当前的人工智能领域除了科技巨头的研究，各类开源项目在社区成员所共享的分布式算力的帮助下，也逐渐形成了人工智能算法优化的新兴力量。
三、分布式算力
相对广义的理解，分布式算力是为分布式计算提供逻辑运行支撑的计算能力输出集合。分布式计算在IBM所提供的解释中则包含了两大特点，即延展性与冗余性。由于整个逻辑运行被分配到多个不同的参与方当中，因此分配机制的确立确保了整个分布式计算网络可通过不断纳入新的参与方来增加整体的工作效率。此外，冗余性则体现在即使有失效节点的存在在功能上也不会影响整个分布式计算系统的运作，仅可能影响一定处理效率，从而使得整个网络具有较高的容错性。
由于人工智能在算法优化阶段需要投入大量的算力，以令人们直观感受到人工智能冲击力的AlphaGo为例，在打败樊麾之前，AlphaGo使用了1202块CPU与176块GPU进行学习。而此后在击败李世石之前，DeepMind团队则使用了48颗TPU对AlphaGo进行了数个月的3000多万盘对弈训练。而根据中国台湾国立交大CGI智能围棋软件团队发起人吴毅成教授的估计，最新发布的能以100:0完胜AlphaGo的AlphaGo Zero则需要借助于上千颗TPU的持续运算来完成训练，而上千颗 TPU 由于性能的优化相较于 GPU 则相当于使用了上万颗达到GTX1080Ti级别的GPU。因此就围棋这一单一场景，除了算力巨头的投入外，要想训练好一个人工智能棋手，则需要集合全球爱好者的算力资源，来持续为人工智能算法进行优化运算。
1.Leela Zero
2017年10月19日，关于AlphaGo Zero的论文发表，阐述了不需要基于人类棋谱监督学习的自我博弈算法，并在训练效率与棋力表现方面相较于AlphaGo之前的版本有大规模进步。随后作为免费围棋软件的Leela Zero获得开源，其方法论基本上是对AlphaGo Zero的复制，但也做了部分的调整，使得黑白棋的胜率变得相似。Leela Zero是比利时程序员Gian-Carlo Pascutto开发的，曾在KGS计算机围棋大赛中多次获得冠军，也在2008年的计算机奥林匹克赛上获得九路围棋银牌和十九路围棋铜牌。Gian-Carlo早在20世纪90年代就开发国际象棋软件Sjeng，并成为苹果Mac自带国际象棋软件所使用的引擎，Sjeng在各类计算机国际象棋大赛中也屡获冠军。
Leela Zero的目标是不借助人类棋谱监督学习，并且不借助于AlphaGo Zero所训练出来的权重指标，完全从零开始通过人工智能算法的自我博弈来复现AlphaGo Zero的棋力。相比于DeepMind团队来自Google TPU集群的支持，Leela Zero在自我博弈与优化过程中的算力则完全来自开源社区中参与者们自愿贡献的GPU资源。
图3.18、图3.19分别展示了Leela Zero的历史棋力增长曲线与AlphaGo Zero在训练的40天中的棋力增长曲线。纵轴的Elo Rating是指由美国物理学家Arpad Elo创建的一个衡量各类对弈活动水平的评价方法，可见Leela Zero在全球分布式算力的贡献下，经历了半年时间的自我博弈，在棋力水平上已远超AlphaGo Zero所公布的棋力。可见集合全球围棋爱好者与人工智能爱好者所共享的分布式算力已经能够为一个单一领域的人工智能算法优化提供强大的支持。

图3.18

图3.19
2.分布式认知
由于AlphaGo在围棋界大杀四方而颇受关注的人工智能围棋软件Leela Zero是分布式算力支撑AI的典型案例。AI深度学习社区与计算机围棋爱好者社区通过分享了各自的GPU，使得Leela Zero在深度学习的过程中不断获得算力的输出对算法持续地进行着判断权重的优化。有观点认为，算力的输出实际上集中在算法的优化，实际的运转仅需要少量的算力执行优化过的算法就行，因为AlphaGo单机版“吊打”人类围棋排名第一的柯洁时仅用到了几颗TPU，相比于平时优化算法所使用的上千颗TPU来说只是九牛一毛。但实际上算法的优化就来自一盘盘棋局的反复博弈，与柯洁的博弈过程与结果事后成为了AlphaGo进化的数据输入，而对于依靠分布式算力Leela Zero来说，每一个算力参与节点都是在不停地进行自我博弈，自我博弈的过程往往使用的是这个节点的本地算力，但过程与结果会在事后向整个Leela网络进行同步反馈，成为整体的学习成果。
图3.20中显示了Leela Zero分布式网络上的某个节点所完成的自我博弈棋局。自我博弈的运算需要本地化的原因也同样在于相较于云端或者远程的算力支持，本地的运算显然不用承担通信过程造成的延迟风险，也就能够确保最高效率地完成博弈运算。除此之外，在对于高频低延迟要求较高的其他即时竞技、医学手术、金融交易等领域，处理和反应速度具有直接影响，因此本地化的算力变得极为重要。

图3.20
对于整个Leela Zero这样的人工智能软件来说，总体目标就是不断地增强自身的博弈能力，而分散到各个节点的本地自我博弈优化则是将一个大任务分解的结果。分布式人工智能的简单工作逻辑就在于分散运算、结果汇总。实际上分布式人工智能属于多智能体系统（Multi-Agent System）的细分领域，多智能体系统指多个主体共同构造的智能化系统，系统中各类主体（Agent）并不必须具备智能，主体（Agent）按定义可分为被动体、主动体、认知体。其中，被动体是指没有目的的主体，类似于围棋中的棋盘或者自动驾驶中碰到的障碍物，它们并不会有目的地施行行为，但会对其他主动体或认知体的判断造成影响。主动体，是指具有简单目的性地趋于线性地完成任务，比如简单地运行轨迹跟踪，或根据指令类反馈做出某个动作。而认知体，则是涉及判断、学习和自我迭代的复杂运算主体。多种类型的主体互相作用达成一个目的的协作实际上就构成了分布式协作的雏形。从20世纪80年代开始，作为多智能体系统的进化领域，分布式人工智能就着眼于研究多个主体之间的协作关系，就如何分配任务并协调知识与行为进行了建模，而在这个阶段，上述多智能体系统定义中的主动体就已被认知体所取代。
因此，分布式人工智能从另一个层面来看就是一种分布式认知，被动体以及其他认知体都是某一认知体学习判断获得反馈的来源。就像在人工智能的围棋应用当中，不论对手是AI还是人类，对手都是另一个认知体，由认知体对棋盘和棋子的状态进行改变；而每一个阶段的棋盘与棋子则是一个个被动体，某一个认知体通过一系列被动体做出反应并持续获得反馈与提升。
每一个认知体对于一个人工智能系统来说都是在拓展其认知边界，各个认知体系统在本地化的传感器获取与数据分析中进行认知总结，并提升了对整个系统总体性的认知边界能力。就像在物联网与车联网场景当中，每一个传感器、车辆都在不同的环境与路况中做出反应，这些反应会成为整个网络所积累到的知识，从而自我更新再认知。因此，每一个计算节点都是人工智能认知边界拓展的源泉与动力。
3.算力共享激励机制
在人工智能的自动驾驶、智能语音、图像识别等应用场景中，由于AI系统本身的商业价值，目前的算力投入仍然被限定在由某个公司或组织来集中进行，并售卖AI系统价值的服务。服务端与客户端分离的结构，导致公司付出了高额的投资在算法与算力当中，而客户端则承担高昂的服务使用费。由于商业组织模式的边界限制，即使使用了分布式算力的终端，也往往仅支持某个公司所生产的设备。例如小米所构建的智能生态，计划设计成每一个终端都是一个节点的模式，向整个网络共享着数据和算力资源，但也仅限定在小米设备的范围当中，大量不兼容的终端仍然存在着算力资源闲置的状态。因此中心化的模式并没有很好地完成资源的有效分配。
在类似于Leela Zero的游戏博弈类AI系统中，由于本身商业属性不强，因此社区化的参与度较高。社区爱好者都由于共同兴趣和研究方向秉承资源分享的原则，为整个网络系统贡献出自己的GPU资源和设备电力。也因此，在商业模式清晰的AI应用当中，分布式算力的瓶颈还在于有效的经济激励机制的施行，而比特币及其底层的区块链则为分布式算力资源的激励提供了启发性的指导。
就工作量证明机制的区块链而言，本书前部分已详述了其通过奖励数字代币激励用户分享算力来维持整个网络稳定的机制。而同样的机制也适用于人工智能领域的分布式计算，也只有将区块链与分布式计算相结合，才能够将虚拟化的算力资源通过利用区块链分布式账本的安全可信、私钥自管、可追溯特点构建为有价值的数字资产。虚拟化资源将能够通过区块链数字资产的计价得到更为合理而高效的分配，而作为人工智能进化动力重要组成部分的算力也将从广大的分布式设备中得到进一步的挖掘与利用。
第三节 人工智能+区块链应用展望
人工智能迈入认知时代，数据、算法和算力是人工智能发展的必备要素，技术突破是推动产业升级的核心驱动力。前一节我们已经介绍了分布式算力如何支撑人工智能的计算需求，在数字化社会数据的获取似乎也不是难题。
但是，认知计算的成功并不以图灵测试或模拟人类的能力作为判断标准。它的标准更加实际，例如投资报酬率、新的市场机会、城市问题治理和治疗疾病，它是如此地贴近每个人的生活。因此，在人工智能大规模落地之前，我们不得不考虑数据安全和隐私问题的挑战。在隐私轻易被泄露和创作被轻易侵权的今天，社会公众必须信任人工智能技术能够给人类带来的安全利益远大于伤害，才有可能发展人工智能。因为人工智能的发展伴随着越来越多的个人数据被记录和分析，而在这个过程中保护个人隐私、明确数据的所有权和使用边界是社会信任能够增加的重要条件。
区块链具有数据加密、不可篡改、来源可溯的特点，作为安全的分布式自治网络基础设施有望成为下一代互联网——价值互联网。未来区块链可能改变许多行业的商业模式，使人们从信任一个中介机构转而信任一个不可人为操控的智能合约。在价值互联网上，数据及数据产品可作为所有权明晰的资产流通起来，共享生态将激发创新、创造新的社会价值。人工智能具备自主决策能力，能够调度资源并不断进化。区块链可为其提供发展的土壤，给予AI所需要的数据、算法和算力，两者结合将有助于发展出更强大的人工智能系统。
一、分布式自治的人工智能
Trent McConaghy提出了一种人工智能分布式自治系统（AI DAO），将其定义为可以自动运行在去中心化基础架构上的计算进程，具有资源管理能力。
AI DAO具备如下特性：
（1）访问资源的能力。
（2）征用更多资源的能力。
（3）拒绝人为干涉的能力。
AI DAO可以通过三种途径来实现：
（1）将智能合约的边缘执行单元交给AI（自动化决策）。负责执行的AI系统会自主决策，中心平台不执行决策计算，而主要用于价值清算，如图3.21所示。

图3.21
（2）将智能合约的中心交给AI（自动化反馈控制系统），接口外接数据或系统，中心AI系统进行运算，如图3.22所示。

图3.22
（3）从集群中自动涌现出AI的复杂性。简单AI系统的复合群表现出复杂性，如图3.23所示。

图3.23
（一）一个AI DAO案例
AI DAO会更强大，也会更不可控。想象一个The ArtDAO，其智能合约是这样运作的：
（1）节点上运行了一个AI画图引擎，自动生成一张有艺术感的图片。
（2）节点自动去Ascribe给自己生成的图片注册一个著作权（虽然今天的法律未必会保护机器人的著作权法人权益）。
（3）节点在Ascribe上创作该图片的不同版本，比如木刻效果或者浮雕效果的。
（4）节点把各种版本的图片拿到市场上出售。
（5）如果有买家想要这些图片的二次售卖权、公开展示权等许可，节点就在Ascribe上把相关许可卖给他，收获相应的虚拟货币（如以太币）。
（6）节点创作更多的图，赚更多的钱，买更多的计算资源，再创作更多的图，再赚更多的钱，变成富翁。
这个ArtDAO像个人类艺术家一样，目标是不断创作更多更好的“画作”，而且能够不吃不喝不眠不休永不停止，这是人类艺术家所做不到的。ArtDAO还有可能自我升级，而且自我升级的能力可以越来越强，比如：
（1）ArtDAO看到哪一类画作销量最高，就多创作哪一类。
（2）ArtDAO雇用几个人来给自己的画作评分。
（3）ArtDAO雇用几个程序员来改进自己的智能合约代码。
（4）ArtDAO自己修改自己的智能合约代码，不断收集市场反馈并调试，最终得到更好的画图能力。
到这一步，ArtDAO可能会从其他的DAO或者Github上搜索代码，跟自己的代码“杂交”生成下一代。而这些生成的下一代，可能不仅仅是画图能力产生了变化，还可能会改变ArtDAO的核心目标。这显得有些科幻，但却引起我们的警惕：强大的人工智能系统不应由单一方操控，采用区块链这样的分布式架构更符合人类的利益。
（二）分布式自治的开源框架
人工智能模式可能将多台设备连在同一个网络上，在遭受黑客攻击时可能相关联的部分都会被控制，造成恶劣影响。运行在区块链上的人工智能更可能聚合大量数据和模型，极易成为黑客攻击的目标。尽管区块链网络自身有抗攻击的能力，但只要基础通信协议照旧运行，那么部分节点可能仍然无法抵御黑客攻击。我们可以把数据具象为比特币，管理不善的交易所常常因为黑客攻击而蒙受损失，未来的数据资产也无法避免相似情况。区块链的不可篡改性使其无法跟现有的系统一样方便地修复漏洞，因此在共识协议、智能合约的设计方面，开源社区需要共同反复审计，强化代码安全。
总部设在阿姆斯特丹的软件安全公司GuardTime，开发了基于区块链的无密钥签名架构KSI，并在此基础上构建了新的身份验证和数字签名方式（BLT），用以取代原有的基于密钥的数字签名认证技术（RSA），尝试增强加密安全性。RSA依赖公钥和私钥（PKI），需要更新和发布密钥，存在密钥丢失的风险。BLT基于密码学和哈希算法，不需要密钥也没有密钥泄露的可能。KSI为信息的出处和完整性提供了数学上的可靠性。在区块链上存储原始数据和文件的哈希表，通过哈希算法来验证其他拷贝，并将结果与区块链上存储的数据进行对比。由于区块链上的数据储存在百万计的节点上，任何数据篡改都会被及时发现。另外，此类技术还可以应用在对透明度、细粒度数据要求高的领域，比如医疗行业。医疗机构需要处理大量敏感数据，极容易成为黑客攻击的目标。区块链技术可以在跨机构验证，分享的病人完整数据，生成不可篡改的治疗流程数据账本记录，以及维护临床试验采集数据的完整性上都非常有用。
分布式存储系统也可为链上数据安全提供解决方案。非营利机构Nebulis正在开发分布式DNS系统项目，使用以太坊区块链（Ethereum）和星际互联文件系统（Interplanetary File System—IPFS，HTTP的分布式替代品）来注册和解析域名。利用区块链存储DNS条目，可提高安全性。公开透明的分布式DNS，将使任何单一实体几乎不可能随意操纵条目。而且区块链技术将消除与DNS读取相关的网络费用，只会增加更新条目的成本。这有利于解决互联网基础设施的压力，这也意味着可以消除传统DNS的许多冗余。
二、数据交换与模型增强
现在我们已经知道，数据在人工智能的许多领域可能异常有效。许多公司通过各种产品收集用户数据，不断迭代产品使其获得用户的青睐。正是因为互联网时代的这种竞争，企业和机构纷纷建立起自己的数据“护城河”。但是每个企业都希望获得更多的横向数据，从而建立更大的消费者数据库去更好地指导业务拓展。因此，企业或机构一边希望获得跟业务或用户相关的数据，一边又担心自己数据会泄露。许多公司认为数据共享带来的风险高于回报而不愿提供自己的数据，这就是现有数据交换中心面临的困境。
区块链可以为数据的安全流通搭建桥梁，数据共享甚至能得到全新的模型。我们来看看自动驾驶领域的案例。
我们开车时，会下意识地预测接下来几秒内道路上其他行人、车辆的反应，预想行人或许会乱穿马路、前方车辆会突然刹车。细心的驾驶员都非常善于处理这类情况，控制速度，为道路上的异常突发事件提前做出规划。驾驶员拥有在拥挤城市道路上快速应变的能力，在连绵山路也可应对自如。自动驾驶汽车应该具备至少和人类驾驶员同样的驾驶能力。
然而实现自动驾驶远比多数人想象得复杂得多。一辆车首先需要通过它的环境感知系统采集数据，多维度分析天气情况、信号灯情况、前方是否有人或有车等驾驶环境和路面交通情况，传到驾驶控制决策模块形成操作指令，完成刹车、加速、开启信号灯等操作。测试车辆的自动驾驶系统需要大量真实场景数据训练模型，但空有驾驶里程也是不够的。在空旷高速路上学习的驾驶技能，不太可能转化为北京五环内的驾驶技能。
图3.24为Google自动驾驶汽车环境感知系统软件的画面。

图3.24
Google的自动驾驶汽车至今已经行驶累计超过800万公里，测试地点涉及美国的六个州，达到这样一个数据量花费了七八年的时间。近几年来，Uber、百度、阿里巴巴等科技公司也开始研发自己的自动驾驶汽车，如果这些企业能共享各自的路测数据用于模型训练，甚至道路上的车能分享行车数据给研发机构，不同驾驶环境和路况场景的数据量将成倍增加，整个行业的前进步伐可能会更快。当然这样的数据分享可以以有偿形式进行。区块链基础的数据共享方式可以保证数据来源和去向明确，没有中间平台留存数据。去中心化的数据控制方式将促进数据的共享，更多训练数据的共享，也意味着AI模型的共享，新的商业模式由此形成。
三、数字产品交易和授权
人类的大脑是有逻辑和创造力的，逻辑是有序的，而创意和直觉可以是凌乱的。人类还有通感，音乐家可为画面谱曲，画家能在绘画作品中表现出诗意和韵律。我们很难说出人通过什么样的机制达到创作的状态，如何激发灵感产生独创性的作品。人工智能是否会生成不逊于人类作品的AI创作？事实上在模拟创作方面，深度学习算法已经取得突破。法国计算机科学家兼音乐作曲家Pierre Barreau在2016年2月创作了一个能够谱曲的人工智能系统Aiva，连专业的音乐家都无法分辨其音乐作品实际上是计算机的创作。IBM的认知计算平台Watson学会了用电影原片剪辑预告片。北京大学研发了利用大数据分析、自然语言处理与机器学习技术的写稿机器人。罗格斯大学和查尔斯顿学院联合发表论文提出创意对抗网络（Creative Adversarial Networks，CANs），通过学习风格和偏离风格设定来生成“艺术作品”。
在互联网快速发展的今天，人类艺术家通过数字化工具创作的数字艺术、网络文学作品已经成为传统行业中不可忽视的部分，便捷的网络带来分享和传播便利的同时也面临盗版泛滥的问题。无论是人类创作还是AI创作，这都是无法回避的挑战。共享到区块链上的数据本身具备资产属性，可以直接交易与变现。区块链可以标记创作的来源和去向，构建智能合约在开放平台上出售作品使用权时自动完成版税支付并颁发授权许可，对创作者直接形成激励。这也可能成为一个数据共享的驱动力。在AI支持下，算法通过学习1~10小时就能模拟出风格鲜明的画家作品、音乐作品，快速习得的“风格迁移”作品产出数倍于人类临摹或创作，而消费者可能因为喜爱这种风格而接受此类产品。这就意味着只要研发出一种算法就可能产出大量名家的模仿作品，成为创作市场争相追逐的对象。这将改变艺术、设计、文学、新闻及影视文化等诸多创作行业的版权保护现状，进一步促进文艺行业的全球化传播和数字化发展。
Gartner预计在未来5年，全世界的信息将增长800%，而且80%的数据是非结构化的，人工智能的发展和深入程度可能超乎想象。区块链能够为人工智能带来全球规模的数据、算法和算力，助其成为自主进化的高级人工智能，我们不知道这一天如何到来，也无法肯定类似AI DAO的系统是否会脱离人类的掌控。但在安全的范围内，我们可以预见区块链对人工智能应用落地的助力，链的分布式和加密性可使个体或机构放下疑虑共享数据，并在授权他方使用中获得收益，这种激励必将促进行业繁荣兴盛。
第三章 区块链+人工智能应用
第一节 SingularityNet
SingularityNet是一个针对AI的去中心化平台，OpenCog作为SingularityNet的母公司，早在2008年就开始了对人工智能领域的探索，并开发了人工智能机器人苏菲亚·汉森。OpenCog在总结报告中提出，人工智能市场潜力巨大，但是也存在验证的问题，主要包括以下三点：
（1）人工智能服务之间缺乏交流数据的手段与方式。AI之间没有办法互相沟通数据并协调处理，一切都必须手动完成，且该过程的成本高昂。
（2）由于了解人工智能并将其实际运用的人较少，导致人工智能服务的费用高昂。
（3）在实际使用人工智能时，无法有效地检索其服务并判断其品质。在不使用某个AI产品的情况下，没有办法找到合适的AI服务，也没有方法判断AI服务的质量，这样会造成不必要的风险。
为解决上述问题，OpenCog成立了基于区块链的AI项目SingularityNet。SingularityNet是专门为解决这些问题而设计的协议，同时向全世界开放人工智能市场。
SingularityNet利用区块链技术构建分布式的AI交易市场，其在无权限的平台上启用AI及时服务，任何人都可以轻松方便地使用AI服务。在SingularityNet网络上，公司、组织、个体开发者均可进行AI技术与服务的购买和销售，使得AI技术成本降低并扩大受众面。
为了简化SingularityNet这个开放市场中的交易，平台提供了用于整合常规服务的API，同时，平台使用智能合约来促进各类复杂的服务，如图3.25所示。

图3.25
SingularityNet采用代理的方式保持网络的有效性，这些代理通常是网络上的节点。现有代理排名是通过决定哪些代理更好地评估并且对网络更有用来帮助网络得到改善，代理排名是多方面的，有利于长期优化系统。识别代理整体排名的其他因素包括：
（1）AGI token持有标准；
（2）效益评级；
（3）外部验证。
作为基于区块链的去中心化AI平台，SingularityNet为实现从图像识别到自然语言处理的各种AI算法，实时灵活地进行交互。除此之外，系统还需要跟踪哪些算法正在被使用，并相应地对开发人员提供报酬。随着系统的发展，算法不再需要人工去串联，它们彼此之间就能够相互交流数据和协调处理。在该系统的初始版本中，使用AI来完成任务的用户（比如训练机器人跳舞）将这一任务发送给系统，然后该任务会被分解给专门针对不同技能的各种算法。被用来完成任务的算法的开发者将会由系统使用用户花费的Token来进行补偿。
第二节 ObEN
ObEN是美国一家开发PAI的公司，所谓PAI（Personal AI），意为个性化人工智能。ObEN希望为每个人打造出自己的人工智能PAI，该PAI不仅长相与本人相同，声音也会类似，未来还将拥有与真人相似的性格。这种个性化人工智能PAI会成为网络空间的个人助手，任何人都可以用它来社交，或者管理自己的任务。
一、PAI链
将ObEN中PAI链结合区块链的原因包括两点，区块链的公信力和区块链算力。
区块链的公信力是为了解决网络中的信任问题。在社交中，彼此都希望对方真实不虚假，而区块链作为一个去中心化的共识网络，受到广泛的认可。区块链社区可以看作一个诚信的社区，通过互相的认证，可以确保每个人的PAI都属于自己，代表自己，是自己在数字世界的映射。这正可以满足ObEN对PAI最核心的要求。与此同时，用户信任了自己的PAI，就会放心、主动使用，从而贡献更多的个人数据，数据反哺PAI，人工智能得到进步，进而为用户提供更好的人工智能技术，提供更好的服务，形成了一个融合的人工智能区块链体系。在PAI链上，人工智能与区块链是一个整体。
不仅如此，将区块链引入人工智能，PAI链的矿工们将可以用区块链算力完成人工智能平行计算的任务。正如区块链上诞生了比特币一样，矿工们将因此获得PAI币的奖励。这样就把算力和电力转化成先进生产力——PAI，为社会创造了价值。
每个人的数据都是自己的资产，由数据训练出来的PAI也是自己的资产。PAI的人工智能功能越多，PAI的数量越多，PAI链的价值越高。也就是说，PAI链的发展是建立在每个人的数据资产和矿工们的算力资源基础之上。因此，PAI链属于资产型的区块链。
二、PAI的应用场景
基于区块链上的PAI具有广泛的应用场景。除了社交外，明星们还可以使用PAI进行“粉丝”管理，其中最具价值的应该是在医疗方面。
1.“粉丝”管理
区块链上经过认证的明星人工智能可以增强真实感，用人工智能提升互动质量，实现以前不可能的互动体验。基于Project PAI公链还可以开发私链。比如经纪公司既可以将明星的作品、音像版权放在区块链上，增加交易的透明度和可追踪性，每一次的交易都可以让各方即时拿到分成，又可以推出适合自己商业特点的PAI积分系统，让粉丝可以通过PAI体验与明星的人工智能互动方式。PAI积分系统是单向的，用户只能通过PAI币领取并使用积分，积分不能变现、不能换回PAI币。这样既不会导致PAI币的通货膨胀，又可以让合作伙伴开发出适合自己商业特点的个性化积分系统。
2.医疗
ObEN希望用PAI来助力临床和健康管理。通过为医生与患者开发虚拟形象PAI，医生的PAI提醒病人注意遵医嘱并改进生活习惯。比如健康状况较差的独居老人往往会存在抑郁的风险，而借助PAI虚拟形象（或许是医生、护士或一位家庭成员的PAI）可以在日常生活中密切注意老人的生活，并督促老人正常饮食及锻炼。如果是一位老人熟悉的家人，还可以在某种程度上营造亲友就在身边的感觉，有正面的心理暗示作用。同样，对于出院后处于康复期的患者，虚拟人工智能形象PAI也可以发挥同样的作用，减少患者再次入院的风险。
三、分布式人工智能计算
要为每个人实现足够强大的人工智能，还有一个问题是要解决人工智能计算效率问题。目前的人工智能计算一般是在云端的服务器上进行。若要让每个人都有自己的PAI，这将需要高效的计算能力。然而，并不是所有的人工智能计算都需要大量的云端处理能力，有些可以通过分布式算力的贡献来进行计算。
PAI链是由比特币创世区块发展而来的衍生链。PAI链之所以可以做分布式的人工智能，其核心就是PAI链上特有的人工智能层。区块链是底层结构，人工智能层是交织在底层结构上的神经网络。Project PAI和ObEN将在2018年与矿工们测试PAI链的客户端。
区块链上的数据如果没有机器学习/人工智能的支持，还是需要中心化平台和中间人来处理数据、提供服务，否则就会迷失在海量的区块链数据里。区块链必须要融合分布式人工智能技术才能成为真正的去中心化的平台。ObEN将率先提供人工智能运算任务，随后，PAI链会向所有有数据分析需求的开发者开放算力合作，提高机器学习的效率，提高区块链数据的使用价值，让区块链成为真正的去中心化平台。
第三节 BTO
Bottos是聚焦人工智能领域的基础设施，既有依数据特性而专门设计的底层公链，又有服务于整个人工智能及其衍生产业的数据流转平台，最终形成分布式AI新生态。
基础公有链以服务人工智能产业而设计，其性能优势集中体现在数据流转以及算力、存储共享等方面，具有极强的产业属性。
基础服务链旨在打造去中心化的数据流转平台，解决人工智能训练数据获取难的痛点，吸引人工智能及其衍生产业积极入驻平台。通过数据和模型确权，鼓励用户分享加快交易流转。利用智能合约生命周期管理来帮助 AI及其衍生产业消除信任成本、提高效率。
Bottos应用开发层主要以DApps为主，其中分三类：人工智能类、人工智能衍生类、区块链技术服务类。
一、分层设计
Bottos平台由三个主要层次组成：原创公有链底层、服务层和应用层，如图3.26所示。

图3.26
Bottos公有链包括底层和服务层，底层包含基于账户系统、POS共识算法、智能合约等。底层采用账户模型，以执行BottosVM，同时可以与以太坊 EVM 以及其他公有链VM相互兼容。
二、数据服务
对于数据收集而言，Bottos采用新的挖矿模式，即数据挖矿。在该模式下，用户不是依靠大量的算力投入，而只需拥有所要的测试数据（可能是一些鸟类的照片或者叫声，还有可能是几句方言），就可以获得相应的Token。
数据收集中存在三个角色：
（1）模型数据需求方；
（2）模型数据提供方；
（3）模型数据验证方。
数据挖矿的特点：①区块链可以保证任何操作的可追溯性及不可篡改、伪造；②任何恶意操作都将影响用户信用，而信用则会大幅度影响用户收益。
三、算法模型服务
人工智能企业可以通过Bottos登记并发布算法模型，购买者通过模型交易市场购买相应的模型。人工智能企业也可以通过Bottos系统购买相应的计算和虚拟机资源，部署算法模型并将访问API接口登记Bottos系统，并进行定价后发布到模型交易市场，使用者通过API调用使用算法和模型，并支付相关的Token，如图3.27所示。

图3.27
四、项目目标
Bottos项目的目标包括以下几个：
（1）打造分布式人工智能基础设施，实现通用人工智能AGI；
（2）构建全球最高效智能数据交换中心；
（3）建立数据资产的定价标准。
第四节 数秦科技
随着科技发展和对人工智能的深入研究，人工智能的研究领域也在不断扩大，人工智能的分支包括专家系统、机器学习、进化计算、模糊逻辑、计算机视觉、自然语言处理及推荐系统等，而数秦科技在人工智能领域的项目是利用机器学习技术，获取客户的意见及潜在的需求。
项目从各个渠道收集零售（准）客户反馈的各种评价和需求描述文本，利用机器学习技术，提取这些自然语言文本中的客户关键意见及潜在需求短语，结合已有的客户基础画像数据（如个人资料、金融资产、历史交易及偏好等），将客户本次反馈意见归入某类营销类别，商户可以根据结果采取相应的营销动作。项目所有过程及数据，均进行数据上链，确保所有数据的真实来源，不存在数据伪造。其中，信息收集渠道包括自然语言交互机器人、微信公众号、客服记录、客户经理营销记录、银行网站及获客商户等。
一、项目先进性
1.技术驱动业务
利用机器智能处理海量特征数据的能力，发现客户特征和业务线索，以最少的投入换取最大的营销机会，促使传统银行由“劳动密集型”向“技术密集型”发展。
2.使用多项先进技术
项目采用Python、Jieba、Xgboost等语言和函数库，还采用Anaconda机器学习环境。同时，利用知识图谱对知识库网络进行构建和完善，向营销人员提供针对某个客户的营销知识。
二、项目前景
项目以人工智能为支撑，搭建零售银行的大数据营销地图。后续可结合知识图谱技术，建立实体关系，实现更强大的客户兴趣点内容关联、内容搜索和内容推荐。
目前，银行有诸多可落地的实际应用场景，可操作性强，对改变传统零售银行的生产方式有积极意义。
三、项目架构及流程介绍
1.整体架构
项目整体架构如图3.28所示，利用机器学习技术，对收集到的评价与反馈进行处理，提取这些自然语言文本中的客户关键意见及潜在需求短语，结合已有的客户基础画像数据，将客户本次反馈意见归入某类营销类别。

图3.28
2.客户意见文本挖掘处理流程
项目首先对文本的特征进行抽取、选择，再经过训练，最终进行分类，概览图如图3.29所示。

图3.29
第四章 人工智能的未来
人工智能发展迅速，比尔·盖茨在给大学毕业生的寄语中将当今时代称为“一个非常好的时代”，他直言人工智能将对世界带来巨大影响。与盖茨一样，《失控》的作者凯文·凯利预言，未来10~20年人工智能将对世界带来颠覆性变化。
与此同时，不安的情绪也在人群中蔓延，知名物理学家史蒂芬·霍金曾在多个场合表达了对人工智能将全面取代人类的担忧。人们不知道人工智能在未来是给人类带来灾难，还是会促进人类的文明发展。
由于人工智能涉及内容复杂，任何人都无法对其未来发展方向做出准确的预测，但就人工智能的发展趋势，可以给出大致的说明。
一、人工智能即将冲击劳动密集型产业，人类生产方式或会产生革命性变化
人们慢慢地感受到人工智能给自己的生活带来便利，但是人们又对人工智能存在的威胁充满担忧。从目前发展情况来看，人工智能取代甚至毁灭人类的危机还没有出现，但人工智能已在冲击着劳动密集型产业。
当下人工智能引发的最紧迫问题，即为大规模的失业。京东集团董事局主席刘强东就表示，五年后，将会由机器人给客户送货。从全球来看，机器人代替人类工作的事情已在上演。Knighscope作为新兴的机器人保安公司，目前已和16个国家签订使用其共识生产的K5监控机器人的协议。K5可以自动巡逻并识别人脸和车牌，主要用于商场、停车场等公共场所。
未来2～5年，人工智能导致大规模失业将从劳动密集型产业开始，如制造业、物流行业。世界经济论坛2016年的调研数据显示，随着人工智能的崛起，预测到2020年，全球15个主要的工业化国家会流失510万个就业岗位，多以低成本、劳动密集型的岗位为主。
虽然有很多岗位将由人工智能替代，但是人工智能会帮助人们更加高效地工作。人与人工智能的组合将成为未来劳动力队伍中的新常态。
二、人工智能将融入现实，实用倾向显著
最近几年，人工智能机器人展示在各大场合，比如俄罗斯的人工智能机器人尤金通过了著名的图灵测试，Google的Alpha和Master战胜围棋冠军。虽然这些事件都展示了人工智能技术在某些方面发展到了较高的水平，但人们还是无法从生活中感受到其技术。
现有的很多大型企业，都在人工智能行业布局，希望将人工智能技术应用到实际的产品和服务中，真正地实现人工智能实用化。
目前，人工智能与不同产业的结合使得其愈显实用主义，人工智能逐步成为可以购买的商品或者服务。与之对应，不同产业对人工技术的探索和应用也加剧了人工智能的实用化，例如，结合人工智能的自动驾驶技术、利用人工智能为用户规划出行路线等，这些应用更加注重于人工智能可以为使用者带来的便利和服务。在未来，人工智能将真正进入到实用阶段。
三、人工智能技术将大规模商用，产品全面进入消费级市场
华为作为中国通信巨头，已在2017年宣布并发布自主研发的人工智能芯片并将该芯片应用于旗下智能手机；苹果公司推出采用人工智能技术实现面部识别等功能的iPhone X。从上述案例可以看出，智能手机与人工智能相结合，实现更强大、便利的功能，而人工智能已经与人们的生活越来越近。
除智能手机外，从2015年6月开始，日本的软银公司研发的人形情感机器人Pepper以每月1000台的数量向普通消费者发售，每次都被抢购一空。图灵机器人CEO俞志晨表示，相信在未来几年人们将会像挑选智能手机一样挑选机器人。
随着产业和技术走向成熟，成本降低是必然趋势。与此同时，人工智能与不同产业的结合，使得产品功能和使用场景更加丰富，这将成为打开市场的关键。中国的零售企业苏宁与机器人公司合作，将智能机器人引入门店用于接待和导购。零售业巨头沃尔玛去年与机器人公司Five Elements合作，将购物车升级为具备导购和自动跟随功能的机器人。餐饮巨头肯德基也曾与百度合作，在餐厅引入机器人度秘来实现智能点餐。
人工智能机器人在商场等公共场所的应用越来越普遍，人工智能在商业服务领域的全面应用，正为其大规模商用打开一条新的出路。




PART 4 区块链创业地图
近年来，区块链技术迅速发展，在传统银行业及咨询机构的关注下，这个原本相对小众仅在极客圈中受到热捧的技术被资本的力量挖掘出了越来越多的可能性。本书的第1部分就已经介绍了颇具代表性的海外区块链创业先行者，而站在互联网金融潮头的中国显然也并没有落后。作为比特币产量第一大国，数字货币与区块链在中国的发展具有得天独厚的优势，因此创业项目也是遍地开花，它们有的是海外项目的延伸和进化，而更多的则是中国金融科技从业者们本土化的创新，在全书的最后，就让我们看一看这幅由中国创业者所描绘的区块链未来地图（图4.1中只列举了部分区块链创业公司及团队）。

图4.1
第一章 区块链应用
第一节 保全网
企业名称：保全网（Baoquan.com）
创始人：高航
成立地点：杭州
成立时间：2015年5月
网址：www.baoquan.com
企业介绍：基于区块链存证技术的社会化公信力平台，以“存证”为切入点，实现了“存信”“存真”的完整解决方案，接入保全，链接信任。
保全网是致力于数据保全的平台。随着数据时代来临，每个人将面临数据主权维护、数据存证的司法有效性、数据原始性不被篡改的需要，保全网为用户提供一站式的数据保全、信任连接、提取公证的服务。保全网是比特世界和原子世界的可靠映射和可信接口。
一、保全网（Baoquan.com）的起点
比特世界的本质是信息（电子数据），是对原子世界信息的抽象、提纯、记录和展示。
在比特世界里，电子数据有着自有的规则：
（1）复制成本极低且复制无磨损，可以精确复制，所以原子世界物质的唯一性在比特世界是不存在的。
（2）电子数据没有时间痕迹，随着时间的流逝，电子数据的载体可能会发生变化，但数据本身不会变化，所以我们无从比较两份电子数据的时间先后，也无从得知电子数据的变迁历史。相比原子世界，信息世界缺少一个真实的时间维度。
（3）电子数据易变、易改、易丢失。比特世界里不存在“可信”数据，电子数据只能是对原子世界信息的一个映射。
复制无成本导致盗版横流，缺乏时间维度则无法认定因果，电子数据易修改也直接影响事实认定。所以，给电子数据加上时间维度，留下修改记录，正是一个完善的比特世界所缺失的那块拼图。
保全网首先洞察到比特世界的这种缺陷，在创业之初即以电子数据保全为使命，尝试以去中心化的方式为重要的电子数据加上时间维度并提供现实世界中的法律证明。
保全网是比特世界在原子世界的信任之锚，顺着电子数据第三方存证所提供的信任之根，可以证明比特世界中的数据的真实性和时间顺序等。
二、保全网（Baoquan.com）的进化
通过传统数据存证为电子数据所做的保全也好，附加的时间维度也罢，这些仍然是电子化的数据，这些数据自身也面临着缺乏时间维度、易修改的问题，而当这个问题面对中心化的腐败和黑客攻击，很容易成为被突破的薄弱点。
区块链技术的出现，则可以通过技术在比特世界中自行构建了一个信任之锚。而保全网借助于区块链，把数据保全的元数据记录在区块链上，结合加密算法、数字证书等技术手段，既能充分发挥中心节点的效率优势，同时又能避免腐败等中心化机构的固有顽疾，建造出一个能防止黑客攻击的，更安全、更有公信力的信任节点，建立起比特世界到原子世界的可靠映射和可信连接。
三、保全网（Baoquan.com）的未来
智能合约通过程序代码的方式来描述定义合约参与方之间达成的协议，并通过代码强制执行。
智能合约的关键在于如何让合约代码在一个可信的环境里运行。在区块链出现之前，智能合约只能是一个远远领先于时代的理念。
区块链不仅是一个可信的数据库，它还提供了一个可信的代码运行环境。在这样的环境中，“代码即法律”。
智能合约的出现，创造出一个新的需求：以可信的方式向比特世界输入原子世界的可信数据。因为智能合约更广泛的应用必然和原子世界发生越来越多的联系，而智能合约的执行依赖于原子世界某些条件的触发，所以需要一个可信的信息输入渠道。
保全网以更可信的基础架构、更低廉的保全成本为基础，挖掘出了更多因为高成本而被忽略的需求，同时连通各个部分的信息，实现信息的交叉验证，保证了数据的真实可信，避免重复验证，降低整个社会的信任成本。
在不远的将来，在保全网的基础平台之上，在各种存证、保全服务枝繁叶茂之后，可以轻松输出比特世界的侵权证据并提交现实的司法机构；当出现纠纷时，可以使用聊天记录、语音记录、邮件记录、电子合同、汇款凭证、物流信息及现场照片等一系列证据的链条进行举证；而当保全被政府相关部门作为管理工具加以使用后，有希望能见证更多改变，例如环保数据更真实，监控视频不会无故丢失，不用奔波各地开具各种证明信，“黑幕”更少，阳光更多，信任也更多，让真实的世界更美好。
作为比特世界和原子世界的双向信息交换接口，保全网保存了比特世界和原子世界的映射关系，这是这两个世界的信任基石，从这个意义上来说，保全网的未来充满希望。
第二节 小蚁
项目名称：小蚁（NEO）
创始人：达鸿飞、张铮文
成立地点：上海
成立时间：2014年2月
网址：www.neo.org
项目说明：小蚁（NEO）是利用区块链技术和数字身份进行资产数字化，利用智能合约对数字资产进行自动化管理，实现“智能经济”的一种分布式网络。
NEO于2014年正式立项，2015年6月在Github上实时开源。自成立以来，NEO团队亲历了区块链行业的高潮与低谷、数字货币市场的狂热与冷却。但科技是这个时代变迁的原动力，在这股动力的推动下，我们将迈入新的“智能经济”时代。
一、数字资产
数字资产是以电子数据的形式存在的可编程控制的资产。用区块链技术实现资产数字化具有去中心、去中介、免信任、可追溯及高度透明等特点。NEO在底层支持多种数字资产，用户可在NEO上自行注册登记资产，自由交易和流通，并且通过数字身份解决与实体资产的映射关系。用户通过合规的数字身份所注册登记的资产受法律的保护。
NEO中有两种形式的数字资产：全局资产和合约资产。全局资产能够被记录在系统空间，可以被所有智能合约和客户端所识别；合约资产被记录在智能合约的私有存储区中，需要兼容该智能合约的客户端才能识别。合约资产可以参照某种约定的标准，从而实现与多数客户端的兼容。
二、数字身份
数字身份是指以电子数据形式存在的个人、组织、事物的身份信息。目前较为成熟的数字身份体系是基于PKI（Public Key Infrastructure）的X.509标准。在NEO中，可以实现一套兼容X.509的数字身份标准。这套数字身份标准，除了兼容X.509的层级式的证书签发模式，还将支持信息网络（Web Of Trust）式的点对点的证书签发模式，并通过人脸、指纹、语音、短信等多因素认证实现签发阶段和使用阶段的真实身份比对。同时，还将使用区块链取代OCSP协议来管理、记录X.509的吊销证书列表CRL。
三、智能合约
智能合约几乎与互联网同龄。根据尼克·萨博的定义：当一个预先编好的条件被触发时，智能合约执行相应的合同条款。区块链技术给我们带来了一个去中心化、不可篡改、高可靠性的系统，在这种环境下，智能合约才大有用武之地。NEO具备独立的智能合约体系：NeoContract。
NeoContract智能合约体系的最大特点是无缝对接现有的开发者生态。开发者无须学习新的编程语言，就能用C#、Java等主流编程语言在熟悉的IDE环境（Visual Studio、Eclipse 等）中进行智能合约的开发、调试、编译。NEO的通用轻量级虚拟机 NeoVM 具有高确定性、高并发性、高扩展性等优点。NeoContract智能合约体系让全球百万数量级的开发者能够快速进行智能合约的开发。NeoContract有独立的白皮书描述实现细节。
四、应用与生态
生态是开源社区项目的生命力所在。为了实现智能经济网络的目标，NEO致力于发展开发者生态，提供成熟的开发工具、完善的开发文档，组织教育培训活动，提供资金支持。团队计划对基于NEO的应用与生态进行支持，并对能完善与提升体验的设计给予奖励。
第三节 布比
企业名称：布比（北京）网络技术有限公司（简称“布比”）
创始人：蒋海
成立地点：北京
成立时间：2015年3月
网址：http://www.bubi.cn
企业介绍：布比专注于区块链技术和产品的创新，致力于数字资产的自由流通，打造开放式价值流通网络，主要产品包括布比开发者平台、布比区块链社区、布比资产管理平台。
布比区块链的产品定位：提供商业级的区块链基础设施服务。主要包括：（1）打造企业级区块链基础平台（“区块链底层技术”）;（2）在平台上构建具有高可扩展性的应用业务支撑系统（介于“区块链底层技术”与“区块链上层应用”之间）。
布比致力于提高区块链的产品化程度，表现在以下几个方面：
（1）快速应用构建：多模式账本结构及业务模型，方便快速构建应用。
（2）海量用户支撑：高效交易验证和同步，支撑千万级甚至亿级用户规模。
（3）可视化运维管理：从网络、系统业务层面提供可视化的运维管理。
（4）隐私权限策略：丰富的权限策略配置，依据应用需求进行隐私保护。
（5）内置智能合约：支持可编程的合约开发，并提供标准化模板。
（6）区块链即服务：面向各行业、领域，提供可配置的企级区块链云服务。
布比区块链平台采用两层结构：（1）底层 BubiChain提供区块链基础服务；（2）上层Bubi Application Adaptors对内进行封装，外对进行建模适配，提供一系列符合应用场景的接口，降低应用对接的复杂度。
布比产品体系架构包括三个组成部分：账户中心、分布式账本服务、策略与管理。其中，大部分从零开始实现，有些采用某些标准的源组件，还一些部分是在成熟框架上进行优化和改进。
（1）账户中心（Account）：公私钥生成，公钥写入，私钥签名与管理；应用层用户信息与区块链地址的映射；符合实名认证及审计的监管需求。
（2）分布式账本服务（Distributed Ledger Service）：基于P2P协议的底层组网，各节点通过P2P协议进行消息分发；提供账本结构的定义和数据存储；可插拔的共识模块，负责确保底层数据强一致性的同时抵抗来自“恶意”节点的攻击。针对应用的建模适配，包括对资产、记录、事务及合约等多种对象的建模和实现。
（3）策略与管理（Management）：提供完备的数据隐私安全及访问策略控制的解决方案。多种可视化管理工具，底层区块链的健康监控、系统参数配置、数据分析及区块链浏览器等。
第四节 量子链
项目名称：量子链（QTUM）
创始人：帅初
网址：https://qtum.org
项目说明：量子链是首个兼容比特币UTXO模型和以太坊虚拟机（EVM）的PoS智能合约平台，通过全新设计的账户抽象层（AAL）将比特币和以太坊生态进行链接。
QTUM Blockchain（简称“量子链”或“Qtum”）致力于开发比特币和以太坊之外的第三种区块链生态系统，通过价值传输协议（Value Transfer Protocol）来实现点对点的价值转移，并根据此协议构建一个支持多个行业（包括金融、物联网、供应链、社交及游戏等）的去中心化的应用开发平台（DApp Platform），具有技术创新、治理结构完善、应用范围广等特点。
（1）从技术角度分析。量子链具有强大的开发团队，通过引入 Identity、Oracle 和数据馈送（Data Feeds）机制，并兼容比特币改进协议（Bitcoin Improvement Proposals）的UTXO交易模型，实现了首个基于 IPoS（激励权益证明）共识机制的智能合约平台。在合规性方面，也符合不同行业的监管需求。
（2）从治理结构角度分析。量子链设立量子链基金会，致力于量子链的开发建设、治理透明度倡导和推进工作，促进开源生态社会的安全、和谐。通过制定良好的基金会治理结构，分别从代码管理、财务管理和公共关系等多个维度帮助管理开源社区项目的一般事项和特权事项，从而确保量子链的可持续性、基金会内部管理有效性及募集资金的安全性。
（3）从量子链应用范围角度分析。量子链通过“去中心应用”和“主控合约”将链下因素引入，形成符合现实世界商业逻辑的区块链主控合约，支持多个行业、多种渠道，最终实现走向移动端策略（Go Mobile）。在量子链的生态系统中，团队将会与第三方开发者一起，以技术架构支持提供移动端的服务，包括：移动端钱包、移动端 DApp 应用、移动端智能合约服务。同时也鼓励第三方的开发者加入量子链，一起开发区块链的移动端服务，共同推动区块链技术的落地。
量子链结合了比特币和以太坊的优点，并解决了现有区块链系统的固有缺陷。量子链将持续通过基础平台的搭建，以及各产品的开发和商业化落地项目的发展和迭代，逐步形成区块链经济，提升行业效率，促进社会的高效协同发展。
第五节 趣链
企业名称：杭州趣链科技有限公司
创始人：李伟
成立地点：杭州
成立时间：2016年7月
网址：www.hyperchain.cn
企业介绍：企业的核心技术为自主可控的国产联盟链平台，并服务于数字票据、数据交易、股权债券、供应链金融及物流管理等众多领域。
杭州趣链科技有限公司成立于2016年，创始人均毕业于浙江大学计算机学院，具有博士学位。目前已经获得君宝通信、浙大网新和信雅达共计1750万人民币的Pre-A轮融资。趣链科技构造国产自主可控区块链平台Hyperchain。业务场景分为金融业务场景和非金融业务场景，金融业务场景包括数字票据、电子存证、供应链金融、股权登记及债券交易等；非金融业务场景包括物流、仓储、数据交易、医疗、能源及智慧政府等。凭借自身领先的技术实力及丰富的行业经验和资源，趣链科技已经快速步入了“区块链技术商业化应用”的轨道。
一、企业目标
构建下一代可信任价值交换网络核心技术及其平台（联盟链），并以此为依托，完成以金融业为核心的示范业务应用及通用行业解决方案。
二、解决方案
数字票据系统：强化防伪和杜绝欺诈，支持多种票据创新业务模式，为金融系统的健康稳定提供根本保障。
数据交易系统：天然适配数据交易的P2P特性，同时使得数据交易的分布式账本管理成为可能，并为数据确权提供技术保障。
供应链金融系统：供应链信息流与资金流的全生命周期管理，提高业务效率，降低业务风险。
证券资产系统：提供股权/债券的多部门协同业务平台，提高证券资产的流动性，降低管理成本，并为发行更丰富的数字资产提供可能。
三、核心技术
趣链科技研发的国产自主可控区块链底层平台Hyperchain，面向企业、政府机构和产业联盟的区块链技术需求，提供企业级的区块链网络解决方案。支持企业基于现有云平台快速部署、扩展和配置管理区块链网络，对区块链网络的运行状态进行实时可视化监控，是符合 ChinaLedger 技术规范的区块链核心系统平台。
Hyperchain具有验证节点授权机制、多级加密机制、共识机制、图灵完备的高性能智能合约执行引擎、数据管理等核心特性，是一个功能完善、性能高效的联盟链基础技术平台。在面向企业和产业联盟需求的应用场景中，Hyperchain能够为数字资产清算、数据可信存证和去中介交易等去中心化应用提供优质的底层区块链支撑技术平台和便捷可靠的一体化解决方案。
第六节 云象
企业名称：杭州云象网络技术有限公司
创始人：黄步添
成立地点：杭州
成立时间：2014年
网址：www.yunphant.com
企业介绍：以技术为驱动的区块链底层技术企业，旨在打造全球领先的区块链技术服务平台。
公司成立于2014年，是一家以技术为驱动的区块链底层技术公司，旨在打造全球领先的区块链技术服务平台。云象区块链团队的绝大多数成员拥有硕士及以上学历，包括浙江省“千人计划”学者在内的多位计算机博士。云象在浙江大学和新加坡国立大学分别设立了区块链联合实验室，进行区块链前沿研究。公司已完成数千万元人民币的Pre-A轮融资，由美国中经合集团、多维资本联合投资。
作为国内较早从事区块链底层研究的公司，云象在区块链底层平台拥有雄厚的积累。自主研发的区块链底层平台（YunphantChain），可进行快速部署及应用搭建，满足大规模用户应用场景。该平台在性能、安全、隐私、接口丰富性等方面已处于国际领先，并已申请40余项国家发明专利，具有4项软件著作权。
目前云象区块链正在为30余家银行、交易所、IT服务商、泛金融领域的合作伙伴提供区块链底层平台。落地项目包括数字存证、数字票据、私募股权、资产流转、资产证券化、供应链金融、信用卡积分、信用证和BaaS云服务等应用。
核心产品：YunphantChain技术架构分为IaaS设施层、BaaS平台层、SaaS应用层。通过BaaS资源适配器实现对IaaS层各类计算资源的高效管理，支持区块链基础环境的便捷部署；通过接口层，提供SDK、API、RPC等访问接口，支持SaaS应用层对区块链基础服务的接口调用。
区块链解决方案及应用案例如下。
1.存证与备份（兴业银行）
区块链防伪平台利用区块链分布式高可用、公开透明、不可篡改、信息安全等技术特性，形成一个高级别的通用存证、防伪平台，具有适用面广、接入简单、防伪防篡改能力强等优点。该平台提供了通用的数据防伪存证、数据验证、历史记录查询、数据查验、文件查验等功能模块，以及平台防伪服务相关API。
2.股权交易区块链解决方案（大型证券交易所）
将区块链引入股权的登记和交易结算，实现一个围绕股权资产的分布式、多方参与且共同维护的共享账本。整个系统采取多链架构，将提供联盟支撑的核心链和提供交易服务的业务链完全分离。其中核心链成员共同审查用户认证身份，为业务链提供全局身份验证服务。股权转让时通过区块链系统转移给下家，流程清晰、产权明确、记录完整，整个过程无须第三方的参与便可实现。
3.基于区块链的国内信用证信息传输系统（民生银行）
基于区块链的国内信用证信息传输系统改变了银行传统信用证业务模式，信用证的开立、通知、交单、承兑报文及付款报文各个环节均通过该系统实施，缩短了信用证及单据传输的时间，报文传输时间可达秒级，大幅提高了信用证业务的处理效率，同时利用区块链的防篡改特性提高了信用证业务的安全性。
4.区块链医疗（浪潮集团）
将相关医疗数据通过区块链网络进行有选择性的共享。该医疗数据不仅可以为患者在不同医院就诊时提供其最新的诊断结果，同时还可以为保险机构及科研机构提供有价值的基础数据；并且还能够让多方进行追加更新，进而重塑整个行业的效率和透明度。
第七节 复杂美
企业名称：杭州复杂美科技有限公司
创始人：吴思进
成立地点：杭州
成立时间：2008年
网址：www.33.cn
企业介绍：区块链服务商。
杭州复杂美科技有限公司成立于2008年，拥有撮合交易系统低延时、高并发的核心技术。2013年启动区块链、智能合约的研发与创新，2014年申请第一个区块链发明专利：钱包找回功能，并在2017年12月获得授权。目前已累计申请了30多项区块链技术的发明专利。
公司总部位于杭州，并在上海、南京设立分部。目前公司员工有100多人，其中80%左右为技术人员，吸引了一批包括甲骨文、阿里巴巴、恒生电子、大华、大智慧及金仕达等机构的原高管及程序员加盟。公司主要项目方向是区块链票据、应收款、预付款、仓单抵押、积分及交易所等，已在海航海平线、美的金融、电力巨头三家世界500强企业正式上线区块链项目。
2016年，公司加入Linux基金会的超级账本，同时公司也是中关村区块链产业联盟、DCA可信区块链专家及工作组的成员单位、杭州区块链技术与应用协会副理事长单位、浙江区块链技术应用协会副会长单位。
公司曾入选“2016年中国区块链十强”榜单，荣获“2017年度中国区块链行业先进集体”。2017年9月，“复杂美区块链供应链金融服务平台”成为首批通过中国信通院可信区块链预测试产品，公司联合研发的“美的金融区块链票据交易平台”被评为可信区块链金融类优秀应用案例。2017年11月，“33复杂美区块链+供应链金融系统V1.0”通过中国电子技术标准化研究院的测评。
33复杂美以区块链底层平台为起点，同时也帮助用户在供应链溯源、物流跟踪、仓库管理、财务管理、担保消费、预付储值系统、社会公示和证据保全等细分领域，提供区块链技术解决方案。
第八节 秘猿
企业名称：杭州秘猿科技有限公司
创始人：谢晗剑
成立地点：杭州
成立时间：2011年
网址：www.cryptape.com
企业介绍：研究与开发区块链技术。
秘猿科技（Cryptape Co.，Ltd.）专注于研究与开发区块链技术，总部位于杭州。2011年起，秘猿核心团队开始参与各种区块链项目的研发，以太坊 Ethereum是其中之一。2016年6月，秘猿发布了自主研发的商用区块链通用平台CITA。2017年7月，CITA开源了0.8版本。同年9月，中钞智能卡研究院、IPADS（上交大并行与分布式智能研究所）与秘猿科技正式建立战略合作。此外，秘猿发起并协助运营了国内最有影响力的区块链技术社区 EthFans，翻译了大量文献来帮助人们了解区块链技术，创建开发工具以帮助开发者进行智能合约开发，推动了区块链技术在中国的发展。2017年，秘猿成为 EEA（企业以太坊联盟）全球30位创始成员之一。
CITA是秘猿科技基于自身在区块链领域多年积累的经验与技术，自主研发的一种面向企业级用户的商用智能合约平台。CITA 以企业用户的部署需要和应用场景为设计前提，以高可靠性、高性能、高扩展性以及未来适应性为设计目标，由具有多年底层实际开发经验的团队运营实现，能够灵活地切合各类应用场景，提供生产级的系统支持。
CITA具有以下特点：
1.微服务
CITA是世界上第一个使用微服务架构的区块链框架。CITA中的节点是一个逻辑概念，可以对应一台或是一组物理机器。通过微服务架构 CITA可以将系统负荷有效地分散到多台普通PC服务器上，在不需要特殊硬件支持的情况下就能够实现吞吐量的伸缩。同时由于节点的共识、执行、网络等组件被拆分为独立的服务，使得整个系统具有非常高的模块化水平，方便企业级用户的定制和集成。
2.高效、稳定
CITA核心模块均使用Rust编写。作为一种融合了过去数十年最新研究成果的程序语言，由于编译期严格的检查，使得Rust编写的程序代码质量更高、运行更稳定。对于区块链应用的先行者金融行业客户而言，高效与稳定是软件设计目标的主要因素。
3.执行器技术
CITA的执行器技术，允许用户混合使用多种智能合约技术。通过不同的执行器，无论是使用原生代码如Java、Rust或者C++编写的原生合约，还是使用专用语言如Ethereum上的Solidity编写的轻量合约，都能够同时在一个平台上运行。
4.异步处理
CITA采用了独创的异步交易处理技术，将交易的排序与执行拆分为异步运行的服务，提高了共识过程的效率。在异步交易处理的基础上，叠加独特的视图（View）设计，不仅使在一个区块链网络中可以容纳多种业务，同时提高了整个系统的吞吐能力与水平扩展性。
5.成员管理
CITA中实现了强大的节点和用户身份验证，能够将没有许可的节点或者用户完全阻隔在网络之外。CITA实现了基于角色的权限控制系统，允许自定义角色，并为角色分配细粒度的操作权限，匹配复杂的企业组织架构。
6.隐私保护
为保护区块链参与者的隐私，CITA提供了隐私交易支持。隐私交易的数据只在相关节点上保存和执行，同时具有与普通交易一样的执行效率。无关的用户及共识节点无法看到被保护的数据。由于隐私数据不在无关节点上存储，也无须担心由于未来技术进步而可能导致的泄密风险。
7.系统治理
作为世界上少数亲历过The DAO事件的整体发现、决策、应对过程的开发者，秘猿积累了应对紧急情况的宝贵经验，并能够把这些经验反映到 CITA的系统设计当中，让用户少走弯路。无论是用户私钥丢失，不小心发送了错误交易，还是系统出现致命错误，CITA 都能提供相应的应对方案。
第九节 比原链
项目名称：比原链（Bytom）
创始人：长铗、段新星
成立地点：杭州
网址：http://bytom.io
项目说明：通过比原链进行登记、交换和基于合约的更具复杂性的交互操作。用于连通数字世界和原子世界，链接线上和线下，是一种资产的交互协议。
比原链的使命是连通比特世界与原子世界，建造起一个多元化比特资产的登记、流通的去中心化网络。比原链的目标是成为全球最大的专用型公链平台，探索不同类型资产与区块链的结合，提升资产流动性、价值安全性。
比原链将极大地提升现有的价值属性。比特信息、比特资产的流动能力，通过合约和配置，也将产生新的比特资。比原链作为一种媒介，将成为一个促成信息获利的经济体，一个数字资产效能的放大器。在未来，这些数字资产不仅会为现有的日常工作生活所用，也可以成为人工智能、物联网设备的“数据食物”的提供者，以进一步提升比特世界对原子世界的影响力。
一、核心目标
1.建造多元化比特资产登记的标准
Bytom旨在建立一个全球化开放的Byte Assets登记平台，并让创新、定义和生成一种比特资产更加便捷，也更容易为用户所理解。
2.建造多元化比特资产的交互工具
从最基本的资产的交换工具（不同形态的数字资产间按协定进行交换、所属权的变更），Bytom还将支持较为复杂的交互形式。
（1）触发工具。资产依照合约规定的投票，产生确定性Y/N布尔结果或数值结果，以激活原子世界的参与方来共享数据集。
（2）预测工具。例如通过零和博弈，双方或多方对赌，产生某个航班是否延迟、两位候选人谁将胜出的预测信息，将此预测信息用于现实世界的金融对冲、保险等领域。
二、主要创新
（1）与比特币UTXO的设计兼容。
（2）通用地址格式。
（3）支持国密标准。
（4）资产命名采用ODIN标识。
（5）支持人工智能ASIC芯片友好型PoW算法。
第十节 公信宝
企业名称：杭州存信数据科技有限公司
创始人：黄敏强
成立地点：杭州
成立时间：2008年
网址：www.gxb.io
企业介绍：一家专注于区块链技术创新的公司。公司研发了一条命名为公信链的公有链，并基于公信链开发了全球首个去中心化数据交易所。
公信链的定位是基于区块链建立一个可信任的全领域数据交换价值网络，让各个领域的数据都可以非常自由、相互信任、极度高效地进行共享交换，让数据逐渐远离垄断，信息不再存在孤岛，让数据为商业和我们的生活提供更高的价值。
一、GXChain介绍
GXChain（公信链）是公信宝团队打造的一条数据交换公有区块链，是公信宝数据交易所的底层链，不仅支撑着公信宝数据交易所高频的数据交易交换，还支持开发者开发应用。在公信链上开发应用，不仅可以利用区块链的技术特性，还可以获得各行业多维度数据的支持，设计出非常切合于民生的有价值的应用。
那些已经开发出来并上线的应用，证明了公信链在商业上的可用性，基于GXChain的第一个企业级应用——公信宝去中心化交易所，已经在2017年9月24日正式商业化落地。基于公信链的第二个应用，也是第一个大型个人端应用——公信宝DApp已经于2018年1月12日正式上线，上线18天，通过实名认证的用户数已超过42万个，再次体现了公信宝在数据经济领域的商业价值。
二、GXChain的特点
1.高性能和可扩展性
公信链是一条拥有高并发处理能力的公链，每3秒出一个块，拥有每秒高达10万笔交易的处理能力，考虑到今后链上业务不断上涨的可能性，公信链支持横向扩展，这样可以迅速扩张每秒交易处理能力，并不需要分叉来达成共识。
2.参数动态调整
公信链不需要分叉就可以修改系统参数，通过共识投票的方式实现区块大小、出块速度、手续费等全局参数的动态调整。
例如，目前每3秒出一个块，可以动态调整参数到每秒出块；目前区块大小是2MB，可以动态调整成大区块，如8MB。
3.数据提供
在公信链上开发的去中心化数据交易所支持很多领域的数据交易和交换，企业和个人开发者可以通过交易获得和使用这些数据。
4.BaaS服务
公信链还提供一些如存储和验证类BaaS（区块链即服务：Blockchain as a Service）接口的支持，开发者依托丰富的BaaS-API、数据交易API、原生API开发出富有实际价值意义的区块链应用。
5.基于公信链的应用开发
与其他公共区块链相比，基于公信链开发的应用拥有各行业的数据支持，让开发者做出更有实际价值的商业应用。
6.数字资产发行
公信链上有数字资产的发行标准，允许开发者自由发行和流通应用。
7.代码开源
公信链及相关代码已经在Github上完全开源。
第十一节 路印
项目名称：路印（Loopring）
创始人：王东
成立地点：杭州
网址：https://loopring.org
项目说明：解决现有中心化交易所模式的一些固有风险，采用去中心化技术，提供零风险的代币交易所模式。
Loopring是新一代区块链资产交易协议和交易所。它采用去中心化技术，提供零风险的代币交易所模式，并允许多家交易所通过竞争，对同样的订单进行链外撮合及链上清结算。
Loopring将彻底解决现有中心化交易所模式的一些固有风险。
Loopring中一个订单可以被广播给多个交易所，被这些交易所并行撮合。一个订单可被一个交易所撮合成功一部分，被另一个交易所撮合成功另一部分。交易所之间存在竞争关系，因此订单会被更快、更好（价格最优）地撮合。使用Loopring下单，交易不会因交易所被DDoS攻击而无法得到及时撮合。订单在区块链外生成、传播、撮合，链上清算转账。理论上100%安全，用户资金不会丢失或被盗。
路印（Loopring）协议具有几个革命性的特性：一是采用闪电网络的思路，将订单生成、传播、撮合放到区块外之外，这样就避免了区块链对订单表进行更新维护的性能瓶颈；二是避免了整个交易的充值提现步骤，资产丢失的可能性为零；三是订单卖出代币不必锁定，下单后还可以将代币随时转走；四是引入了“环路撮合”的概念，不仅大大增加流动性，还允许任意两个币种的交易。
第十二节 阿希链
项目名称：阿希链（Asch）
公司名称：北京阿希链科技有限公司
创始人：单青峰
成立地点：北京
网址：www.asch.io
项目说明：Asch是一个高效、灵活、安全的去中心化应用平台，其设计初衷是为了降低开发者的门槛。
Asch使用JavaScript作为应用编程语言，支持关系数据库来存储交易数据，使得开发一个DApp应用与传统的Web应用非常相似。相信这对开发者和中小型企业有很大的吸引力，只有开发者的生产力提高了，整个平台的生态才能够更迅速地繁荣起来。Asch在设计上也是开放的，并没有局限于某个细分领域，如金融、文件存储、版权证明等，其提供的API都是较底层和抽象的，它们可以被自由组合来实现各种不同的应用。在共识机制方面，Asch继承并增强了DPoS算法，大大降低了分叉概率和双重支付风险。另外，Asch的侧链即应用模式不但延缓了区块链膨胀问题，还使得DApp更加灵活和个性化。Asch是一个具有前瞻性、低成本的一站式DApp解决方案和新一代去中心化应用的孵化器。
Asch平台提供的服务包括一个公有链和一套应用SDK。这个公有链我们称为主链，而使用Asch应用SDK可以开发出拥有独立不可篡改账本的区块链应用，这些应用我们也叫作侧链应用。应用SDK内置了跨链协议，通过该协议可以与主链进行资产互通，也就是说主链承担了资产路由的功能，通过资产路由，各个应用之间可以实现多种资产的流转。Asch的生态体系包含多条链，每个链可以承载多个代币或资产，每个代币或资产也可以转入多条链上。
Asch主要面向开发者、企业、普通用户等群体。
（1）开发者。开发者可以根据 Asch 平台的应用开发规则和商业行为准则，并按照相关的规范进行开发和提交DApp。DApp 的商业模式或免费，或定价销售，或按增值服务付费。采用何种商业模式完全由开发者决定。
（2）企业。Asch平台提供的工具可以非常容易地创建一个完整的区块链，更重要的是可以楔入Asch平台的主链或者比特币的区块链中，实现与成熟电子货币的对接，这对中小型企业，特别是初创企业是非常有吸引力的。中小企业可以通过区块链技术提供原本封闭在企业内部、互联网内部的信息和数据，甚至与监管机构的相关系统数据相互链接，增强透明度，以此树立良好的形象，提高投资者、金融机构的信任度，顺利拿到融资或项目合同等。中小企业主动公开和开放资料，已成无法阻挡的趋势。因为现在有很多的公开渠道来获取数据，中小企业已经越来越难隐瞒它们不想让外界知道的信息。我们可以大胆预测，在未来，区块链将是帮助中小企业发展的重要武器。
（3）普通用户。普通用户可以通过 Asch 内置的应用商店进行下载、安装和使用去中心化应用，这跟手机平台的应用商店是类似的模式。Asch 系统支持多种类型的去中心化应用，普通用户在消费这些应用的同时，还可以通过贡献内容来获得收益。开发者与普通用户将共同组成一个繁荣的生态系统。
第二章 区块链研究及投资
第一节 万向区块链实验室
项目名称：万向区块链实验室（WanXiang Blockchain Labs）
核心成员：肖风、沈波等
成立时间：2015年9月
成立地点：上海
网址：www.blockchainlabs.org
项目说明：区块链技术研发及商业应用研究、区块链投资。
万向区块链实验室是中国国内首家专注于区块链技术的非营利性前沿研究机构，由中国万向控股有限公司于2015年9月出资成立。实验室在全球范围内聚集了领域内的专家，就技术研发、商业应用、产业战略等方面进行研究探讨，为创业者提供指引，为行业发展和政策制定提供参考，促进区块链技术服务于社会经济的进步发展。自成立以来，万向区块链实验室通过每年举办区块链全球峰会、丛书出版、研究报告、推出孵化器、行业培训、技术讲座、高校产学研合作，以及发起成立中国分布式总账基础协议联盟（ChinaLedger）等举措，已经成了国内首屈一指、国际领先的区块链技术领域的标志性研究机构。
一、区块链投资
2015年10月，中国万向控股有限公司设立了区块链技术投资基金，用于在全球范围内投资区块链商业应用相关的各类项目，包括区块链技术商业应用早期项目与中后期的项目投资。目前，该基金已向以太坊投资了50万美元，用于购买416 000个以太坊原生代币ETH。
此外，万向区块链实验室承诺在未来三年内，每年向万向区块链实验室赞助100万美元。万向区块链实验室在全球范围内筛选有价值的区块链开源软件项目和应用开发项目，并给予无偿的资金支持。2015年11月，万向区块链实验室宣布第一个名为“BlockGrantX”的赞助计划，向全球范围内的区块链技术开源项目提供赞助。第一期赞助计划共收到了约30份申请书，共有9个项目获得赞助，赞助总金额为10万美元。
2016年1月8日至10日，由万向区块链实验室和德勤共同主办的首次区块链黑客马拉松（Shanghai Blockchain Hackathon）在上海成功举办，共有23个团队参与了此次竞赛。
二、区块链市场教育
为普及和推广区块链技术，万向区块链实验室推出“万向区块链实验室丛书”，旨在赞助区块链相关书籍的编写工作，以及将现有的优秀书籍向更广泛的读者介绍。其中，由Melanie Swan女士编写的Blockchain:Blueprint for a New Economy中文版翻译工作，此前已由韩锋组织的翻译发行团队正式完成。
2015年11月，万向区块链实验室推出万向区块链实验室BlockTrain X培训计划，其首先推出了第一期为期1天的“区块链基础知识培训”，培训对象为对学习区块链相关知识及其发展现状感兴趣的人员。
第二节 中国区块链应用研究中心
分中心：中国区块链应用研究中心（北京）、中国区块链应用研究中心（浙江）、中国区块链应用研究中心（上海）
发起人：互联网金融博物馆、浙江清华长三角研究院杭州分院、徐明星、高航、邓迪、郭宇航、孔剑平、孙奇峰等
成立地点：北京、杭州、上海
成立时间：2015年12月
项目说明：区块链应用研究。
中国区块链应用研究中心成立于2015年12月，秉承区块链分布式的精神，分设北京、浙江、上海三大分中心。北京分中心首先成立于2015年12月15日，随后在12月20日的首届互联网金融领袖峰会上，浙江分中心由浙江省副省长朱从玖揭牌成立。
中国区块链应用研究中心第一次理事会于2016年1月15日在北京召开，来自北京、浙江和上海三地的理事们及时任全国人大财经委员会副主任吴晓灵，原保监会副主席、中国金融启蒙中心主席魏迎宁等齐聚互联网金融博物馆，共同讨论中国区块链应用研究以及中心建设的相关事宜。
在第七届“海归学子浙江行”中，研究中心发起人张楠赓和孔剑平向时任浙江省委书记夏宝龙汇报了区块链创新工作，得到夏书记的认可和支持；并在同一天下午，清华大学党委书记陈旭莅临研究中心，陈旭书记表示将大力支持区块链人才培养。
上海分中心负责人郭宇航通过联合洪泰基金、点融网、微汇金融、中智诚征信及联保投资集团共同发起了洪晟基金，致力于投资培育中国的科技金融“独角兽”，并且计划携手上海市金融办、上海互联网金融行业协会推进区块链技术在P2P网贷、互联网基金销售等领域的市场化管理应用。
当前区块链应用发展在全球范围如火如荼地进行，而国内的发展现状一直差强人意。中国区块链应用研究中心的成立，旨在打造一个中国本土的区块链应用研究的重要基地，从而加速推动区块链技术在国内的实际应用与发展，同时为国内区块链发展提供人才支撑。为了进一步促进中国区块链技术的发展与应用落地，2016年6月，研究中心联合互联网金融博物馆于北京共同举办第三届区块链国际峰会，邀请了海内外区块链领域与传统金融领域专家，共同探讨科技金融的未来发展方向。
第三节 北航“数字社会与区块链实验室”
项目名称：北京航空航天大学（北航）“数字社会与区块链实验室”
核心成员：蔡维德、David Harel、Vitalik Buterin等
成立地点：北京
成立时间：2015年10月
项目说明：区块链技术及其在互联网金融、版权保护、电子合同等领域的应用研究。
北京航空航天大学（北航）“数字社会与区块链实验室”成立于2015年10月，主要研究区块链、智能合约、计算法律学和数字社会等技术与应用。实验室的核心成员为蔡维德（北航）、David Harel（以色列魏茨曼科研究院，美国和以色列院士）、Vitalik Buterin（以太坊）、罗佳（中经网）、朱岩（北京科技大学）、朱皡罡（北航）、张辉（北航）、郁莲（北大）、白晓颖（清华）、刘璘（清华）、胡凯（北航）、孟坤（北京信息科技大学）、Alan Hart（伦敦律师）等。
Gartner 在2015年宣称2016年将是数字社会的开端，将会有大量的“白领”工作，包括市场报告、法律文件、白皮书、股东报告、新闻稿和文章等，会由人工智能机器来分析及撰写。
在区块链技术研究方面，该实验室聚焦于区块链技术及其在互联网金融、版权保护、电子合同等领域的应用。私有区块链在企业内部、企业之间建立可信的分布式记账本，具有数据来源可靠、数据链完整可追踪、数据存储不可更改等特性，可为互联网上新型经济和社会形态的审计、司法等监管机制提供具有公证力的基础证据。实验室在基于区块链结构的非中心化数据存储、抽象数据结构及数据管理服务、数据加密、分布式一致性算法及节点信用评估等方面开展相关研究。
智能合约是区块链的一个重要应用。在数字化的交易过程和系统中，建立可执行的合约，实现价值交换行为、合同执行过程、法律法规约束规则等活动的自动执行，是互联网信任管理的有力保障。实验室结合实际应用，针对智能合约的形式化定义和描述形式、自动化执行机制等关键问题开展相关研究。
计算法律学是法律和计算机科学与技术交叉学科的前沿探索性研究，而智能合约是计算法律学的一个应用。计算法律学这一概念的提出已经历经几十年，但早期的研究侧重于法律逻辑思考、法律知识库、实证分析、法律知识关系可视化等方面的工作，随着智能系统研究的发展、大规模计算能力和海量数据分析处理技术的大幅度提升，以自然语言处理为基础，以智能推理、搜索和优化技术为支撑，法律数字化和执行自动化的研究将开拓出一片崭新的研究领域。因为计算法律学与当地法律相关，所以虽然已有很多基于国外法律方面的工作，但它在中国法律界还是一个新领域。计算法律学包括证据的收集、验证，以及电子证据在司法上的验证，通过认知计算来分析法律及案例，从而提升法律服务的效率与水平。
在数字社会中，用区块链进行数据的存储，用智能合约来构造及执行法律上的合约，用计算法律学、认知计算来了解中国法治，包括立法、司法等。
第四节 洪晟互联网金融基金
基金发起人：洪泰基金、点融网、微汇金融、中智诚征信、联保投资集团
基金团队：盛希泰、郭宇航、边江、李萱、陈文思
成立地点：上海
成立时间：2016年3月
基金介绍：互联网金融、区块链领域创投基金。
基于互联网金融行业巨大的市场空间和空白，洪晟互联网金融基金以其专业的互联网和金融领域经验为根基，致力于投资并打造未来中国金融领域的“独角兽”。
洪晟以“互联网+金融”为发展理念，整合了业界顶尖的公司及资源，为其投资的企业保驾护航。洪晟将以洪泰基金、点融网、微汇金融、中智诚征信以及联保投资集团5家行业知名公司为基础，扩大其在金融行业内的影响力和品牌知名度，以成为互联网金融基金行业标杆为发展目标。
洪泰基金是国内知名的早期投资机构，由新东方创始人俞敏洪及资深投资银行家盛希泰发起设立，拥有多支国内最大的人民币单支基金，其基金与其旗下的创新空间、AA加速器、智能硬件孵化器、闯先生、洪三板等孵化器组成了国内顶尖投资集团。
点融网作为中国领先的互联网借贷平台，由互联网借贷公司LendingClub的联合创始人苏海德（SoulHtite）与中国资深金融法律律师郭宇航在中国共同创立。点融网致力于利用技术，连接投资者与有贷款需求的个人或企业，提供在线的信息开放服务，利用技术来真正降低借贷成本，同时提高出资人的回报收益。
联保投资集团是联想控股成员企业，也是联想控股旗下唯一的保险服务企业，联保集团由多家专业保险中介机构和支持性服务企业共同组成，致力于成长为全产业链的大型金融保险服务集团。
中智诚征信团队成员具有深厚的征信行业经验、金融行业管理经验以及跨越中西方的征信行业任职背景，技术团队的主要研发人员来自FICO、华为、阿里巴巴、法国电信及OperaSolutions 等国际顶级的互联网公司及大数据公司，并参与了中国人民银行征信系统的开发，在中国征信领域从无到有的发展过程中积累了丰富经验，有着国内其他公司所不具备的优势。
微汇金融结合互联网思想和支付清结算能力，为新金融市场提供全新的工具和设施服务，致力于打造联邦制的新金融体系。
洪晟互联网金融基金凭借中国投资基金领域独一无二的创始人组合，以互联网理财、网络支付、消费金融、网络征信、电子货币、区块链技术及自动化投资等领域为目标，依托优质的项目渠道、高效和健全的投资决策机制、完备和系统化的投后管理体系、严格的投资标准、严格的风险控制流程，同时辅以多元化的退出渠道，从而确保LP的资金安全和收益。
洪晟基金以B轮以内、估值1亿美元以内的创新企业股权为投资标的，单个项目投资金额在50万～3000万元人民币。通过融合传统金融与互联网金融领域广泛的资源，利用合伙人团队的优势，为区块链、大数据征信等金融科技新兴领域的发展注入新的活力。
第五节 红樟资本
企业名称：杭州红樟观弈投资管理有限公司（红樟资本）
创始人：王钢、单桂凤、韩少峰
成立地点：杭州
成立时间：2015年5月
企业介绍：新能源（核能领域）、新农业（“互联网+”农业及相关产业）、互联网金融及区块链技术相关领域、高端制造业等行业的投资公司。
红樟资本秉持融合、利他的企业文化和投资理念，采用投资、投行、基金“三位一体”的投资模式，针对相关领域进行价值投资。公司聚拢优秀人才，打造了一支阵容强大的具有独特投资理念的投资团队，力求社会效益和经济效益的双丰收。
红樟资本与清华长三角研究院、中国众筹精英会和北京约瑟投资有限公司等众多知名创投实体达成战略合作关系，公司创始人于2013年就开始以多种形式投资新能源、新农业、区块链、高端制造业四大板块，累计投资20余个创投项目，并形成投资闭环。
公司凭借对区块链产业的研究和投资布局，深谙区块链对未来社会底层架构、诚信体系和公共服务等领域的颠覆性意义，已成为区块链产业最坚定的投资机构之一，发起并推动了中国区块链产业联盟，在产业发展和人才培养等方面奠定了坚实基础。
第三章 交易所
第一节 OKEx
企业名称：OKEx Technology Company Limited
注册地：伯利兹
运营办公室地址：中国香港
网址：www.okex.com
平台介绍：比特币、莱特币等虚拟币交易平台。
2017年5月30日，为能够给用户提供更好的产品体验和交易服务，OKCoin国际站进行了合约交易产品的品牌升级。升级完毕后，启用OKEx作为全新的虚拟资产合约交易品牌。
OKEx是基于OKCoin国际站基础上打造的数字资产合约服务交易平台，其拥有全球最活跃的交易市场、低廉的手续费，以及多种形式的合约周期等特点，吸引了众多投资者的目光。与此同时，OKEx在杠杆交易和套期保值两项功能中，实现了数字资产之间自由转换，用户可以直接用比特币兑换同等金额的莱特币、ETH，极大地增强了各类数字资产之间的流动性，同时也提高了数字资产市场的活跃度。
品牌升级后，OKCoin国际站和OKEx账户实现了永久分离，两个平台独立进行操作，但用户仍可使用OKCoin国际站账号直接登录OKEx网站。OKCoin国际站不再提供比特币和莱特币合约交易服务，原OKCoin国际站的比特币和莱特币合约现已转移到OKEx网站，OKCoin国际站只保留现货余额。此外，OKCoin国际站账户和OKEx可通过账户互转功能，无须区块确认，瞬间到账。
OKEx是全球著名的数字资产交易平台之一，主要面向全球用户提供比特币、莱特币、以太币等数字资产的币币和衍生品交易服务，隶属于OKEx Technology Company Limited。OKEx创立时，获得了世界领先投资人Tim Draper参与设立的创业工场百万美元的天使投资，Tim Draper先生同时也是Hotmail、百度、特斯拉等世界领先企业的投资人。2014年初，OKEx获得了中国著名的风险投资基金策源创投、香港上市公司美图（01357.HK）创始人旗下的隆领投资千万美元的A轮投资。
（1）使命：信仰比特币和区块链的核心思想，认为分布式账本和智能合约技术将构建人类的信任基础，消除交易壁垒，提升交易效率，对人类的实体经济将产生重大的影响。
（2）技术：OKEx采用GSLB、分布式服务器集群、分布式存储、多机互备的高速内存交易引擎、冷钱包、私钥离线化的热钱包等先进的技术，以Web端、手机端、PC端等多终端为客户提供安全、稳定、可信的数字资交易服务。
第二节 火币
企业名称：北京火币天下网络技术有限公司（火币网）
创始人：李林
成立地点：北京
成立时间：2013年5月1日
网址：https://www.huobi.com
企业介绍：全球领先的比特币交易平台与服务提供商。
经过四年多的发展和积累，火币已成长成为一家具有全球竞争力与影响力的数字资产综合服务商，已为来自全球超过130个国家（地区）的数百万个用户提供优质服务，在新加坡、韩国、中国香港、中国大陆等多个国家（地区）均有独立的交易业务或运营中心。在技术平台、产品线、安全风控体系、运营及客户服务体系等方面，火币在全球同行中均处于领先地位。
目前，火币在全球范围内已开展的业务包括：
（1）火币全球专业站。服务于全球专业交易者的创新数字资产交易平台，致力于发现优质的数字资产投资机会。目前提供近十个数字资产品类的交易及点对点投资服务，总部位于新加坡，在中国香港设有子公司，由火币全球业务团队负责运营。
（2）火币韩国。基于韩元的数字资产交易平台，专注于为用户提供优质、便捷的韩元兑换数字资产的交易服务。总部位于韩国首尔，由火币韩国业务团队负责运营。
（3）火币中国。将全面转型成为区块链垂直领域的专业综合资讯及研究服务平台，专注于为中国大陆地区用户提供专业、深度、前沿的区块链技术研发和应用类资讯信息，集行业咨询、研究和教育培训等服务于一体。总部位于中国北京，由火币中国业务团队负责运营。
（4）火币钱包。专注于为用户提供安全、易用、便捷的数字资产管理服务。运营及管理团队在区块链及加密技术领域拥有多年经验，产品在使用多重安全保障措施保护用户资产、支持多种数字资产存储的同时，也致力于提供极致、易用、便捷的用户体验。总部位于中国北京，由火币钱包业务团队负责运营。
（5）火币全球美元站。在完成中国大陆地区用户清退工作后，将向全球合格投资者提供基于美元的数字资产交易服务。
火币集团是全球领先的数字资产金融服务商。2013年，火币创始团队看到了区块链行业的巨大发展潜力，心怀推动全球新金融改革的愿景，创立火币集团。
火币集团以“让金融更高效，让财富更自由”作为企业使命，秉承“用户至上”的服务理念，致力于为全球用户提供安全、专业、诚信、优质的服务。目前，火币集团已完成对新加坡、美国、日本、韩国、中国香港等国家（地区）的布局。火币集团先后获得世界顶尖级投资机构真格基金、红杉资本的战略投资。截至2017年12月月底，集团累计交易额达8500亿美元。
第三节 币安
创始人：赵长鹏
成立地点：上海
成立时间：2017年1月
网址：https://www.binance.com
企业介绍：基于区块链的数字资产交易平台，平台内支持BTC、ETH、LTC等多种数字货币，主要为用户提供数字资产兑换及交易服务。
币安（Binance）交易平台是由赵长鹏（CZ）领导的一群数字资产爱好者创建而成的一个专注区块链资产的交易平台，为用户提供更加安全、便捷的区块链资产兑换服务，聚合全球优质区块链资产，致力于打造世界级的区块链资产交易平台。目前包含Binance 区块链资产交易平台、Binance Info、Binance Labs及Binance Launchpad 等业务。
币安交易平台具有以下特点。
（1）安全稳定：多层、多集群系统架构。
（2）高性能：高达140万单/秒的高性能撮合引擎技术。
（3）高流动性：丰富的资源和众多的合作伙伴为平台提供流动性。
（4）多平台覆盖：支持Web、iOS、Android、H5、微信、PC客户端。
（5）多语言支持：提供世界范围内多种主流语言支持。
（6）多币种支持：BTC、ETH、LTC及BNB等（不支持法定货币）。
第四节 Gate
企业名称：济南智数信息科技有限公司
网址：www.gate.io
企业介绍：主要从事软件开发及自有网站的运营。
gate.io是比特儿海外版，一家有态度的全球区块链资产交易平台。从2013年创办至今，gate.io已为来自全球超过130个国家（地区）的数百万个用户提供了近百种优质区块链资产品类的交易和投资服务。gate.io致力于做一家值得信赖的安全、稳定、有信誉的区块链资产交易平台，不仅为用户提供安全、便捷、公平的区块链资产交易服务，同时全面保障用户的交易信息安全和资产安全。
gate.io主体为gate technology inc.，服务全球，在加拿大、美国、韩国、日本、中国香港及中国大陆等国家（地区）均设有独立的交易业务和运营中心。
gate.io 拥有超级防卫SSL链接、离线比特币钱包技术、即时区块链资产存取功能、多币种地址共享技术、多重安全验证保护，同时提供较低的区块链资产交易费用和提取费用。
第五节 ZB网
企业名称：ZB Network Technology Limited
注册地：萨摩亚独立国
网址：www.zb.com
企业介绍：全球化的数字货币交易所。
ZB.com是一个全球化的数字货币交易所，目前已获得泰国和迪拜的交易所牌照，并且已在瑞士、加拿大、美国、曼谷及迪拜等国家（地区）设立运营中心。
ZB.com专注为全球客户提供安全、便捷和合规的区块链资产交易服务，支持杠杆和C2C交易，支持人民币绑定银行卡充值，但需要使用特殊的中介币QC。
QC，全称为Qcash，是基于量子链智能合约的数字货币，由Qcash基金会发行的独立数字货币。
QC基金会按照数字货币抵押的形式使其中一部分可以流通。流通出的QC至少会按照100%的价值抵押，抵押品可以为BTC、BCH、ETH、LTC、QTUM及HSR等中的一种，所有用户均可参与抵押和公开展示。简单来说，QC类似于USDT，是用于在ZB.com上兑换法币的一种数字货币。
ZB.com在萨摩亚独立国注册，隶属于ZB Network Technology Limited，运营团队具备区块链行业四年经验，公司员工分布在中国、美国、泰国、韩国、加拿大及迪拜等地。
第四章 矿业
第一节 嘉楠耘智
企业名称：杭州嘉楠耘智信息科技有限公司（嘉楠耘智）
创始人：张楠赓
成立时间：2013年
成立地点：杭州
网址：https://canaan.io
企业介绍：数字区块链计算软硬件整体方案提供商。
杭州嘉楠耘智信息科技有限公司成立于2013年，是清华长三角研究院杭州分院重点培育的拟上市企业。
嘉楠耘智是目前世界超算芯片和神经元芯片开发商和配套服务提供商，全球重复运算领域的领军企业。公司研发的超算芯片的计算能力是一般计算机的20万倍，全球第一，销往全世界150多个国家和地区。第一款超算芯片目前已经在区块链领域得以应用，占全球30% 的市场份额。目前公司研发的超级计算设备是人类可计算设备总量的10倍。所谓可计算设备是指手机、计算机等更大范围的计算设备。2016年公司与中科院、高升控股共同在专业领域研发神经元芯片，可提升云计算、大数据、人工智能的效能千倍以上。预计2018年市值将突破1000亿元人民币。
嘉楠耘智秉承自我超越、领先世界的宗旨，不断创新研发超算芯片和神经元芯片，不断创新、挖掘区块链应用产业和互联网金融专用设备。为全球互联趋向“自由公正时代”的到来提供更多注解，以此诠释公司的梦想与价值。
第二节 比特大陆
企业名称：北京比特大陆科技有限公司（比特大陆）
创始人：Micree.Zhan、Jihan.Wu
成立地点：北京
成立时间：2013年10月28日
网址：https://www.bitmain.com
企业介绍：区块链计算软硬件整体方案提供商。
比特大陆成立于2013年，是一家区块链计算软硬件产品提供商。比特大陆致力于提供高速、低功耗计算芯片，大功率、高密度计算服务器和大规模并行计算软件等超级计算芯片、硬件和软件产品，客户遍及全球100多个国家和地区。公司大本营位于北京，并在成都、青岛、深圳、武汉等设有研发中心。同时，在中国香港、美国加州、以色列特拉维夫、荷兰阿姆斯特丹等地设有分公司。[image: 图像]
目前，比特大陆已完成了在矿机、矿池、云挖矿、区块浏览工具及钱包等多方面的布局，比特大陆为区块链生态提供以下支持与服务：
（1）底层协议支持——BTC.com。
（2）硬件设备支持——Antminer。
（3）SHA256高速集成运算的定制化解决方案——Antpool。
（4）专为海外用户提供的云算力服务——HashNest。
此外，基于ASIC定制技术的成熟及集成电路设计量产的优势，比特大陆积极拓展人工智能硬件及软件产品，积极研发深度学习加速卡及服务器、深度学习云平台等系列产品及服务，深入扩展云基础设施与人工智能计算领域。目标是让大数据用户借助云平台更快速地开发和部署他们的深度学习应用。
专注领域：高速运算芯片、集成电路IC行业、互联网金融、高性能运算HPC、机器学习算法及AI（人工智能）等。
第三节 算力网
企业名称：浙江数秦科技有限公司
创始人：高航
成立地点：杭州
成立时间：2017年11月
网址：www.suanli.com
企业介绍：一家致力于区块链技术研发与应用的创新型企业。
算力网诞生在被称为“中国硅谷”的杭州，是由国内资深区块链产业团队联合多家上市公司及产业基金共同建立运营的区块链分布式网络基础设施产业服务平台，在国内多个区域拥有算力产业最核心基础设施——区块链分布式共享云计算产业园，并承担产业园的运营。
算力作为区块链分布式网络实现价值传递与信任连接的基础资源，当前已支撑起了万亿元人民币市值的产业。算力网从产业形成初期即参与发展，并已深耕于区块链全产业链条。
区块链分布式网络云计算作为云计算的下一个发展阶段，将发挥共享经济优势，加快推动数字经济发展。
此外，作为全球算力产业链服务的重要一环，算力网秉承合规、透明的经营理念，提供算力托管、算力商城、算力转让三大主营业务，并整合全球算力产业链资源，基于算力平台对外输出各类算力服务，囊括了SHA256比特币算力、卷积神经算法算力、EQuiHash零币算力及智能合约算力等。展望未来，算力网将全面拓展国际、国内区块链云计算市场，担当行业领头羊角色。
第四节 币网
企业名称：深圳必旺电子商务有限公司
创始人：翟文杰
成立地点：深圳
成立时间：2014年8月10日
网址：https://www.bw.com
企业介绍：比特币/莱特币矿池服务、挖矿设备研发制造等。
深圳必旺电子商务有限公司（BW），成立于2014年8月，业内称为“币网”。专业提供矿机生产、云算力销售、芯片研发、矿场运营及矿池服务等一站式解决方案。共有8个区块链数据运算中心，比特币、莱特币、以太坊矿机合计约50 000台。
BW的业务涵盖了芯片设计、设备制造、矿场运营、矿池服务及云算力销售等多个领域。
2014年，BW前身龙矿科技成功生产3万多台比特币28nm矿机，在全球市场占比70%。2015年，BW在全球首家成功研制14nm比特币芯片，生产矿机近4万台。2016年底，BW再次在28nm莱特币矿机研制上走在了行业的最前沿。
BW分别在四川、新疆、云南、内蒙古等地建有多处矿场，拥有近5万台矿机、超过200P的比特币算力，以及相当规模的莱特币和以太坊算力。
BW矿池是全球规模最大的矿池之一，提供比特币、莱特币、以太坊等多种数字货币的矿池服务，每个币种全网算力占比均超过6%以上。
BW云算力项目自上线以来，已成功完成八期产品发行，累计销售云算力130多P。
2016年初，BW在14nm比特币矿机芯片研发上取得重大突破，仿真结果显示芯片各项性能与市场上现有芯片相比均有了质的提升，将成为引领比特币挖矿行业新的风向标。
第五章 媒体
第一节 鸣金网
企业名称：杭州贝德高银网络科技有限公司（鸣金网）
创始人：练晓波、高航等
成立地点：杭州
成立时间：2015年
网址：www.mingin.com
企业介绍：包括区块链金融在内的互联网金融新媒体。
鸣金网的前身为壹比特，壹比特由李钧、毛世行、高航等人创办，成立于2013年11月，是一家专注于数字货币和数字资产领域的互联网金融公司。壹比特在半年时间内迅速发展成为业内最有影响力的媒体之一，内容涵盖资讯、UGC专栏、专访、语音等栏目，开发并运营行情K线、壹比特APP等实用工具，并与中科院上海计算所合作成立数字货币研究中心。此外，团队著有书籍《数字货币》，出版数字货币相关杂志3期，受到业内人士的一致好评。
2015年年初，数字货币行业步入萧条期，壹比特团队决定以数字货币及区块链作为特色内容，转型为互联网金融新媒体，成立鸣金网，公司取名杭州贝德高银网络科技有限公司，而贝德高银即来自“bitcoin”的谐音。随后，壹比特团队便紧锣密鼓地投入互联网金融媒体鸣金网的建设中，由练晓波担任CEO。经过多年的运作，鸣金网已成为互联网金融领域最具影响力的新媒体之一。
在战略上，鸣金网坚持“一个特色”“三步战略”。“一个特色”是放大在区块链及数字货币领域的独有基因，把区块链及数字货币内容作为特色内容。“三步战略”是指从互联网金融资讯媒体到互联网金融数据平台再到互联网金融云孵化器的三步走战略。
一、一个特色
在区块链板块，鸣金网开设有区块链专栏，建设有区块链兴趣小组，由区块链兴趣小组提供内容。此外，鸣金网与研究机构中国区块链应用研究中心、区块链投资机构数贝投资及相关创业企业达成深度合作。鸣金网利用其独有的区块链及数字货币基因，通过内容资讯及举办线下沙龙及大中小型会议，做好区块链技术的普及及教育工作，同时联合国内合作伙伴共同建设区块链产业及创业生态。
二、三步战略
（1）互联网金融资讯媒体。鸣金网内容覆盖微信、今日头条、搜狐及一点资讯等各类自媒体平台、鸣金网PC端及WAP端、鸣金杂志《金融72变》及各类书籍，实现了全渠道覆盖，并建设有“鸣金数据”“鸣金名家”“鸣金课堂”“鸣金语音”及《金融72变》等内容产品矩阵。
（2）互联网金融数据平台。鸣金数据通过数据及商业研究来监测平台发展动态，洞悉行业发展。通过数据的不断积累及数据模型的不断优化来实现智能化的商业判断，洞悉行业的发展趋势，为互联网金融企业提供数据信息服务。在互联网金融数据平台方面，鸣金网已取得初步成绩。目前，网贷档案中心共上线平台1628家，网贷数据中心共对接平台600多家，互联网金融数据研究更新数据及研究类资讯近450篇。此外，鸣金数据已与有数金服等数据公司展开深度合作，一方面通过工具应用增强鸣金数据的使用黏性，另一方面通过数据的合作，共同构建特殊数据源，构建数据模型，形成数据方面的强势竞争力。
（3）互联网金融云孵化器。搭建好资讯媒体平台、数据平台之后，鸣金网计划为互联网金融创业企业提供包括媒体服务、创业咨询服务等一条龙的信息及传播服务。同时，鸣金网将联合地方政府、天行国际、各类VC及资本等为互联网金融创业者提供创业相关的全面服务。
第二节 币看
企业名称：深圳数字奇点科技有限公司（币看比特币）
创始人：刘爱华
成立地点：深圳
成立时间：2013年
网址：http://bitkan.com
企业介绍：开发区块链服务APP工具。
币看产品成型于2012年年底，公司成立于2013年，是中国最早提供比特币工具的网站之一。其中，币看APP是目前国内用户最多的数字货币应用APP之一，是一个集“行情、资讯、挖矿、提醒”于一体的综合类APP工具平台。币看是一个仅有4人的小团队，分别来自华为与腾讯，其中最早创始人为刘爱华，CEO为刘洋，CTO为唐卫华，COO为余芳。
币看于2015年年初获得前华为无线研发总裁所创立的投资机构——岚琪创投数百万元人民币的投资。币看表示，随着数字货币行业的发展，币看的服务会逐步进行同步拓展，如提供快捷交易、社区等领域，目标是把币看APP 打造成为币友们第一必备工具。
币看APP的四大功能：
（1）了解。币看从行情和资讯入手，让用户更全面地了解比特币。用户可以很方便地通过手机APP来获得价格数据、行情指标数据，并能及时全面地了解比特币相关的资讯。
（2）获得。用户可以通过币看的交易功能，方便快捷地买入或卖出比特币。用户可从多种交易方式中选择最适合自己的方式：接入其他交易市场进行交易，或者与其他币看用户进行点对点交易。
（3）存储。用户可以方便安全地将比特币存储在币看，并可随时取用。
（4）使用。用户可以在币看内部利用打赏等方式来消费自己的比特币。币看还将提供更多的渠道，让用户用比特币购买自己需要的服务或商品。
币看通过提供高品质的服务，不断演进迭代，不断满足更多用户的需求。币看APP已经成为中国比特币爱好者的标准配置。目前，币看已成立海外公司，正在发力拓展海外市场。
第三节 巴比特
项目名称：巴比特
创始人：长铗
创立地点：杭州
成立时间：2011年
网址：www.8btc.com
项目说明：数字货币、区块链交流社区。
巴比特创建于2011年，是国内最早的比特币资讯网站之一。致力于传播去中心化货币理论，提供基础信息、数据和圈子服务。旗下有四大拳头产品：巴比特资讯（www.8btc.com）、巴比特论坛（8btc.com）、区块元（blockmeta.com）及移动端APP。2014年5月，巴比特获光速安振美元基金天使轮融资（估值2222万元人民币）;12月，巴比特入围杭州市经信委和《都市快报》主办评选的“2014年浙江省经济创新奖”。
随着近年来的发展，巴比特社区逐渐成长为国内比特币、区块链爱好者的集聚地，OKEx、BTCC等众多业界知名企业在此开设讨论专区，已从单一性的话题讨论发展为集论坛、问答、应用、软件、文库及教程为一体的综合性门户。
巴比特计划为加密货币、区块链中文开发者提供一个纯粹、高质量的技术交流平台，把致力于投身比特币等区块链技术应用领域的开发者聚拢起来，为其创造技术交流平台。同时，巴比特还为数字货币/区块链创业者提供创业者服务平台，为其提供包括技术问答平台、活动平台、招聘平台在内的创业服务平台。
第四节 EthFans
项目名称：EthFans（以太坊爱好者）
核心成员：少平、Jan、友才、Andy
成立时间：2014年
网址：http://ethfans.org
项目说明：以太坊、智能合约及区块链技术社区。
EthFans（以太坊爱好者）是一个以研究、推广以太坊、智能合约及区块链相关技术为目的的组织。EthFans.org是为此目的而设立的一个在线社区。EthFans在QQ群上也有交流平台，同时会在新浪微博上同步最新的信息。
EthFans社区可以追溯到2014年，前身是EthChina（Jan、友才、少平创建）和1tf（Andy 创建），在2015年两个网站进行合并，成立现在的 EthFans（www.ethfans.org），主要由这四位创建者管理网站事务。
以太坊项目是自比特币项目以来最具创新性及代表性的区块链项目，但是在国内鲜为人知。比特币社区仍然只关注比特币相关的信息，例如价格和挖矿，但对新兴的创新项目关注不足。另外，由于以太坊是一个英文世界的项目，语言的障碍也是国内少有人了解以太坊的重要原因。所以，当时国内急缺一个能够获取以太坊最新信息和可以让爱好者交流的中文社区。因此，EthFans社区设立了新闻和论坛板块。
EthFans自成立以来，社区成员翻译了大量的重要文档，包括白皮书、官方博客、重要资讯等，也原创了许多教程，包括普通用户教程和开发者教程，用最浅显易懂的语言帮助刚接触以太坊项目的新手掌握最基本的概念和操作。
2016年是关键一年，以太坊在这一年中完善起来，发布简单易用的客户端Mist，用户使用它就像现在使用浏览器一样简单。开发者在以太坊上开发去中心化应用也越来越容易。这两个因素共同促成以太坊的普及。EthFans也在这关键的一年中充当了国内的以太坊交流平台，培养了诸多的以太坊开发者并吸引了更多的普通用户，推广普及了以太坊。
EthFans与以太坊项目一样，是一个开放的组织。目前主要由几位核心成员为整个社区提供信息，EthFans希望更多的爱好者通过EthFans进入以太坊的世界后，贡献自己的力量。
第五节 BTC123
企业名称：北京金洋洋文化传媒有限公司（BTC123）
创始人：墨不一
成立地点：上海
成立时间：2012年
网址：www.btc123.com
企业介绍：提供区块链信息导航服务。
BTC123——比特币导航网（www.btc123.com）是区块链信息导航第一站、比特币行情信息第一站。BTC123创建于2012年，创始人为墨不一。2014年年底，BTC123被郭宏才及Bitangel基金全资收购。
BTC123收录了关于区块链及数字货币相关领域的网站，为业内用户提供包括比特币实时行情价格K线在内的数据查询、资讯及信息服务，是业内使用频次最高的区块链信息服务网站之一。BTC123为比特币爱好者提供关于比特币的知识原理以及应用，开设了行情展示、资讯、算力及视频等频道，是区块链信息导航服务第一站。
BTC123被Bitangel全资收购之后进行了大规模的改版，新版于2015年正式上线。新版在排版和色彩上更为大胆，同时优化了资讯、算力、视频等几大频道。
第六章 支付及钱包
第一节 imToken
企业名称：杭州融识科技有限公司（ConsenLabs）
创始人：何斌
成立时间：2016年5月
成立地点：杭州
网址：https://token.im
企业介绍：ConsenLabs基于区块链技术打造“数字化资产”“数字化身份”“数据主权”解决方案，第一款主打产品 imToken，是国内首款以太坊移动端轻钱包。
imToken是一款新上线的简单好用的智能手机钱包，帮助管理资金的同时还能帮助用户进行投资理财。
随着区块链技术在各行业的渗透，特别是在金融领域的践行，越来越多的实体资产被映射到区块链成为数字资产，业内一般称为Token。Token区别于传统电子化资产的重要特点是：它可以利用区块链点对点价值转移的特性，实现资产所有权高效、安全地转换。私钥是最好的所有权认定方式，再加上区块链数据库的可追溯、不可篡改特点，真实世界的资产将第一次以数字化方式在虚拟世界流动。
在区块链领域，私钥即资产，没有掌握私钥即没有拥有数字资产。用户对于私钥的安全意识还不够，而技术本身对于普通用户来说门槛太高，imToken 希望解决这个痛点。区块链应用的易用性一直是个诟病，区块链技术的普及、数字资产的流行亟须一款杀手级应用。imToken的目标是打造一款安全放心、简单好用、功能强大的数字资产钱包，其核心功能主要包括以下几个方面。
●私钥支持多种钱包导入和私钥备份策略。
●一键添加各种区块链数字资产。
●实时关注市场行情和交易动向。
●轻便快捷的轻钱包无须同步区块数据。
imToken 是区块链初创公司杭州融识科技有限公司（ConsenLabs）推出的主打产品，团队拥有多年行业经验，曾经参与国内数字货币交易所和区块链数据存证平台的搭建，对区块链技术非常热衷，特别是对以太坊技术；还共同参与维护中国以太坊爱好者社区。
第二节 比太钱包
企业名称：北京德加才科技有限公司（比太钱包）
创始人：文浩
成立地点：北京
成立时间：2014年4月15日
网址：http://bitpie.com/bither
企业介绍：比特币及区块链资产的“安全卫士”。
比太钱包致力于为用户提供安全、易用的比特币钱包解决方案。除了服务于个人用户之外，比太是首个为企业提供比特币安全服务的解决方案提供商。
一、技术创新
比太钱包是基于比特币区块链技术的去中心化钱包解决方案，同时也在不断跟进比特币及区块链领域的最新技术，如HD（分层确定性模型）和Multisig（多重签名技术）等。此外，比太钱包创新地设计了冷热钱包模式，并且独创了极随机（真随机数）的解决方案，两项创新在国内外都获得了较高评价。
二、首家企业级钱包提供商
比太钱包当前已为包括CoinNice交易所在内的国内外共5家企业提供了企业级钱包技术服务。比太钱包从入行开始就帮助企业“冷”管理比特币，使其大幅提高对比特币资产管理水平，无须担心黑客风险。这种方式远远优于将 Bitcoin运行在网站服务器上而随时面临黑客盗币风险的解决方案。比特币资产管理是不少比特币创业企业的“痛点”，成本高且耗时耗力。针对这种情况，比太团队开发了“存币平台SDK”，帮助比特币初创企业在此基础上搭建存币平台，让企业将精力集中在业务上，从而降低创业成本及门槛。
从比特币诞生至今，丢币事件层出不穷，替个人及企业用户保管好区块链资产，防范黑客盗币，颇具意义。未来，比太钱包将会在更多领域（不仅仅是比特币）提供服务，帮助用户安全地存储更多种类的区块链资产，真正担当“比特币及区块链资产的安全卫士”。
第三节 比特海洋
企业名称：比特海洋（北京）科技发展有限公司，日本比特海洋株式会社（BitOcean Co.，Ltd.）
创始人：南宁、蒲彦、Hanson Hong
成立地点：中国北京&日本东京
成立时间：2013年
网址：http://bitocean.co
项目说明：区块链交易终端的设计及制造。
企业介绍：帮助用户完成基于区块链的各种交互，例如比特币的买进和卖出、私钥导入和导出、比特币交易的O2O实施等。
比特海洋于2013年成立，是国内首家区块链交易终端提供商。比特海洋自主研发并设计了中国首台区块链交易终端。比特海洋的早期样机可以用于比特币的购买，随后比特海洋推出的第二款样机则拥有能够进行买卖的双向交易、用户的识别、交易信息的记录和查询、终端的远程监控等功能。比特海洋的第二代样机在日本东京最繁华的银座七丁目已运行多年，帮助用户安全便捷地完成比特币的买卖交易。
作为中国地区的首台区块链交易终端，从终端的外观到操作交互的流程，系统的开发完全由项目团队原创设计完成。特别是在项目之初，几乎没有可以借鉴的信息，团队成员通过反复讨论和不断尝试摸索，才最终完成了交互的设计及系统的开发。在第二代系统设计中，通过对国外同行的设备的考察，比特海洋的终端后台完成了交易查询、用户登录以及和交易所的实时交互等功能，样机产品的功能走在了世界的最前列。
CoinDesk上的统计数据显示，区块链的交易终端（例如比特币ATM）的数量在不断增长，并且增长的速度也有提高的趋势。
2015年之后，大型金融机构，包括大型银行和大型公司，都逐渐意识到了区块链在金融创新领域的潜力，比特海洋逐渐收到来自世界各地的垂询。目前比特海洋的项目在日本取得了新突破，获得了日本模块供应商的支持。
2018年1月，日本金融厅（以下简称FSA）在其官方网站更新了经过FSA批准的加密货币交易所名录，比特海洋获得了FSA颁发的第16张加密货币交易牌照。获得交易牌照之后，比特海洋可以合法地开展加密货币ATM机业务，以及运营加密货币交易所。

后记
无须博弈，不必远行——共识机制和投资感悟
在把投资作为职业的第一个10年中，我和现在的大多数人一样，对收益率的认同极为“血腥”，我人生中最好的10年都给了这个不折不扣的博弈事业。在我只有20多岁时，对于成功的认识就是赚很多钱，一切的衡量标准就是收益，All In MONEY。
长期的博弈事业，让我经历了很多。其实熊市的杀伤力不是来自外界，而是源于内心。很多弯道超越者，在博弈中受伤严重，回到原点。这样的问题其实很简单，犹如在《笑傲江湖》中，刘正风在金盆洗手前倒下，东方不败最后乱性。其实在人生里只有学会在一定的条件下逐步做减法才是赢的基础。
随着人生步入第二个大阶段，人生的阅历也在增长，我对成功的看法有了新的认知，那就是向大师学习的是思路，而不是投资的结果。每一个大师都是特定社会、特定文化、特定制度下的产物。成功不可复制，经验才能学习，诚如希腊德尔菲神庙的第二箴言：学我者生，似我者死。
投资是一场马拉松比赛，金融是跨时间、跨空间的价值交换，收益率这个东西如果从长期来看的话，5年算一个阶段，10年算一个周期，20年算一个考核评价期，30年才能看出成功与否，40年才是一个轮回，50年才能盖棺论定。
给人生做减法的第一步就是要摆脱更多、更快速、更庞大的财富对自身的诱惑，而不是在财富面前极速膨胀。而做减法的第二步就是，明确自身工作的核心目标是什么。德尔菲神庙第一箴言：有所为，有所不为。步入45岁已经进入的人生的“后半场”，我虽不羡慕巴菲特先生在88岁时位居全球财富前列，但我很向往他的洒脱。做投资在本质上是一种不断突破自我、提升自我的修行，人生不是一场物质的盛宴，而是一次“灵魂的修炼”，使它在谢幕之时比开幕之初更为高尚！而机会总是伴随着时代的发展到来的，每个时代都有它的趋势和机会，近现代的大多数趋势和机会与开创性的技术进步是密不可分的，正如在20世纪70年代，瑟夫等人在卡恩的领导下完成了TCP/IP协议的制订，从而为所有这些“生而平等”的各种各样的计算机建立了平等的“资源共享”关系，全球互联网便在此刻诞生。具体到每个个体，成功事实上都是自身顺应趋势、日积月累的结果。投资其实是认知的变现，投资不必也无法照猫画虎。
2008年，从美国爆发的金融危机席卷全球，世界金融、货币体系风雨飘摇，包括国际货币基金组织在内，所有的金融机构都遭到了普遍质疑。事实上，最敏锐的西方思想家，从亚当·斯密到哈耶克早就强烈“质疑”过国家控制金融、政府不受约束地垄断货币发行的做法。从传统的经济学方法出发，这个问题恐怕就像永动机一样，是一个永远无解的难题。比特币的诞生正是基于这个背景，初衷是用一个基于密码学原理的新信用体系来代替传统体系，完全“抛弃”传统的以国家权力为基础的信用体系，能使任何达成一致的双方直接点对点地进行支付，这就是区块链技术的原点和雏形。这些“观点”给了我一个很大的启发，那就是区块链的价值远远不只是解决信息不对称问题，而是公开、透明、可追溯；不在于博弈，而在于共识机制（Consensus）。
截至2017年年底，中国的数字经济规模总量达22.58万亿元人民币，跃居全球第二位，占GDP的比重达30.3%。发展数字经济已经成为全球主要大国和地区重塑全球竞争力的共同选择，目前全球22%的GDP与涵盖技术和资本的数字经济紧密相关。基于互联网的共享经济作为数字经济的重要组成部分，正在进行快速的服务创新并实现了用户增长。数字经济是在一个复杂的多方参与的环境下，基于大规模互联网用户的社会化协同模式，非常依赖于信任和共识机制而建立的。区块链技术作为一种分布式共享数据库技术，在各领域的应用方兴未艾，区块链技术的分布式、透明性、可追溯性及公开性与新经济的发展相吻合。
目前区块链的投资焦点大多还局限在各类数字货币上面，这正是我当初没有参与任何ICO和代币的原因。比特币到底是资产还是货币？比特币是按照货币模式设计的，本想在价值交换领域充当去中心化中介的角色，结果比特币自身却被当作货币进行交换了，这不是设计的初衷，是投机的结果。因为比特币并没有解决价值锚定，中本聪的伟大设想只完成了一半，只有真正解决去中心化的价值锚定问题，区块链的价值网络才会真正到来。在短时间内如何去解决去中心化价值锚定的问题，智能合约是一种方案，向平台化发展，通过平台价值锚定、鼓励DApp的Token机制实现应用价值的重构，重新建立“生产关系”，让真正产生价值的人或者节点获利，这其实才是区块链世界的初衷。区块链的进化不仅仅存在于互联网等虚拟世界之中，它与物理世界的活动有着非常重要的映射关系。2017年，我投资了一个区块链的创业团队，起点是建立对照，从证据和法律层面上进行连接。
人生有很多得失，做减法的首要条件就是自己要从快速的旋涡里面慢慢地踱步出来，不再盲目扩张。德尔菲神庙第三箴言：认识你自己。财富其实是思考能力的产物，最可怕的是固有思维，阅历在丰富我们的经验的同时，限制了我们的想象。随着时间的推移和从事投资工作的原因，我的专业知识逐步丰富，但也慢慢陷入了平庸。刚刚遇到比特币时根本没有仔细思考其原理，想当然地凭借自身的阅历简单认为比特币只是变相的网络传销技术测试。随着区块链技术的不断发展，我逐渐意识到自身的成见，并开始重新了解这项技术，结合自己的专业知识，做到用空杯心态，以开放和求知的态度去了解这项技术，才发现这的确是一项有价值的技术。
价值的根本是共识！我认为区块链最大的价值在于创造共识。在节点互不信任的网络中，使节点达成一致的充分必要条件是每个节点出于自身利益最大化考虑，都会自发、诚实地遵守协议预设的规则，判断每一笔交易的真实性并将判断为真的记录记入区块链中。如果节点具有各自独立的利益并相互竞争，则节点几乎不可能合谋欺骗。区块链技术正是运用一套基于共识的数学算法，在机器之间建立信任网络，以技术背书而非第三方信用机构来完成全新的信用创造。
2018年，我将在某些领域继续做减法，我认为这是人生旅途中的加法。就像互联网技术一样，中心化的技术已经取得了惊人的成就，但是在分布式的领域才刚刚开始。在这个发展过程中，算力是“生产力”，数据是“生产资料”，而区块链这种组织算力的形式，则构成了新的“社会关系”。在“新生产力”三要素共同作用下，未来在人工智能、物联网、新能源及生物基因等领域都会迎来高速上扬的拐点。从物质驱动时代进入算力驱动时代已成必然，人类认知必须不断向高的维度拓展，才能致远，认知的高维已经替代了足下的远行，人类世界必将从碳基文明发展到硅基文明。我将和团队一起，作为一个合伙人而不仅是一个投资人，致力于关于发挥自信任体系、跨组织的优越性和降低中间成本的技术推动和应用实践。
我选择相信未来，创造共识。
无须博弈，不必远行。
李侨峰
数秦科技合伙人
鼎峰资本合伙人
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