
2021/5/17 知乎盐选 | 产品风险管理

https://www.zhihu.com/market/paid_column/1312360599620358144/section/1347134878358638592 1/9

产品风险管理

你好，欢迎来到腾讯大学出品的《腾讯产品 18 讲》。

前几节课，我们聊到的几个运营思路，比如热点运营需要产品

经理快速响应热点，唯快不破讲究小步快跑、快速迭代等等，

都在体现运营之「快」的精髓；今天这一讲，我们希望产品经

理能够「慢」下来，观察和思考日常奋起奔跑的过程中，经常

无暇理会、容易忽视、却有可能带来致命一击的「灰犀牛」。

我们身边都有哪些「灰犀牛」？

「黑天鹅」一词近些年被很多人知晓，它比喻极小概率发生、

却影响重大的事件；与它相关联的还有一个概念，叫「灰犀

牛」，它是由来自纽约国际政策研究所的米歇尔·渥克提出来

的，表示大概率会出现、且影响巨大的潜在危机。

灰犀牛体型笨重、反应迟缓，你能看见它在远处，却毫不在

意；而一旦它向你狂奔而来，定会让你猝不及防，直接被扑倒

在地，它并不神秘，却更危险。

那么回归到我们的产品工作中，都有哪些像灰犀牛一样的潜在

风险项呢？
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第一，信息泄漏风险。

互联网产品有一个特点，我们叫它「错觉的私密感」，为什么

这样说呢？

现在，来想象一个画面，我们创造每一个科技产品，本质上都

是在现实世界里，为用户打开一扇数字世界之窗，透过这扇窗

户，用户可以获取到无尽的信息，足不出户与他人产生交流。

用户在真实世界中，绝大多数时候都是在独立使用科技产品，

尤其是移动互联网时代，手机是每个用户的专属设备，小屏

幕、随身性，更是强化了产品使用中的个性化与私密性。所以

这个时候，用户会「错觉」地以为自己是一个人在使用产品，

我所处的环境是安全的，往往忽略了那扇数字之窗，也记录着

用户的各种信息和数据。

那构建这扇窗户背后的产品、人以及公司，就非常的关键。我

们是否能够帮助用户保护好数据的私密性和安全性，对产品的

长远发展起着非常重要的作用。一旦产生信息泄漏，我们将失

去用户的信赖，而且这种失信，会像滚雪球一样危及到产品的

立身之本。

两年前，轰动整个科技圈的 Facebook 信息泄漏事件，应该算一

个典型案例了。美国 5000 万用户，通过一个性格测试的小应

用，回答测试问题，领取奖金，在此过程中，授权应用可以获

取 Facebook 的个人信息数据。一家名叫「剑桥分析」的公司，

利用这些用户数据，建立分析模型，以个性化政治广告为目

标，对用户投放可以产生共鸣的推送信息，从而达到影响选民

的目的。
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当时，5000 万用户占了 Facebook 整个北美地区活跃用户的三

分之一，占了潜在美国选民数量的四分之一，可想而知，这次

事件的影响之广，程度之严重。这个「灰犀牛」事件，最终给

Facebook 带了天价的罚款和一系列信任危机。

第二，人为操作风险。

人为操作风险可能是产品经理日常工作中最容易遇到的问题

了。我们的一丁点小小的失误，都可能在产品应用范围内造成

重大的影响。

腾讯也曾经吃过亏。比如在快讯消息的 Push 文案中，漏写了伤

亡数字，导致「一场台风致全省死亡」这样的乌龙信息登上热

搜，官方立即澄清致歉；

又比如在产品经理与开发同学的沟通中，由于双方各自对「12

点」这个时间概念的理解不同，产品经理定义的是当日结束的

12 点，开发同学理解的是当日凌晨开始的 12 点，从而导致产

品逻辑中，用户使用时间有一天之差，整整 24 小时内可能产生

的潜在收入，被拒之门外。

还有一些极端的「黑天鹅」事件，比如因员工的个人情绪或道

德品质，而擅自触发的产品问题，像删除数据库、恶意串改数

据等行为，更是可能会为公司带来不可挽回的损失和重大危

机。

第三，资金风险。
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资金风险一般容易发生在营销活动的场景中。我们需要推敲每

一个资金消耗的细节逻辑与玩法规则，否则一个小小的规则漏

洞或者边界 bug，都可能导致活动资金的大量无效流出，给公

司带来直接的经济损失。

2018 年，魅族就发生过类似事件。为了配合一款新品的推出，

公司策划了一次营销活动——前 100 名预购手机的用户，只需

要花费 5 毛钱就可以购得手机；然而，活动推出后，却发现付

款 5 毛钱就能下单的，远远不止前 100 名用户，有近千人都下

单成功了！最后，公司追查发现了 bug 并进行了相关修复，但

承诺已下单的用户，还是正常发货，这其中的损失，就由公司

承担了。

这类「冤枉钱」不仅可能发生在官方的失误中，社会上还存在

一波专门针对互联网产品的黑产集团，他们随时都在搜寻产品

中可能存在的资金漏洞，从而加以利用、谋取暴利。2019 年

初，就有黑产团伙利用拼多多一个过期优惠券的漏洞，盗取数

千万元平台优惠券，进行不正当牟利，成为一场不小的风波事

件，再次为互联网平台的资金安全与系统安全，敲响了警钟。

第四，合规风险。

一般来说，涉及内容、金融、民生的产品，需要重点关注合规

风险。这里首先需要知道哪些政府部门或机构，会对我们的产

品提出合规要求，再根据具体的合规准则，来评判产品是否在

合规范围内。一旦越界，产品可能直接会面临被关停或整顿的

风险。
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像 2019 年，视觉中国这家在图片市场领域占据绝对优势的上市

公司，由于给「人类首张黑洞照片」以及国旗、国徽等图片都

标注了版权所有，导致公司陷入「版权门」事件，多次被政府

有关部门约谈，整个网站暂停服务、全面整改，带来不可挽回

的重大损失。

第五，公关风险。

公关风险，一般都发生在对外公关之时，由于一些言论不当、

未及时回应等问题，导致公众信任和口碑危机。这里需要特别

警惕，当已经出现危机，正在进行危机公关时，再次出现公关

风险的话，会让之前的问题进一步恶化。

知名作家六六曾经在微博上吐槽，自己在京东上购买的天天果

园水果是烂的，要求退款却被拒绝；事件舆论发酵后，天天果

园和京东都主动联系六六和解退款，却被六六拒绝，接着她又

发布了《我要的是公平》的文章，事件二次发酵，天天果园公

开致歉，京东也转发了这条致歉微博。然而没想到事件还未平

息，后续王思聪也转发了六六的微博，说自己也遇到过类似的

情况，第二天，京东官方就给王思聪致歉，引来了更多质疑：

为什么王思聪就能得到公开道歉？「看人下菜碟」的帽子，就

这样戴在了京东的头上。

所以你看，不仅做产品需要站在用户的角度去考虑，做公关同

样如此，需要首先考虑到用户的立场与利益，出现问题第一时

间澄清事实，公开表达诚意，更容易获得用户的理解和谅解，

避免让公司陷入舆论危机。

产品风险管理四步法

微信公众号：阿乐资源库
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知道了产品工作中可能涉及到哪些「灰犀牛」，那么我们可以

如何来规避这些风险呢？

这里，我们提出相对通用的产品风险管理四步法，不管是哪一

类风险，我们都可以按照这样的准则，来规范我们的工作，让

「灰犀牛」尽量远离我们。

1.时刻保持风险意识

风险管理的第一步，首先要知道我们会面临哪些风险。像上面

提到的信息泄漏风险、人为操作风险、资金、合规与公关风

险，都是我们可能会遇到的一些风险方向，除此之外，由于各

个业务的特殊性，可能还有一些风险项是非常特殊且个性化

的。这就需要我们深度理解业务，知道我们的风险来源，时刻

保持应有的风险意识。

2.建立防范流程

知道了风险来源后，我们就可以根据每一个风险方向，来追溯

风险可能产生的情况，反向推导出我们的防范流程。

比如防范信息泄漏风险，我们就需要特别关注用户隐私信息的

严格评判和保护，要梳理清楚产品和技术上可能存在哪些漏

洞，会对用户的数据安全造成威胁，要制定在数据存储、上

报、治理上的各类规范流程等等；

又比如防范人为操作风险，我们可以建设多重审核机制，来规

避单人出错带来的直接影响；



2021/5/17 知乎盐选 | 产品风险管理

https://www.zhihu.com/market/paid_column/1312360599620358144/section/1347134878358638592 7/9

还比如防范合规安全风险，我们就需要在日常工作中多关注政

府的监管政策，定期与监管部门进行沟通，了解合规准则的变

化，随时调整产品策略。

3.尽量采用系统化的保护机制

在防范流程方面，在资源允许的情况下，我们要尽量采用系统

化、产品化的保护机制，把明确的质检逻辑、判定逻辑交给计

算机，从而再次降低人为流程可能出现的二次错误，同时也降

低人力成本，提升团队产出效能。

4.合理妥善地应对危机

如果最终我们还是百密一疏，由于失误引发了危机，我们就需

要立即投入应对危机的流程中，第一时间解决问题，特别是跟

用户关联度比较高、程度严重的问题，更是需要团队全力补

救；

其次，我们需要做好内部的信息传达，将出现的危机问题第一

时间上升或暴露给相关团队，让大家知悉，并共同促进问题的

解决；一定要警惕、避免把问题藏着掖着，最终导致问题进一

步恶化；

再次，必要时，我们也需要开启公关处理机制，对外发布消息

澄清事实、诚意致歉或解释缘由，合理妥善地应对危机。有时

候，危机公关也可能变成一次机会，让用户或行业对产品有一

个全新的认知。像之前提到的 Facebook 信息泄漏事件，虽然是

公司的一次重大危机，但扎克伯格在美国政府组织的听证会

上，完成了一场堪称教科书级别的危机公关，不仅为 Facebook
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重新赢得了口碑和信任；同时，还使得 Facebook 的股价飙升回

暖。可见，危机公关是团队弥补错失、拯救危机的一次至关重

要的行动。

总结

今天这一讲，我们认识了产品工作中可能会遭遇的、类似「灰

犀牛」事件一样的潜在风险——信息泄露风险、人为操作风

险、资金风险、合规风险、公关风险；

也提出了产品风险管理的四步法——时刻保持风险意识、建立

防范流程、采用系统化的保护机制、合理妥善应对危机。

课后分享

你在之前的产品实践中，又曾经遇到过哪些风险问题，它是怎

么产生的，给你们团队带来了哪些启示呢？欢迎在课后评论区

与我们分享。

悬念预告

到这里，「找-比-试」三步法中「试」这一模块，就要接近尾声

了，下一讲，我们将带来这一模块的【避坑指南】。

恭喜你又学完一节课，如果你觉得有收获，别忘了分享给更多

的朋友，共同成长进步。

本文由 Circle阅读模式渲染生成 版权归原文所有
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