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“我仅仅依据自然观察提出一项理论……用数学语言记录下来，从而获得更多的公式。然后技术专家来了，他们只关心公式……他们制造机器，只有当他们不再依靠促使他们发明的认知时，机器才可以使用。如今每头蠢驴都能让灯泡照明——或者引爆原子弹。”
 
[瑞士]弗里德里希·迪伦马特：《物理学家》
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致中国读者
您知道在何处才能绝妙地观察到一座充满生机和创造力的城市吗？当然是华人移民和他们建立的中国城。因为在许多开展环球贸易的大城市和超级城市，中国人致力于提供他们多姿多彩的商品与服务。他们非常善于应对全球范围内城市化和贸易的增长趋势。我们欧洲人相信，贸易意识已经深深植根于中国人的灵魂深处。
德国与中国有许多共同之处：两国都是出口强国；两个国家都出台相关政策，使民众生活水平得到保障。中国人民银行长期关注人民币汇率；近年来德国的经济发展速度高于全欧的水平，欧洲央行充当了志愿的帮手。尽管并不存在具有国际地位的德国城，然而德国在国民生产率和国民生产总值的国际性比较中还是具有不错的成绩。因为德国的经济成就不仅仅建立在德国人勤劳等美德上，而且仰仗过去的成就、仰仗几届前任政府的社会政治改革以及国家良好的声誉。但是面对21世纪的数字化革命，德国人民犹豫不决，一筹莫展，他们对此几乎难以理解，也没有准备好产品与解决方案。你想购买德国制造的计算机吗？这些东西我们德国不生产。那么德国制造的微处理器，德国生产的操作系统或者智能手机呢？对不起，我们没有产品可以摆放在展示橱窗。中国提供的数字化服务产品，从阿里巴巴、百度，到微博和微信，在德国没有可比之物。更糟糕的是：全欧洲都丧失了创建与创造的意志。我们欧洲人只是数字化产品和服务的用户，而不是生产者。欧洲人使用的智能手机及其操作系统，以及亚马逊、谷歌等网站，再到Facebook、WhatsApp（各种智能手机之间通信的应用程序）和Skype（超清晰网络电话），全都来自美国硅谷。
硅谷的产品使我们面对一种全然不同的价值理念——在某种程度上可以说是我们购买了这种陌生的理念。要理解这种不同的文化理念，就应该站在美国的文化体系中。自由贸易（Free Trade），即国家放弃监管的市场行为，完全符合美利坚合众国的宪法理念。资本主义的市场行为必须独立于任何一种法律。由此，美国的互联网巨头提取与交易个人数据时可不必得到任何许可；产出数据的人——你和我——失去自己的数据是一种常态。当美国互联网公司跟踪与存储我们的在线行为时，数据不再属于你和我，而是属于提取以上数据的互联网公司。现实的法律状态大体如此，但2018年欧洲要做出改变。
因为欧洲的数字化进程是由美国的垄断巨头所控制，对于“什么是数字化”的问题，在2015年的夏季有超过一半（56%）接受问卷调查的德国人答不上来；三分之一的人都没有听到过这个概念。对于物联网，88%的受访者表示无法设想，92%的人没有听说过大数据（Big Data）。
我们的生活和劳动将被解释成0和1，这个信息必定会使数字化的门外汉不知所措，他们需要有人帮助解释一些疑惑，比如数字化与数学具有相同的含义吗？它是一种技术吗？或者和十年前相比，数字化会改变我们彼此的交往和相互之间的影响吗？
无疑，数字化只描述了社会局部。伴随着数字化，我们把我们的生活，私人或者职业的生活变成了一台巨型计算机。一切都将被测量、存储、分析和预测，并得到控制与优化。人自己也将变成计算机，起码成为全球巨型计算机的一部分，其部件全部得以联网，并受到其他部件的控制。在万联网（Internet of Everything）上谈论的是一切与一切，物对于物和人，或者相反。人使用联网的各种智能设备的同时，产生了人类的信号，它们形成了个人数据的宇宙。移动设备观察和传递人在何处运动，以及他们的行为与思考；互联网的基础设施负责信号的传输。整个世界是一个巨大的电路板：数字化让人成为电子零件，只比一颗粒子、一粒数十亿的其他的计算机组件的全球结构中的尘埃略大，从联网的汽车到植入运动传感器的外套，让人能在其整个生命周期不停地输出数据。
这种让人成为无数实时数据包碎片的测量有哪些意义呢？科学家如今比二十年前更详细地掌握了一些自然现象，例如飓风研究：只要在大西洋上空形成威胁美国东海岸的气旋，风暴猎手马上就会升空美国商务部的科研飞机，履行一项也许没有归途的使命。它们顶着狂风进入风暴的中心，在风暴旋转速度最高的地方——眼壁(1)（Eyewal）里投下传感器与测量仪。传感器提供的数据是无价的，通过计算和仿真模拟能够预测风暴的方向与强度。美国东海岸的居民可以提前得到预告，给他们的房屋做好预防飓风的准备或者在最糟糕的情况下转移。飓风研究者的数据分析结果和天气预报通过广播电台和电视新闻或者“新媒体”等传达，并保护美国东海岸居民的生命安全。气象研究人员的数据、数据分析和预测不是监控天气自身，而是美国公民的行为，这是他们干得最棒的具体事例。
任何在我们头顶上投下的传感器都犹如一颗炸弹。
人也成为了可探索的自然现象的同盟。可惜探索者不再是科学家，而是商人和经理人，打探馈赠给他们的是令人难以置信的营业额与盈利。他们将测量与绘制我们人类行为的传感器安装在我们的智能手机上。我们使用它们，仿佛不再拥有明天。这台小型计算机连带它的许多监控装置，包括摄像头、加速测量器、麦克风、识别和传递手机用户的光波和地理定位传感器，从它的使用者身上提取了无数数据，这些都是大数据。它们储存在“云”中、计算机里，不再属于我们自己，而是属于全球互联网巨头。
互联网巨头是那些摁下按钮之人。
在欧洲，对人进行数字化的掌控与分析是法律禁止的——只有几个例外。在禁令背后矗立着伊曼努尔？康德的哲学和欧洲的人的理念，它拒绝把人当作一件物品对待。但是大数据恰恰是这么做的。2030年之前，人类将通过智能手机连通起一个拥有1000亿台设备的万联网，这也就意味着有大约70亿个处于联网中的人也将走入危险地带。如果人开始成为数十亿联网之物王国的部分，他不久就会相信，他作为个人和人被利用。大数据把人降级为万联网的原子。大数据、物联网、数字化的表现既非人文也非对人类友好，尽管我们鉴于购物和游戏等众多舒适的在线服务和数字化促成的巨大经济增长而不愿相信或者排斥这点。但倘若我们想要在未来实现和平与经济繁荣的美好生活梦想，就必须唤起良知，使数字化的未来人文化，从而保持生活的价值。这也是本书所期望达到的目的。[此书分享微信wsyy5437]
 
尤夫娜·霍夫施泰特
2016年1月
 
 

 
(1)眼壁，是热带气旋里风力最强的范围，该区的云团深入大气层底部，降水量也最大。眼壁直接围绕热带气旋的风眼。一个热带气旋的眼壁所越过的陆地，遭受的破坏最为严重。译者注。
 



前言
丑闻非同寻常，在各个层面的影响力都很大，人们都是丑闻的欢呼者与轻信者，然而丑闻可能也会关乎我们所有的人，毕竟每个人都是在拿自己的家庭、故乡、母语和追求真理的一生冒险。
“我需要您信用卡的详细信息。”
“请告诉我们您的家庭地址。”
“绝对不行！”假如有人在直接交谈中向您打听上述私密信息，您无疑会提出抗议。
然而提问者很狡诈，他打开了小型电子设备。
那些兜售给我们的五彩斑斓、带有玩具功能的设备（Gadgets），属于最新的IT产品。赶时髦者，需要最新一代智能手机和最新潮的电子手环，不然将错过数字化革命。这些玩意儿无论如何都会说服我们去获取它。我们热爱我们的设备，爱不释手到致使我们的家人嫉恨这些电子产品。因为我们爱它，因为我们把一切都托付给它。
所有一切。
尽管爱德华·斯诺登曝光了美国的窃听丑闻，可我们依旧毫不在意地继续让自己暴露于世人面前，继续受到窃听。购物、聊天、打网络电话、发电子邮件，犹如赤着背脊接受众人的鞭挞。我们托付给我们电子“助手”们的所有事情，它们都会毫无例外地继续讲述，讲给商界、工业界和秘密警察。我们不仅变得完全透明，而且让自己拥有被敲诈与被操控的可能。我们在骗子、罪犯和反政府者面前无力抵抗。不仅我们每个人，还有我们自由民主的社会。沉迷于这些设备无异于玩火，你相信每台设备、交出所有一切的同时，也是拿所有一切在冒险。
 
民主身处险境
资本主义具有极易变化的天性。直到华沙条约组织瓦解之前，我们仍旧相信资本主义是民主的最佳伴侣，偏爱地满足它的多元论，但是如今我们将改变看法。婚姻破裂了，伴侣递交了离婚协议，离婚的原因只有一个：大数据。
随着绝对监控下有利可图的新商业模式，大数据宣告了一项新同盟——资本主义与独裁之间的同盟。大数据为信息资本主义（Informationska pitalismus）建立了信息精英的独裁，因为他们占有我们的数据，拥有分析数据的关键技术。人类古老的原罪，哺乳着持续监控之下新商业模式的数据饥渴、想要知情（wissen）的欲望以及通过监控获取权力与财富的冲动。更为悲哀的是，我们公民对各类来源于私营和国家的设备过度的数据收集癖好完全无所谓，哪怕它们的收集早就超越了与研究相关的、获取认知的需求。大数据、算法、数学模型、人工智能这些话题比我们想参与的研究更复杂，更抽象，它们不仅涉及数学家和量化分析师，而且事关少数几位具有深奥思路的科学家。他们从事结论公开的研究，能够让他们不寻常的理论观点在极少的情况下得出贴近生活的结论。
请您莫要错误估计。“大数据”这个时髦的集合名词今天概括与描述了一种迄今为止范围未知的技术革命。大约二十年前，大数据在军事领域投入使用，新千年之初又参与了金融行业的算法竞赛，接受了考验、评估，得到了充分的证明。从此大数据走出工业领域，转向价值创造链的末端，即公民与消费者，欲借助互联网完全掌控与测量一切与每个人。如同置身于将导致我们社会结构、法律和国家体系变化的旋涡中，让我们着迷之物就是智能机器（Intelligente Maschinen），它们能够独立地从全球可供使用的海量数据中生成详细的形势分析，适时地描述我们的所作所为，所思所想。在反馈循环中，我们获得这些机器的回答，再通过互联网完成一种信息、感觉和行为监控的三和弦。什么样的数学家、物理学家或者科学编程员是数据、数学模型、人工智能组成的完美三度音程，它从愈来愈多的数据中推导出涉及我们和日常生活更精准的信息，能够为了我们的社会突变成冒险的技术。确切地说，如果大数据沦为新型精英的权力工具，并且导致我们的自由权利和民主国家形式的终结，那么这伙人就不再是由我们民主制度选举出的合法的人民代表。
如果商业企业借助我们的数据将我们的生活量化，测量和重新计算我们，数学将随同大数据在我们社会未来的地平线上显露曙光，独裁将更加容易实现。商业企业的科学家、数学家和物理学家并非始终意识到自己将变成何种工具，也不是先验地对经济感兴趣，而只是追随他们想进一步认识世界的欲望。狡黠的企业家与投资人歪曲了他们的研究，成为“窃听与监控”新商业模式的监工，正如最近频繁出现的经济金融化：这种愿望在于开发新利润源泉，为提升商业价值而罔顾谁将承担永久的损失。
 
大数据？智能机器！
美国国家安全局的丑闻曝光了：大批民众，包括我们的政治精英都被蒙在了鼓里，完全没有意识到一场技术革命已经开始。短短几年内，计算机以一种全新的方式变得能力超群。现代化的计算机控制我们今天生成的数据团，并人性化地思考，可能会出现这种情形：一台机器支配的数据越多，行动就越智能化。如果智能机器是信息资本主义的发动机，那么大数据就是它的燃料，互联网则是其底盘。它们的传感器就是移动设备与应用程序（Apps），这些玩意儿愈来愈频繁地充当我们的“日用品”，彼此联网，其通用的语言是数学。传感器及其智能机器之间的数据将以无线的方式或者在云（Cloud）——全球化的“计算机云”中交换。由此形成了一套创意系统，新的组织结构通过其单独元器件的电子通信而自发产生。因为最初为了计算机联网建造，通过众多地址分配，我们人类用了几年时间便拥有了这个可以收发邮件、撰写博客、在线购物的互联网，从而为我们创造了一种同侧运用。如今这些机器夺回了“它们”的网络，充当“物联网”或者工业互联网（Industrial Internet）。到2017年将会有大约我们地球居民人数三倍之多的机器使用一个IP网络。1
什么叫“智能机器”，它们的智能存在于何处？智能机器并非依赖由人输入的行为指令，而是逐渐独立行动，它们作为优化者（Optimierer）在不可靠的前提下学习做出优化决定。作为分布式软件代理（Verteilte Software-Agenten），它们把我们日常生活的复杂问题分解为更简单的子问题，通过彼此合作与交流将其解决。作为创意系统（emergentes System），独立的程序相互联网通向一个机械的平行世界，没有程序员对其编程或者测试，它们的动能我们无法认识，更不能立即分析。
它们无所不知。我们所说的“它们”有别于您日常所见的机器或设备，除非您效力于军事或者金融领域。自从爱德华·斯诺登揭露了它们的名称，有三个项目我们已经熟知：棱镜（PRISMA）、XKeyscore(1)、Tem pora(2)，这三个项目都是为了监控与分析收集来的上百万没有嫌疑的公民的海量数据。在金融行业与之相应的是阿拉丁（Aladdin）或者海盗船（Corsair）项目。智能机器在军事和金融这两大行业已经使用多年。作为侦察员、探雷器或者各种式样的无人机，在受到从“鹰”系列微型飞行器（Micro Aerial Vehicles）到昆虫大小刺杀行动的“微型无人机”等侦察无人机的入侵时，它们承担士兵的任务；作为巨型数据分析系统，它们向国际大牌投资者提供全球的风险与投资信息；作为高频算法，也许快速，但智能化较低，它们使证券交易所孕育危险，伴随着全球经济无法估量的风险。如果我们想要知道旅行方向，尤其应该把目光聚焦金融行业。因为智能机器愈来愈频繁地替我们解决日常工作，形成一种唤醒了现代救世主的假象。更舒适，更美妙，更美好，更优化的生活的前提在于智能机器必须非常了解我们。这也是我们将要付出的代价。在智能机器优化与控制我们之前，它们将侵入我们的思维。它们与我们的链接是互联网这种全球都可使用的通信基础设施，借助互联网把我们当作服务员，随时随地地从我们的生活和行动中检索数据，并对我们进行观摩（evaluate）、优化和控制（control）。实际上它们从我们的数据中掌握了我们的嗜好和行为。在封闭的控制电路循环中，它们为我们精确地选择和准备似乎对我们有用的信息。我们应该感觉接到了通知，但又并非如此。我们被美丽新世界的承诺笼络之前，早就受到了控制。
 
并非没有副作用
革命总是导致现有价值体系或者法律体系的崩塌，大多都使用暴力，很少静悄悄地发生。但是公民与消费者几乎无声地卷入信息资本主义之中，它使我们价值体系的基础发生动摇。不，其实并非是无声的——更确切地说是在一种醉意之中，在移动时刻（Mobile Moments）和社交网络（Social Networking）的迷醉中，连同更多的内容，更多的数据，更多对我们新生活方式的最大化利用，在我们尽情享受每一瞬间，关注可操作之事的同时，它们都承诺给我们最大可能的利益。享乐主义是好的，主观主义是好的，自我中心是好的。“我们优化你！”是智能机器的营销广告，因为虚荣比其他特性更接近我们人类。我们喜欢听这类广告，抑制相关的冒险：一种优化的生活品质的另一面。
事实上，智能机器对我们进行投资，这尤其适合于它们的创造者。但是它们的迅速蔓延不是没有保留社会与社交的成果。它们耗费我们很多，非常多，不仅仅在金钱方面。它们作为技术是“颠覆性的”，在营销语言中实施“创意的摧毁”。假如我们愈来愈多地与智能机器打交道，那么这将改变我们的生活、我们的交流、我们的价值体系与法律体系，还有我们的国家形态。为什么会是这样呢？以此为基础的数学模型——强力，但又简化展现世界——把我们人类按照它们的愿望缩减成一个可以优化的对象。我们的主观特性由此丧失，这是一项欧洲的历史成就，把个人尊为人、法律与义务的载体。智能机器的蔓延将导致结构性变化，不是自然，而是让我们人类转变。我们的法律体系——我们的民主，基本法或者信息和消费自治——处于危险之中，人自己包括其心灵的力量、理智、情感和自由意志也是如此。
那些嵌入绝对监控的大数据产品的市场化的行业并没有受到良心的谴责，它们对忠告置若罔闻，对快速发展的智能机器及其瞬间无法估量的利益潜能过分地欢呼，格外兴奋。所有技术可行之物都会得到考虑，通常没有反思结果。这同样适合我们许多人，因为我们不仅是新监控文化的牺牲品，而且是同谋。如果我们认为智能机器仅仅是为了优化我们的生活，那我们在风险和“知识就是力量”这个古老的智慧面前就是盲目的。可是我们自愿和不假思索，几乎天真地展示我们最内在的东西，并不认为为让我们过上更好、更美妙的生活，会有人首先利用我们的数据。为了获得盈利，资本家不惜在相当一段时间里废除我们思考和感觉的自由。当我们作为服务员为我们的“智能”计算机和移动设备的数据饥饿哺乳、勤奋协作、保证陌生的第三者最大可能地了解我们的生活时，我们并没有深刻地意识到我们到底付出了什么，就那样自然而然地做了。
当然，在能够开发智能机器和对它们的可能及限制做出最佳评估的系列科学家中存在着怀疑者。他们将受到股东价值（Shareholder Value）的追随者、信息经济的“示范性、创新型”企业甚至许多使用者的嘲笑。大数据的危险在于它已经非常公开明显地干涉个人的自治，开始危及社会的团结。社会分裂的危险进入消费者群体，他们听任自己连续24小时被监控，为了自身获取利益，进入“另一些”拒绝监控的群体中，由此深陷长久的辩解状态。大数据在新纪元中遇到的未来没有规则，允许一切技术可行之物；您要相信，技术如今已经没有界限了。然而生活经验改变了我们的看法；倘若您认为滥用的概念太过挑衅，每次革新总会导致滥用没有节制的潜能。我们由此预测，机智的男人和女人在发明和创新引入之后直接曲解了实施它的最初意图。有一种美妙的设想，利用智能手机监控其员工紧张程度的雇主会怎么样呢？成为一家关心员工的企业？区分受精神压力的员工意味着拥有一个可靠的解雇理由，摆脱弱者，长期支持强者。因此一名员工监控软件制造商的展示拥有阴险的标题：人力资源管理做决定可基于您的员工幸福感和紧张状态的实时数据。2
简言之，我们在工业史上达到了一个转折点。借助大数据，我们的技术能力得到了毫无限制的发展。迄今为止，信息经济的规则不复存在了，如同缺乏一项未来与智能机器交往的政治和全社会的战略。淘金者的情绪弥漫，人们越过现有的权利为利润而钻探，罔顾社会后果。我们的私人领域、秘密和信息的自决权利好像完全失效的同时，新商业模式和它们的智能机器正在朝一个几乎没有法律的空间移动。
 
本书观点
技术发展无法停歇，迷人之处尤其在于，我们实现智能化的日常生活优化与自动化的地方，不必追溯个人数据。在工业互联网，工业4.0之中就是这种情况。诸如飞机发动机等机器的智能监控非常清楚地表明，大数据不但隐藏危险，而且有巨大机遇，我们能够在其中积极而负责任地成功建构人与机器关系的未来。
本书旨在参与此类反省，有意识地提出非常宽泛的要求，针对技术大数据尊贵的开端，把一种工具转换为一种智能机器。深入观察金融产业，大数据早已投入使用，因此在与大数据的接触中能够得出深刻的认识。本书完善了若干哲学思考，没有对技术表示敌意，同时，本书充满激情地支持人类及其权利，对信息资本主义的新时代提出建议，始终不超越权限。
保持清醒，促进思考，推动合理的人机关系是本书的关切点。
第一章《起源》，着手研究大数据形成的历史，回顾我们在哪些地方首次获得了掌握大数据的线索。因为大数据不是新鲜之物，过去的名称听来是另一码事，但是指向同一种事物，即“多传感器数据融合”。对大数据的需求本来应该是另一番情形，首先在国家—军事领域形成。数十年前在该领域就已开发出具有可观智能的高效率机器，迄今仍然保留在军事系统和实际使用中。并非偶然，恰恰像美国国家安全局（NSA）这类国家机构得到了高水平装备来评估大量的数据，因为原本此类技术早已为国家掌握。但是这应该是哪些能力呢？本书第二章《机器的智能革命》对此做出描述。这里将澄清大数据概念背后的技术中隐藏的内容，介绍了科学的大数据工具箱。本书用故事和逸闻讲述数学，并非指望获得数学界的最高奖菲尔兹奖，而是在更好的理解中予以概括。假如您是一位受过数学专业高等教育的读者，那么请宽恕那些未加斟酌的特别与特殊的案例，不然本书的第二章就得用数学公式写了，即便如此也肯定会引起争执。第三章《数据，大钱》探讨大数据在金融行业的第一次商业应用——我们想知道这次应用可能造成了哪些损失，也是本世纪的头十年金融行业有益的社会案例。它吸收了大数据第一波商业化浪潮用于投资的机遇，我们更清楚地看到从中产生的内容。第四章《独裁》考察了第二波商业化浪潮以及如今关系到消费者和公民周边的大数据，我们必须用什么计算，大数据的应用与我们有什么打算，我们作为社会和个人在何处受到损害。第五章《觉醒》提供了实验性的解决途径，因为迄今为止尚不存在对待大数据的政治与社会的唯一策略和经验。每种避免的战略，对价值的怀旧或者直白保守的坚持都将在大数据及其动力上搁浅。与智能机器交往对所有人都提出了挑战，国家、技术人员、每个个人。因此大数据提供了一种巨大的机遇，一种积极的交流，一次和政治、技术以及公民社会合作的机遇。我们只有利用好大数据，它们才会在未来的增长与繁荣方面取得巨大的成功。
 
 

 
(1)XKeyscore，是美国国家安全局一个绝密的监控项目，由“棱镜计划”揭秘者斯诺登曝光。该项目是2013年覆盖面最广的窃取网络情报的计划，几乎涵盖了一个普通用户在网上的一切行为，包括邮件内容、网络访问和搜索以及相关元数据。为支持该项目运作，美国国家安全局在全球150个地点设置超过700个服务器。特工只需输入对象的电子邮件等简单信息，就能对其进行实时监控。译者注。
(2)Tempora，英国政府通信总部的监听计划，它“充分利用了网络缓冲”的特色。英国政府通信总部可利用“网络缓冲”储存通信数据30天，储存通信内容3天，美国国家安全局与之合作。译者注。
 



 
 
 
 
 
 
 
第一章 起源
Genesis



缺失的数据，错误的信息和290名死难者
1988年，两伊战争的最后一年，7月3日，星期日。
第二天便是美国的独立日。阳光照射在波斯湾上，海水闪耀着炫目的光芒。满眼碧蓝的色彩让人有一种想要潜入海底的冲动，随着波浪起伏，被大海温柔托起，就像孩子躺在母亲的肚皮上，漂向充满希望的生活。
仅仅一个月后，1988年8月，战争伴随着成千上百的阵亡者，以没有获胜方而宣告结束——两国发动了一场毫无意义的战争。但是直到战争结束之前，局势还在继续升级。几年来战争对手一再袭击通过波斯湾的装载贵重货物的轮船。随着科威特请求美国提供护航，冲突从1986年11月起完全演变成国际事件。1987年夏天美国开始为轮船护航，吸引了六个北约国家的海军进入波斯湾，清理航道和波斯湾的针孔——霍尔木兹海峡上的水雷。
在这个值得纪念的星期天，英国与沙特阿拉伯达成了两国历史上最大的军火交易，而当天对于在海湾游弋的美国军舰来说，好像与参加其他的战斗准备并无区别。
装备了机枪和导弹的伊朗快艇进攻商船是轮船战之中最丑陋的做法。此外他们还经常在海峡附近冒出来，企图进行破坏。在波斯湾北部停靠的美国海军“埃尔默·蒙哥马利”号（USS Elmer Montgomery）大型驱逐舰早晨已经统计和观察到有攻击快艇靠近一艘巴基斯坦货船，最初七艘，之后又出现十三艘。
“请确认，需要帮助吗？”
“蒙哥马利”号向货船发出了无线电信号。
巴基斯坦货船的回答似乎让人无须担忧。
“不需要，我们没有发送紧急信号，我们没有遭受骚扰。”
北边远处发生了爆炸，很快传来了第二次爆炸声。
美国海军狭长的导弹巡洋舰“文森斯”号（USS Vincennes）劈开碧蓝的波涛朝霍尔木兹海峡全速前进，像其他同级别的巡洋舰那样布雷，预防伊朗的快艇和水雷进攻。该舰装备了导弹，用于攻击陆上和水面目标。但是“文森斯”号还拥有更多的功能，类似于德国的反潜护卫舰，这艘战舰擅长防空任务。“文森斯”号配备了一整套由最现代化的雷达、大量的防空武器装备和一种自带的防空中心组成的防空系统。甲板上的高科技赋予其一个非常恰如其分的绰号：机械战舰（Robocruiser）。在他们的监控室内，遮住光线的战斗信息中心（Combat Information Centre，简称CIC）蓝白的、黑绿色的屏幕不停地闪烁。CIC属于当时最先进的高科技雷达系统，取名宙斯盾（Aegis），暗指希腊主神宙斯的盾牌。1983年起，这种美国军舰的电子预警和射击系统就投入了使用，其任务就是监控覆盖上百平方公里区域复杂的空战。该系统适时地记录飞行数据，处理并解读它们，在控制室巨大的显示屏上展示空战的细节。为了真实地再现这场空中戏剧（Air Theater），并在军事上评估这场空战造成危害的可能性，同时对大量的潜在目标例如侦察机和导弹实施监控，这就要求“宙斯盾”必须具有同时跟踪不少于200架飞机的能力。这些任务并不轻松，当时系统还没有装备类似性能良好的平行计算机和小型化存储器，即不具备如今大数据系统的计算机性能。因此宙斯盾系统众多的计算机、显示器和数据收集器安装在巡洋舰SPY-I-雷达的大型相控阵天线后面。
“各就各位！”“文森斯”号的扩音器重复道。甲板上下笼罩着高度紧张的气氛，他们的每次操作都经过了足够的训练，保证妥帖到位。任何作为战斗部队的成员都知道除了必须要心无旁骛、全神贯注地出色完成任务之外，不需要关心其他问题，有上级替他们做铺垫。对于某些士兵来说，正是这种工作模式激发了他岗位的魅力。
当爆炸声响起时，“蒙哥马利”号请求“文森斯”号支援。两艘战舰属于同一支舰队，按照职责由航空母舰、多艘巡洋舰、驱逐舰、潜艇和补给舰以及大约80架战斗机编队的同一个航母战斗群（Aircraft Carrier Battle Group）。当天早晨的编队成员是美国海军导弹护卫舰“塞德斯”号（Sides）。不同于“蒙哥马利”号，此艘导弹护卫舰拥有Link11数据链，通过数据联络，“塞德斯”号导弹护卫舰上的计算机可以与“文森斯”号的计算机适时地交流战术信息。这种军事装备的联网可看作是无线通信的先驱，也是一种早期的“物联网”。尽管与“文森斯”号相距一定距离，“塞德斯”号导弹护卫舰自己并没有配备宙斯盾系统，但是通过Link11数据链携带的相同的位图，它可像“文森斯”号那样操作。9时45分，“文森斯”号的直升机飞行员马克·科里尔上尉接到任务，驾驶西科斯基“海鹰”SH-60舰载直升机进行海上侦察。
“遵命，长官。”
“你要与进攻者保持4英里的距离，”飞行员听到了这样一道命令，“不要进入4英里范围内。”
“遵命，长官。”
不到二十分钟，科里尔就赶上了伊朗的快艇。他可以从驾驶舱观察到快艇围绕着一艘德国的货船。快艇并没有开枪射击。这种包围正是进攻者惯用的恐吓策略。
4英里。
科里尔在驾驶舱内也无法抵挡这种诱惑。他没有越过最接近点（Closest Point of Approach，简称CPA）4英里区域，也迅速发现了进攻者的装备。在“海鹰”舰载直升机旁边出现了八至十道刺目的闪光，发生了爆炸。
“你看到了？”科里尔冲着同行的下士斯科特·齐格（Scott Zilghe）喊道。
“我看到了。”斯科特·齐格回答。
“我们要离开这里。这是防空导弹。”
科里尔在安全距离掉转直升机的同时，他的副驾驶罗杰·赫夫（Roger Huff）向“文森斯”号发出无线电信号。
“这里是‘海之主宰25’号，我们遭到攻击，我们申请返航。”1
好像只有“文森斯”号舰长威尔·罗杰斯期待受到进攻。毕竟明天是美国独立日的庆典。如果采取进攻措施，会在独立日当天昭显国威。最近几个月美国部队一再受到攻击，也有美军士兵丧生。“全速前进。”
“文森斯”号高速接近霍尔木兹海峡。罗杰斯用无线电与巴林的美军总司令部联络。他在交谈中为进攻讨价还价。为此，罗杰斯要求通过“蒙哥马利”号驱逐舰和“塞德斯”号巡洋舰实施战术监控。
“您获得了许可。”
其间“文森斯”号继续接近伊朗快艇。罗杰斯舰长已经进入伊朗水域——这是违犯国际法的。伊朗人远远处在这艘机械战舰的下风，但是希望通过机动快艇反复的射击给这艘极其昂贵的战舰造成损失。
“一艘快艇朝我们驶来，正快速接近，我在驾驶舱的监视器上看到了。”
10时13分，伊朗人向他们靠近，这是罗杰斯所期待的。“文森斯”号自1988年6月1日在波斯湾首次巡逻以来，第一次积极投入的战事只持续了几周时间。从现在开始每种接近“文森斯”号的不明物体都会被视为潜在的威胁。军事规则、交战规则（Rules of Engagement）就这么确定了。罗杰斯舰长从此刻起首先要保卫他的舰艇和船员。[image: 图像]
仅仅4分钟后，罗杰斯下令舰首这门炮弹上膛的5英寸火炮停顿，以便重新瞄准伊朗快艇。但火炮只射击了11发就卡了壳，不能转动。在舰艇30节的高速状态下，罗杰斯突然决定转变航线，用更有效的甲板炮替代舰首炮瞄准进攻者。
舰艇转弯的冲击既突然又猛烈，军舰上没有固定的物品四下飞散。在CIC，高于水面的暗室，军官们站着，处于交战时的高度紧张状态，军舰突然向后转尤其产生了喜剧效果：没有关闭的抽屉打开了，物品从桌子上滑落，手册从书架上跌落。控制室内的军官用这些手册辨别飞行器，手册中包含民用飞机，IFF代码（Identification，Friend or Foe，识别朋友或者敌人，即军事上识别航空器或敌或友的电子信号代码）以及其他更多的内容。“文森斯”号的雷达放出一个电子脉冲，便可掌握这架应被识别的航空器的详细信息。这是一种应答器模式（Squawk Mode），可以自动获得答案，从II开始，指向一架军用运输飞机，模式III指向一架民用航空器。然而这艘游弋的机械战舰配备了高端技术，雷达屏幕上一个闪烁亮点的最终识别交给主管的雷达技术人员。
几分钟内，“文森斯”号也许会击沉一艘伊朗快艇，把另外几艘打跑。
——一名军官在屏幕上发现了一个白点：身份不明。接下来一系列混乱的链接、软件问题和错误信息等，造成了民航史上最悲惨的事件。
10时17分，穆赫辛·李萨扬（Mohsen Rezaian）机长驾驶伊朗航空655号航班开始了从阿巴斯港到迪拜的短途飞行。120英里的旅程要求“空中客车”A320爬升一段航程，在一定的飞行高度短暂停留，然后朝迪拜方向降落。满员的飞机上均是普通旅客，其中许多朝圣者都期待着他们迈向麦加的这最后一步。然而阿巴斯港机场的状况却不明朗：除了即使因为战争仍然可以几乎不受限制地飞越波斯湾的民航客机外，阿巴斯港机场显然还服务于军事目的。就在伊朗航空655号航班起飞的当天，这座原本的民用机场也有许多架伊朗的F-14战斗机飞抵。由于其中一名乘客的护照问题，这架原计划9时59分起飞的伊朗航空655号航班，推迟了18分钟起飞，在民航飞行中并非异样。恰逢“文森斯”号的舰首炮卡壳之际，这架“空中客车”已经把它的发射器应答器调整到了民用应答器模式III，明确的识别号码6760，从跑道起飞，开始爬升到通往迪拜方向的空中走廊。正是在这一刻，10时17分，飞机以白点、图表方式出现在“文森斯”号CIC的屏幕上。“文森斯”号负责识别的军官用明确的方法开始朝伊朗航空655号航班发出警告。
“未识别航空器，您正在接近国际水域的美国军舰。”
“也许是Astro！”有人穿过暗室喊道。
“Astro”是F-14的代码。呼喊让负责识别的军官格外震惊。本来使用IFF系统就可以弄明白，但在喧闹的短短几分钟内，战舰倾斜，控制室乱作一团，负责识别的军官接收的IFF模式III，瞬间变成了IFF模式II。他错误地把“空中客车”A320当作识别号为4131的战斗机，为了证明这并不涉及一架民用飞机，军官拿起刊载飞行计划的手册。照这么说，飞机在屏幕上出现的时刻不应该有一架民用飞机从阿巴斯港起飞。这名军官一再重复他的警告，但是伊朗航空655号航班没有应答——迄今为止仍然不清楚李萨扬机长为何没有回应美军的警告，也许他忽略了警告或者觉得与自己无关。
然而这只是罗杰斯舰长获得的第一个错误信息，第二条紧随其后。
一架F-14从阿巴斯港起飞，这架飞机向“文森斯”号移动，并开始下降——这是进攻战斗机的典型飞行轨迹。同时在“塞德斯”号巡洋舰上，大约距事发地点18英里远的卡尔松舰长试图弄明白这架未经识别的飞行器到底有什么意图。
“我们与它们联系了吗？”
“是的，长官，我们有良好的交流。”“塞德斯”号的搜索雷达发现了“空中客车”。
“某种反射？”
“不，长官，它有一个清楚的机头，什么也没有。”
“好的，跟他们谈谈。”
“长官，我竭尽全力，‘文森斯’号也是如此，但是它没有回复。”
“朝它发射雷达信号。”在正常情况下，伊朗飞机在受到射击光束的警告后会转向。但是伊朗航空655号航班却没有那么做，继续爬升。
“它不像战斗机，没有威胁。”卡尔松舰长得出结论。当他与船员转向一架伊朗的P3侦察机时，他听到罗杰斯舰长正在询问向应答器模式为II-4131的F-14射击许可。罗杰斯想干什么？他自问，也许他的宙斯盾系统拥有比我们更多的信息？他继续想，也许他看到了一架F-14，而我们都没有看见。他肯定比我们知道得更多。
也许李萨扬机长可以从驾驶舱看到他驾驶飞机的机翼部分爆炸，铝制部件飞入空中，他最后一刻大约会认为这是一次技术缺陷。的确不是他看到的“文森斯”号发射的两枚导弹的进攻，他飞机上的290名乘客，其中包括66名儿童，以悲剧的方式被杀害。在“塞德斯”号战舰上有些船员呕吐不已。有别于“文森斯”号，他们最终正确地识别了“空中客车”A320的IFF代码为民用商业飞机。“这是COMAIR，一架商用飞机。”时间是当地时间10时24分。
罗杰斯舰长没有收到这条信息2。



软件会杀人吗？
在采取军事行动之前，从众多的、最不相同的类型、来源和质量的数据和信息中设法获取一种尽可能全面的形势概览，属于军方的原始任务，因此间谍活动历来都是信息获取的保留剧目。但是从20世纪开始变得愈来愈技术化。1886年，德国物理学家海因里希·赫兹通过实验确定，金属物体能够反射无线电波，由此提出了对雷达（Radar）的基本认识。所以叫这种名称的技术，“适时地”从第二次世界大战爆发前的1934年起，由德国的鲁道夫·屈恩霍尔德（Rudolf Kühnhold）用来识别舰船，于1935年在英国由罗伯特·沃森-瓦特（Robert Watson-Watt）用来侦察飞机而实现了产品的成熟。时至今日，两国还在为发明者的优先权争执不休，但是一则值得注意的逸闻则涉及塞尔维亚人尼古拉·特斯拉（Nikola Tesla），他是19世纪初最有创新力的电气工程师。特斯拉移民美国，最初受雇于托马斯·爱迪生。人们把电灯泡的发明归于爱迪生的名下，而事实上盛传这样的谣言，是特斯拉发明了电灯泡，他的上司爱迪生，除了剽窃这个发明，并在商业上利用之外，没有做什么贡献。这也是当特斯拉离开爱迪生的企业，要建立自己的公司时，两人为什么无法和平分手的原因。3只是特斯拉后来陷入财政困境，过着一种放荡的生活，是在诸如纽约华尔道夫（Waldorf Astoria）酒店留宿的常客，不得不接受J.P.摩根(1)的资助，继续在西屋公司拓展他的事业。西屋公司是通用电气的竞争对手，后者在20世纪中叶把雷达设备纳入生产系列，由此足以与德国电气巨头西门子公司媲美。早在1917年，即英国人罗伯特·沃森-瓦特成功地开展雷达实验的18年前，据说特斯拉就把他的雷达技术介绍给了美国海军舰队。第一次世界大战期间，在法国与比利时平原的战壕内，世界经历了迄今为止最大规模的技术装备战争和各民族士兵的大量死亡，当地被炸成了如月球般荒凉和斑驳的模样。德国枢密院1917年2月1日宣布无限制潜艇战，几个月后，1917年8月19日，一篇有关特斯拉的发明引起轰动的文章便刊载在《韦恩堡公报》上，首次公布了这项发明：使用雷达能够发现潜艇。4但是美国海军舰队拒绝了特斯拉的技术，其理由竟然是雷达在军事上完全不适用。5这只是纯粹地缺乏想象力吗？为什么美国舰队会毫无想象力，没有及时承认一项关键的军事技术呢？
是托马斯·爱迪生顾问领导下的美国海军舰队研究与开发部拒绝了特斯拉。爱迪生和特斯拉的恩怨问题并没有能够阻止雷达后来的胜利。没有雷达，对地球上陆海空大规模的人员流动与军事行动的监控几乎无法实施。
宙斯盾及其充分装载雷达技术的巡洋舰，我们称之为“关键任务”系统。这个概念借自宇宙航行，此处关键任务系统的一个错误就可能导致人的生命丧失。在信息技术中，系统可能是软件与硬件的组合，或者仅仅是软件程序或者硬件、软件与人的组合——只有当一个部件的脱落导致整个应用崩溃时才是关键任务；我们在人机系统中继续迈出一步：当一个部件脱落可能导致开发或者进程的计划过程失败时，才是关键任务——伴随着灾难性后果。如果软件程序作为系统的部分，正如今天一再出现的这种情况，自动地执行，这意味着从前做出的人的决定，它们自动地执行、监控和审核，还有再调整，问题可能尤其严重。这就是工程师设计的“带反馈循环的封闭的控制回路”。
假如人与机器密切合作或者一台机器借助人独立完成一项任务，但是人侵犯了机器的自治——对此有时需要不错的理由——机器就必须尽量造得结实，使之能够从人的侵犯中逐渐恢复过来，而不降低其品质。类似方法也适合于一台机器在一个动能的环境中运行，其中没有固定的规则适用，要求持续地匹配。金融市场提供类似这种包括难以预见的价格波动的环境，“波动率”，外部的政治介入或者通过中央银行对金融市场监控。在这些关键任务系统的语境中开发出“自我X系统”（Self-Systems）。“自我X系统”在各方面都是自我组织的机器，而且这个概念亦可宽泛地理解：它们自我修补，自我组织，自我答复，自我调节。
但是关键任务的系统必须完成许多后续的要求，它们不仅必须满足特殊的安全措施，而且具有高度的可使用性（hochverfügbar），使用损失只许极少地出现，必须避免机器停止运行，为此机器常常被设计成多倍冗余。如果在原先运行系统中出现停止运转，“热”或“冷”的备用机器就必须承担任务。零部件的多重设计让系统坚实可靠，但却更为昂贵。
在高端领域愈来愈理所当然之物并非由私营经济企业悉心提供。大数据商业模式以持续监控的功能性为基础，但是企业凭借其经验与这类复杂性系统打交道尚处于起始阶段。因此更重要的是持续关注，类似“文森斯”号的错误在私营经济领域还会出现上千次。也许我们不必计算一个人生命的代价，是这样的错误确实会让我们耗费许多金钱和我们的信息自决；如果他人参考的错误信息决定我们的未来，也许我们个人也将遭遇这类悲剧。
让我们再度返回一步，回到被古希腊先哲赫拉克利特称为“万物之父”的战争。在李萨扬机长的黑匣子受射击丢失之后，“文森斯”号使用了自己的SPY-IA黑匣子。黑匣子在后续调查委员会——福格蒂调查委员会事件澄清时派上了用场。6从记录中明确地得出了让众人惊叹的结论：宙斯盾系统运转并无失误。但是错误的位置信息来自何处，从而导致罗杰斯舰长做出了开火的命令？又是哪些原因造成了他的观察和判断失误呢？
 
糟糕的信息质量导致无法做出好决定
用来监控上百架飞机参加的空战的系统无疑极为复杂。且不说20世纪80年代的技术是不是具备如今的能力，宙斯盾系统如果要适时地跟踪并识别上百架飞机，系统的功能性只是一个局部的方面。不同于我们日常生活使用的软件——为我们提供写作、制订计划、收发邮件或者编程的手段，正好作为我们用来工作的工具——在宙斯盾级系统中更多取决于某些非常基本的因素，即该系统由原始数据得出的信息。如果系统适时地观察周边环境，从中得出结论，直接的情况就是能够正确或者错误地识别一架飞机。这类系统远胜于一种工具，从此它可以替我们工作。一台机器、一个软件或一个系统开始变得智能化的地方，在于在一台机器中没有详尽地编入的程序的信息将会独自产生。然而这里面临着第一个挑战。因为提出了一个独立产生信息的质量（Qualität）问题。质量好或者坏，它只是因为设计才模糊不清，这直接意味着需要对一个系统的数据更多地给予阐释吗？如果缺少用于直接局势评估的数据与信息，我们就要论及信息的模糊（informationelle Unschärfe）。尽管更多的数据或者信息仍然无助于得出一张更好的局势图，决定的对象自身也可能是模糊的，而且隐藏着一种内在的模糊（intrinsische Unschärfe）。
如果今天在充分利用我们的个人数据时开启一种增长的商业化模式，在其框架内政府机构和商业企业获取了对我们的全新认知，那么我们由于这类推导信息的质量将可能永远不再安全。从机器的视角，它们计算与预测我们的行为，将结果转交给政府机构、医疗保险机构、保险公司或者市场经理，我们就是辛勤地向现代算法提供原始数据的人类传感器。在此期间，人们可以有充分权利断言，有一台机器在持续偷听我们的所有观点，监控我们的行动与行为。我们有可能检查我们传递的内容，但是系统的品质，通过我们所提取的数据性能，使用算法的适用性和由此获得的关于我们的认知完全避开我们的影响。怎样判断那些机器分析出的对错呢？当模糊性是机器设计的部分时，它们如何对我们进行或好或坏的评估呢？我们不知道。因为不仅仅模糊性上提出了问题，更糟糕的还有，如今与数据交流之中非科学的行为时常发生，在大数据的晨曦中，与其说是例外，倒不如说是规则。迪伦马特在他的剧作《物理学家》中如此写道：“如今每头蠢驴都能让灯泡照明——或者引爆原子弹。”这在某种程度上具有论战性，但事实是监控与分析按比例设定，因为其技术不断地作为工具（Tools）被提供：“三十分钟搞定大数据技术！”随着大数据辅助工具供应的不断增长，数据的监控与充分利用成为主流，而且其使用者不必探测理论与模型的深度，便能做出各种预测的或分析的草案，尽管许多分析与预测尚属业余爱好。这些绝对无法让我们平静，因为那些推导出的涉及我们的信息仍旧会被继续使用于评估我们个体和我们的生活——伴随着影响深远的结果。无论这种评价正确与否，都无人追问，事实上结论的质量检验也许只能通过大量的花费才能考虑。
倘若您觉得以上描述如同抽象的哲学研究，那么请您想一下您的汽车导航仪。毫无疑问，您并非始终听从它的指示，尤其是在有些您熟悉而且知道其他通往目的地的道路的地方。要耗费多长时间，导航仪才能找到您选择的另一条通往同一目的地的道路？正如它常常建议：“正在重新规划您的道路。”必须承认，导航仪并非特别智能。熟悉卫星跟踪软件的人也承认导航仪也存在着测量失误。当您以每小时120公里的速度在高速公路上行驶时，不会注意到右边音障墙后面还有一座居民区和一条专门为儿童开设的平行街道正向前延伸。也许您不会注意，卫星有一会儿把您的车辆错误地往右边定位若干米。设想一下，德国Telematik公司为新保险费率在您的私家车上搭载第二台测量与监控设备，它可以判断您是一个不错的或者糟糕的驾驶员，让保险公司向您提供个性化的保险费率。当然，您会以此为依据，做一名可靠的、保守型的司机，由此促成降低保费的可能。假如保险公司的测量装置没有像今天的导航仪那样更精确运行，您就可满怀希望地以此为依据，对汽车方向盘的持续监控可能非常容易导致高速逆行。因为错误的定位——用步行街替代高速公路——将会记录下来：司机在一个只允许步行的区域达到时速120公里，那么就会遇到更大的麻烦——您的便宜费率的保险账单将不复存在。将要监控你的智能机器运行起来是否毫无失误，有时也没有那么重要，因为一个有意义的分析可能不用呈交所有的数据。它们计算的质量对您没有任何影响，但是能对您造成影响的是您想不想对那些机器自始至终吐露日常生活的细节。
反之，在军事运用领域，工程师知道他们的所作所为。德国军火企业German Eyes Only是“德国商业模式”最后绿洲之中的质量与品质的标杆，分析的行为和扎实的工程师劳动在此发挥着重要的作用。在全球化竞争中，工业和经济、贸易和物流领域却呈现出另一番情形。为经济饲养的全体市场员工在“头衔膨胀”的非常短促的培训循环之中，没有时间、空闲和科学的水平，深入钻研复杂的问题，使得质量工作必须强制实施。还有自从德国制造业大幅减少，基于成本的原因转移生产，愈来愈强化咨询工作以来，人们相信大数据的分析可以像远东生产的纺织品那样廉价。这是致命的误解。数据分析和信息获取要求精确的科学工作，令人信服的方案，特别是要借助数学专业的技术专家之手，深入数据的世界。质量是昂贵的。如果质量成为成本和风险因素，在廉价的一次性产品的时代无法得到赔偿，质量与股东价值的方案就是互相矛盾的——虽然涉及钱，但不涉及人的性命，谁会注意某些更坏与更好的信息获取之间，或多或少的模糊度之间的质量上的区别呢？然而在大数据分析中常常涉及人的性命和整体生命的设计，而且在金融交易时关键任务的系统正在工作。金融业若出于无知或者根本没有耐心，未做关键任务的设计，其关键任务的系统将会导致金融灾难。
 
数据源亦可能撒谎
宙斯盾这种级别的系统常常投入使用，使用者却对此类系统的限定因素不熟悉。不仅产生信息的过程质量，而且数据源自身的可靠性都具有至关重要的意义，因为获取的信息以此为基础。因此信息质量基本上是信息来源、使用信号和持续发出声音强度的质量决定的。倘若数据源明显说谎，数据源自身来源良好便令人惊异。这怎么可能呢？一个逻辑之谜也许能够回答这个问题。
一名饥渴难耐者吃力地走过炎热的沙漠，来到一处岔路口。一条路通往可以救命的绿洲，另一条则是进入不幸。饥渴者抬起头，发现一个侏儒胸前挂着一块牌子：“我一天撒谎，另一天说真相。”
他用最后的力气问侏儒：“哪条路通往绿洲？”
“昨天我本来想说朝‘左’。”侏儒在一旁冷笑着回答。
一名撒谎的侏儒与大数据团的智能化运用有什么关系呢？比您认为的要多得多。一个饥渴者是否有能力思考清楚是不确定的，因为在绝望之中让他感兴趣的只有一点：哪里有水——左边还是右边？但是人们肯定会敏锐地思考。
饥渴者呻吟起来。“昨天我本来想说朝‘左’”的提示，没有任何信息含量，因为通往绿洲左边之路和右边之路的概率同样大，即50∶50，概率呈对称分布。而且我们现在已了解到了信息理论的基础，对称形式在自然界以丰富多彩的方式呈现出来，向来都是数学结构性检验受欢迎的对象。对称具有很高的美学性，但是没有任何信息含量，因为它无法向沙漠漫游者提供任何做决定的论据，告诉他现在应该如何继续行进。
但是现在侏儒非常友好地传达出了第二个论点：“我一天撒谎，另一天说真相。”非常短促的希望微光，但是这个饥渴难耐者马上再度感觉到失望在上升，因为侏儒昨天说出真相、今天撒谎的概率不会超过50∶50。
不要瞬即灰心丧气！因为把侏儒的两个陈述结合在一起，就可建构以下的推断链条：假设侏儒昨天撒谎，那么他今天就会讲出真相。因此他今天讲的，也许是正确的——他昨天说过“朝‘左’”。因为他昨天可能撒了谎，那么通往绿洲的路就是右边这条路。现在饥渴者不知道，昨天是否是撒谎之日。
假如侏儒昨天说出了真相，反而在今天撒谎——他昨天说了“朝‘左’”（但是符合事实，一定是“朝‘右’”）——那么通往绿洲的路在此情况下也是右边的路。可能并非完全直观地遵循这些推断，但确定无疑。比起不幸的饥渴者来说，计算机能够更快、更可靠地进行一种有条件的推断。
虽然陈述之中没有为自己所用的信息，但是结合使用能够迅速得出一幅清晰的位置图。侏儒挂在脖子上的牌子的陈述，是解决本质问题的语境和基础知识。这种个别陈述的联系使用了一种方法上合乎逻辑的极为有效的程序实施大数据的智能化运用：数据融合（Datenfusion）或者叫多传感器数据融合（Multi-Sensor-Datenfusion）。长期以来它在位置分析等军事应用领域已成为选择工具。当然，数据和陈述在现实之中比逻辑推理带有更多、更大的风险。有可能数据过时或者不完整，或者数据来源不可靠。此外生活状况比理论更为棘手。如果涉及最高复杂度，数据融合就置于形式主义之上，这就需要使用一种非常特殊的统计方法，一个英国长老会教士给它取的名称：贝叶斯统计（Bayesian Statistics）。不同于传统的频率方法，贝氏统计工作采取有条件的概率。“什么是贝氏统计，为何其他一切都是错误的。”因此听上去具有煽动性，但恰恰是贝氏门徒的指导原则。贝氏统计是大数据的边缘，但这也是最重要和最有成效的：在私营经济中尚未到处传播。
 
草率！系统自己生成的错误信息
返回最初的问题，在宙斯盾系统无失误地运行时，为什么“文森斯”号仍然做出了错误的位置判断。运用SPY-IA黑匣子得出结论，实际上李萨扬机长准时发送了带有识别代号6760的民用应答器模式III信号，宙斯盾系统也是这么接收的。信息源正确，系统也提供了可靠的信息。尽管如此还是出现了不幸，到底是哪里错了？
一个有成效的军事系统是所谓的“追踪者”，其任务是了解一个潜在的目标，实施跟踪，捕捉目标发出的信号——其中也包括它的IFF编码。只要目标在确定追踪区域——跟踪门（Tracking Gate）运动，追踪者就会持续地对准目标。正如命运使然：在民用航空历史上那场大灾难发生的前一天，多架伊朗F-14战斗机降落在阿巴斯港机场，为“文森斯”号的“追踪者”所掌握。也就是次日，在战事混乱之中“追踪者”牢牢地对准了阿巴斯港——而忽略了正在起飞的前往迪拜的“空中客车”。较好的“追踪者”的软件设计，应该能针对这种情况发送警告信号，在跟踪门之外侦测到飞行目标，比如对“空中客车”飞行高度要有一个明确的说明，也许就可以避免这次灾难。然而无论飞机下降或者上升，宙斯盾系统一点都没有给出信息。
负责宙斯盾信息的图像用户表面处理的开发设计工程师马特·贾菲（Matt Jaffe）在开发阶段就向他上司指出，系统的屏幕上信息显示不能被一目了然地把握，缺乏直观性。高度的信息只是剩下的残留，要通过负责军官的核对才可使用，遇到紧急情况同时进行心算，在参战期间可以期待使用计算器或者估计飞行物体的高度信息。贾菲建议安装一种举报软件，来监控飞机是否处于下降或上升状态，他的上司用以下理由予以拒绝：首先在屏幕上没有足够的位置可供提示；其次，如果海军想要这种提示，他们会订购的。[image: 图像]7
技术专家总要一再地面对行政管理当局阻止高质量系统的理由。另外，问题不单单是美国军方固有的采购流程，德国联邦国防军采购军用物资也有类似的问题。一个无效的、次优的采购行政管理机构妨碍了军事系统的开发团队与操作用户——也就是“最终用户”——见面，为了对他们的要求彻底理解和确认有效，一个非常昂贵的军事开发项目结束时往往处于最佳状况，具有创新性的合适的系统。因为每个软件系统的项目经理都知道：最后总是用户通过接受和乐意使用定义一个软件系统。而不应该过度考虑系统的外观如何或者系统应该如何安装，一个负责具体操作的用户面对技术人员表示，因为用户对此缺乏技术知识。但是描述、分析与理解他日常操作时的挑战、问题、障碍和支持他的辅助工具是产品经理的任务，他要与技术人员对许多急迫任务提出高质量的、具有可操作性的解决方案，从而真正地帮助用户。
但是这并不奏效。因为德国在军事系统的用户和开发团队之间使用过同样的采购管理机构，联邦防卫技术与采购局。自2012年10月2日起，根据联邦防卫改革，采用了颇有魅力的新名称：联邦装备、信息技术和国防军使用局（BAAINBw）。新名称依然像采购程序那样效率低下。不是具体的操作用户，而是官员和“建筑主管”定义和说明普通士兵需要的所有装备。就像防空系统那样，的确产生了美妙的警句，通过以下技术系统的要求得以说明：“防空系统应该防卫空域。”（“The air defence system shall defend the air？”）
你能够想象一个系统开发者需要多大的回旋余地，从弓箭到星球大战，所有深度的细节他们都需要考虑到。正是出于这个原因，即那些没有讲明的系统要求和描述不完整的预期系统的单独的功能性，要求使用者与开发者有着持续、直接、清晰的对话，这对于军事系统的质量和更迅速的制造所需工具有目标导向作用。不然可以预计，项目结束时比起当时的设想产生了某些完全不同的东西。计划不缜密的军备项目中消极案例大量存在，它们过度承载了不断涌现的新要求，与计划相比根本不存在、更糟糕或者推迟投入使用：直升机不能起飞；战斗机虽然能完美地飞行，但是无法战斗，因为它在航空动力学上优化到满载武器时要从空中坠落，或者还有不久前的“欧洲鹰”。可能是一个微小的安慰，德国在此并不孤独。当法国外籍军团在若干年前推荐他们的新兵入伍时私下购买一只睡袋时，因为士兵的标准装备完全不适合，在装备的质量上还有若干优化的潜力。
2005年，欧洲宇航防务集团与美国诺斯洛普·格鲁门公司在德国成立“‘欧洲鹰’无人机公司”，2009年在美国试飞成功，但因无法申请到欧洲上空飞行许可，德国国防部遂宣布放弃继续购买“欧洲鹰”无人机。此项目共耗资6.2亿欧元，宣告失败。
 
 

 
(1)约翰·皮尔庞特·摩根（John Pierpont Morgan Sr.，1837—1913），美国银行家，艺术收藏家。1892年，他撮合爱迪生通用电灯公司与汤姆逊-休士顿电力公司合并成为通用电气公司。译者注。
 



云端的大数据
您现在可能会问：间谍飞机与大数据有何关系？您获得回答的所有一切，就是简单的一切。事实上这种机载预警与控制系统（Airborne Warning and Control System，简称AWACS），以“飞行之眼”知名，是一个数十年来完全成熟的，在主神宙斯庇护下的大数据系统，得到了许多军事与民用领域的应用的证实，多半在重要足球比赛和其他大型活动中保护过你。这段大数据的“陈旧”历史在本书中不可或缺。因为大数据在2014年有新的可扩展性，在各种生活领域都有大数据的蔓延，自从具有足够能力的技术基础设施建成以来，实际上每个人都获准在细网眼的监视与控制领域内嬉闹。
叙利亚总统巴沙尔·阿萨德在他独裁的父亲哈菲茨去世后倡导的“大马士革之春”(1)以及放松秘密警察监控和书报审查制度只延续了很短的时间。北非国家突尼斯、埃及和利比亚的人民起义，在“阿拉伯之春”过后，引发叙利亚围绕该国新政治秩序的流血内战，如果人们想要采取这种非道德的战争形式。现代的媒体对战争发挥的决定性作用远远大于以往任何一次战争。因为谁掌握了图片、情报和假情报，就可影响到政治决定，尤其是影响外国的政治决定。从反战的宣传中可以获取一种对局势的客观概览，从困难到不可能。2012年末，随着德国“爱国者”导弹在土耳其和叙利亚边界部署，冲突发生了危险的国际转折。“爱国者”导弹作为防空系统配备了雷达和集成的IFF系统针对空战目标。它们属于较旧的防空系统，其应用可以追溯到20世纪60年代；但是北约使用的不带任何武器装备的电子间谍系统，应该能够查明军事宣传之外战区的局势。
两架英国皇家空军“台风”战斗机从塞浦路斯的亚克罗提利（Akrotiri）起飞时，航空发动机发出了尖锐的嘶吼。亚克罗提利位于地中海中央的塞浦路斯西侧，是英国本土之外少有的几个皇家空军的全面支持据点。当时情况危急，情报表明叙利亚入侵飞机可能光顾英据点。秘密情报来源散布的错误消息，一架叙利亚入侵飞机可能会光顾英国的支持点。8那时没有人知道两名战斗机飞行员是什么想法。就在几天前发生了针对大马士革东部平民可怕的毒气攻击事件，其中上千人遭遇了他们一生之中最糟糕的折磨。发动者被怀疑为巴沙尔·阿萨德，但实际上不是。国际联盟的答复，尤其是联合国还能容忍，人们担心最可怕的情况。时任美国总统的贝拉克·奥巴马考虑对叙利亚进行多日的空中打击，英国盟友几天前就把六架“台风”战斗机转飞到塞浦路斯进行防御准备，支持美国人可能的干预。
在地中海夏季的蓝色外衣下，白色浪花抚慰着前来度假的游客。威胁事件在这样的祥和中发生了，“飞行之眼”与两架神秘的飞机接触，在快速的低空飞行中，它们沿着地中海附近英国军用机场亚克罗提利的上空的航线运动。这难道是叙利亚人对英国塞浦路斯空军基地、对欧盟成员国的一次可怕的入侵吗？阿拉伯国家的流血冲突似乎离如今仍旧和平的欧洲愈来愈近了。
AWACS，也就是一款较为老旧的北约系统，其历史可以追溯到1944年，贵如黄金。
AWACS战术部队在功率强大的机载传感器和信息技术的支持下，在有警报、预警按钮和跟踪球（Alarms，Warning Buttons，Trackball）的屏幕前工作，把来自空中和地面的由不同的异类信息源组成的信息拼合成一种完整的形势——准确地说，就是在多传感器数据融合各种相关内容的技术过程中实施自动化。在技术上，数据融合是大数据应用的重要基础，与是否涉及军事或者商业的系统无关。如果涉及要使用它的工业领域，数据融合作为技术是不可知的。它允许根据每个独立消费者的日程生活，对适时的股票行情进行分析，如果能够把局势概览提交给决策者，才能发挥最大的作用。决策者最佳的情况是一台机器、一台控制仪或者“控制器”。而且AWACS系统在这项使命中可从详尽的原数据中识别：这两架神秘的飞机是俄制苏霍伊设计局的苏-24s战斗机，也许来自巴沙尔·阿萨德的叙利亚航空大队。每架战机都被视为最具有威胁性的俄制机型，它们能够以音速飞越雷达，如同从无形之中出击。现在AWACS战术部队证实两架战机的最初状态：“怀有敌意。”
现在又发生了某些事情，正是经济界的时髦的大数据建议者尚在梦想之物：联网系统的交流。假如AWACS系统能够适时地在它周边发现对象的信号，并与其他来源——例如民用航空器或者别的盟军成员的数据融合，进而识别一种“联系”，那么系统就会自动地通过移动通信手段与防空控制室或“他们的”战机交换信息，使飞机上的飞行员能在其屏幕上立刻获得同样的局势概览，而AWACS系统自己也能看到。9“链接16”的数据链接被视为“网络中心战”（Network-centric Warfare）中信息交流的最终技术状态——一种信息时代防卫科学的方案，对此适合于一个人见到，即大家都可见到的情形。在战场适时的整体局势概览，无潜伏期地通过所有参与者的无线防卫，这些都是未来战争的形态，大数据技术使之成为可能。这项防卫成功的技术将会拥有充足的机会进行试验与完善。
AWACS对两架叙利亚飞机分级判定，之后将形势预估发送给运行控制器（指挥中心），然后为了迎敌战斗，两架英国战斗机起飞。由于欧洲战机系世界上最佳战斗机之一，其传奇般的飞行性能已经得到证实，虽然其在空气动力学上得到高度优化，但装备武器可能会明显干扰到其航空性能。
但是在叙利亚战机和英国战机一决胜负的紧要关头，叙利亚人却掉转机头返航，给英国人留下一个问题：这是一次试探性入侵吗？叙利亚人想向英国人展示一下力量还是仅仅在地中海上空做了一次郊游？
直到英国《镜报》——这显然是唯一一家对这个故事传播了不实谣言的媒体——2013年9月8日报道了这一偶发事件10。若干内部人自问：哪套AWACS在地中海上空飞行，天哪，哪份授权？
但是事件很快得到了澄清。因为问题成堆的飞行雷达站涉及英国版AWACSE-3D。11所以一次北约授权没有必要。
 
侦察2.0：无人机，无人驾驶
第二次世界大战投入使用的地面雷达无法完整地侦察空中的局势，因为对于雷达波来说难以穿越的山峦或者高地会造成天空投下阴影。而AWACS“飞行之眼”显然拥有优势：它视角宽广、公开，障碍挡不住它们传感器的去路。在高空可以鸟瞰更大空间的空域和地面，侦测到诸如叙利亚战斗机那类低空飞行的战机。
对德国无人侦察机“欧洲鹰”还可能存在一个类似的战术优势，为联邦国防军专门配置的美国制造的无人机型号“全球鹰”。与AWACS不同，“欧洲鹰”也许是一架无人驾驶（unbemannt）的“飞行之眼”，不存在紧急情况下可能会面临生命危险或者不需要24小时值班的机组人员。但是2013年5月10日，“欧洲鹰”试验项目终止了，德国向美国诺斯洛普·格鲁门公司（Northrop Grumman）批量购买另外四架“欧洲鹰”的行为也被叫停，12理由是无人机无法获得民用航空许可，或者说：因为其缺少防撞保护意识，没有德国技术监督协会（TüV）的徽章。13迄今为止至少还没有中断无人机项目。虽然第一架试验无人机的开发在批量购买之前花掉了德国纳税人足足6亿欧元，其中大部分不是用于“欧洲鹰”的承载平台，而是德国信号技术的建设支出。在规定的预算框架范围内的金额——几乎不再有可能向诸如柏林机场、汉堡易北河爱乐乐团和斯图加特21世纪火车站等民用项目提出要求。而且直到本书截稿为止（2014年），全球范围内没有一架无人机获得民用航空许可。情况之所以如此，是因为每架美国“全球鹰”系列无人机都在远远超过民用空域几乎20公里的高度飞行14，因此“全球鹰”也被称为“长航时无人机”（High Altitude Long Endurance，简称HALE），美国人比德国人考虑更务实。这样的高度在美国人的想象里不存在潜在的碰撞危险，为何要规定防撞保护呢？虽然2011年8月20日一架美国的“鹰”系列无人机在阿富汗的坎大哈坠毁15，16，但是对无人机起降而言，没有防撞系统，民用空域也可能短暂封闭。毕竟一架侦察无人机不像法兰克福—伦敦的支线飞机那样，在定期的短距离参与空中交通，而是密切跟踪少数几项目标明确的任务。17
2013年5月，由于不理解“欧洲鹰”项目的终止而摇头的人，一年之后便无计可施。显然，德国国防部早就不再认真评估防卫事件，近年来德国防卫准备也不断减少，因此俄罗斯对乌克兰发动进攻让所有的人吃惊。事实上，现在一架可投入使用的、机载德国专有信号技术、由德国地面人员控制的属于联邦的侦察无人机，也许具有无法估量的价值，应该派往乌克兰和俄罗斯侦听，而放弃驻扎在西西里的西格奈拉（Sigonela）军事基地，由美国地面中心控制的在德国人脑袋上盘旋的国外“鹰”无人机——更确切地来说，美国的“全球鹰”。18一项符合期望的“全球鹰”的民用许可根本没有可能。此外，我们既不知道美国人的飞机使用哪项侦测技术——美国人对他们的技术保密，我们德国的远程侦察机也无法在这种处境下检验美国有无借此优越机会窃听与利用德国基于移动通信的交流数据——违背说法不一样的声明。自然，德国法律规定的碰撞保护对无人机是一项极大的技术挑战。美国军工企业多年来致力于替无人机开发一种碰撞防护软件，确保其在海外使用时具有较大的可靠性，但是这种相关的开发活动迄今尚未成功，最后到2013年8月终止。19
在一架无人机中安装感知和躲避系统有那么困难吗？自2015年1月1日起，德国班机、军用运输机依法根据标准必须安装机载防碰撞装置——飞机防撞系统（Airborne Collision Avoidance System，简称ACAS），20其配置包括雷达和应答器。该系统常常与飞机自动驾驶仪联网，执行自动的避让动作，并向机组成员提供除交通推荐之外的垂直的反应推荐。21
但是防撞装置并非能始终避免空中相撞。一起71人死亡的悲剧事件——其中有45名高智商的8岁到16岁的学生，在参加由赞助商资助的长途旅行。该起空难于2002年7月1日夜间发生在博登湖上，属于德国航空史上最为严重的事件。在这起事件中，指导飞行员上升与下降的飞行报警系统有着重要的作用。
那是盛夏时节的德国，一个没有月亮、飞行能见度良好的深夜，两架飞机正在飞行之中，一架是波音DHL611货机，飞往布鲁塞尔；一架是俄罗斯巴什基尔航空公司2937号航班的图154客机，飞往巴塞罗那。瑞士航空安全部门没有注意到它们飞行的线路。当两架飞机超出安全距离时，飞机上的交通警报和防撞系统（Traffic Alert and Collision Advoidance Systems，简称TCAS）掌握与处理了交流数据，提醒两架飞机的机组成员。两个系统也适时地重新调度了所涉飞机的航线。在系统指示俄罗斯飞行员亚历山大·格罗斯爬升的同时，向DHL货机发出下降的要求，经验丰富的英国飞行员保罗·菲利普斯即刻听从指令。而无法预料的事情——又是因为“人的因素”参与了游戏，这样的一种变量，在人机系统中常常变成风险。因为同时苏黎世安全企业航空指导（Skyguide）领航员也发现了危险，他没有听见菲利普斯正在下降的报告，与TCAS的计算相反，同时也向图154客机发送了下降的指令。
图154客机驾驶舱对话得到了保留22，以悲剧的方式表达了非常不可靠的高压状态下的人机的冲突。
“交通警报和防撞系统（TCAS）说‘上升’！”图154客机上的副驾驶员向他的第一长官说道。
第一长官随即回答：“他（领航员）让我们下降！”
为了证实，副驾驶员再次询问道：“下降吗？”
在格罗斯按照苏黎世塔台的指示下降的同时，TCAS坚持道：“大幅上升！”副驾驶员再次重复道：“它说，上升。”
仅仅一瞬间，DHL的波音飞机就进入了视野范围。离相撞只有九秒钟。
“它在哪儿？”格罗斯问他的副驾驶员。七秒，六秒。
“这里，左边。”他答道。三秒。
格罗斯拉起图154客机的控制杆到他身旁的制动器处。两秒，一秒。
两架飞机相撞，图154断成了四部分，坠落在德国于伯林根附近的森林里，飞机残骸散落在无人居住的数十平方公里内，没有幸存者。
这又是一起由于缺失信息，在紧张状态下做出错误判断的悲剧性事件。人机关系一再变成恼人的矛盾。每当机器做决定时，与我们的本能、我们想象的优越知识或者我们非凡的理解力相比，我们更少信赖它们。一个开发具有决断能力的智能机器的团队的邮箱里将有可能塞满用户的指责、怀疑和论据的卷册。而事实上，与一台机器相比，用户更愿相信人类演进过程中获取的知识，因此会比系统更频繁地犯错误。股票交易商是符合这种情形的研究对象，他们经常攻击机器做出的交易决定。当机器从长远视角做出更好、更有利润的决定时，对股票交易商来说无异于一记耳光。即使许多钱都押做了赌注，但是并没有发生什么糟糕的事情。
回到“鹰”——无人机和航空许可的挑战。德国国防部在“欧洲鹰”项目开启时，依然不清楚这种航空许可应当按照哪些规则完成。因为倘若“欧洲鹰”成为第一架无人机，那么就得让其接受取得许可的程序。
2013年6月尚且适合：“由于缺乏相关国际标准，有必要进行广泛的国内和国际的协调和表决程序，以实现对无人驾驶航空器不受限制地使用。为了降低风险，国内外都产生巨大的花费……其目标就是促成国内外都有效的无人驾驶航空器标准顺利产生。”23对于视线（Line of sight）范围内的无人机，程序相对清晰，获得航空许可比较而言问题不大。但是对“欧洲鹰”来说，不属于“视线范围内”这种情况。“欧洲鹰”可以在高空停留24小时，在大约23000米有效范围内使用。24
无人驾驶航空器对飞行员可飞行的有效距离外应该适用，它们能用和飞行员相同的方式了解周围的环境。如今对无人驾驶飞机民用航空许可的这类请求完全可以解释，因为准确的内容意味着“用相同的方法提醒”。但是“欧洲鹰”还在使用一名飞行员，只有他从控制中心控制无人机，但是通过卫星对无人机的控制意味着一条长距离的通信路途，这可能导致延迟和延缓。25倘若无人机拥有更大幅度的自治权，更高程度地独立于人类，那么其接近人类能力的要求就可得以实现，且意义非凡，无人机便可使用不需要人类控制的机载传感器和软件。随着这种自治权出现，无人机就能在危急情况下做出自己的决定，而且决定也可以不依靠飞行员做出。技术上无人机的自治权和防撞保护是没有问题的，但是实践中却难以实现。可实际上并不能在飞机上安装第二个侦察系统，那么就有一个实际的、需要解决的问题，在无人机最大荷载的范围内，它还需要一个像防撞系统一样的附加的系统。
谷歌公司如何实施防撞保护呢？自2014年4月谷歌购入美国太阳能无人机制造商泰坦航空（Titan Aoerospace）之后，这个问题就被提了出来。从2015年起，这家技术巨头想要拥有包括无人机构建的互联网的第三个世界。至少现在我们所有的人都产生了一种危险的感觉。这种感觉将在无人机组成的互联网中保留下来吗？如果没有人阻止谷歌，证明这家公司对关键技术，其中还有这些包括军事能力的技术具有难以满足的饥渴，谷歌将会走多远？
新的谷歌无人机的防撞技术涉及的内容，必然使人们推断，谷歌采用了美国式的观念，放弃了感知与避让系统。这意味着，在德国为“欧洲鹰”许可问题的争论是为了一个“幻想”，面对谷歌购买无人机公司发生行政管理的争执，使“欧洲鹰”的民用许可像是一张纯粹的废纸——商业企业在加强军备。正当德国与欧洲随着调整过去雄心勃勃的军事计划而继续丧失传统的防卫能力时，商业企业却引导我们看到下一代现代化战争的远景，其中国家的边界肯定不再会发挥作用：“要么你们给我们想要的，要么我们派我们的机器人军团（Bot Army）前去索取。”
亲爱的读者，这些对您来说听上去似乎遥不可及，而对于可行和可想象范围内的技术专家而言是绝对可能的。因为事实是谷歌无人机是高空长航时型，飞行高度大约2万米，比“欧洲鹰”的最大高度还要高许多。我们能够期待，谷歌的机密实验室可能开发出从宇宙空间实施监控与窃听的小型传感器——这并非不可能。然后不会过多久，谷歌就可能把一个侦察无人机组成的网络放入空中。此外还有一个问题有待解决：动力问题。因为不同于只能接受最多32小时的任务就必须降落来补充燃料的“鹰”式无人机，谷歌太阳能无人机可以在一个目标区域上空停留若干年，在任意区域上空盘旋——这是一种突破传统技术的未来型无人机。而且，传统的防卫系统几乎无法与谷歌无人机战斗。无人机因其自身的灵活以及精密的结构而难以被侦察到，同时无人机飞行的高度也令传统的战斗机难以追踪——传统战斗机的燃料持久性会随着高度的增加而发生变化。
空中的一面持久监视之网——总之，谷歌能够这样扩展其新款无人机，它将成为每个独裁者的梦想，或者每个喜欢成为独裁者的企业领袖之梦。谷歌在十二个月内便拥有了这种知识与尖端技术。
无人能阻止这家企业变身世界列强的幻想，您不觉得害怕吗？
 
 

 
(1)“大马士革之春”，是指阿拉伯复兴社会党总书记、叙利亚总统、叙利亚武装部队总司令巴沙尔·阿萨德于2000年启动的改革，到2001年秋季结束。译者注。
 



机载预警与控制系统的故事
军队倘若拥有信息优势，将无往而不胜。北约AWACS——侦察机的中期项目可以让我们使用了不起的新技术，在数秒之内处理关键任务的信息，并分配到整个战场上。现在我们转向以网络为中心的未来战争状态，最大限度地利用北约AWACS侦察机的潜能。该系统是具备真实战争管理的信息时代的数字化桥梁。26“飞行之眼”的能力为施特凡·施密特少将津津乐道，北约分配了其中的十七架到位于荷兰边界的盖伦基兴（Geilenkirchen）德国空军基地。北约AWACS飞机可以驻扎在德国土地上不是这种知名的侦察系统成功的唯一表现。在该侦察系统背后隐藏着德国技术的成功故事和发明者的精神，过去的“德国商业模式”强调的是历史。在AWACS现代化项目发布公告之前，一家开发了一款具有多传感器数据融合的智能侦察组件的德国军工企业，应该在AWACS现代化项目中发挥了决定性作用，然而之后就不复存在了。德国在20世纪90年代设想、理解与试验了大数据的核心。大数据先锋的故事值得讲述。之所以值得，是因为大数据的现代倡议者们如今粉墨登场，好像大数据变成了他们精神的孩子。然而那些倡议者不过是当今时代的窃盗统治(1)上插着的几根陌生的羽毛。围绕德国参与北约中期现代化项目的历史是政治企业的诡计，一次“黑天鹅事件”，没有参与者能估计到这次意外，应该毁掉所有高贵的为期数十年实施数据融合的德国知识成果，其粒子像灰烬那样在私营经济的冰冷之风中飞散。今天这种后果的影响仍然隐约显现，但是对于能够识别不祥之兆的行家已足够清晰。它就是对第二领域非议会合法机构实施监控与控制的固有高贵的任务第一次征兆。一家互联网巨头买下了正为五角大楼开发下一代现代化军事装备机器人的波士顿动力公司（Bosten Dynamics），27它吞并了其知识与经验吗？随着高技术企业的全景观察和单独控制的增长，私人垄断者的军事装备出现了吗？未来战争的敌人不再是那些敌对的国家和地理空间，而是对于全球数据的抓取？
 
军事系统的改进
传感器柱（Sensor Post）是一种处在战场前面，靠近敌人雷达实施监控与“侦察”敌人部队运动的装置。因此它特别需要良好的视野，尽可能没有障碍，以便调整视线——这种装置安装在一架飞机上是合乎逻辑的。1944年，第二次世界大战期间，美国人宣布AWACS侦察机的诞生之际，他们的思考值得人们设身处地地领会。正像当时北约12个国家进行的采购，没有装备武器的雷达站AWACS版E-3A在1979年之后才开始飞行28，例如我们今天看到它们的使用，便包括俄罗斯吞并克里米亚之后的巴尔干地区上空。该系统和技术元件的总承包商以及技术负责企业是美国波音防务与空间集团，他们首先把一架商业飞机波音707-320B改建成一个承载平台，飞机整体装配了旋转式雷达天线罩（Rotodom），这是一款西屋公司的实验性雷达。29美国AWACSE-3早期型号机组成员的任务局限于执行使命时跟踪飞机和导弹，并向地面军事观测中心、控制和报告中心（Control and Reporting Centre，简称CRC）继续报告。CRC持有不受限制的命令权，为AWACS机组成员专门确定任务，提供数据，即众多空中状态的数据。
但是一架飞机并不具有无限的生命周期。1997年11月，作为总承包商的波音公司再度登场，对AWACS实施了全面的现代化改造，特别是老化的波音707-320B的动力装置，已经过了最佳的时期，无法维修。改造项目的名称为：中期现代化（Mid-term Modernization）30，军事用语即“军事系统提升”。同时，人们继续依靠旧波音飞机的航空动力，而现代化机型，需要在飞机机身上安装旋转式雷达天线罩。在这种状态下，飞机最初根本不可能飞行，而人们在此期间合乎时代需要地对飞机的航空性能进行了大幅度改进。为了使即便机身安装了“飞盘——窗玻璃”的老式波音飞机仍能稳定飞行，人们还是采取务实的举措，决定使用更好的动力装置。于是他们完全拆除飞机电池，安装了新供电系统——最后直至波音707-320B除了其框架和型号名称之外什么都没有留下。
当“中期现代化”变成“中期升级”（Mid-term Upgrade）时，这些工作得以全速进行。在全面更新中让人一下子觉得充满意义，不仅电子元件、计算机、屏幕、通信和导航，还有信息技术也采用了最新技术状态的系统替换。因此最有趣的更新应该是构成AWACS当今核心的功能：自动识别目标。31因为在现代化项目之前，AWACS已不再是一个飞行中的雷达节点，把侦测对象进行朋友、敌人和陌生人分类的自动IFF识别已不属于其任务。而且升级也应当包含机组成员，因为随着飞机装备新信息技术，有策略的机组人员将能够独立操作。假如现在把若干CRC的组织性任务，其中包括空间协调等工作委托给AWACS。对于机组人员来说，升级也意味着充分运用他们的能力。32
但是在走得那么远之前，所有的旧东西必须让步。大型计算机机柜，由波音飞机的驱动装置供电，这些特殊的计算机，多年来都可靠地完成任务，执行雷达情报处理，压制白噪声(2)，过滤捕捉到的信号，现在一切都成了废铜烂铁，漂亮的西屋公司电子设备，连同其早期的AWACS——雷达软件。到那时为止，美国企业计算机科学集团（Computer Science Corporation，简称CSC）提供AWACS侦察机软件。在商业圈内，这家企业今天还是在经济界IT解决方案方面的享有名气的供货商，但是它与美国政府合作已有一段历史。记者们散布“谣言”，说这家企业是以美国国家安全局的间谍软件提供商登场，还帮助过美国联邦调查局违法绑架恐怖嫌疑犯，2013年秋季CSC与美国国家安全局窃听丑闻有关联，都成为不光彩的新闻标题。33
AWACSE-3A不会轻易地从世界上消失，因为这家企业在其历史上总是一再与美国国家机构合作。编程和劫持，听上去两个完全不同的业务领域，却是同一家企业在做。较旧的传感器柱实际上要求真正具有广博而坚实的编程知识的专家——今天可称之为极客（Geeks），我们今天理所当然地使用的通用程序语言开发，在20世纪80年代尚处于起步阶段。AWACS雷达软件的前期版本是采取它自身的语言编程，完全为信号处理的特殊计算机而专门开发，并嵌入其中：在JOVIAL（国际算法语言的朱尔斯文本，Jules' Own Version of International Algorithmic Languages）之中。这听上去既非按照可扩展性也非按照可使用性的标准，而是按照高度优化的特殊程序和没有意义的IT可靠性。按照书呆子（Nerd）的观点，谁没有掌握JOVIAL语言，就已经失败了。[shu籍 分.享 V信jnztxy]
这些都成为历史，人们需要符合如今技术状态的新东西。投入运行的道路漫长，因为军事系统的采购与安装，包括“中期升级”的范围既复杂又无聊。12个北约国家的参与并没有让这件事情简化，人们轻易设想之物，使人想起欧洲层面上的耗时费力的谈判。为了推动该事务，北约设立了一个中央协调机构，即项目办公室，简称NAPMO。34所有的北约成员国都参与了该机构，任命他们的官员向一个共同的基金支付他们准备阶段谈判达成的参与改善军备的费用。任务的分配也按照比例，每个国家准确地获得义务总量的百分比，与谈妥的、本国用于项目办公室的预算相符。
并非所有的参与国都能在同样范围内向AWACSE-3A提供创新的技术，这是一个属于投资者的时刻，谁能够聪明地谈判，谁就可以商定最佳的补偿交易。土耳其，您可能提供不了AWACS的子系统？没有问题。把您对现代化项目的金融需求转移到我们国家，我们为您买下相同金额的物品，您可以毫无问题地生产与供货，也许是数百万台手推车。
一家德国军工企业用上述方式添置了一家储酒量十分可观的葡萄酒酒窖：他们销售的坦克，买家可用葡萄酒支付。而且接下来的事情历史已经或者至少类似地演绎过了。在北约AWACS现代化项目中，参与者听到了令人匪夷所思的对话。（以下人名均为化名）
“您请进。”
弗洛里安·迈霍夫博士关上身后的门，趁机钻入的阳光，晃得他不得不眨眨眼。像他这样得去实验室编程的人，要在一幅沉重的天鹅绒帘幕后的昏暗之中待上几小时。
时光倒流至1997年，好像只是昨天。沉重的帘幕背后昏暗的角落和编程的环境，必须与别人分享。对于一家军工企业来说让人觉得不够现代化，而且这是家买得起一套雷达监控和识别系统生产线的企业。只是为了软件的设计才有人从昏暗中出来，首先手工实施所有的程序计算。每个科学家逐渐获得了他的个人计算机，尽管电子和信息技术属于德国防空股份公司和其母公司的核心业务。德国防空股份公司的姊妹公司甚至作为计算机制造商做过短暂的客座演出，几个月之后便再度宣告结束。市场上欧洲唯一的计算机制造厂商“熄火”了。
卡尔斯腾·埃豪茨博士担任一家由杰出的青年数学家和物理学家组成的具有创新能力的小型集团公司的经理。他们其中的一员以教授、哲学博士、具有大学授课资格的理学博士（Prof.Dr.phil.Dr.rer.nat.habil.），这个长头衔在欧洲物理学家的团队中引人注目，并拥有更长的著作清单。埃豪茨的集团与诸如萨尔布吕肯的德国人工智能研究所（DFKI）或者卡尔斯鲁厄大学等德国科研机构展开密切合作。最近因为美国国家安全局丑闻发酵，被迫成名。他们的数字化识别系统让美国国家安全局能够对全球监控到的电话谈话PB（千亿字节）的内容实施翻译与分析。35
迈霍夫博士在一张客人座椅上就座，满怀兴趣地弯弯腰，在埃豪茨的写字台上摆着几张打印好的纸。
“今天波音公司为北约的AWACS侦察机制订的招标书寄到了。”埃豪茨说着，翻了翻桌上那薄薄的几页。
“我建议我们单独对识别元件报价，这是创新型产品。而且，我们是唯一专门拥有一种自动识别系统的制造厂商。”
德国防空股份公司的说客已经让人把该企业作为投标人在项目办公室（Program office）做了登记。但是这次供货十分棘手。不同于过去的招标，波音公司只要求查看竞标企业不少于一页的方案或者PPT，这次美国人要求投标人提供更多的材料。在确定合同之前，他们想要检验一台演示器，一个正在运行的软件原型。
“波音公司想要对我们的识别元件有一个概括的了解，然后向我们移交大量数据，我们才能继续进行将信号归类的工作。你觉得情况如何，我们能得到这项合同吗？”埃豪茨瞥了迈霍夫一眼，问道。
“我认为可以做。可是我们的雷达操作员（Radar Operators）尚在恩特布吕克（Erndtebrück）对识别系统进行现场试验。”迈霍夫清了清嗓子说，“我们六周之后才可以从那儿取回系统。”
自动识别系统，简称识别器，是由德国防空股份公司开发的基于软件的航空检测系统的组成部件。这也是为了避免美国“文森斯”号悲剧事件的再次发生而启动的项目，没有一家民用航空公司愿意再和战斗机有所关联。战争的负面影响如此之大，人们避之不及。大家指望从一种全自动的识别系统中获得最有效的支持，它避开紧张情绪，总可以做出正确的、可理解可重复的决定。但是这种系统首先必须经过研究与开发。以前从来没有此类部件得到使用，更不用说在操作中使用了，智能化的自治型机器诞生的时刻来到了。
“这不会奏效的。”自动化反对者突然提出异议，一台机器不可能正确自动识别一架飞机，最终会存在许多的危险。一台机器可能无法处理诸如民用飞机的偏差，飞机引导时的飞行模式，军事行动或者与规定的航空走廊不特别精确一致的飞行路线等。为了正确地给飞机分类，需要具有职业经验和评估能力的雷达专家。
但是联邦国防军的采购局不会动摇。联邦国防部总参谋部的施拉姆上校负责管理“军备计划”的预算，以及先期在新技术研究与开发领域的投资。因此上校知道几年之内许多大型的旧系统将要排队更新换代，所以利用技术使装备精良是一项不错的计划。这似乎是第一次展示这项AWACS战略，通过上校周密考虑的投资政策，德国防空股份公司同样能制造出这种波音公司要求的自动识别部件，而且产品已经成熟，并经过了三次现场的检验。至此它们只花掉纳税人不到450万马克，与当今似乎都已四分五裂的国家项目的高得吓人的费用相比，可以说是一项微小支出。在十五年前，这种无节制更罕见，做决定更深思熟虑，世界似乎更聪明。而现在德国人的时刻必定到来了。
“识别器在恩特布吕克的测试情况如何？”埃豪茨好奇地问道。
迈霍夫笑道：“我们充分利用了弗莱辛地下航空武器雷达引导装置上的应用进行试验。36迄今为止，我们系统的识别准确性比机组成员高5%。”
不能没有我的算法（Nicht Ohne meinen Algorithmus）；埃豪茨微笑了，回忆起他的团队不久前在慕尼黑北部的弗里多林（Fridolin）地堡里建造与整合这个系统的情形，那是在一项持续数周的试验中，地堡里的团队成员与识别器对抗。谁能更好、更快、更迅速地识别飞机呢？在雷达屏幕旁经验丰富、战术得当的专家还是机器？在弗赖堡附近的梅斯施泰滕（Messstetten）空中武器战斗装置上的第二次现场测试已经结束，恩特布吕克应该是识别器走向成熟的第三站，而且是最后一站。
现在北约AWACS侦察机，这个机会，最后几个月的有效工作应该是值得的。而且在资助方面很少能得到理解。确切地说，如果这些男人们的劳动作为生产系统纳入军事应用之中，他们会深感自豪。飞吧！识别器要飞翔，要尽人皆知，以传播的意义。
“识别器”比迈霍夫制造的任何其他系统更智能化。在施拉姆上校核准开发预算后，德国防空股份公司分四个阶段对一种人工智能实施编码，它能全自动地执行一项精细的任务，而之前这些只有人类的专家才能处理。不仅仅识别器自身，解决识别问题的寻找策略和自我学习的神经元网络也在多个革命性的步骤中形成了。狂热的基础性研究属于基础和背景，实施“识别器”的开发并非没有障碍与磕绊。一段时间状态几乎无法逾越，识别器的早期版本是一种含非确定性运行时间的寻找策略，是一种时间的保证，一个“运行时间”的保证，直到机器找到识别问题的答案。不过到底需要多久尚无法给出。导致正确解决方案的可能规则越多，机器的状态越不明朗。常常多个规则同时开火，从前的专家系统不知道怎样才能最快地给出其目标答案。通往正确答案的路径分叉树愈长，计算机就需要愈多的时间才能得出结果，直到到达循环论证，然后一劳永逸地确保寻找一个答案。
因此寻找问题的唯一正确的答案——大概是知识测验回答的问题，就像提给IBM专家系统的问题——与寻找多个必须同时找到的答案相比是一个近似的简单问题。对二百架飞机模拟的监控与识别意味着：二百个问题同时回答，对于每架单独的飞机，人们拥有哪些信息呢？飞机从哪里来，到哪里去；它是朋友，还是敌人；它能否装备武器，如果装备了武器，又是派什么用的呢？二百多个不同的结果推导，排除二百多棵分叉树，短的、长的，包括潜在风险的二百多种循环推理——此外还有一个问题：如何才能在合理的时间内计算出这些？这些循环推理在一个队列中依次排列，意义也不大。更何况，在1997年，即便最现代化的电子企业，也是处于计算机装备与容量的开始阶段。
埃豪茨周围的科学家们用自动识别器参与了每项挑战，也针对某些问题提出了单独的挑战：我们可以从非确定的运行时间得出确定的（deterministische）运行时间吗？我们装入一个模式识别器，识别紧急飞行模式。我们实施一项功能，与民用飞机比较飞行踪迹——对于机器来说是一个纯粹无解的任务，尤其在商业飞行非常容易晚点的前提下。我们平行（parallel）计算，那么可以为许多问题找到许多的答案。“平行的规则连接”——就是到如今2014年私营经济领域宽阔走廊和其大数据应用上尚未被看见的一只小技术动物，较少的是因为像鼹鼠那样害羞，更确切地说是这些问题的复杂性、军方及其软件系统面对这些问题比商业化的环境不对称要高许多。
但是埃豪茨团队的科学家们在他们的任务中抓住不放，直到解决。这样一款完整的识别器不仅分四步迭代形成了，而且几乎在基础研究之外形成了新的基础技术——而且是多项人工智能。
国防部高兴不已：对于可接受的支出而言，能获得如此多的创新是一个例外。而且施拉姆上校也热切渴望带有德国识别系统的AWACS的现代化。有理由，而且拥有良好的前景，因为他属于项目办公室的德国工作人员，在天平上对德国项目参与AWACS侦察机施加他全部的影响。
“只有一个问题。”埃豪茨靠向他的沙发椅，意味深长地注视着迈霍夫，“有人不想让您出现在我们参与投标的团队中，因此我不得不派德雷斯勒和施维特菲格去西雅图参加在波音公司的第一次展示。”
迈霍夫脸色突变，“为什么？”他一字一顿道，“除了我，没人熟悉该系统，因为我的设计在里面，我的成果——他妈的，没有其他人可以担任项目主管！”
“您过来，弗洛里安。您知道报价流程如何进行。一个巨大的喧闹。得到认证的报价生成，商业程序，收入多而不费力的职位保险……您要全神贯注。”
约翰·德雷斯勒是一位德高望重的正直的老销售代表，但是迈霍夫善于与古怪的人打交道。德雷斯勒投入地照顾他在联邦国防部的关系，而且，真的，他带来了显著的销售额提升。
“我不需要营销，我需要合同！”德雷斯勒的施瓦本口音的座右铭，迈霍夫数十年后还能回忆起。但是当时迈霍夫不知道，自己职业生涯中遇到的唯一的奇特的销售人员就是此人，他有能力推销尖端技术。
“完全理解，埃豪茨博士。但施维特菲格对识别软件一窍不通，他简直是一台线材弯曲机（Drahtbieger）！”
迈霍夫得承认，他采用了一种恰当的尺度暗示蔑视。米歇尔·施维特菲格是较老的电气工程师，他在20世纪60年代学习电子技术——一个远离计算机的时代，人们正准备占领每一台书桌。软件编程或者建筑问题的确不在这个老同事的能力范围，而恰恰是他要在波音公司面前解释软件方案。
迈霍夫怒火中烧。只有在军队服役期间他才能够控制他天生的暴躁，不然那种不假思索的暴怒可能要了他或他战友的命。
“迈霍夫，对我来说，重要的是你可以在波音公司的后续项目中演示识别器。我知道，你生气了，其他人要代替你单独进行首次推介。不过在系统的展示上你是唯一的，我知道，识别器将会对一切做出正确的判断。”
 
船只沉没
“埃豪茨博士正在等您。”
克莱普斯女士是埃豪茨的女秘书，她从经理的办公室走出，邀请弗洛里安·迈霍夫。
由于亲自参与系统展示的要求遭到了拒绝，迈霍夫在几天前向人事部门递交了辞呈。也许埃豪茨现在刚刚知道此事，因为在最终限期到来之前埃豪茨博士一直没有联系迈霍夫。老人、公司成员、事业的努力，公司内部的政治权力的牌局——这些都不是迈霍夫的事，但是游戏规则、企业内部的岗位与职责已划分完毕。迈霍夫为此生气完全徒劳。专家鉴定不属于让一个人在企业内部飞黄腾达的迫切要求。此外，有人当面告诉他，他对一项领导性的协同工作太年轻，尽管他是日后企业所有大门为之而敞开的“金色池塘”的人选。
倘若这家企业到那时仍然存在。
尽管提出了辞职，迈霍夫仍然充满激情地投入工作。他的项目在波音公司首次推介的结果让他非常感兴趣。早上他在走廊上遇见了施维特菲格，此人几小时前刚刚从西雅图回来。
“情况怎样？”迈霍夫好奇地问道。
施维特菲格用尖厉的声音居高临下地说道：“正如应该有的进展——当然不错啦。”
迈霍夫立刻放弃了其他的提问。在食堂里与德雷斯勒共进午餐时，他才再度问起他们对美国军工企业的访问。
“您今天跟施维特菲格交谈过？”
“当然，不过非常简短。”
“他说了些什么？”
“进展‘当然不错啦’。”
德雷斯勒差一点被汤呛着了。“他参加的肯定是另一场活动。”他仅仅咳嗽了一下。
迈霍夫皱起眉头，撇撇嘴。反正他也无所谓了。他的辞呈肯定已经钉在了他人事文件的最上面。
“埃豪茨博士——迈霍夫博士到了。”
迈霍夫把办公室门推开一条缝，向克莱普斯女士道过谢，从眼角里看到德雷斯勒正耷拉着脑袋坐在待客椅上，与其说坐着，倒不如说是埋在里面。
迈霍夫想，也许发生了比我辞职更糟糕的事，他悄声走进上司的办公室，关上身后的门。
埃豪茨一声不吭地把一份传真递给他。信头上发件者的印记清晰可辨，知名的深蓝色标志，一个由地球状勾勒出的飞行器。
“我们很荣幸听了您的介绍。”迈霍夫一行一行看下去，眼睛牢牢地停留在下面的句子上：
“德国防空股份公司没能成功地让我们波音公司信服，无法成为自动识别与分类系统合适的供货商。”
迈霍夫深深地吸了一口气，坐下。
“这是什么意思，‘没能成功地让波音公司信服’，我们是自动识别器唯一的制造商！”
“这就是说，他们在想，我们压根儿不具备过硬的本领，只是废话连篇。”德雷斯勒叹息道，“施维特菲格把这事完全给搞砸了。”
“那么，先生们，我们现在能做什么？”埃豪茨要阻止他两个同事不断地自怜。
房间里开始呈现一种一筹莫展的局面。
“您现在继续做好手头的工作，我打电话给施拉姆上校。”埃豪茨想稀释因失望与愤怒而窒息的空气。
两个小时之后，迈霍夫的电话响起来。
“您今天晚上有什么打算？”埃豪茨在电话另一头问道。
“不知道，没什么事情吧。”迈霍夫回答道。
“那么现在听着，你先回家，收拾行李。四小时之后，我们飞往西雅图。”
几个小时之后，埃豪茨与迈霍夫坐在西雅图的标志性建筑——太空针塔的饭店里，迄今为止晚餐非常棒。两人都得与时差抗争，但是一想到次日要介绍他们的自动识别器，争取第二次机会，可能仍旧一无所获，他们的担心与紧张就将他们的疲惫驱逐殆尽。
饭店能够俯瞰这座城市的海港和兰尼埃火山。在这里，远离日常事务和企业政治，两人第一次聊了许多。
埃豪茨放下他的葡萄酒杯，拿起刀叉。
“您没有什么想对我说的？”迈霍夫切下一块纽约特选牛排，问道。牛排几乎是生的，像奶酪一般嫩。
迈霍夫谈到了辞职，他解释说，他觉得施维特菲格对技术一窍不通，不适合管理AWACS项目，那家伙不止一次地证明了他的无能。毕竟没有施维特菲格的失败，就没有他们第二次前往西雅图的旅行。如今能不能获得一个有声望的新合同全要仰仗这次行程了。
埃豪茨耐心地听着迈霍夫释放他的怒气。
“我理解你。”他拉长声音说道，“尽管如此还是让我沮丧。您知道，我起码失去了五位特殊的天才。所有的人都是同一个原因。他们的业绩从来没有得到过企业的认可。”埃豪茨叹息道：“这也要怪人事部，竟然对员工专业知识给出那么糟糕的评价。人事部的员工自己根本不具备专业能力，许多出色的员工他们压根儿识别不出来。”
“虽然我已提出了辞职，但我还是倾向公司获得AWACS合同。”迈霍夫说，“因为您的缘故，您是一个好上司。”
波音公司的报告厅类似大学的阶梯教室，成排的听众座椅在大厅里呈上升状排列，而且许多地方完全不同。大厅自身处于完全昏暗之中，炫目刺眼的光线只对准讲台。当演讲人介绍时，从台上根本无法看清哪些人出席了他的讲演，听众的情况如何，哪些人来了或者走了。
如同经历一次审讯，迈霍夫想。令人发指。
迈霍夫习惯了在他做报告时与来访者直接攀谈。但是这里不行，所以他得全神贯注地解释识别器是什么，可以为AWACS的现代化项目做出哪些贡献。在迈霍夫介绍期间听众发生着变化，他只知道，报告大厅的后门一再打开，留下一束光，勾画出一个深色的影子，然后再次锁上。
“感谢你非常出色的演示。”波音公司的项目主管在与埃豪茨和迈霍夫告别时说了这样的话——请注意，这些话出自一位美国的经理。如果您的介绍令人印象深刻，他才会表达这种最大程度的赞扬。对于埃豪茨和迈霍夫来说，这意味着两人都命中了目标。
德国防空股份公司得以再次参与游戏，下一轮可以开始了。
 
核心部分
对于诸如全自动的识别器那种示范性的大数据应用而言，人们需要海量的数据集。其中包括每种飞机型号的详细数据，包含诸如尺寸、翼展宽度或者飞行速度等技术说明。这些数据集非常巨大，此外还应该把它们按传统数据库的图表方式分类管理。
对大数据应用来说，最重要的是我们今天如何理解它们，也就是对多种不同来源传感器（Sensoren）的非结构（unstrukturiert）数据的分析。德国防空股份公司这款识别器意味着，从作为小幅图表（Plots）纵横交错的、似乎没有系统地在雷达屏幕上运动的、记录下的成百上千架飞机的航行轨迹的PB数据中，实时地提取、识别和自动地分类为朋友、敌人和陌生人。识别器在德国雷达导向装置上的三次场地试验中快速而准确完成的正是这项任务。即使三个操作者的机组成员（Operator Crews）中的佼佼者也不得不向机器认输。
波音公司在过去数十年内记录了无数飞机的航行轨迹或者综合性地得出科研与测试的目标。现在识别器在西雅图首次成功地展示之后，美国人想更清楚地知道情况。仅仅用展示不能把人打发走，因此还计划了评估阶段，要求提供自动识别系统存在与真实效果的证据。该流程对所有供应商都是新内容，但是站在北约的角度完全可以理解，人们想让项目的时间与成本框架处在监控之下。
迈霍夫从西雅图返回仅仅几天之后就收到了波音公司一份庞大的数据集。人们用一台雷达对一个确定的地理区域进行了扫描，记录下了未经识别的飞行物体。这项任务是把这些数据集输入识别器系统，自动地执行识别与分类。六周之后波音公司就要飞往德国，检验识别结果的正确性，并利用此机会带来第二批陌生的数据集，在访问期间由识别器在来访者面前自动与独立地处理。六周时间——几乎等于没有时间，亦无深思熟虑的策略。不可能有报价者在六周之内造出一个实体模型——“试验模型”。这正是波音的考虑，理由在于，德国防空股份公司因此替北约的合同设想了最佳的机会。
与包含自动识别器的复杂程度的军事系统相比，如今商业领域的大数据应用只是开始阶段。现在主要的注意力集中在巨量的非结构数据的存储上，实际上几乎不到其中5%的数据得到了分析。因此在自行开发的数据库内，大数据团的存储只是多传感器数据融合的预备阶段，使原始数据改良成可使用的信息，另外做出最优化的决定。数据融合真正的杰出成就在于，不同的、完全异质的数据——文本、图片、数字、频谱范围——聚合成一种新信息：局势概要（Lagerüberblick）。局势概要应有助于做出一种知情的决定。我们直接回忆一下美国“文森斯”号军舰。假如人机系统能毫无瑕疵地分析局势，可能会是这个结果：一架民用飞机“空中客车”处于阿巴斯港到迪拜的航线上，唯一正确的选择应该是：停止射击（Hold Fire）。
今天商业大数据的应用在处理您的数据上别无二致：您的第一手数据——这是您的个人数据，您自愿交出的关于自己的数据——连同您的第二手数据，这些痕迹都是您无意识地留在互联网上，您的在线购物行为、旅行行为、取暖甚至驾驶行为，用神秘的方式和方法叠加在一起，一个控制器就能知道，比您自己还要更多地了解您——而且您自己不知道控制器知道的内容。
仅仅这样设想都令人毛骨悚然。
在数据融合中——也可能是您自己，亲爱的读者；这可能是一种投资产品，依照识别器的视角是航空飞行器——从这些不同的，“不能按同单位比较的”源头搜集一个和相同对象的数据。源头将接受传感器的观测，当您随身携带，使用上衣口袋内的探头和智能手机时，在此意义上您就成为数据融合的源头。您自己将变成源头，您的智能设备将成为传感器，互联网将成为通信接口以及您和具有任意智商的众多数据融合系统之一间的连接件。阴险之处在于，当您使用APP软件、电子邮件程序或者购物门户网站时，压根儿不会注意到哪些大数据机器正在利用您和您的日常生活，它们如何实施，它们有无“正确”行动。您现在再想一想“棱镜”项目和XKeyscore项目，当爱德华·斯诺登打破美国国家安全局的沉默时，您方才获悉，这类大数据机器关系到这里和它们的存在。
与此相反，德国防空股份公司的“识别器”为波音公司按照原型模型分析的观察数据，来自飞机定位的无线传感器，一般由许多个不同的雷达天线，从不同的视角，而且大多数延迟地从同一个物体上获得。只有一张图表在识别器屏幕上显示，一旦它出现，人们对它的了解并不比它代表一个运动中的飞行物体更多。对于自动的识别而言，这项任务听起来更直接：这些涉及哪种飞机型号（Aircraft Type）？一架俄制米格MiG-29还是美国的F-22或者一架民用的“空中客车”A-319？借助雷达首先观察对象的飞行速度，由此推导出第一批信息。也许比起一架MiG-29，该对象运动过慢；或者对象的飞行速度处在一次商业飞行的上限，而且涉及一次定期航班或者包机航班，其概率因此更低。只有它真正无法排除对象种类时——在紧急情况下，一次商业飞行也可能超过其正常速度，有必要对更多其他的涉及该对象的数据展开分析，例如雷达截面积，“对象回波区”。它或大或小？一处小的回波区可能不是商业飞机——但是现在涉及一架俄制的MiG-29还是美国的F-22，只有更多的数据才能在此继续提供帮助，例如来自激光扫描仪的。按照这种方法，一个数据融合系统将搜集每个被观察对象的统计论据，汇集所有的观察数据，直到最终确定结果：这是一架友善的美国F-22。因此基本原则适用于：支配越多的数据，结果越可靠。
请您尽力实施智能的转换，设想您自己就是利益的对象。思考一下，您甘愿把哪些关于自己和您家庭的数据放在网上。在图片分享网站Flickr的在线相册上？在时尚DIY分享网站Polyvore添加你衣橱的内容？在脸书上表达您的爱好与倾向？在在线图书交易网上管理你情人和业务伙伴的地址，因为非常方便，只要按键就能寄出一本图书？您的郊游和旅行（定位）数据，因为您总是随身携带智能手机？把所有的电子记录存储在云中，有可能也许是您喜爱的在线书商向您提供的那种云中？或者最好是所有一切都在同样的用户标志下，这样我们马上便知道——这真是您吗？
您始终应该考虑，我们能够分析有关您和来自您的数据，那么我们就会更可靠地分析您与您的行为。如果我们讨人喜欢，以后只会发送给您含审查过信息的不讨厌的广告邮件。如果我们招人嫌，我们可以纠缠您的家庭，可以考虑如何更强势地控制您或者在经济上敲诈您。监控其实是一种控制手段。您真愿意以个人的自由为代价过上一种如同我们向您承诺的，表面的优化的生活，向持续的监控臣服吗？
我们行动了，因为迄今您几乎没有做出反抗。
 
宠儿的角色
人们若要准备大数据演示，六个星期的时间太短促了。此外，迈霍夫不知道，在识别器做出完美而没有缺陷的演示之前，还要跨越多少陷阱。
识别系统由四台计算机组成，其中一台充当主机。一台对受观测飞机实施分类。用户信息显示在一台单独的计算机上，同样，人们也把他们自己的计算机托付给了数据库。第四台计算机单独用于接口，关注由传感器捕获的信号与主机的整合。整合是一项真正的挑战，因为1997年在航空武器战斗执行设备和CRC中自然运行的是“计算机石器时代”的电子设备。识别器的接口计算机作为场景生成器提供服务，像一台音乐播放器之于一件音乐作品，能够“播放”由波音公司转让的数据集。但是数据不可能直接“播放”，因为波音公司提供的数据格式与接口计算机不一致，在这里必须首先进行匹配。迈霍夫思考再三，更新了他的项目计划，直到向波音公司的演示期限到来。
在迈霍夫研究小组必须与技术抗争的同时，施维特菲格作为投标小组的负责人正在为波音公司来访做准备——“这些我们能够完成！”施维特菲格这期间从公司内网下载了可供同事们使用的所有PPT演示稿。他打算由此编制他要在这次展示中使用的背景。他在演示中很少关注背景的内容，演示时的可视造型更符合他的挑选标准。他拟在演示中营造五光十色的背景，在识别元器件获得其功能之后，由迈霍夫编制的许多背景也包含在内。在施维特菲格卖力地复制PPT背景之际，他慢慢地认识到，自己低估了识别器的技术难度，关于内容的技术支持无论如何要提出来。
倘若向一个赋予识别系统形式与内容的专家求助，什么内容比较容易理解呢？这情况从未发生过，施维特菲格的内心在呐喊，他可不想接受一个三十岁年轻人的教训。作为替代，他向企业的中央研究部门请求帮助。
“我们没有能力完成。”他很快得到了答复，“我们不知道这套系统，请您求教迈霍夫。”
但是施维特菲格无法改变看法。他向外部问询，那里也没人有他需要的知识，比如迈霍夫团队在德国研究机构的支持下嵌入识别器的技术知识。随着时间的流逝，施维特菲格仍然一筹莫展。波音公司来访只剩下两天，他仍然没有与迈霍夫交谈过一句话。
又是食堂成为有效信息交流的平台。
“展示情况怎样？”德雷斯勒问道。他邀请了迈霍夫共进午餐。
“还好，时间很紧。这是个艰巨的工作，但是我们能够读取、播放和分类波音公司的数据。数据集包含了比想象中多得多的需要识别的对象，此外我们必须遵循若干规则，因为波音公司扫描了一个与我们所知完全不同的地理区域。”
“如果演示报告已经完成的话，我可以提前看看吗？”德雷斯勒继续问道。
问得突然，迈霍夫没有料到。
“什么演示报告？”迈霍夫疑惑道，“我没有受邀参加会议。我只是会在当天下午用半小时时间来演示识别器，就这些。”
“天哪！会议上涉及的技术内容，除了您还有谁能解释清楚呢？”德雷斯勒激动起来，“我去向埃豪茨解释，您现在受到了邀请。您瞧瞧，还要汇总些东西。我告诉秘书处，要支持您，直到您完成。不管多久。”
波音公司确定了日程。这家军工企业要派出四十名成员访问德国防空股份公司。经过简短的介绍环节，波音公司立刻回到正题，评论识别系统的技术方案。接下来要检验六周前转交的数据集识别结果的正确性，让计算机在午餐期间对一套崭新的陌生数据集进行识别。这样一个密集的日程，对于德国防空股份公司来说不是没有风险。
在系统展示的当天，投标人团队已经在花园小门接到了波音公司全体成员，并把他们带到会议室。当施维特菲格在走廊里见到迈霍夫时，尴尬得满脸通红。
“您在这里干什么？”施维特菲格在科学家走过时责问道。
埃豪茨听到了这句话，解释道：“我邀请了迈霍夫博士参加这次会议。”
当施维特菲格开始他的技术讲解时，迈霍夫马上明白了走廊里的责问。在投影屏幕上，他可以看到自己的背景材料，一张又一张。所有材料的右下角都打着“米夏埃尔·施维特菲格”的字样。
真卑鄙，迈霍夫想，把头往后一靠。他知道马上将要发生的事情。施维特菲格为了他的报告从迈霍夫的背景材料中采用了丰富的资源，但其中被选出的许多内容却与识别元器件无关，涉及的是其他项目，结果导致整个介绍的技术方案自相矛盾，施维特菲格根本无法传递一幅识别器的坚实图像。
没过多久，第一个客人打断了施维特菲格冗长的讲话。
“对不起，我不明白。最后一张图的系统建构完全不同。您能重新解释一下吗？”
这个问题促使施维特菲格谈及他的理解，但是并没有内容与问题匹配。
波音公司没有放松：“识别器难道拥有一个经典的服务器结构，或者它是一个分布式系统吗？您确定您给我们讲述的内容没有问题吗？”
施维特菲格这期间因为窘迫而变得面红耳赤，终于向迈霍夫转过身。突然从他的嘴巴里冒出一句德语：
“现在您来补充一下，迈霍夫，这毕竟是您的背景材料啊！”
突然的停顿之后是片刻的安静，直到迈霍夫拉长了声音答道：“好吧，施维特菲格先生，不只是这层关系。”
剩下的时间正如波音公司希望的那样流逝。迈霍夫接受了阐释识别系统的任务，并成功地演示。他还与一个几乎达到退休年龄的美国人展开了一次讨论，老人身穿彩色条纹衬衫和灯芯绒裤子在座，如同来自美国西部农场那样朴素。
“您如何解决错误分类这个问题？”美国人问道，“您人工智能的这种神经元网络，按照自然规律并不能百分之百正确计算出所有的东西。有可能一再地出现误报（False Positives），然后您就会碰到问题。”
“我们会在分类之前始终评估信息源。”迈霍夫解释道，“把识别器投入使用之前，我们就查明了误报出现的概率，使用机器做结论时考虑了这个值。”
“您是在告诉我们，你嵌入了一个统计元件吗？”老先生插话道。
迈霍夫想到，某些类似的问题在一场关于人工智能的传奇性边界区域——贝氏统计的讨论中出现过。现在迈霍夫自己也冷汗直流。贝氏统计是某些适合于怪物的东西，特殊，复杂，但对大数据应用是最重要的分支领域。这个专业只在少数几所大学有人传授。为了听两学期的贝氏统计学课程，迈霍夫读大学时不得不去另外一所大学听课。
会后，大家在餐前酒会结束时相聚交谈。
“我知道，您不便表述，但是您能不能对我们的识别系统考虑的内容与您迄今在我们的竞争者那儿看到的比较一下？”迈霍夫直接问其中一个与他交谈的美国客人。波音公司在日前挑选了一个竞争者，德国国防集团。
“您认为，您处于宠儿的角色之中。”美国人暗示道。
“那位穿着灯芯绒裤的老人是谁呀？”
“他是数学教授，自1966年开始就在为‘飞行之眼’的技术规格工作。我们称他为‘AWACS侦察机之父’。”
 
黑天鹅
如今德国大数据系统随同识别器加入了北约AWACS侦察机之中吗？问题应当有意识地公开保留。随着波音公司公布德国防空股份公司是自动识别部件的宠儿角色，波音公司把机会交给了项目办公室的德国代表。这意味着此项委托从此开始变成了德国内部的事务。然而正是此刻德国出现了一次军工领域的粗暴放弃——一只黑天鹅。[shu籍 分.享 V信jnztxy]37
诚如我们所知，“黑天鹅”是一个极其不可能的事件。没人估计到这件事，而且还是这种强加于生命、日常生活、一家企业或者项目，一种与计划进展完全不同的过程。“黑天鹅”们太多地与统计相关；它们是我们原则上低估的风险，比我们要承认的风险还要大。它们将与我们在本书的第二章相遇，涉及错误的假设，我们如何设想我们的世界，如何在智能机器中给它们编程。
迈霍夫刚刚离职，他在德国防空股份公司的客座演出结束了，开始作为竞争者对企业搞阴谋。为了把德国防空股份公司从竞标中撵出来，一家竞争对手拿出了神奇武器，在一家私营工业设备制造企业订购了一次鉴定，得出识别器与未来的北约标准协定不相符的结论。该协定要求使用贝氏统计，但这种系统没有嵌入识别器，因此不允许替AWACS采购。
德国防空股份公司与其强大的竞争对手德国国防集团之间的决战在项目办公室的听众面前不容长时间等待。德国防空股份公司预先考虑到，要对它的识别器进一步修改，按照贝氏统计方法实施全面改造，以满足标准的要求，让AWACS侦察机上的识别器采购不再有其他程序挡道。
工业设备制造企业的竞争与鉴定恰恰否认了这一点。
“专家系统永远不可能使用贝氏理论！”德国国防集团在施拉姆上校面前强调。
“请您不要乱说，您根本不知道识别器如何执行。”
德国防空股份公司最后一次聘请迈霍夫作为外聘咨询专家展开阐述：“识别器早已不是专家系统，而是按照概率论原理工作。”
“不可能是这样，识别器还在推导信息！”鉴定者和竞争者顽固地坚持。
迈霍夫想，鉴定者是测地学家，对贝氏统计不熟悉，因此才会有这样的结论。因为对于新信息的推导、推论，贝氏统计最合适。
施拉姆上校跟不上这种专业的谈话。
“到底识别器中有没有包含贝氏统计原理？”他不确定地追问。
“有，当然有。”迈霍夫答道。
“没有！”鉴定者恼怒地说道，因为他更喜欢他的主顾，定位于AWACS系统中传统的解决方案。正相反，他对德国防空股份公司的识别器不可能做进一步研究。企业没有公布程序代码，而且在程序代码上进行一种有别于官方允许的存取无异于侵权。
现在施拉姆上校做出了英明的判断。
“迈霍夫博士，您现在能支配含概率假设的识别结果吗？”这点正是贝氏统计方法的核心与优势。受观测的飞行物体90%的概率是一架友好的F-22。
“当然。”迈霍夫点点头证明。
“那么我们就没有问题了。”施拉姆上校结束了争论，“概率假设经受了挑战，因此我认为识别器符合标准。”
在德国防空股份公司的厂区里一只“黑天鹅”降落。当它抖动着翅膀时，一切都发生了变化。一眨眼的工夫，迈霍夫为德国国防集团赢得合同的所有努力都化作了徒劳，科学成就变成了科学家们脱粒的秸秆。按照德国联邦政府的政治意愿，德国防空股份公司和德国国防集团以及另外一家中型军工企业被并购成唯一一家欧洲的企业集团之际，两个愤怒的竞争者最后的争论变得多余。主角保留了老对手，彼此的憎恨得以延续，这个共同的公司的新名称改变不了任何东西。过去的敌意犹如旧登山绳索维持在那儿，不同的企业文化难以轻易地融合。
倘若到那时这家企业仍然存在。
迈霍夫最后一次拜访过去的同事，沿着熟悉的走廊前行。一扇办公室的门敞开着，在房间后方远远的角落里，四台计算机上下堆叠在那儿，并不引人注目。这是识别器的计算机，遭人遗忘，成为多余的电子垃圾。知识没有人理解，没有使用。这次偶然事件，没人从中学到东西。
事情悄无声息地发生了。当迈霍夫永远离开公司办公区域时，有什么东西在跟随他。这些尖端技术的知识随他离开了这块受到高度监控的区域。它离开了国家监视的环境，在这之中，诸如原子能或者控制火箭仍然大规模地受到监控。但是很快，它的效果开始在生活所有的领域展开，增值（Proliferation）并繁茂（Wucherung）。数据融合将会播下种子，应用即将产生，“自身良好，然而从中产生如此糟糕的使用……人受到了全面的监控，他以这种方式被包裹在这儿和所有其他地方的事务之中……这种完整的技术自身是好东西，丰富了人类的家庭，但是其违法的利用导致了一种非常真实的俘获，一种滥用的权力，压制和束缚了大量的人，因为恐惧勒紧它们的咽喉，封闭他们的嘴巴”。
当然，迈霍夫此刻还没有想到那些。他还不知道那封预言的信件。1983年，一个没有受过技术教育的老妇人与女友讨论安装电话机时，写给后者的信件。人权会以恐怖的方式遭到践踏。那封信以下面的话作结：
虽然我们有眼睛，却什么也看不到。
 
 

 
(1)窃盗统治（德语：Kleptokratie；英语：Kleptocracy，cleptocracy或kleptarchy），又称黑社会主义，政治学术语，是一种政治腐败的形式。它指在某个政府中，某些统治者或统治阶级利用政治权力，来让自己私人的财产增加，以及扩张政治权利，侵占了全体人民的财产与权利。译者注。
(2)白噪声（德语：weiβes Rauschen，英语：white noise），指功率谱密度在整个频域内均匀分布的噪声。所有的频率具有相同能量密度的随机噪声称为白噪声。从人耳朵的频率响应听起来，它是非常明亮的“咝”声（每高一个八度，频率就升高一倍，因此高频率区的能量也显著增强）。译者注。
 



 
 
 
 
 
 
 
第二章 机器的智能革命
Die intellektuelle Emanzipation



大数据菜谱
自从新词“大数据”几年前首先征服了信息与通信技术的专业领域以来，它向其对偶词的先驱云计算（Cloud Computing）提出企业的管理的利润和IT预算应归己所有。随着爱德华·斯诺登的爆料，大数据自2013年就开始引起了公众的辩论。愈来愈多的企业都在自问，哪些东西直接隐藏在大数据隐喻的背后。尽管如此，大数据仅仅是新瓶装旧酒。大数据也是营销战略家的艺术概念，指的是一个技术产品或者新商业模式的新销售市场，它们专注于大数据团的调查、提供或者利用等相关产品与服务。因此在技术产品中没有绝对地涉及破坏性的技术发展，它们企图把传统的，证明可靠的产品排挤出市场。通常，在多年研发过程中形成的完全成熟的技术，受到市场和具有预见能力的商业人士的激励，会重新整合为一种现代的产品、服务或者商业模式。因此技术进步虽然非常神速，但是有时候并非像想象的那样接踵而来。例如自20世纪90年代起，几乎用二十年之久不知疲倦地定位了市场的所谓的软件代理者（Software-Agenten），知道它将与代理技术一起退休。据欧盟研究创意代理链接III在其2005年总结报告中预测，到2040年才有35%的企业，其经营目的是计算机程序开发，利用代理技术。1换句话说：软件代理在二十五年之后才会成为公共财产，至此还需要五十年才能在信息和通信技术中作为标准技术。
如今预言家显然具有弱点，因为代理技术获得了比预期更快的成功，但似乎不是以我们生命如今流逝的速度。因此在大数据背后只隐藏着少许新鲜的东西。在军事系统或者宇宙航行系统中，大数据二十多年来就是每天的面包。当“文森斯”号的宙斯盾系统自身需要能够监视与跟踪卷入一场空战的数百架飞机时，人们可以想象，该系统在上个千禧年结束时能够实时地处理哪些数据团。
平行于第一领域——国家级机构，在21世纪头十年也在第二领域——也就是在经济与工业领域的几乎每个行业中都发展了这种需求，能够更多地了解有关自己的企业、产品、营业额和利润的百分比。拥有追求更多相关信息的愿望，营业额和盈利增长才有可能，到那时数据挖掘（Data Mining）得到满足，也就是在例如客户、购买行为和产品等企业手头的原始数据中勘探并非直接可以识别的信息，之后被证明为经营的新形式，即信息资本主义的原料。若干基本的创新在过去三四年间已经发生了。大数据因此更多是经营的新形式定义。大数据具有非常清晰的技术层面。今天可支配数据的纯粹数量属于此，并随着互联网的广泛使用连续不断地增长。不仅仅是人，还有许多设备——我们还要考虑联网的汽车或者学习型加热器——留下的数据痕迹将会被存储、管理和再发现；因此对高效率的数据库追问，其主要注意力首先针对数据处理速度，较少关注其组织结构。但是更重要的问题是，它形成了大数据原有的爆炸力，涉及大数据分析技术。与军事上对大数据的应用相关，数据融合的概念由此出现。在数据融合的核心之中生活着人工智能。不是新数据库方案，而是智能机器将决定我们的未来，当它们分析与计算我们的数据时——一切都是为了有目标地预测我们的行为，控制我们。与迄今为止具有更多的个人主义的现代社会发展相反，这些智能机器，让我们成为标准化的人，如果它们对我们实施分类，也可能错误地分类，导致误测（False Positive），即出现统计学上的“误测结果”。一种绝无错误的思考和没有虚构的景象，因为多年来智能机器已经在两个领域——军备与金融市场投入使用，这类问题早已出现过。
在此意义上，大数据如同一份菜谱，其作料叫作数学、算法和人工智能，在超快速的平行计算机和超级计算机上烹调。即使您对数学没有一点内心之爱也请您继续读下去；倘若您长年来与数学一道工作，也许会赞同这种科学之美。毫无疑问，数学散发着一种特有的魅力。因为除了艺术之外，数学是世界上通用的语言。数千年来，它都对我们的生活有着决定作用，只是当我们把某些对它的认知并入日常生活时，已经忘记这些结论是如何得出的。我们的日历就是一种数学统治——起码是我们生活之中的数字统治的一种知名的范例。回溯到古巴比伦和古埃及的天文学家，以及那些早期的“数学家”，其中圣奥古斯丁说过：“善良的耶稣基督应当保护数学家，所有这些人习惯于做出空洞的预测，如果这些预测切合实际，那么就是这样了。因为存在着危险，数学家与魔鬼联合让精神混沌，卷入了地狱的围栏之中。”2
1582年格里高利历制改革是一位知名的意大利科学家路易吉·利利奥(1)发起的。但是当今，大数据时代的数学“有无与魔鬼结盟”将会显示出来。真实的情况是，数字语言将被每台环绕我们的微处理器理解与言说。在“物联网”中，我们把周边所有的东西变成智能机器，我们的冰箱和电动牙刷支配更大的数学能力，至少是计算作为我们大多数的能力。有多少包含大数据的数学将决定我们的生活，我们要更近距离观察，把我们的视角对准它们的方法、程序、驱动装置和人工智能。
在兴奋之前，我们免不了向近年来信息技术基础设施的发展投去一瞥。首先计算速度和数据存储上的进步令大数据成为一种大众现象。在此之前则限制在科学的应用或者高预算的国家级软件项目——军事或者警备领域。
 
 

 
(1)路易吉·利利奥〔Luigi Lilio，又名阿洛伊修斯？里利乌斯（Aloysius Lilius），约1519—1576〕，系意大利医生、天文学家、哲学家、年代学家，他与克拉乌（Christophorus Clavius）等学者在儒略历的基础上改革而来的格里高利历，后由教皇格里高利十三世于1582年颁布。而公元即“公历纪元”，又称“西元”。译者注。
 



超级数据库和超级计算机
“个人数据是互联网的新原油和数字世界的新货币。”欧盟消费者权益保护事务委员麦格丽娜·库涅娃（Meglena Kuneva，1957—）早在2009年3月31日曾如此表示过。3到了2014年，的确没有什么突破性新内容：谁获取庞大数据量的控制权，即我们每个人在互联网留下的数字化足印，也就赢得了对我们自己的监控。数字化影子和关乎我们每个人的信息，在互联网上虽然可以找到，但是早就不依照可控的方式与方法由我们自己支配了。数字化影子跟随我们所到之处，互联网上其他的人就可以在那里谈论我们。即使不拥有Facebook账号的人，也同样适用，Facebook知道他的存在，因为在社交网络注册的Facebook用户也可以查询非用户。由于数字化影子，数据保护者早就警告过，人类要出借全部的数字化存在，如今在他们出生前的几个月他们就常常在使用这些影子了。荷兰安保公司AVG Technologies NV在十个发达国家展开的研究证明，技术在改变孩子们的生活。4早在2010年就有四分之一未出生者拥有了数字化的存在，它赶在婴儿出生之前。81%的婴儿在他们两岁之前，就过上了数字化生活。5随着我们在互联网存在的镜像的生成，在社交平台、相册、日志中，我们个人的数据量呈指数级增长。到2020年预计比2011年存在的数据量增长50倍，同时可供使用的IT专家的数量仅仅增长了1.5倍。6只有当数据存储容易被再次找到，能够全自动地得到分析时，国家和工业才能够利用数据洪流。今天叫卖大数据的人，因此认为迅速查询非结构数据时的新数据库技术及其效率占大多数，要求更快速的计算机和更高效信息流量的网络马上跟上。
直到2005年前后，关系数据库（relationale Datenbanken）还被当作数据库的标准。如今它们处在我们天天要打交道的大量软件应用的不可或缺的中心。借助关系数据库，数据库架构师们以表格的方式组织数据。图表将互相连接，在彼此之间和它们之中包含的数据之间产生这样的关系，因此名称是“关系”。数据库架构师眼前始终有一个目标：避免冗余，让数据不至于双倍地录入。这种正常化（Normalisierung）允许一个数据库始终恒定，输入没有必要在这儿或者那里同时改变，因为这样太容易出错。假如人们在一种关系数据库中寻找一种确定的输入，那么数据库就会编制一份虚拟的新图表，包含所有被查询的输入。只要数据量一目了然，编排有序，结构上以行数、图表、连接存在，这就可以快速进行。关系数据库因此像合同管理、音乐标题管理或者会计程序那样是软件应用选择的手段。它们在超大批量时碰撞数据，如同数十亿次的点击或者在线客户的网页浏览，迅速触及其界限，几乎不适合于诸如Skype信息、电子邮件内容、照片、数字电视播送以及一次物理实验粒子爆炸等非结构性数据。
面对发现存放在万维网某处的大量非结构性数据问题，谷歌和雅虎等搜索引擎已经及时做出了分析。在万维网早期阶段，这么设计一台搜索引擎的软硬件是一个挑战，使得互联网的使用者实际上能够在搜索时，尽管数据量大增，但是搜索本身并没有变慢。搜索引擎一般来说总有缺陷，其使用者必须知道，他们在搜索什么。您若调研一部电影，不可能既回忆起电影名称又想起主要演员的名字，取而代之您输入：“西部光头”。然后等待，尤尔·伯连纳(1)和《七侠荡寇志》是显示的最佳匹配的搜索结果，而不是“心肌梗死风险：头发储存应激激素”的警告，您可以从中导出推荐，应该剃个光头，为了在饱受折磨的世界西部降低您统计学上的生命危险增高。为此搜索引擎要胜任其使用者对搜索清单的期待，它们正好处于变化中，愈来愈多地突变成回答引擎。可以说，谷歌在此意义上早就为大数据提供了服务。因为在2003年和2004年，谷歌高管公布了两份关于谷歌搜索引擎的技术详解：谷歌文件系统（GFS）和映射—归纳—算法（Map-Reduce-Algorithmus）。映射—归纳—算法绝对不是谷歌帝国的创新。在数字方法中，也就是在不含唯一封闭解的巨型公式计算中，数学家早就把大矩阵划分为单一模块，平行处理它们。该方法作为“聚集—散射指令”，在十年前经过谷歌的使用，成为两台平行运算中的计算机之间进行信息交流的标准。
两种谷歌的元件也利用分散化原则和平行处理，在一组所谓的“计算机集群”（Computer Cluster）上工作，其中许多计算机互相通信。在计算机集群中零星地适合于一般的互联网和非常普遍地适用于组织理论：分布式结构比中心集中式结构更坚实。如果在计算机集群中一个节点失灵，不会干扰到其他节点；遇到个别失灵时，任务不会被慢速处理。而且运行时围绕几个节点，这种计算机网络的扩展不会对剩余的计算机联盟有侵入性。个别计算机不会受变化的网络布置的影响，也不会受其他计算机进入网络或者离开其联盟的迷惑。
四五年前，在大规模平行的、同时又买得起的高性能计算机升级之前，例如为了生物信息学、金融数学或者天气预报任务的人，需要一个科学计算和数据分析的计算机联盟，但又不是能够支付上百万欧元购买和维护像硅谷的Graphics、IBM或者Gray等最高等级超级计算机的科研机构，就会选择一个商业集群（Commodity Cluster），购买众多支付得起的个人计算机，在公司内部网中连接成为一个计算机联盟。例如数据分析等计算任务可以分配到任意一台单独的计算机上，彼此平行处理分配到的任务。这种商业集群能够完成既定目标，但是也有限制，像总是保留着拐杖。在科学的大规模平行计算机的效率和维护友好性方面，其构建模式包含了上千台平行工作的计算机，计算机联盟用市场上可买到的包括一两台程序处理器的个人计算机远远不够。
后来情况大大地缓和，每个想要大量计算的人都买得起超级计算机。买得起用于科学计算的处理器才是几年前的事，迄今为止仅仅用作显卡的主要组成部分。在这种图形处理器（Graphical Processing Unit，简称GPU）中涉及特殊程序处理器，可以大规模执行平行运算，但是更多的它们可能不行。众所周知的操作系统或者办公软件用中央处理器（Central Processing Unit，简称CPU）就能完成，它可按照顺序完成任务。
“内含双核”是一条宣传用语，您也许可以回忆起它几年前的电视广告。一个CPU上有两个核心处理器是快速运行的完美典范，让我们长时间地感到幸福。英特尔公司的四核（Quadcore）——在一台个人电脑上拥有四个核心处理器——在21世纪初尚属最豪华级别。但是一台计算机运用3000多个图形处理器甚至也能让计算极快。人们不必耗费112年等待一种确定的金融数学计算的结果，他的好奇心几天之后就可以得到满足。7类似做法也适用于德国气象台的天气预报。在位于奥芬巴赫的官方气象计算中心经过大约4.5小时的计算之后，未来七天的全球气象预报就摆在眼前了。这种强大的平行运算会消耗大量能源，同时，计算机的热量也会上升，它们全负荷地运行如同一台加速的发动机在嘶吼。
回到2003年和2004年，当时谷歌在发动机罩下一瞥，公布了这个知名搜索引擎的系统核心细节。经过雅虎设计师道格·卡明斯（Doug Cunnings）的着手研究，他识别了两种谷歌用于促进数据量指数级增长的爆炸性技术，由此完成了一项使用不同的关联技术处理庞大数据量的软件工程（大数据平台），名为Hadoop。8这期间作为一家知名的软件工程促进机构——Apache软件基金会免费软件许可能够获得这种Hadoop分布式文件系统（Distributed File System，简称HDFS）(2)，如同谷歌文件系统那样服务于一种计算机集群，能够在许多台不同的计算机上存储和再度调阅十亿字节（GB）和兆兆字节（TB）的数据。HDFS专门为商业上购买得起、物美价廉的个人计算机而开发。不存在对相关存储数据量的限制，游离于硬件物理上最终的存储容量之外。另外，Hadoop还能组织与关系数据库不同的大量数据。图表拥有的栏目数目可以变化，专业上互相连接的栏目将被分组和共同存储。尽管如此，Hadoop拥有像关系数据库那样类似的数据模型，随同图表和一致性工作。
面向栏目的数据库与此区别。它们不再逐行掌握同类型数据，而是分栏存储。我们假设，您需要记录一个月跨度的美国预先选销选购市场的所有价格——这大约有1600亿个单价9——与每种价格制定一道，存储诸如路透社和彭博社等信息服务商的文字和相关联的附加信息。如此，您就可能迅速地摘录出当月某天的所有价格，这就是意义，您在此之前把所有的数据在唯一的栏目中覆盖，您的请求在所有输入之后，对于确定的日期，只有这个栏目可以看清。比起费力搜寻价格和相关的价值，多行之外的文本要快得多。
一个漂亮地说明用于数据分析的“映射—归纳—算法”功能的案例来自计算机巨头IBM。10罗马帝国进行人口普查时，会把普查那座城市居民人数的任务分派给帝国每座城市的一名官员。返回罗马后，计数者要公布他们单独的统计结果。罗马的人口普查办公室汇集了来自各城市的单一结果，从而获得了帝国所有居民的总数。这样罗马帝国所属城市的居民数目得以“描摹”下来。地图（映射）——分派的这些官员，他们彼此平行地收集他们单一的结果，并在罗马的中心汇集这些单一结论；汇集（归纳）——通过他们组成一个总数，获得问题的答案，帝国总共统治了多少臣民。或者更抽象地说，每个大于1的自然数，人们都可以理解为是由多个1组成的归纳。我们使用数字7，它由1＋1＋1＋1＋1＋1＋1归纳得出，其总数恰恰为7。在数值方法中，7不再比一张示意图（Schmea）更多，一种还原算法也无法更多预期——尽管人内心承载着一种永恒的、内在的对神秘主义的渴望，始终追求着数字更深沉的内容：一周七天、七大世界奇迹、昴星团、七臂烛台、七宗罪。[image: 图像]
显然，在这里，人与智能计算机的区别将更久地存在下去。神秘主义、形而上学的意义、精神的力量、理智、感觉、良知和责任是只有人类所特有，是不可能期待计算机也拥有的要素，尽管人们一再尝试，让计算机模仿人类行为。计算机只是在快速、平行完成的任务方面已经超越我们，尤其当它们按照古罗马人那样行动时。倘若有人按顺序把古罗马唯一一名官员派到帝国各座城市，他们虽然能得到同样的人口普查结果，只是不能用相同的速度。古罗马人——他们出人意料地触及了大数据令人激动的部分：数学及其模型以及数据融合的算法，通过形势分析，进行测量与计算。因为罗马“人口普查办公室”认识的东西是算法。如果算法是一个明确的、经过调整的步骤解决任务，那么几乎我们做的一切就是一个算法，自亚历山大港的欧几里得（Euklid von Alexandria）以来就是如此。
“Dixit Algorismi”，算法如是说。11
 
 

 
(1)尤尔·伯连纳（Yul Brynner，1920—1985），出生于俄国的美国演员。主演电影《七侠荡寇志》（The Magnificent Seven）。译者注。
(2)Hadoop Distributed File System（HDFS）：Apache Hadoop项目的一个子项目，是一个高度容错的分布式文件系统，设计在低成本硬件上运行。HDFS提供高吞吐量应用程序数据访问功能，适合带有大型数据集的应用程序。
 



数字魔术师的艺术
倘若一个数学家想表现不友好，他可以强调，在海量数据存储的数据库章节中仅仅涉及数据沉没。当他把他那部分贡献给大数据时，他要明确与此保持距离。他看到他的任务在于，能够借助算法分析那些沉没的数据，从而确保替未来做出知情的决定。对于像公安局这类国家机构，此项决定可能意味着，如果算法“表示”怀疑，那么就要引入调查程序对付嫌疑犯。
一个股票交易商在股价上涨之前，决定购买一种确定的生物技术股票，因为算法可从历史的股票价格走势中重构私密的信息，并向他保证：这一只股票价格将会上涨。数学家的任务是，开发算法，把数据分析转变成一种前瞻性的行动机器，而不是只在统计上利用数据，展示充当管理信息系统的彩色图表的评估结果，他们应当帮助用户做出更好的决定。不，还要牵扯到更多：人类的决定现在自然应当由一台机器做出。智能机器应该接受人的行为。大数据真正的目标是自动化，从原始数据中自动地萃取信息与知识，推导信息的产出——推理（Inferenz）。那些隐蔽地包含在现有数据量中的信息和知识，人类第一眼无法识别，而且涉及更多的内容：智能机器的自治（die Autonomieintell igenter Maschinen）。因为一台机器首先一次性确定，什么是基于一种可靠的、统计上有说服力的数据形式的优化决定，不仅小步迈向这种含有相应调整决定的自动执行和监控，而且不会产生预期的影响。
在确定的任务中对人类具有压倒性优势的智能机器已经存在很久，且运行可靠，在技术发展的历史上为我们所熟知。在20世纪就有几波人工智能的浪潮。1997年，IBM公司的深蓝（Deep Blue）超级计算机下出了天才般的几招，在只下出九步的最短棋局中成功地把国际象棋特级大师加里·卡斯帕罗夫将死。曾经在2000年战胜过加里·卡斯帕罗夫的俄罗斯国际象棋特级大师克拉姆尼克，也没有好到哪里去，2006年11月23日，在与德国国际象棋计算机深弗里茨（Deep Fritz）的较量中，后者以4∶2赢得了比赛。
国际象棋只是一个拥有64个方格的棋盘和32枚棋子的有限问题。其计算能力能够极快地覆盖上千次的棋局，模拟未来上百万步的棋，今天在国际象棋方面计算机可能战无不胜。西洋双陆棋的构成难度更大，它不同于国际象棋，是一种含有偶然成分的游戏，因为在玩西洋双陆棋时要掷骰子。尽管复杂性提高，杰拉尔德·特索罗（Tesauro）发明的电子西洋双陆棋棋手在与人类的对战中也未曾尝过败绩。那些计算机通过简单的计算就可更快获得结论：所有地方，都是人类经验受到挑战和终将发生变革的场所。机器现在对我们拥有绝对的优势。
在大数据时代，巨大的数据量是让机器长出双腿的动力，借用的意义非凡。然而首先表示尊敬：其他领域的科学家，尤其是物理学家和统计学家，要像数学家那样为数据分析和数据融合做出贡献，没有感觉受到歧视，我们从现在开始利用数据科学家（Data Scientist），科学的程序员这个概念。作为定量分析家（Quantitative Analyst，简称Quant），这类数据科学家运用数值方法工作，在金融领域早已众所周知。然而数据融合的工具和方法仍然相同，完全不受限于在何种领域应用。在工具箱中可以找到局部的差分公式、贝氏统计、随机漫步、蒙特卡洛方法（统计模拟法）或者马尔可夫决策过程（Markov Decision Process），所有的方法都是数学的分支领域。
在美国，人们这段时间认识到，一种不断增长的知识缺口已经开启，具有深度分析专业知识（deep analytical know how）的人才的缺口迅速扩大，尤其是统计和机器学习方面的专家。机器学习，这展示了人工智能的局部领域，像优化那样指的是相同的东西。美国企业利用欧洲的懒惰，吸引了大量专业人员，并延揽欧洲大数据创业企业前往硅谷。按照麦肯锡全球研究所的报告，到2018年，对这些专业人员的需求仅美国就占了40%~50%。12
而在德国，美国在线销售巨头亚马逊就曾在市场上招聘机器学习方面的专家。2013年12月，美国的Facebook公司宣布组建人工智能团队。13仅仅几天之后，谷歌公司就公布并购了美国机器人公司波士顿动力（Boston Dynamics），该公司是战争机器人的供货商，向五角大楼供货的最明显的人工智能的形式。14这些的确让人感到忧虑。熟悉尖端技术的人都能够识别这种战略：通过更多的知识实现市场的增益，表面上是更好地利用互联网使用者的个人数据，以期与他们共同实现营业额和盈利的显著增长。此外，对谷歌的行为会使大家追问：未来的战争对手是否将不再打着国家的旗号，而是以诸如有限责任公司之名吗？他们是否将不再认得地理的界线，因为他们不是传统意义上的主权国家实体，而是全球性的“超级国家”吗？毕竟，按照使用人数来说，我们现在总是说“Facebook”已经是第三大国家了。
“技术是一件商品，你不必制造它，你可以购买它。”十年前在美国任何一家软件企业几乎可以听到这样的话。此类描述聚焦在我们自新千年伊始就观察到的要点上：一波欧洲从全球假定的廉价之地，例如印度、俄罗斯或者某些东欧国家外包技术的浪潮。技术是大宗商品，美国经理让我们相信，可以放弃自己的开发，购买更好的。而且欧洲人也相信了这点，尤其是德国国家级的机构。如美国军工制造商诺斯洛普·格鲁门公司（Northrop Grumann）制造的飞行中侦察无人机“欧洲鹰”，不久前被视为联邦国防军技术上的面子工程。在2013年春季这个项目刚启动时，军队就按照侏儒怪的原则嘲笑道：“今天我梦想，明天我购买，后天我赢得战争。”15
可能存在若干不错的理由不进行无人机的采购，但是策略上中断这类规模的项目意味着一个国家的技术悲剧，它让德国退步。不值一提的是联邦国防军必须借重的侦察系统，暂时不会被一种现代化系统所取代。原本最好是自己开发而非购买。随着首次建立EADS(1)，欧洲唯一一次成功地组建了一家技术集团，起码还可以用其“空中客车”与美国的波音公司一较高下。
俄罗斯和中国在这些方面的表现就要聪明得多。2007年，中国开发了自己的计算机操作系统麒麟OS，首先用于政府计算机，还有人人网，“中国的Facebook”。早在21世纪头十年我们还在思考，如何非理性和非经济地仿造一款像微软公司的“Windows”那样成熟的计算机操作系统。如今在西方毫无阻拦的监控时代，人们可能会摇摇头，并且推测：中国始终感觉被美国暗中侦察。现代计算机时代的核心再开发因此也可以变成深思熟虑的预防措施。欧洲应该做得更好，例如在搜索引擎和计算机操作系统等核心技术的开发上应该有类似的作为。相对于美国，眼下欧洲的技术如此落后，基本无法超越美国。或许人们还可以思考，越过技术再开发，立刻进入未来的版本。若干非洲国家已经演示过了，在不存在计算机联网的有线网络基础设施的地方，他们直截了当地进入了使用无线技术的阶段。
随着购买国外技术和自行开发能力转移到更廉价的生产地，短短的几年内也会让德国自然科学家的威望逐渐消失。早在20世纪90年代有人就已看出，一个贬值（Devaluation）的时代开始了，“贬值”与压价相关，这是作为来自门槛国家更低廉的报价合乎逻辑的结果。今天，德国企业经过十五年的外包之后，走上了这条相同的小道，为数据融合寻找尽可能廉价的劳动力，与此同时，数据科学家常常被安排给错误的工作。德国企业不熟悉这些人才，或者说，他们在这里的工作安排完全有别于美国公司，压根儿没有能辨别他们的需求。不少的德国数据科学家失业或者抱怨没有尊严的编程工作，无法表达他们的理性之美。如果德国企业相信，成功的数据分析已经得到满足，当有人把他们托付给实习生或者即将毕业的大学生，他们起码在这一点上必须说：您迷路了。优秀的数据科学家在21世纪第二个十年较为成熟的行业环境里也很少能找到。只有少数几个年轻的高校毕业生能与一个有经验的数据科学家匹敌。因为数据融合是与科学相同的艺术，一个数据科学家如同一瓶上好的威士忌，储存越久，酒质越好。当一个有经验的数据科学家仰望他的数据星空时，他能够观察到各处的闪亮。就算没有更多的数值，他也可以立刻感觉到哪些数据互相影响，人们可以对这些状态做出一种认知盈利的描述。在不同工业领域的职业经验对于数据科学家和其委托人具有同样不可估量的优势，因为只有数据科学家具备来自工业、科学或者企业管理方面的操作性知识，才可得出最佳的分析结果。他全部的职业重心是那个他的模型可以汲取的源泉，而且他将从数据流中赢得新认知，从而实现一种有意义的数据融合。
一种额外情况会导致这样的假设：数据融合是一种容易标准化的过程，是对标准算法不断增长的可支配性的分析，一种完全值得期待的全球知识的民主化的影响，并且尝试去引导非自然科学家的复杂的过程。但是数据分析和人工智能借助在金融领域不起作用的拖曳与拖放软件（Drag-and-Drop）。在那里，人们愿意在广泛的基础上使用进行行情预测的神经网络，低估了其复杂性，然后简单说明如下：“神经网络不管用。”如果数据科学家对此没有明确的设想，对他的原始数据期待哪些答案，哪些技术产生最佳的影响，毫无疑问，这些技术辅助手段是完全无效的。只有方法和算法允诺他最优化的结果，他才会挑选和阐明它们，但是我们首先还要搞清楚一个中心概念：算法到底是什么？
 
不过是一种算法
实用主义者会相当简单地说：算法只是一种计算方法。当我们读小学做加减法、开平方时，就掌握了计算方法。因此计算方法让人明确，它与数学及其公式、变量和公理密不可分。近几代小学生获得了经验，计算不仅可用大脑，如果使用计算器，还可以自动计算。由此出发迈向个人计算机利用的一步不再遥远，大家在这点上并无异议，并且一致认为：算法就是一种计算机程序，或者说一种由处理器执行的、明确界定的计算步骤的顺序。因此我们可以保持原样——尽管这个概念背后还隐藏了更多的东西，因为每种计算方法其实都是基于一种数学假设，一种抽象的描述或者理论，不只是一再全新地体现一种计算途径的重复正确的结果。
那些想象出计算方法的数学家，长期被贬低为“算法学家”。当一个理论数学家在形式上证明无解的数学定理或者为推导新原理而绞尽脑汁时，可能会指着一个同事说“那人是算法学家”，这无异于一句骂人的粗话——就像说这人是研究数学中低级（niedere）艺术的人。如今情况发生了变化，正是算法学家，让理论数学成为“失业的”（brotlose）艺术，因为20世纪初伟大的数学成就已经完成。两种类型的数学家的区别在于行为方式，他们如何接近一个问题。假如您在一个坐标系中画一条抛物线，给两种类型的人布置习题，寻找抛物线的最小值，也就是极值；在抛物线的最小值上，抛物线既不上升，也没有下降，这个极值的上升也就是零。理论数学家解这个问题，首先是通过为抛物线找到函数方程，然后形成其导数，找出其极值，计算抛物线的斜率。16算法学家更强有力地解决同一个习题，尝试以务实的方法得出同样的结果，也就是近似（approx-imieren）。他会在这条抛物线旁画出许多条切线，尽量长久地来回试验，直到切线不再呈现或者几乎没有斜率。他也许会对此表示满意。具有说服力的是，理论家或许会轻蔑地说，这是建筑的马虎。重要的不是美，算法学家反诘道，它必须发挥作用。
计算方法，即计算机程序，以最短的步骤得出结论是最美的。在1964—1965年间一个俄罗斯裔的美国物理学家雷·索罗莫洛夫（Ray Solomonoff）和俄罗斯数学家安德里·柯尔莫哥洛夫（Andrei Kolmogorow）都取得了一项发现，当他们为计算寻找方法时，往往需要用最少的步骤得出结论。他们的发现作为算法复杂性理论或者最小描述长度（Minimum Description Length，简称MDL）被载入史册。他们可以编写计算机程序，该程序又可再度编写一种最短程序长度的计算机程序，解决一定的问题。这听起来是冒险，而且实际上也只有几个算法学家践行了来源于俄罗斯数学家的认识。但是假如有人使用了一种程序，该程序可以产生其他计算机程序，这些程序又可以解决众多的问题，就是美好的。而且从此出发，距离在大数据中发挥重要作用的人工智能已不再遥远。
如果那样分析数据，让一种判定推荐或者直接的机器行为指令在形式分析的基础上在用户处实施，一台机器就需要昂贵的技术基础，为分析、数据融合和决策机制执行自身的计算核心（Berechnungskern）。在许多领域，例如在对冲基金行业及其交易所，在军事领域或者搜索引擎提供商谷歌那里，计算核心是得到最佳保护的运营机密。人们为什么要竭力为计算核心保密，这里以谷歌为例做出最佳说明。假如一种产品与服务在搜索查询的第一批结果中没有出现，可能会对供应商造成经济上的不利后果。谷歌对其搜索算法，即包括许多变量的排名运算算法法则严格保密，因为如果他人认识到如何可以详细得出搜索结果的黑名单，便可以打开操纵与对策的方便大门。17因此了解一种计算核心方案的人，知道机器怎样运行，就可以智胜它。这点在金融服务领域也为人熟知，该领域像谷歌一样承担着类似的严格保密任务。谁熟悉一种交易算法如何工作，要么能够对其进行重构，要么能够对其实施删除，例如其可以借助非法的高频交易的提前交易（Front Running），即总是比交易算法快一步。各种情况下，一种计算核心就是金子——这指向钱，非常多的钱，以及价值。在参与竞争的经济环境中，一种计算核心因此赶不上持续的后续发展，谷歌就是这种情况，其搜索算法自1998年第一次实施起，一再得到修正。18人们一定知道，数据融合不是随同机器执行的一劳永逸的过程。世界变化迅速，数据量与数据内容呈指数级增长。基础设施也不断发展完善，导致一种变化，引起现有的所有数据量的统计特性发生改变，造成非平稳过程（Nichtstationalit ät）的现象。不仅人，而且机器都要能对付现实的动力。当它们是适应性的（adaptive）时，才能如此。它们自己也必须经受持续的适应与改进，以期跟上其动态环境的步伐。人们可以通过两条途径实现这种适应能力：要么数据科学家一再重新让一个数据融合的模型变量与自身变化的环境相适应，要么机器自身能够学习，知道何时和怎样接受其参数。在本章这里再次让人联想起，大数据之中到底涉及哪些内容：人工智能。学习的机器是优化者，而且它们属于包含许多不同方法与表达方式的人工智能的宇宙。
适时地执行数据分析，正如在德国企业初步得到的尝试，仅仅是逐点的，在科学上很少能够持久。信息学专业的大学生在一家全球化经济企业实习时要分析销售产品的数据，为了做出2014年9月营业额的预测，还考虑了2013年、2012年、2011年三年的9月份的历史营业额，这更不合情理，因为这些数据有可能是从今天不再买得到的商品得出的。就像您必须做出明天的天气预报，不会去查询一年前的天气如何，而是从今天的天气推断到明天，再到后天天气。您自然明白这点，您也可能会认为这将冤枉工业。其实类似的失礼常常出现，运用高度可疑的分析结果，因此提出问题：大数据如何具有可靠性，一台类似的机器，其直接的操作手册怎样才正确或者有意义——尤其是涉及比纯粹销售数字更多的内容时。人自己将成为计算、预测和监控的对象吗？比我们更确切地搞错，世界不断增长的量化与测量意味着还要一无是处吗？
 
模型是有局限性的
在一种数据融合算法提供期待的质量结果与准确度之前，尚有一段漫漫长路，而且结果开始很少会符合预期。因此不能认为一种计算方法实际上导致错误的计算机结果；尽管具体查明，分析结果基本能避免用户对数据融合的期望。或者分析结果，特别作为预测考虑时，并没有与现实近似地取得一致。泰迪·肯尼迪是美国一个知名的参议员，在乘坐飞机取登机牌时曾经五次受阻，因为他出现在一份美国国家安全局的名单上。19常识告诉我们可能哪些地方出错了。美国国家安全局的确比我们所有的人都知道得更多，也许他们对肯尼迪只是做了错误的分类。
让我们再次返回天气预报的例子。为了预测，您可能会这样做，拿起中世纪晚期提出的百年历法：天气每隔七年重复。在2014年10月18日，您认为这是一个能与2007年相比的年份，根据那年秋天做相应的预测。虽然您可获得一种预测结果，如果准确推断，您无疑是幸运的。但幸运并非始终垂青您，而且这天的天气可能与预期截然不同。偏差的原因在于您为预测而挑选的系统，其预测与现实存在较大的偏差。您要理解如何预测天气，通过采用2014年到2007年之间的变化影响，从而确立一种与百年历法的关系。一个数据科学家采取的行动非常相似。但是随着当今的数据量分析，一个数据科学家踏入了陌生的疆土。只是他最近才看见要面对非结构数据的洪流，数据形成一种高度复杂的现实，他的第一个问题应该是这样：我想从这种数据分析预见哪些认知？哪些内容我需要更好地理解？他因此描述了一个问题，他想运用一台尚不存在的机器解答，除非描述的问题已一次性得到了解决。因此数据科学家的第一个困难是找到一种合适的系统，也就是开发一个模型——一种由变量和公式组成的系统——它踏上了获取更多知识与认知的道路，通过命名事实特征，描写其交互影响，彼此连接一切。挑战不仅在于发现哪些变量，在交互影响的游戏中彼此结合，得以实现这种认知获取。预期的认知自身再次成为一种变量——因为人们先验地对此什么都不知道，不然也不想对此继续学习——一种无法观察的变量，一种隐藏的变量（latent Variable）。因此一个模型由可观察变量组成，由于无法直接观察隐藏的变量，我们对此并不想知道太多。对，我们现在已经在一块厚木板上钻孔；一个例子让考虑内容清晰：您想知道一只确定的股票价值如何。股价（Aktienpreis）只能继续帮助您一点：它肯定不符合股票价值（Aktienwert），因为有价证券可能被高估或者低估。您能够观察股价，然而观察不到股值：它是一个隐藏的变量，不能直接识别。但是作为概念存在，可从各种不同的观察中推导：何种价格可以实施股票交易，市场表现出多大的需求或者这种题材股显示了哪些波动性。
能够熟悉，并且接近实际地描述一个模型的变量，这样的奢华很少会提供给研究者。在认知获得之前，常常面临精神的贫困和对模型变量内在构造的无知。有数据科学家认为一种变量的重要性是通往更多认知的途径，但并没有直接了解变量在个别情况下如何表现，他会把它作为偶然变量（Zufallvariable）考虑。之后他虽然没有描述变量的内在动能，因为他知之不多，但是起码给出了它的值阈。假设一个变量描述一个正六面体，那么其值阈就位于1和6之间，1、3、4像2、5、6那样以相同的概率出现。出现相同的频率意味着均匀分布（Gleichverteilung）。您一定想克制打哈欠吗？一切都正好让您感觉极其抽象与理论化，但是均匀分布的假设可能是一个错误，它让您陷入财政的崩溃之中，您掷骰子赌钱，用的骰子是您对手准备的。
类似的危险是正态分布（Normalverteilung）。不同于均匀分布，所有的结果都以同样大的概率出现，正态分布的事件围绕一个聚点累积。这个聚点所处的位置，是一个合法的问题。那么有人假设一只股票的价格，他将在明天“用某种方式”公布一个今天的价格。您图解式地设想两种分布方式：您掷骰子结果的均匀分布，摆在一个坐标系中，除了一条水平线，什么都没有得出——笔直，具体，良好——，自身没有任何信息。因为对于所有六个数字来说完全一样。1、2、3、4、5、6，出现的概率始终为六分之一。假如结果比极值区域内左右相距甚远的聚点更频繁地出现在一个聚点周围时，曲线将是另外的情形。明天像平时那样没有特别事件发生的概率也许远远大于中乐透彩票头奖的概率。如果您不玩彩票，明天成为亿万富翁的概率，几乎等于零。因为正态分布事件对称地分布在一个聚点周围，就像教堂挂钟的剪影那样涂抹在坐标系上，有人面对正态分布马上想到“钟形曲线”。当您面对这点时将再次感到眼皮沉重：正态分布拥有的世界，正如我们对它的认识，从2008年9月起的经济上可以看到深渊。正态分布不是我们技术进步和善的证人，它是一个诱惑人的积极同谋。也许不是每个数据科学家，但却是银行、工业和国家领域的门外汉，此人打着手势，说：“灾难事件在一百个例子中只出现一次，九十九次都是好的。偶然一次算不了什么。”
数据科学家会对这种草率不解地摇摇头。我们假设，一架飞机坠落在新柏林机场的万湖航线不远的核反应堆上，发生概率为0.0001%。20充当同意修建机场说客的人会满怀信心地通报：“风险极小，完全可以忽略。只有百万架飞机中的一架会在核反应堆上坠毁。”那种灾难何时准确发生我们不知道。也许是明年，也许是后年。而且由此确定：即使剩余的风险极其微小，也还是会百分之百准确无误地出现——可能在任何时候。
通常，一种标准范围以我们对风险的假设为基础，其中系统是可靠的。然而最频繁的情况也许是什么都不会发生，只要德国首都机场投入运营，您就有可能不会遇到任何事故而享受航空旅行。然而事实是：我们常常不知道，风险到底有多高。也许只有0.0001%。没关系，赞同机场修建的说客自鸣得意，这总归微不足道。数据科学家的看法更具批判力：风险比预测的要高四倍。在他的语言里把这种现象视为厚尾（Heavy Tail），这种“厚尾现象”，在正态分布情况下出现在钟形曲线外的附近，当曲线从那儿往上拐弯时，因为极端的结果比假设更频繁地出现，然后通常不再符合一条对称的钟形，而是向左或向右倾斜的。正态分布显然低估了这种风险，随之就可能会发生灾难性事件。21有人希望不多，但是最后获得比他喜爱的要多。而且当那种特别罕见的不幸事故出现时，其成本甚为巨大，乃至几乎无法用数字估量。正如倘若福岛核电站四台反应堆大概有三台同时出现核泄漏呢？如今这个风险已经显示，成本极其巨大。不单是经济成本极其昂贵，这几乎是数字上难以估量的代价，要由过去的福岛居民支付——他们不得不离开家乡，再也无法返回故里。
但是为什么正态分布尽管有其内部潜伏的危险，却仍旧让人喜爱并频繁使用呢？在建模时，数据科学家常常潜入统计任务的深处，利用历史数据，从以往的现象积累中得出未来的出现概率。因此经典的、最频繁的原理可以在统计中实验性地计算频繁程度。您扔出一枚硬币，常常会出现头像面或者数字面。您用一枚做记号的硬币，数字在上面有60%的概率出现。因此您赌数字赢。你十次扔出硬币，但是瞧：十次是头像面朝上。您哪里做错了吗？也许您没有马上意识到问题在哪儿：投得不够多。您做记号的硬币的统计结果——60∶40——可能在一万次投掷中能可靠地显示，然而在十次投掷中却不是这样；如果是这样，那么您就可以说是幸运的。显然，大量的数据——大数据在大数据量的使用意义上——提供更多的、因此也是更可靠的计算结果，统计学家称之为大数定律，谈论的是数据统计的重要意义。十次投掷统计上不重要，但一万次投掷却是如此。如果存在足够大的数据量可以计数，人们只能对现象做出可接受的陈述。古典的统计学家在他迈出意味深长的一步估计之前，也会从一定量的数据中得出结果：数出的结果如何分布呢？他很少能非常确定。也许他可以识别一个聚点，假设聚点周围是这种对称的钟形曲线的正态分布，因为他知道其形状在中长期还会非常频繁地出现。此刻大数据科学家美化他的模型，从现在开始，它可以相当多地避开实际——带着这个著名的问题，对风险的出现特别低估。然而美化是舒适的，因为正态分布的形状符合解析公式，它据此可以得到计算；它在数据科学家的模型中表现不错，因为它能够轻易地嵌入他们公式体系中的所有公式之中。
模型，统计——一直到人工智能，不总是还有下一步吗？统计是某种东西，它收集、计算和展示结果，从人口普查直到经济。
有别于我们一再期待的，世界它如何围绕我们，不是决定论的或者离散的，而是高度复杂的，一种经典统计学不再能把握的特性。但是另一个统计学的分支领域可以为我们的生活复杂性建构技术的上层建筑。它是统计学，但是又与之有矛盾：一个得到广泛讨论的特殊学科和人工智能最重要的从属学科，由于其极为昂贵和复杂的计算被视为更为困难的学科。尊敬的托马斯·贝叶斯（Thomas Bayes，1701—1761）是长老会的长老，人们把概率论的基本成就记入了他的名下。22贝氏统计学，为了简短，只采用他的名字。尽管关于这位令人尊敬者在哪里习得了数学知识我们知道的并不多，但信件给出了答案：1720年，他在爱丁堡大学学习数学专业，作为不熟悉专业的大学生——他被视为当时最有天分的希腊语学生，特别需要对此进修。23我们对他的传记知之甚少，所以不能宣称数学是他的爱好。有别于传统的统计学，贝氏统计学没有致力于计数试验，而是提出假说，如同可以信赖的——“有说服力的”——一个事件。为此，这种假说考虑了主观的假设，先验知识和经验，然而又并不排除古典统计学的计数，这意味着这种方法允许与古典统计学的结合。
古典统计学家对此很是厌恶。他轻蔑地思考，一个贝氏统计学家应该掌握哪些“先验知识”？这些“先验知识”从哪里来？为何贝氏科学家最初对其变量的分布不感兴趣？简直是欺骗，这个频率论者这样认为，为何贝氏科学家只得出荒谬的观点，依据“其生活经验”，顺手简单地确定其变量的密度函数，就像他刚刚认为函数是可信的？
这个数学家——他好像要成为魔术师和可疑的炼金术士时，认真地怀疑过。您知道小帽子游戏吗？不是这个您肯定会受到欺骗的游戏，而是统计学家的严肃游戏。对于这个简单游戏，主要涉及信息的利用——您回忆一下，在做决定之前，数据融合或者进入位置分析的信息。
一个公正的游戏大师会请求您从A、B、C三顶帽子中选一个，您认为哪顶帽子下面藏着一只小金属球。您选择了C。这位大师将从剩下的两个帽子中揭开一个，比如说B，打开后发现下面并没有金属球，然后他会问您是否确定自己的选择。恰恰在这点上贝氏统计学家会坚决地向您提出下面的建议：“您现在无论如何要选择帽子A！球位于帽子A下面的概率是C的两倍之高——三分之二。”
“不可能！”您现在大声喊，因为您直觉上根本不这样认为。但事实是，当您应用以下贝氏公式时：
 

 
有人会谨慎地宣布，这种游戏可有许多解，分别按照您选择的统计方法。
最初金属球位于小帽子A、B、C下的概率各为三分之一。如果您选择了C，大师揭开小帽子B，那么游戏中还剩下两顶小帽子，A和C，获胜的概率按50/50的变化——当您没有像古典统计学考虑额外的信息时，起码还是直观的。但是在游戏中能够获得更多。因为大师揭开小帽子B的决定，对您来说是一次手指的指示：大师只能揭开一顶帽子，他由此知道，金属球并没有在下面。这正好是您的先验知识：大师知道，金属球在哪里。他知道，马上传达给您：球不在帽子B下面。
“我们假设一下。”贝氏“咒语”——公式的第一行如是说。我们假设一下，金属球在A下面。
“在此条件下”，接着是“咒语”的第二行，在此条件下，假如金属球位于A之下，那么大师掀开B的概率也许是100%：P（大师B|A）＝1。因为藏有金属球的小帽子A他也许不会打开，不然游戏便提早结束了。
在此条件下，假如金属球位于您的小帽子C下面，那么大师掀开小帽子B的概率，在50/50的前提下较少，因为也许可以在A或者B∶P（大师B|C）＝1/2之间任意选择。把您与数字相关的理解代入贝氏公式，这会导致意想不到的结果，小帽子A拥有2/3获胜的概率：
 

 
而C也许是空签，因此您应当改变决定。没有保证，但起码有较高的获胜概率。
什么东西引起了您的注意？这里用了大量篇幅解释，而数学的描述语言用了不到一行就可以总结。
运用推导信息，那种“先验知识”可以做出更好的决定。这是我们从小帽子游戏中应该汲取的教训——此外也可以从我们在第一章就遇到的沙漠侏儒的故事中汲取。在大数据中包含了大量的推导可能。
宗教哲学家理查德·斯文伯恩（Richard Swinburne，1934—）运用贝氏统计法，计算上帝存在有多大的概率。同样的思考，物理学家史蒂芬·昂温（Stephen Unwin，1956—）也提出过，24也使用了贝氏统计法。他的思考从假说开始，上帝是否存在的起始概率为50/50——在贝氏统计法中也叫“先验概率”。如果此概率50/50均匀地分布，那么伴随着这种对称具有最大的熵，它一点也不包含信息。就是在这儿，他相信的度上，史蒂芬·昂温让他的主观方面发生了作用。一个经过证明的无神论者有可能从另外一个起始概率出发。
理查德·斯文伯恩为了论证上帝存在概率，在其贝氏模型考虑的推定论据是“复杂的物理宇宙的存在”，宇宙中可识别的秩序，具有意识天赋的物质存在，一方面是人与动物需求之间的协调，另一方面是环境事实，这种可能奇迹的存在和基本的自然常数的精确调整。25另外，个人宗教经验如同祈祷请求或者天意所为可能变成模型的变量。那么大数据科学家给他的模型逐渐配备了不同尺寸，利用了理论思考的先验知识、数据和经验，来确定它们的先验概率，计算其模型的其他变量。因为与传统的统计模型相反，在贝氏模型中，每个变量都配有一个所谓的“密度函数”。这种概率密度函数（Probability Density Function）描述了基本假设和这种变量的先验知识。变量的计算，大数据科学家获得认识时对此感兴趣，但是不再像古典原理那样通过计数和分布假设，而是通过其密度函数的计算。在贝氏模型中根本不会得出理想化的假设。放弃对先验知识的编码，每个条件或者“事实”，允许朝每个方向推论。在这个条件下，治愈奇迹出现了，上帝存在的概率上升了很多。史蒂芬·昂温此外还计算了一个67%的“赞同上帝（pro Gott）”的值。26上帝存在的概率为三分之二——这可比您现在想到的要高许多。当您带着这种盈利概率的交易算法走向股市时，就会把它与资本投资战略相融合。你会前途无量，财运亨通。
尽管在贝氏模型中有许多主观假设——起码要敏感地对先验概率做出反映；10/90或者75/25改变上帝是否存在的结果，达到概率为18%或者86%27——这种方法在数学上非常令人信服。还有的事实是，北约国家在他们的关于类似军事装备（STANAGs）的标准化协议（Standardization Agreements）中明确要求用贝氏原理实施位置分析，可以推断这种原理极为有效。假如您任何时候都能提交一份北约军事位置的分析报价，那么就不愿考虑建议某些与贝氏原理不同的内容。运用古典统计法您也许会未达到军方的要求。但是保持公平意味着承认贝氏统计法不是每种情况都是数据分析的首选。人们对变量的先验概率知之甚少的地方，就不会喜欢它。那么古典统计法的手段和测试方法的运用是更好的，经过检验，数据是否正态分布，这种测试最终都无法描述真正的数据分布。在任何情况下适合于：每种模型，类似于哪些方法，像数据科学家自己开发才是好的。
 
模型结束之处，算法开始之时
不知何时数据科学家实现了第一个目标，而且描述了一个模型，不再愿意更长久地对他最急迫的提问相应地反驳。但是若干障碍必须跨过：粉笔写满公式的黑板如何成为一个计算机程序呢？而且这类程序是那么智能化，能够预见未来，为了比我们人类做出更好的决定吗？“用昨日的答案解决不了明日的问题。”阿尔伯特·爱因斯坦曾经说过。28事实并非如此——爱因斯坦说过这句话和此话有无在内容上涉及都不真实。因此对大数据来说牵涉到的，正是从众多过去的数据推断未来，对未来如何发展，尽可能施加影响。显然，这里控制、操纵、监控的思想已浮出水面。在若干案例中，这种意图停留在社会利益中：如果气候模型揭示，一定的人类行为对下世纪的气候变化造成不利影响，社会团体就可以在政治上有所作为，每个个人也可以直接为此工作，强力地阻止损害气候的行为。在注视私营企业利用大数据时将极少具有理想色彩：非常清楚，这里的前提在于把透明的消费者变成受操控的购买者，为了赐福经济，为了营业额、盈利和企业价值的提升，购买者应该更多地消费。因为不同于气候研究者及其模型，使用例如火山爆发、太阳辐射或者二氧化碳排放等记录的通用数据，许多商业企业优选提取我们的个人数据，利用他们的监控尝试直接插手我们的自主，在大多数和最没有危险的案例中“仅仅”插手我们的消费自主，但是没有人会持续抵抗这种诱惑；最终，机会造成了盗窃，谁能行，谁就将控制我们的消费行为之外更多的东西。
我们首先不回答计算机程序或者计算方法的问题。如果大数据科学家定义其模型的变量，那么下一步就将决定如何计算变量——借此画一个圆，我们可以再次返回算法。第一步：开发一个变量组成的模型，该模型可以解决一定的问题。第二步：考虑行为指令——算法，应该如何计算该模型的变量。
您也许认为这是一种儿童游戏，一切只是实践的转换问题，因为借助该模型，认知树已经被发现。完全错了，因为不仅是大数据科学家可以咬唯一的苹果，为了离开他迄今还在进行哲学思考的天堂。他一定要做出决定，在哪条路上，他启程前往现实，他的模型借助这条路计算当代与未来。在这条路上，他自己发生突变，数学家在此由艺术家变成算法学家，那种数学家类型、那种文艺欣赏者的少数类型，因为更确切地说暴力是个性特征。而且这件事遇到的困难是：模型与算法可以融合，边界常常处于流动中。在证券交易算法的美国式表述中，这种融合漂亮地得到表述：在德语区就是“Algo”（算法），在美国叫作“The Mode”（模型）。显而易见，模型的个别变量配备了一种计算方法，尤其当人们为一个公式体系寻找一个完美、通用的解时。然后对此问题尽可能长时间地转述，运用推导原则，直到所有的变量得出有关它们结构关系的陈述，并且这种潜在变量、认知或者假设的问题直接作为解出现。您回忆一下，也许就是理论数学家的行为：构成导数和找到理论上普遍适用的解。当数据科学家更严格地接受自律，保留在最初假设内部时，解才发挥作用。虽然这有可能，并导致一个漂亮的解，然而这类解常常缺乏现实的联系或者实践的重要性。
对于这点，让我们再次短时返回正态分布：对称的正态分布通常以一个模型的众多数量为基础，导致的结果是，假如正态分布实际上真正地符合变量，那么一个模型只是直接地复述真实情况。更戏剧化的表述为：如果不是这种情况，有人可能高兴地利用所有能想到的测试方法和算法核算——这些结果实际上一点也不具有说服力，与事实没有任何关系。无法直接复述现实模型的例子比比皆是；其中各种由现代的投资组合理论得出的案例就是失灵的，尽管人们几乎不愿相信这些理论被授予了诺贝尔经济学奖。设计了解释商品货物过渡时价格形成的模型之人，起码应该能够用他的模型完整地说明历史的价格。如果模型和历史真实之间的差异出现，那么就是轻率地宣布这种差异不存在，一切不符合模型的东西不是经济的交易，而是纯粹的投机。值得思考的还有这种情况，模型无法全面或者正确解释价格形成。相信这种模型，可能会导致错误评估真实的经济状况，对经济产生灾难性的后果。因此纽约大学库兰特研究所副教授纳西姆·塔勒布（Nassim Taleb，1960—）2007年就曾经敦促未来不应该把诺贝尔奖授予经济学。29，30从2008年银行业的地震看来，他的意见是正确的。即使研究人员例如罗伯特·莫顿（Robert Merton，1944—）与迈伦·斯科尔斯（Myron Scholes，1941—）、费舍尔·布莱克（Fischer Black，1938—1995）因为期权定价理论共同获得了1997年度的诺贝尔经济学奖桂冠，如今面对他们当时的观点也令人沉思。可惜他们的思考未被听见，尤其在数学的门外汉之中。一种模型获得诺贝尔奖，该理论在成百上千所经济类学校和大学传授，今天在无数的金融企业投入实践应用，作为致命的论据发挥着作用，人们对此只能沉默。这些结果本来应该在一百万年里才出现一次。显然，经常过度的出现并没有让这些拥有数学判断力的人觉得奇怪。事实上，它们出现的概率被强烈地低估了。
再次返回一个模型中的导数。模型中的问题再描述常常不起作用，因为事实上对变量系统的结构的关系所知甚少；或者那种关系如此复杂，一个形式导数也帮助不了我们。当一个方程组因此开放，可能有很多解时，接近过程道路的结果和近似于解的算法学家会再次受到追问：如果这是模型和算法之间额定的断裂点，允许模型与算法之间确定界限吗？我们最好选择一个逻辑划界。数据融合的第一个逻辑块是该模型，描述可观察的与潜在变量之间的一般关系；我们用现存的数据量给该模型“充电”，借助位置分析获得了真实状态的描述。在军事领域可能这是敌人的位置；在敌人雷达竖立的地方，在坦克开到的地方，哪些飞机在跟踪产生区（Track Production Area）和“受监控航空区”内运动，敌人的位置大概怎样继续发展？在股票交易中也许是认知，DAX股指处于上行趋势，经过推论市场也许过热。因此这种第二逻辑区块是算法，它对此利用了模型的位置分析，计算一种通告的决定。它使用模型，评判变量，考虑评估变量中的不可靠性，试图在位置分析的基础上做出优化的决定。算法，按照分界，也许是优化者（Optimierer）。
 
预测，不只是回顾
我们期待大数据，一款智能机器，它给我们决策提供支持或者告诉我们直接的行为准则。运用一种模型，我们便能立即确定实施位置分析。“今天天气炎热，明天气温再次升高的概率大。”这是一条信息，有人虽然可以用它开始工作，但是给数据融合的用户一个明确的指导才符合期待：“明天会更热。花一天时间去度假，去游泳吧。”作为计算的结果，算法基于形势分析实施了计算。这里轻易描述的内容是数据融合的中心函数：与未来的预测相比，它涉及的没有更少的内涵。如今只有历史的，而且是消失的数据量在大数据中存在。运用这些数据量，数据科学家给他的模型“充电”，由此获得一种对有关过去（Vergangenheit）的非常不错的解释。因此适用于所有的模型：它们首先为过去推导信息。如果一个大数据科学家不断地改进他的模型，始终与他的历史数据量互相影响，他最终能够并应该走得更远，没有瑕疵地阐释过去。现在，这对认知的获得的确是方便的。特别是当人们根本不知道若干变量，它们最终怎样准确表现时，如何从完美理解的过去推导到未来呢？再次回到我们熟悉的天气预报。天气预报的准确率，按照德国气象台的说法为90%，没有其他领域预报的命中率那么高。对气温与风力的预报特别准确，但是非常困难的是预测降水，因为降水是一个包含众多参数的复杂变量，这些参数共同作用，作为单一数量几乎无法正确预测。此外，未来预测还要与其他的特别难题做斗争。
一个模型试图描摹真实的片段，但是我们的事实不是固定的量值，而是高动态的，我们的世界不停地发生变化，旧概念有局限性，有时需要完全崭新的定义。如果几十年前家庭还是由丈夫、妻子和共同的孩子们组成的，那么今天的家庭实际上意味着所有的一切：两个丈夫或者两个妻子，一个非婚生的大杂烩家庭。变量“家庭”在过去的定义不同于当代的。相对主义不仅是人的问题，而且是机器的问题——一个自身的问题，概念模糊了，其意义随时代发生变化。倘若这些意义变化熟悉且渐进发生，这些未必算问题，也就是可以领会的缓慢，就像对家庭概念而言确实是合适的。但是某些东西，当阐释实时发生变化，我们却没有意识到这种变化，除非我们分析事后的事实，并确定某些内容已经不再是不久前的那样了。在非静态（Nichtstationrität）之中关系到我们生活的上述奇特性。
这种现象也出现在货币市场。一种预测的样本在货币价格的变化中可在当年导致做出采购决定，也许下一年具有明确的相互意义。在货币价格中对样本寻找发挥作用，因此非常有限。太多的白色迷醉，几乎不存在有用的信号。欧洲央行关于利率变化的表态，如今预示欧元的升值，有可能同样的表态在下一年会导致欧元贬值，这始终取决于欧洲范围内目前所处的哪些经济体的心理状态——危机，经过处理的危机是否好转——哪些被广泛关注的实时新闻，拥有最真实的词义。总的来说：从来没人能完全地确保预测。
用数据科学家的科学工具，这些不可靠的预测至少可以更可靠地设定，也就是大量模拟可能的场景。这儿有一个工具是蒙特卡洛方法。这种模拟结果是预测充当随机（累积）概率，它具有偏差。再说说天气预报，您熟悉这种偏差。德国电视一台（ARD）向您展示了未来一周的气温趋势。在一张图表上，平均温度由白色线条代表，在白色线条周围您看到一块位于下方的灰色区域，波动频带宽度（Schwankungsbandbreite）。说明很简单：未来一周大量不同的天气场景建议，温度将平均地沿白线运动。温度可能是真实的，但也可能位于上方或者下方。这是未来一周较低概率的场景，但它们不是非现实的。在人们可能对天气预报提出的所有反对意见中，它始终有其隐患，特别（数据科学家高喊：“当然啦！”）对准确的预报来说。但总之预测的精确性与20世纪八九十年代相比已经得到了显著的提高。模型得到了改进，计算机的运算速度更快，可供使用的数据也更多。若要气候模型回答人类是否对气候变化负责，类似的东西也适合于当前的气候模型。今天有人认为，由于地球变暖造成的极端气候事件的增加最终应该追溯到人类活动，因为仅仅诸如火山爆发、太阳辐射或者地球水资源变化等自然界的气候事件尚无法解释地球变暖。气候专家的计算模型为本世纪计算出1℃到6℃之间的变暖。这是一个非常大的波动频带宽度；但是，当我们回顾近年来历史上真实的气候变化，其中魔鬼旋风和世纪洪水作为地球有限性遭到毁灭的预兆出现了，6℃方向的发展似乎在这期间更有可能。31
我们由此结束对模型的长期观察、计算与限制，从而确认：模型只是给出关于过去的正确答复，如果运用非常多的数据对其核算时，可以做出有意义的预测。几年前还表现为问题，如今用大数据都能最终解决。少量的数据不拥有统计上的重要意义。在少量的数据中可能偶尔记录了真实的影响，偏差值在实际中只是非常少地出现，对认知获得并不发挥作用。运用大数据时受偏差值捉弄的风险就没有那么高了。因此在涉及公民与消费者时，数据采集第一次经历了不受丝毫限制，从而再度导致与模型相关的反馈效果：关于我们和世界的可以使用的数据越多，那么模型就越能精细化，越能精确描述，直到它们对我们做出更好的解释和更好的“理解”，最终比我们自己知道的更快，诸如我们将来希望，行动或者思考的内容恰好就在这里，鸿沟在我们“新”“旧”生活之间开启。
在旧生活中，机器是人类的支持者，的确伴随着工业化的各种熟悉的问题。在新生活之中，智能机器将要超越人类许多能力。而且恰好从此开始的危险正在威胁我们人类，模型及其算法在此长出了独裁的萌芽。尽管这种独裁没有面目与名字——除此之外，这条著名的、垄断的和私人的数据抓取和若干想要用帝国手段在全球贯彻其世界理念的意图清晰可见，我们社会的未来将由精英和他们在数学和物理方面的知识决定。这并不新鲜，因为在古希腊时代能够与不少于一万的数字打交道的人就拥有特权，一般的民众只能数到四或者五。但是倘若机器能够比我们自己知道和预测的更多、更好、更快，我们未来还能够在何处体现出我们人类的独立自主呢？当智能机器君临世界时，利用互联网、云、移动设备和无线网络作为中间件（Middleware），作为数据互相交流的“连接件”，倘若它们不间断地无处不在地收集新数据，为了对它们分析之后回到我们这儿，并且说“你做这个，做那个”，我们人类的独立还剩下什么？我们在上百万年的演化进程中获得的智慧空间里还能置身何处？我们的本能和历史文化知识的空间呢？未来我们也许都没有能力拔掉那些机器的插座，以摆脱它们的影响；因为随着替代能源领域的进步，机器将愈来愈独立于电网，机器能自主地利用太阳能满足其能源的需求。这种比我们更有优势的机器范式变化早已发生了，社会上所有的人，尤其是职业人士都感觉到了：实际上在经济领域破裂已经出现。传统的东西已经失灵了，许多业务领域也无人问津。涉及各行各业，从国家到国际运行的企业直到教堂。面对大数据，每个人都被迫寻找新的商业模式，也许能重新发明，为了投入新时代而并非永远走向毁灭。
 
 

 
(1)EADS，欧洲宇航防务集团（European Aeronautic Defense and Space Company）的简称，也被译为“欧洲航空防务及航天公司”，是欧洲的大型航空航天工业公司，是一个由法宇航、德国Dornier和DASA、西班牙CASA组成的联合体。至2004年，EADS雇员超过11万人，分布在世界的70个地方。EADS公司是继波音公司之后世界上第二大航空航天公司，也是欧洲排名仅次于BAE系统公司的武器制造商，主要从事军民用飞机、导弹、航天火箭和相关系统的开发。译者注。
 



人工智能的推进剂
“这里是纽约约克敦海茨的T.J.沃森（T.J.Watson）研究中心，欢迎收看《危险边缘》！”2011年2月14日，上百万美国人坐在电视机前观看他们喜爱的益智问答游戏节目，这一期及其后几期是该节目在数十年的播放历史上情况最奇特的。不仅是因为这档节目没有通过位于美国加利福尼亚州的索尼影视公司，而是从美国技术巨头国际商用机器公司（IBM）的研究实验室直接播送，更重要的原因是，1984年就开始主持《危险边缘》节目的阿历克斯·特雷比克（Alex Trebek）这回邀请了两名纪录保持者：肯·詹宁斯（Ken Jennings，一个华盛顿电脑专家，到那时为止，他连续获得了《危险边缘》节目的74场胜利，赢得了250万美元的奖金，他第75次登场时连胜势头才告终止，输给了一个女士）和布拉德·拉特（Brad Rutter，演员和节目主持人，打破了他竞争者的奖金纪录，赢得了总数多达350万美元的奖金，被视为《危险边缘》节目不可战胜的冠军）。但是，那天成为明星的是一个首次参与的新人，而实际上它并不是《危险边缘》节目的新手。它的名字叫沃森（Watson），4岁，重数百公斤——由10个支架，90台平行计算机，近3000个处理核和一个高速网络同时安装在一台平衡仪上。它的知识范围至少包括全部维基百科和《大英百科全书》，此外还有各种不同的词典和报纸的内容。肯·詹宁斯事后说，它的智能给人感觉就像它自己的。32尽管在沃森的认知中只涉及软件，其中有用于分布式计算的Hadoop和一个能够提出假说与评估的模型。在这里汇集的零部件，我们在前面介绍过，可以对抗较大的整体。
大数据，具体地说就是人工智能、智能机器，我们愈来愈多地被它们包围。智能汽车便属于其中，它们不允许您为了倒车、停车而松开安全带，尽管您系着安全带几乎没办法转身；要么假如我们允许，智能汽车可在没有驾驶员开车时在城市道路上行驶。同样还有“自我学习”的取暖设备控制器，它具有适应性能，适应房屋动能，房屋主人不必操作暖气的恒温器，因为房屋主人的智能手机与恒温器通过合作就可以完成这项工作。独自填装的冰箱、智能穿戴设备、聪明的罐头自动售货机——我们日趋被机器包围，被那些监护我们的无所不知者包围，通过它们真正地或者想象地优化我们的生活。
真正的技术革命既不是收集与永远存储庞大的数据，也不是愈来愈快的计算处理器或者新数据库架构。真正的革命是21世纪的人工智能，我们必须对此深入研究，因为它已经不可阻挡地朝我们走来。但是，到底什么是智能？为此，现代的大脑研究者和神经元科学家给出了他们的解答。在技术信息领域，这个定义在数十年之中发生着变化。英国数学家阿兰·图灵（Alan Turing，1912—1954）被视为人工智能——包括计算机科学和算法系统化之父。他之所以有这样的成就，一定程度是因为他是数学家；到现在，数学家还被视为难以理解的生物，毕竟他们很少能发表人们能够理解的演说。著名作家约翰·沃尔夫冈·冯·歌德（Johann Wolf-gang von Goethe，1749—1832）也对数学家挖苦，同时他还充当法语的批评者，他说：“数学家就是一类法国人：有人与他们交谈，他们就把这些译成他们的语言，然后内容立即成为另外的东西了。”33无疑，图灵是同性恋者，在他生活的时代，这种行为是犯罪。当时对这个数学家的残酷“疗法”是注射雌性荷尔蒙，而不是他自身的古怪行为，致使他四十一岁时就自杀身亡。直至发展到这种地步，语言不仅对歌德，而且对图灵具有决定性意义。图灵与英国和波兰的秘密分析师在1942年底一块儿成功地解码了德国编码器Enigma的编码。英国人对德国潜水艇的无线电信编码的解码不仅被视为第二次世界大战的转折点，也被当作现代电子作战和信号智能（Signal Intell gence，简称SIGINT）侦察方法的诞生时刻。341943年，这场潜艇战德国最终战败，而德国海军对潜艇战的转折感到惊异。对无线电解码工作可以解释，阿兰·图灵把语言视为人工智能的标志。自然的唯物主义——理性主义的观点在这里也做出了贡献，正如笛卡儿（1596—1650）首次构想与描述的：自然是机械的，没有独立的智能摆脱得了它。时至今日，还有研究者跟踪这种唯物主义自然观。
在大数据领域，正好是那些地方，人类被数量化和得到优化，企业通过智能手机调查员工的睡眠、饮食或健身状况，以期对在职人员的工作能力量化，并传递给雇主。互联网巨头雅虎公司规定，15%最糟糕的、最没创造力的员工将被解雇，该规定得到了董事玛丽莎·迈尔（Marissa Meier）的支持，她曾经为了评估员工引入了一套饱受争议的内部记分系统。35通过应用大数据，例如英国软件公司Soma Analytics对员工睡眠状态实施监控，使他们能够更有效地识别这15%的“低贡献者”（Minder-leister）。也许在某天出现糟糕的状况，是因为他们的雇主认为他们随时甚至在深夜机动地能够联系。能够联系还可以添加到不受干扰的监护病房。希望尚存，工会在私人全面监控的时代非常迅速地表现出敏感性，动员他们的成员。
人工智能的图灵试验可以追溯到阿兰·图灵：一个人类的测试员通过键盘与两个他看不见的对话伙伴交流，其中一个是人，另一个是机器。当测试员无法区分两人之中哪个是真实的人时，机器被视为智能化的。图灵确定了智能化概念的两大特征：“人”和“语言”。人工智能应该模仿人类，作为一种普遍问题的解决者，拥有通用的知识，能够给出跨专业的回答。这种对智能的早期理解今天看来已经过时，尽管它通过对不同学科的定义——生物学、人类学、心理学——好像变得模糊不清。
亲爱的读者，您拥有一只宠物吗？您会同意动物也拥有智能吗？一只家猫早晨跳到您床上，伸出爪子，它的鼻子就像蜂鸣器在工作。它学习了如何让您从沉睡中惊醒。如果它坚持，继续与您玩蜂鸣器游戏，您可能就会勉强起床，填满猫食盘，打开窗户。这只宠物没有那么愚蠢。一个喜欢宠物的主人，也许甚至不及他的宠物机灵。但是我们不要不加考虑地否定它，最好模仿它，对动物之爱获胜了，还有聪明行为的幽默和目标明确的动物策略。因为策略构成了智能。当一个生物具有判断关系的能力，估价自然的其他部分对行动的反应，今天它就被视为智能的。因此智能研究有别于笛卡儿当时确信的，即自然界的智能是固有的，甚至植物或者细胞也可以实现计划性的成就，拥有无声的运动行为的交际能力。36对技术专家而言，以下人类学对智能的定义最为合适：智能是学习、处理信息和解决问题的能力。这一切一台计算机无疑都能完成，通常比人类完成得更好。当今人工智能研究已经摆脱了完全模仿人类。通过图灵试验的机器是Cleverbot。3738，您与Cleverbot开始聊天，并且自己确定您的人机交谈能够演绎得很风趣，使您愿意花上比一分钟更久的时间参与其中。
当然，图灵借助语言理解确定智能的最初想法不该草率地搁置一边。人类任何时候都期待计算机明白他们的语言，但是这没有那么简单，尤其是涉及公开问题的理解。处理一个查询问题，查询数据和信息汇集相对来说简单，但是给出《危险边缘》的答案，人们必须“利用其理解意义上的认知行为，解决一个棘手的问题”，这显然更为困难。IBM用沃森取得了巨大的成就——离开搜索引擎趋向答复机器，到那类显示一些意识的机器。但是智能如何进入机器呢？
“人工智能是一个充满方法的口袋。”算法学家轻松地解释道，“我们从统计学家那儿偷窃，利用随机学家，从最上面包装些东西——在这儿再来一点优化，到那边做些逻辑上的推论。”我们观察过模型、算法和大数据量，它们都是创造人工智能的必要前提。假如几乎没有可能区分模型与算法，就会在此面对下一步智能的挑战：因为模型和算法都有可能是人工智能，数据科学家为他们的模型定期利用统计学，而且人工智能的许多方法是统计学性质或者具有统计学的类似物。人们可以宣称走得太远，人工智能的研究者“拖走了”统计学，占为己有，因此两个学科有许多共同之处。一个统计学家几乎不愿意承认这点。同时一个人工智能的开发者感觉优越，因为统计学对他来说除了“数豌豆”外什么都不是。但是有必要的地方，他可以运用随机方法把统计学送入“真正”的数学之中，在一个模型中建构数学关系，借助统计学的手段把它们参数化。就这样，两个学科的合作者相处不好，它们之间早就爆发了信仰之战。但是人工智能的计算核心吸收了各种各样的方法。与象征性的人工智能相符的模型，试图描摹真实性，就像它本身那样。正如人们在寻找错误和诊断时应用传统的专家系统是一个不错的例子。它们给问题提供答案，而并没有给答案明确编程。确切点是他们从规则中推导出来的：“美国海军拥有战舰，提康德罗加级军舰是美国海军一艘巡洋舰。”推导可以是：“如果（IF）美国‘文森斯’号是巡洋舰，而且（AND）巡洋舰是（IS）提康德罗加级，那么（THEN）美国‘文森斯’号就是美国海军军舰。”
当沃森从其知识基础中推导答案，它也属于这类人工智能的类型。在参加完《危险边缘》节目之后，它作为测试参加者的前进便停止了。从此以后它被反复地使用，例如用于医学诊断系统，为疾病找到最佳的诊断方法，或者充当人造的投资经理，对每日质性的、织物状的数据流适时地解释，做出更好的投资决定。
像这种亚符号性（subsymbolisch）的人工智能，神经元网络便属于此类，在有机计算（organic computing）概念下出名，以另一种方式行动。作为对人脑认知的示范，人们绝对不可断言它已经卸载了程序。它的智能更确切地说是随着个人的发展而形成的，这种过程，我们称为学习，通过该过程，我们的大脑自己编程。对于学习来说利用了大脑特殊的结构，我称之为神经元的细胞及其触点、触突。人工智能的神经元网络发挥着类似的作用。它们不是像数据库那样存储数据，而是对数据进行编码作为其神经元确定的激活状态，当其激活状态越过一个确定的界限值时，它就开始“点火”。在大脑里，这些通过化学过程发生，而在大数据科学家的神经元网络中是通过数值，专业术语是加载（Gewichtung）。真实世界的效果将在神经元网络中作为它神经的确定活性来体现，如同符号性的人工智能，哪些网络的节点何时应当被激活的规则尚不存在，放弃学习神经元网络而是通过积极的培训实现触点的激活。它们最有意义投入使用的地方，只有少许关于变量的知识，例如对于股票价格走势的预测，对图像处理或者语言识别的时间顺序的分析。对一部经典作品的阅读，是将文本递交给神经元网络，用它来进行。因此与小孩子完全没有可比性。经过神经元网络积极的“阅读训练”将会给受训的网络展示一种全新的陌生文本。而且实际上这个网络能够阅读陌生的文本，因为它把已知熟悉的文本中例子与新文本做了比较。网络得到了概括化，专业人员称之为“概括能力”。
神经元网络如今以许多可能的形式存在，其中回归的神经网络，最接近人类的大脑。在有人输入数据的传统神经元网络到达一种确定的静止激活状态时，就可以与快速摄影比较，回归的神经网络可以“回忆”。它们产生的信息输出，不是基于来自现实世界新数据的输入，而是基于它们过去了解与看见的东西。回归神经网络让它们自己的信息输出返回进入数据输入，可与蝴蝶结相比较。
最具异国风采的是一种具有“长时的短期记忆”（Long Short-Term Memory，简称LSTM）的网络，这种唯一的回归神经网络，的确能够可靠地发挥作用。它的发明者是德国科学家泽普·霍赫赖特（Sepp Hochreiter，1967—）和尤尔根·施密特胡贝（Jürgen Schmid huber，1963—），两人在机器学习研究上处于领先地位。的确，德国研究者在人工智能的开发上成绩卓著。第三个同盟者，格哈德·魏斯（GerhardWeiβ）是欧洲分布式人工智能或者多代理的知名人物，我们对此将做更详细的观察。事实上，三人之中没有一人在德国研究和教学。国外提供了研究与创新的肥沃土壤，通常是为了接受教育？三名科学家在统计意义上并不重要，然而不由得产生如下问题：他们是发展趋势的指示器吗？如果出色的德国大脑离开德国，为了在国外教书，这个问题肯定是得到许可的。[image: 图像]
学习（Lernen）这个概念正好落下。如果使用一个优化的方法找到神经元网络触点的活性，对真实世界的作用编码，就会有人谈到机器学习（Machine Learning），学习的机器。学习也就意味着始终的优化。而且优化意味着寻找，在神经元网络下寻找世界确定状态的最合适的神经元活性。恰恰是在这一点上显示了神经元网络的一个弱点，虽然有经验的数据科学家能够克服，但是一个对数据科学陌生的神经元网络用户却不能立即完成，正如他们常常在金融领域遇到的那样：过度专门化。一个数据科学家，当他给他的学习机器输入数据时发现，首先要对其阐释过去，但是他最多对此抱有历史的兴趣。也就是神经元网络能够对一种效果最佳的可能触点活性进行编码——应该强调，一种历史上出现过的效果，因为可靠的数据只为过去而存在——但是当这种效果在现实世界中仅仅偏离了一点点历史，神经元网络连带其结果和假设评价就可能距离现实非常遥远。这点与概括能力岂不是相悖吗？在过度特别化和普遍化中直接寻找平衡是与神经元网络打交道的真正艺术。其内部的力学是内在非线性的，在其中充满着混乱。在它们的公式中，数字的边际偏差可能导致它们在信息输出时产生巨大的差异。正因为如此，有许多门外汉打手势表示拒绝，一个神经元网络也许不会发挥作用。“懂得。”数据科学家反诘道，使了个眼色。
此外，沃森参加《危险边缘》节目获胜了。不过它也有一次失误。问题的范畴叫作美国的城市，题目是：“它最大的机场是用第二次世界大战的英雄命名的，第二大机场是用第二次世界大战的战役命名的。”这样看起来，加拿大的多伦多成了美国的一个城市。得承认，沃森吃不准。在沃森赢得36681美元奖金的当下——詹宁斯和拉特每次赢得2400美元和5400美元——沃森应该为它的回答赌一把。詹宁斯和拉特孤注一掷，给出了答案：“芝加哥。”沃森呢？它为多伦多这个答案赌947美元，并用五个粗粗的问号等待答案。若认为句法策略就是一切，那么你就可能犯错，其创造者也是臆造出来的。《危险边缘》知识竞赛不仅以机器的胜利结束，而且在观众认可的笑声中达到了最大的娱乐。



“满满一麻袋方法”
我们必须基于这样的看法，在数据量爆炸性增长的同时还得面对智能机器的快速增长。可怕的是我们始终没有意识到这些。不是所有的智能机器都以机器人的面貌迎面走来或者通过一个虚拟形象显示，在背后实际上隐藏着智能软件。这种不可视的原因在于，人与机器之间的接口明显模糊。20世纪90年代必须在写字台旁落座，用过个人电脑的人会非常清楚：离开写字台的人，有潜力从事计算机之外的其他事务。这种现象自从智能手机出现之后完全改变了，从此以后每个时刻都把我们与大量机器相连，媒介正是互联网和便携式小型设备。眼镜也取得了很大发展，谷歌眼镜便是代表，我们在解放双手的情况下得到这个数字化伴侣的指导——或者说“被捆绑”——度过一生。同样之物也适用于人工智能，作为可穿戴之物（Wearables）很快就会直接地安装在我们身体上。您大概没有兴趣穿一件当您撒谎时它的颜色会发生变化的T恤衫吧？
其他的可穿戴之物以小型测量仪器的形式出现，例如今天被自我量化运动所利用的那些机械—物质的体象的挂件（对于这点，笛卡儿再次朝我们点头，尽管有许多自然科学的新认知仍然没有得到克服），受雇于移动的监护病房，每天您为了一种优化的健康与之联网。在各种量化中容易忘记健康是非线性的，定期的健身项目和详细的营养计划在个案中不一定会产生延长寿命的效果。听从于小型监控设备的人，同时也强调，他是自由的，自由的概念一定要严肃地追问。
我们期待每台智能机表明其对周边环境的觉察，并灵活地做出回应。在人工智能中，程序员的这类行为不会清楚地被卸载程序，而且既不针对传统、基于规则，也不针对亚符号性的人工智能。智能机器识别的内容，通过其自身的推导执行。有些类似的机器取得了惊人的能力，正如沃森或者西洋双陆棋程序（TD-Gammon）。西洋双陆棋程序与沃森有某些共同之处：开发人员。沃森开发团队由15名IBM的研究人员组成，其中有一个杰拉尔德·特索罗（Gerald Tesauro），他早在1992年就在IBM的研发中心编制了西洋双陆棋软件，此软件并不拥有丝毫关于该游戏策略与幸运的知识——以上是共同性。不同之处在于，不同于快速测试的参与者，人工制造的西洋双陆棋棋手并没有明确地按此目的被研发成西洋双陆棋大师。但是这期间西洋双陆棋程序早就书写了历史，世界级的选手在比赛中使用了由机器研发的步骤。因此发展了这种能力，机器利用它成为了冠军，比人们要研究一台学习机器的表现，对其行动的反应，也就是从它的环境获取的反馈（Feedback）更具有偶然性。有人采用其中的两台机器，原型机和克隆机，让两台机器彼此对弈。在它们掌握了西洋双陆棋游戏之前，这两台西洋双陆棋机器根本不强大，只能领会含糊的意见，只关系到一场棋局。它们如何准确地下棋并赢得棋局是它们要学习的内容。因此从试验和错误之中的学习得以顺利进行，两台机器做对手时首先采用偶然的步骤，但是随着时间流逝越来越智能化，直到它们在其2.1版，经历了150万次的棋局之后，两台机器都达到了一个水平，连人类的顶尖高手都无法企及。
首先我们熟悉监督学习（supervised learning）的方法，一种“指导学习”，这点可从我们饲养的宠物那里认识到。狗，跟我们说狗的语言，当它们表现期望时，必须放大这种声音，从而获得它们最喜爱的狗粮。机器对我们讲机器的语言，当它们要表现出“正确”时，必须放大这种声音，从而获得一种奖励（Reward）和报酬。它没有特别的胃口，因为只涉及一个数字，例如“1＝干得正确”或者“－1＝这是错误的”。因为有别于狗，我们可以在它出现错误行为时对其进行惩罚。当然，机器学习的目标可能会非常复杂。那么数据科学家对错误的行为比正确的行为惩罚可能更严厉，从而教会机器具备风险意识行为。机器将会尽可能尝试避免一切对它造成惩罚的措施。它会特别有意识地评估其行动，当它确信其行动得到语气上的胜利时，才会积极活动。要想关注一台学习中的机器，由此授予它宠物之名不太恰当。动物的相似性显而易见，而且的确非常值得着迷地观察，如何从完全无知逐渐成为专家，并且该专业最优秀的人物几乎都难以与之匹敌。
您下西洋双陆棋时，哪一步正确或者错误？当您必须做决断时，都不知道哪一步最好。常常在若干时间之后才显现出前一步在战略上是聪明的还是愚蠢的。西洋双陆棋：这个首字母缩略词TD-Gammon代表时间差异学习（Time Difference Learning），一种机器智能的高复杂的特殊形式。
停一停——至少我们不想成为对人工智能毫无批评的门徒。智能机器在数学门外汉的世界里对想让大数据产出更多的营业额与利润的国家、工业和经济界来说，还是某种奇特的新武器，应该可以对准所有的一切。但是如果人工智能不是某些——确切地说——智慧之石。
我们回忆一下算法学家的陈述：“人工智能是满满一麻袋方法。”完全正确，尤其因为人工智能不是某些企业乐见的可计划的商业模式。滥用人工智能的例子过去和现在在金融领域都可以找到，近十年来该领域在电子交易中使用了算法，即Algo Shop，一种算法的有价证券交易商店，其中自我学习中的交易算法能够像神奇之手那样影响金融界的表现。然而人工智能很少能够计划。这意味着，它未来的表现是无法规划的。虽然人们可以提出统计学的假设，预测它在未来日常生活中可能的表现，推论其可能的形态——因为人们熟悉其历史数据。但是这种状况是否在将来得到验证，强烈地依赖人们将要面对的未知的新数据——它们可能与历史数据相差很大。不假思索地把历史表现投影到未来，并把其商业模式建构在之上的人，最好不要相信。
人们运用一台智能机器会有若干问题。在传统编程的软件之中，一个程序员坚持要对每个单独的程序步骤以及全部程序备选路径，像它们大约在程序错误时可能出现的情况明确编码。如果缺少“IF—THEN—ELSE”这类指令，程序中这点一般不会发生任何事情，而且程序可以报告一个错误或者简单地不予评论而结束。事实上，传统的程序也许会非常复杂，如果它们准备提供许多功能，功能之间又出现交互影响，就得在编程前深思熟虑。但是最后如果有人正好熟悉其程序，在交付用户之前，就可以对其展开很好的测试。运用白盒测试（White Box Tests）让程序的所有得到明确描述的路径运行，确定程序是否表现得像详细排列那样。但是在人工智能上有趣的是，因为不是数据科学家决定哪些单独程序步骤必须经历计算过程，从而获得一个结果，只要他利用人工智能的方法箱，那么正好是它，对程序步骤独自编码。因此人工智能出其不意地显露了无法确定的行为；虽然人们可以假设下一步行为，但是的确不可能。人工智能难以测试，因为它在没有程序员明确的刺激时可以在路径和导线中运行，它事先并没有对此清晰思考过。是否由此在考虑预测质量的前提下达到更好的结果，正如人们期待人工智能的使用那样，还真不能决定。所以以下两种陈述切合实际：第一，许多门外汉谈到的人工智能是作为一只黑盒子（Black Box），人们不知道里面到底发生了什么事情，为什么；第二，是否一个人工智能系统优于一个经验丰富的人，需要中期给予支持——力求替换，也许是一个合适的选词——依赖于建造该系统的数据科学家的能力。数据的科学虽然建立在专业知识基础上，但是我们也已提过，数学家、物理学家、数据科学家是艺术家，而人工智能的创造不仅仅与技能，同时也与艺术相关。不过，如果人工智能聪明地执行，那么它就可能超过人类，而且是在它自己完全专业的领域。在此期间，人工智能常常证明这点，似乎人们还可以更久地轻视它。
买下一条小狗的人，无疑在与一只智能动物打交道，但是它表现好不好，随着时间的流逝才能显现出来。倘若它得到了良好的训练，很快就会成为主人的骄傲。假如并非如此，也可能使主人陷入绝望。人工智能也会有类似的表现。一家投资公司，使用了股票交易的人工智能机器，不能马上说人工智能机器对预期的使用目标有用或者没用。也许可以粗略地说：人工智能是否适合使用，没有人能最后肯定。至少一家企业，虽然使用了人工智能，但是不能编程，所以只能少量或者无法说明其方法论和操作模式。当人工智能在应用领域长久运行时，它怎样真正合适或者“好用”才会显现。人工智能不能马上等于人工智能，因为存在着显著的质量差异，然而在功能性方面更小。对于人类雇员的类推法，直接说一个申请工作的人适合或不适合某个岗位都有些不合道德。而且工作岗位之人的能力只有在一定时间后才能显现。以一个顾客行为的预测系统为例，要经过一段时间运行，智能机器才能离开其培训的环境，面对真实情况。也就是说，面对适时数据之后，这家企业才能形成有根据的看法，其智能机器的预测精度真正有多高。
 有人可以提出反对意见，为了在城市里驾驶汽车，人们不必理解汽车的齿轮箱或者现代化的电子设备如何运转。这些相同的方法也适用于复杂的智能机器。人们必须相信人工智能做出了它承诺的东西。这无疑是正确的。富有天赋的数据科学家出色完成了其工作，大家的确可以相信人工智能的质量，因为只有这样，人工智能才能提供优化的结果，它们可以测量、领会，也许还可以重复。虽然可能存在着巨大的质量差别，门外汉几乎无法识别。但是在大数据时代可以回忆专业人员的需求与可使用性之间的缺口多么巨大。例如德国卡尔斯鲁厄的数据分析企业Blue Yonder为了他们的预测软件开发，不是招聘诸如信息工程专业的大学生，而是聘用获得博士学位的数学家和物理学家，只有少数几家德国企业会选择这种专业的毕业生。39
顺便说一下专业性：数学专业的女性比例缓慢接近50%。虽然在统计学专业已经超过这个数值，但是她们在经济数学和技术数学专业人数较少，2006年仅仅超过25%。40
同时在女性大学生中辍学的比例相对来说较高。女性大学毕业生几乎都进不了数据科学家的技术任务分配中。数学与人工智能的姻缘一如既往地保留在纯粹的男性领域。



合作成就的智能
人工智能体现的形式可谓多种多样。机器人可以接受家政或照顾老人的工作，智能的游戏计算机就是容易识别的人工智能形式。随同“沃森”介绍一种专家系统，借用神经网络推出的一款学习机器。然而一种最初非常欧洲化的分布式人工智能（dieverteilte künstliche Inteligent）的方案，既引人入胜又有工作效率，这就是多代理。
“代理”（Agenten）这个概念，会让人想到一种计算机程序。但是“代理”在信息技术上是具有十分确定特性的软件流程。它们拥有传感器，用来观察周边的世界，觉察变化，形成一种认知；他们把它用在发牢骚上，为了独立自主地对环境变化做出反应，做出决定，达到目标；而执行器，它们可以用来实施其决定。但是它们最重要的特性是交际和协作：多代理间彼此磋商合作，共同解决一个问题。智能处在参与的代理合作之中，因此多代理允许以下格言写在旗帜上：“合作比算法更强大”（Interaction is more powerful than algorithm）。这当然不排除其组织机构的每个单独代理配置任何高度个人化的智能。由此推断，一套多代理系统能在极端情况下执行专家系统和学习机器之间的合作。一种重量级的系统是否有意义，都取决于它要完成的任务。
但是正常状况下，并非集体之中的单独的个体具有特别高的智能。为此，自然界认为正是那项生存策略的各种例子随时可用，在个体中共同完成复杂的任务，个别生物对此不具备能力。一只角马独自寻找食物或者在天敌面前寻求保护可能很快就会失败，但是在兽群里其生存的概率提高了数倍；鲱鱼、鸟类或者蚂蚁只有成群结队才能得以生存。集群行为自然不等于智能。这几乎是马后炮，正是能够作为个体而不是群居得以生存的人类提供了真正非智能的，诸多绝对危险的集群行为的例子。
一群行人在红灯前面等待，不知何时规则被打破，第一个行人在红灯亮起时横穿马路。第二个、第三个紧随其后。到最后一群人都敢做这种危险的穿越，这个过程常常不必等太久。
在飞机场冒险性则较低：人们从飞机上下来，跟着所有前往出口的乘客，而并不是特别有意识地注意通往出口的指示牌。集群行为有些与此相关，正如信息留在了集体之中——只有少数人使用可靠的信息，知道出口的位置，大多数人使用这些信息，并没有必要成为信息的拥有者。
可见集群行为的规则尚未完全得以深入的研究。克雷格·雷诺兹（Craig Reynolds）1986年用软件Boids——这个名称是一名纽约女子修改英文单词Birds时弄巧成拙——效仿鸟类的集群行为，对其中三点做了定义。41规则是衔接，凝聚（Cohesion，社会凝聚力），分离（Separation，保持距离）和对准，定位（Alignment，运动方向）。这意味着你总是朝围绕你的小组的中心运动。但是没有人靠你太近，就像所有其他人朝一个方向前进。如果集体的所有人都遵守三个简单规则，聪明的解决问题是可能的——前提是，5%~10%的个体拥有必要的信息，知晓大厅的出口或者饲料槽处在哪个位置。42
“5%~10%，这是一个通过实验获得的值，对刺鱼的集群行为和对人的集群行为一样重要。”集群研究者，鱼类生态学教授延斯·克劳泽（Jens Krause，1965—）在柏林洪堡大学如是说。他相信甚至只有两条规则就足够了：保持运动，保留在群体之中。群体是否应用这些简单的规则显示期待的行为，2007年3月11日，研究者在WDR（西德意志广播电视台）播送的节目Quarks &.Co.借一次试验做了测试。43三百名志愿者汇集在一个大厅里，要求遵循同样的两条规则。志愿者所不知道的是：其中若干人具有特殊的任务，把集体引向大厅一个确定点。这种“特殊的力量”准确地朝这一点行进，集体没有任何反抗地跟随。集群研究者从大规模的人群聚集推断少数得到通报的维持秩序者，能够防止类似2010年7月24日杜伊斯堡“爱的大游行”发生的踩踏悲剧。
集群中的个体感觉社会彼此吸引是可靠的。在多代理系统中，每个代理都熟悉他自己确定的任务，正如在一个蜜蜂与蚂蚁的国度就是这种情况，系统的设计者会尽力追求，尽可能轻量级地执行一个单独的软件代理，把智能转移到个体合作上。听起来非常抽象，用一个更不对胃口的案例也许可以不错地展示，因为对于集群智能在军事上早就有人研究过。
无人机最近在无人驾驶航空器（Unmanned Aerial Vehicles，简称UAV）概念下，为民众所熟悉。这个概念容易误导，因为人们怎会无意识地联想到“无人驾驶”和“自主飞行”。自主的无人机今天很少投入使用，因此常用的军事名称为远程控制飞行系统（Remotely Piloted Aircraft Systems）更精确。但这类系统向来都是独立工作，不受人的影响规划就能找到通往其使用地点的路径，识别和抵消（neutralisieren）目标——又一种来自军事领域的概念。带有杀人任务的智能机器是一个电影脚本，人类已经惊恐万分地靠近了。44单个的无人机外貌导致观众之中胃部不适，当人们想象，独立的无人机未来在猎人—杀手—战斗同盟中合作时，才会感到真不舒服。在“欧洲鹰”考虑作为无人驾驶平台进行远程报告侦察后，2013年春季，德国国防部启动了一个项目，让联邦德国考虑采购外国两种无人机类型，侦察无人机和战斗无人机。在“猎人”与“杀手”的无人机体系中，外观上、大小和任务上截然不同，但是在一份现代化的网络中心战斗方案中，按军方的观点，两者——假设结成同盟——应当具有完美的意义。两架不同类型的无人机之间的任务分配将会提高效率：在猎人—杀手—战斗同盟中，安装了侦察传感器的猎人无人机由多架武装杀手无人机陪伴。在猎人专门参与挑选目标，评估，为了尽人皆知地确定抵消这个目标价值多大的同时，杀手无人机仅仅拥有附近区域传感器识别目标，因此与侦察无人机不同，它拥有非常特别的武器。当软件设计师要把两架飞机整合成一个智能化集体时，多代理系统设计立刻产生了。同盟之中每架无人机由一个软件代理代表，通过无线通信与其“同伴”联络。以后投入使用，猎人无人机向“它的”杀手无人机询问拍卖框架内成功的目标分类和“目标清单”的结构，谁准备消除最优先的目标。在拍卖中，每架杀手无人机权衡，通过其通信的代理、“目标价值”及其对一个国家、民族或者军队的潜在危险，相对于它自己的投入成本来代表。很容易计算出每次射击的成本，激光制导炸弹（又名“掩体粉碎机——Bunkerbrecher”）要比一款轻型武器，例如地狱火导弹(1)贵得多。不是所有的杀手无人机“没有反射”地对由猎人提出的分级目标叫价。装备会注意这个目标，最合适的杀手无人机在等待拍板；猎手无人机将给它指示目标，与此同时，它自己继续飞越目标区，在适时变化的威胁情况下更新目标清单。若杀手无人机成功地排除了它的目标，会获得奖金形式的报酬。
如此糟糕的电影脚本尚不存在，并没有涉及描述一种特别残酷的计算机游戏。可怕的事实是：这点正是我们将来不远的事实，它超过了我们最不愉快的噩梦。无人机群尚未投入使用，但这只是时间问题。45然而之前必须解决“意识与避免”防撞保护问题。没有“意识与避免”，那么无论军用和民用方面，有效地使用无人机几乎都是不可能的。按照人工智能的观点，在一个战斗同盟效果达到最优需要通过与各方多样的合作配合，并非只借助任何一个远程计算中心的超级计算的中央优化程序的计算。
分布式人工智能的其他应用案例几乎不计其数，当然也是民用性质，从我们的供水智能管理到优化的港口管理，以及城市内部的交通控制，多代理和基础设施的大项目已经成功联姻，到处都可以控制。但是我们对自己的系统运用自如了吗？NSA（美国国家安全局），斯诺登事件之后的谣言，他们对自己的系统都没有正确理解，这就没有什么奇怪了，因为人工智能是黑盒子。人们可以分析它，但是极为复杂，代价也极为昂贵。集群系统不是明确的编程，而是在交互作用时彼此动态地产生，形成一个“紧急系统”，这将更不清楚，更有风险。[image: 图像]
您的智能手机在物联网上连接您家里暖气的恒温器，您正在下班的路上设置，到家时升到舒适的温度。之前您的恒温器处理了所有涉及您房屋的能源动力的日常数据，为了让您房间达到最佳的湿度，与测量太阳光照与电子紫外线的测光仪展开通信，还与您的家猫脖环上的芯片进行了协调，以避免您不在家时小动物挨冻——每只小动物都在与一个软件——代理竞争。当您不在家时，它要降低能耗，但是又不能太快，因为四条腿的动物可能会着凉……您现在不说，您不想总在做房屋技术之梦。它实际上的诱人之处在于优化方案。但是如果它运行不完美呢？如果模型表现不好，发生了意外之事，使人工智能错误地计算了我们，我们变成了误报，一个我们再也无法消除的烙印。当紧急系统中，机器之间的交互作用上升为没有计划的、未知的事件，我们的经济开始动摇了吗？在金融领域有一张蓝图，它已经为我们做出了榜样，我们必须对此做出预测：盲目地相信数学，过度的算法军事竞赛，难以相信的灾难事件的出现，自己委派的金融精英的独裁。
 
 

 
(1)地狱火导弹（Hellfire-Rakete，又译“海尔法”导弹），是美国20世纪70年代研制，80年代为阿帕奇武装直升机装备的一种远程反坦克导弹。译者注。
 



 
 
 
 
 
 
 
第三章 大数据，大钱
Big Data，Big Money



经济危机
2008年9月的第二个星期终于结束了。自周五开始气温急降20多摄氏度。地球另一边的美国纽约华尔街开始下雨。回顾历史，人们可能会把这种秋季气温的骤降理解为凶兆。几小时后全球的金融市场将发生动荡。这是一种相互关联吗？绝对不是。户外温度和证券价格两种测量值都如此迅猛地下降是一种偶然。两个结果在统计上没有关系。
9月15日，这个秋天的星期一早晨与以往并没有什么不同。通往城市方向的高速公路堵塞，汽车排成长龙，像一条怪物蜿蜒爬行，保险杠挨着保险杠，只不过天空有些异样。弗洛里安·迈霍夫开车前往办公室的途中，不安，过度疲劳。他眼中阴云密布，整个周末都在忧心忡忡地跟踪着新闻，他知道历史性的一周已悄然流逝。交通开始慢慢顺畅起来，迈霍夫打开了汽车电台。
“现在是八点整，新闻播报时间。”播音员说道，“下面是内容提要，华尔街地震！雷曼兄弟破产。美洲银行接管美林证券。”
迈霍夫说不出什么紧迫的事情正在办公室等待他。自从他十年前离开军工企业之后，便跳槽到金融行业。他本来没有打算改变，但改变却是不期而遇的结果之一，通过个别人物的生命线一再延伸，倘若他们牢牢抓住了机会。起因并非没有吸引力：伦敦的一次会议，让迈霍夫的人生轨迹永远朝另一个方向发展。
1998年，迈霍夫把一个由十名科学家组成的团队整合在自己身边，前往伦敦参加一个主题为“选项的评估”的会议。当时他意识中可没有诸如“股票选择”这类金融应用的案例。作为开发部的负责人，他对选项评估完全表现出另外的兴趣。一个技术部门靠新技术和产品的研究与开发生存。一旦获得许多这类项目，等同于一项投资组合。为了竞争企业的研发预算，他们提出问题，哪些项目可能最有指望，哪些技术预计最值钱，哪些开发项目具有成功的最佳前景。这类评估只能建立在一个富有创意的方法上，因此每个研究项目如同创新选项需要考虑未来的营业额与盈利。一个项目的优化同样依赖于选项的价值。迈霍夫正是因为这样才满怀期待地订购了飞往伦敦的机票。他想知道有没有新的科学认知用于这些选项评估的建模。
当迈霍夫步入会议大厅时，观众的混杂令他吃惊。他期待的自然科学家的聚集之处，却挤满了银行家和保险家，他们的观察对象只有少许具有或者没有专业知识。但是在引导性的开幕式和第一个报告之后，迈霍夫慢慢感觉到愉快。到了上午晚些时候，这些数学世界熟悉的概念坠落了。当迈霍夫终于感兴趣地弯下身时，绝大部分听众无形地在专业上被抛得远远的。
那个坐在下面，头发稀疏，后脑勺垂下深色鬈发小个子的报告让迈霍夫着迷。
“我利用了这个数学方程，调研诸如跨时的投资与消费决策等普遍性问题。”1美国人向听众们解释。迈霍夫神情紧张地聆听这些阐述，陷入回忆。
“这位先生虽然谈到股票的投资决策，”迈霍夫想，“但他的问题却是军事上的识别与分类。与他在这儿的建议相比，我们运用数学方法在军事领域从另一条途径解决了。”
迈霍夫中午休息时坐在了美国人桌子对面，向他详细地介绍了另一条解决的途径。两人在白色的餐巾纸上一阵涂鸦，速写了一个公式。
“我可以把军工领域的模型运用到投资方面吗？”迈霍夫问这个美国人。
“当然，这可能起作用。”罗伯特·C·莫顿（Robert Carhart Merton）答道，此人在三年之内爬上经济科学家之中最高的学术奥林匹斯山，又经历了最深的坠落。1997年莫顿被授予诺贝尔经济学奖，一年之后他的投资公司长期资本管理（LTCM）申报了一家对冲基金到那时为止最惊人的破产程序。这位诺贝尔经济学奖获得者的基金投资破产，损失了相当于美国国防预算的赌注。在1998年，也就是十年之前，私人金融市场活动家利用国家资产拯救了面临危险的破产，美国发钞银行不得不对这些崩溃的对冲基金给予金融支持，阻止美国整个金融体系的多米诺骨牌效应和崩溃。谁要是能够严肃地断言2008年该多好，历史难道没有警告过他吗？
“这会起作用的。”罗伯特·C·莫顿重复道，“您试一试吧。”
迈霍夫把汽车暖气调得更高时，手机响起来。他看了一下显示屏，是另一个大洲打来的电话——来自纽约。他举起手机，听到电话另一端他的华尔街客户多么不安。
“我们这几小时都在试图接通你的电话！”声音从一台免提电话中传来，是约翰·哈里斯（Jon Harris）2，这个情绪激动的先生系一家位于美国的货币基金公司的交易主管。迈霍夫为该机构的投资商开发了一款交易算法。在这之前，这家货币交易商仍然采用手工交易，并未使用算法，他们运用一种聪明的资本投资策略把基金财产的最大份额划拨到超级保守的投资中，只有小部分放在了高风险的货币交易中3。为了全面提高盈利，迈霍夫一直在观察他们领域里的创新型发展。迈霍夫喜欢这些交易商，他们是该领域的专业选手，令迈霍夫印象深刻的是，尽管如此他们仍然保持着严肃与礼貌。迈霍夫在军工企业经历的多是政治阴谋诡计和进攻性的关系，对这群人是陌生的。但这里，尽管人们的声音大多沙哑，在一个精疲力竭的交易日结束之后，交易商们都是可靠的伙伴，与他们的银行经理截然相反。
现在迈霍夫等待哈里斯的指令，由于华尔街最近的摈弃可以排除他的用户算法。但是他误会了。
“我们必须马上更换主要经纪人（Prime Broker）。所有的业务马上从AIG脱钩。AIG已经破产了。”
美国国际集团（简称AIG），系全球最大的保险集团之一。美国金融监管机构没有注意与阻止这家保险企业建立公司内部的投资银行，提供与银行相同的服务，其中包括主要经纪服务（Prime Broker Service）。哈里斯把基金资产的一部分存在了AIG的交易账户上，设置了信贷线，一条杠杆。当哈里斯与世界大银行交换货币时，保密的或者算法上的，要把盈亏计入AIG的交易账户上。它是AIG授权的基金交易。
迈霍夫不知所措。上个周末可没有提及AIG在走下坡路。上星期五美国高盛集团前总裁亨利·汉克·保尔森——2006年曾被乔治·W·布什任命为美国财政部长——只召集了华尔街最大的投资银行代表前往联邦储备银行。这并没有预示糟糕的消息。因为雷曼兄弟已经陷入一场金融危机，这家投资银行面临破产。保尔森的观点是各家投资银行应取得一致，由谁来接管雷曼——排除国家救助的可能。华尔街弥漫着世界末日的氛围，全球正在直播爆炸性新闻。
2008年之前的几年，雷曼兄弟做了很大一笔投机赌博。用信贷购买了美国大量土地，希望可以发展为建筑用地，建设房地产，进行销售与出租，为银行和他们的客户牟取丰厚的利润。对于愈来愈高的利润前景而言，抵押设施的风险也愈来愈高，雷曼董事长的要求早就掷地有声。没问题，雷曼的银行家则在考虑，华尔街数学家的冒险模型足以保证抵御所有高损失的风险。摩根士丹利的工程师蒂尔·古迪曼（Til Guldimann）早在20世纪80年代就是一个名为“风险值”（Value-at-Risk，简称VaR）的模型早期建设者之一。此后其他风险模型添加进来，其中有一些颇为知名。相信数学及其风险的量化是纯粹没有边际的，直到2007年之前，雷曼的计划似乎真正得到发展。当年是雷曼创纪录的一年，它的股票涨到84美元。银行显示40亿美元的盈利。雷曼，华尔街的重量级机构，已经变得强大起来——大家想到。
但是2007年开始美国房地产市场开始走下坡路，2008年最终像纸牌屋那样轰然倒塌，雷曼的赌博失败了。由于投资于造成损耗的美国房地产，每美元的自有资本面对的都是44美元的信贷。在达到历史纪录之后不久，银行从成功的顶峰坠入其生存的最深和最后的阶段。
对，历史一再重复。
美林证券，美洲银行，甚至还有英国的巴克莱银行，试图在美国市场站稳脚跟，都已遵照财政部长的要求，最快抵达纽约的货币发行银行。除了拯救雷曼兄弟之外并不会涉及其他议题。几家银行开始依次审查文书。因为雷曼兄弟的破产大概会导致连锁反应。对此，人们并非马上拒绝接收，而且很快便清楚了，美洲银行和巴克莱银行作为潜在的买主令人怀疑。
但是有一家银行坚持自己的战略，就是美林证券，担心雷曼的衰落可能让它自己也坠入深渊。像雷曼兄弟一样，这家银行也参与了糟糕的房地产赌博，其股票也下跌了25%之多，要么必须进行更多的折旧，要么提高其自有资本。如果美洲银行表明的购买兴趣在于一家真正崩溃的投资银行，如同雷曼兄弟，那么收购美林证券岂不是有利可图的买卖？美林证券与美洲银行相约在纽约发钞行之外展开一场正式的会谈。最后交易达成：美洲银行用500亿美元购买美林证券。有兴趣购买雷曼兄弟的美洲银行退出了竞争。
一个忙乱的周末悄然流逝。星期天，亨利·保尔森开始告知欧洲信贷机构和管理机构，其中包括德意志银行和德国银行管理机构面临威胁的困境。作为雷曼兄弟唯一潜在购买者的英国巴克莱银行还是令人怀疑，但是这期间该银行获得了其他欧洲机构对其购买意向的支持。德意志银行其间宣布准备了数十亿美元。几乎在最后一个月要达成一致的同时，英国管理机构介入了：得到美化的雷曼兄弟资产负债表和破产投资银行的巨大金融窟窿要求一份高达700亿美元的国家责任担保，由美国国家提供。因为时间所剩不多，只能选择最后一个解决方案。几小时之内，美国当地时间下午，亚洲市场将开始新的交易周，要求他们毫不迟疑地对曼哈顿最近的变故做出反应。但是亨利·保尔森拒绝为雷曼的债务充当保证人。
“英国政府也拒绝了巴克莱接管雷曼兄弟。”当事态清晰时，美国政府最后发表了官方声明：试图收购雷曼兄弟的交易彻底失败了。巴克莱和世界留下了公开的问题。亨利·保尔森应该是自由的金融市场的捍卫者和美国纳税百万以上者的保护人吗？只过了几天就昭然若揭，保护美国纳税人他兴趣不大，因为财政部长动用了美国国家资产拯救了破产的AIG，睫毛都不眨一下。一个对美国财政部长反复无常的行为更好的解释似乎是一种难以言说的利益之争。高盛集团，保尔森过去的雇主是雷曼兄弟的眼中刺，因为雷曼是高盛集团最大的竞争对手。相反，AIG是高盛集团的借款者，AIG的破产可能会导致高盛集团走下坡路。扫除一个竞争对手，拯救一个客户，从“高盛集团的员工”的观点来看这是一桩完美的交易，正确对待他们的声誉，聪明异常，但是不讲道德。起码在高盛集团众人可以松口气了。
星期天晚上八点，纽约的天空漆黑一片。雷曼兄弟大厦则灯火通明，从未如此繁忙过。员工用纸箱搬运着他们不值钱的玩意儿离开大厦。凌晨两点对于雷曼兄弟——它的股份拥有者、投资者和债主，一切都过去了。雷曼提出无偿还支付能力申请，但是真正的风暴才刚刚开始。
“我们必须马上把我们的投资资本从AIG抽出，汇到另外一家银行。你一定要负责把我们的算法与新银行关联整合！”哈里斯在世界的另一头坚持道。
“等等，不可能那么快啊！”迈霍夫抗议道。2008年，企业与银行的电子联系尚无普遍的标准，金融信息交换协议（Financial Informatione X change Protocol，简称FIX）作为统一的通信接口刚刚使用，与专有的、非标的银行接口的电子连接可能持续数周，完全别提测试，它应该排除算法在银行触发灾难——行情暴跌或者闪电暴跌（Flash Crash）时。
哈里斯毫不理会：“只给你三天时间。你好好考虑一下。”
那个值得纪念的9月的星期一晚上，欧元兑美元略有上涨，但是全球股市跌去了7000亿美元市值。当迈霍夫的交易算法在美国基金那里静静地发出嘀嗒声时，他与他的团队又加了夜班，与为了在最短时间内让这个算法迁入欧洲银行而忙碌的同一时间，道琼斯经历了“9·11”恐怖袭击之后最大的暴跌。
货币市场的安静是虚假的，因为面对全球的混乱，货币不会免疫。伴随着两周的迟疑，欧元的过山车之旅开始了，每日经受二百点、三百点的损失，只是灾难之年2008的结束以一个类似的巨大跳跃才再次返回危机周末的价格水平。4“强有力”是唯一的特征。交易商现在仍然想要盯住这点。所有市场的统计特点，正如它们在雷曼破产前的价格波动中存在，自从那个值得纪念的周末开始便遭废弃。自动的交易算法，准确地利用了价格曲线的统计，从现在起再也不可能像危机前那样起作用，它们只对一件东西还是好的：为了算法——坟墓。危机前的算法（Pre-Crisis-Algo），和平之中的安宁，R.I.P.。



被逐出家园者的新故乡
我们时代超常规的金融化（Finanzialisierung）连带其失控的金融市场，起码从技术角度来看与军事领域的大数据技术、它们基于系统的监控方法以及它们借助数学方法从原始数据推导出影响到贸易的信息的方式和方法密切相关。如果我们想知道，大数据对公民社会可能产生哪些影响，值得向近十年来的金融行业投去更贴近的一瞥。对闪电暴跌的回忆马上朝我们袭来，或者通过大脑实施长年的市场操控，我们知道：这并不意味着善举。如果近年来金融危机与大数据存在某些关系，它们是为此存在的草案，我们对如今在日常生活中所期待的内容，应该以最快的速度思考，我们防御危险和风险预防可能呈现何种状态。因为我们所有的人习惯于漫不经心地与一个完全无序的市场大数据打交道。危险已经临近，值得现在采取行动。
我们欧盟正过着一种充满活力的生活。过去我们作为经济联盟一道成长，地理上我们已经延伸到欧洲边界，伴随着差点越出边界的趋势。政治上我们欧洲增加了愈来愈多的权利。分歧，几乎还有分裂，近年来才得以讨论。统一的货币对于经济实力差异巨大的不少国家的消极影响，民族的金融政治权利交付给一个欧洲的救护伞，一个欧洲国家担保另一个欧洲国家的债务。
然而统一的愿望占据优势，而且是20世纪90年代的政治意愿，德国的军工企业与一个强大的伙伴法国可以在更广泛的欧洲同心协力地凝聚在一起。德国的重新统一和华沙条约集团的崩溃要做一件剩余事情，必须重新审视军事战略，他们未来如何定位自己和他们的军队，他们想要排除哪些新的威胁。
20多年前，德国军工企业在新产品开发方面的势头良好，在国际军事项目，也就是在北约层面上，竞争企业，其中包括西门子股份公司防卫电子集团，戴姆勒—奔驰防空股份公司，比DASA(1)，莱茵金属公司或者弗里德里希哈芬的多尼尔工厂（Dornier-Werke）供货名气更大。当涉及招标和签署有利可图的防务合同时，这些企业完全不是和平地对抗。但是从2000年7月10日开始，一切都结束了。一家名称为“欧洲航空防务和空间集团（EADS）”的人为组建的欧洲集团，如今的“空中客车防务和空间公司”问世了。应当把德国的DASA，法国宇航马特拉公司（Aero-spatiale-MATRA）和西班牙航空航天公司（CASA）的防务与航空的业务整合在一个屋檐下。当大合并潮开始，强大的中型企业合并到超级强大的EADS之际，在国际上成功的德国企业也难以幸免。西门子股份公司的电子防务公司总部位于隶属慕尼黑科技三角区的下施利斯海姆（Unter-schliessheim）成为了EADS的子公司，位于博登湖畔的伊姆施塔特（Im-menstaad）的多尼尔工厂成为Cassidian公司，属于EADS集团的整合商业部门。EADS几年内取得了向德国提供防务装备近乎垄断的地位。可以轻松地设想，垄断企业不会始终提供合理的价格或者顶尖的服务。这是事物的本质：垄断企业对其客户的支配地位，人们不会不加以利用；而且政治上意愿，会更好。
企业文化的差异不可能轻松消除，而且旧日的敌意可能有持久的生命力。若干大有希望的自然科学家，为军工企业设计了智能机器及其算法，远景上，在未来必须与他们过去的死敌合作，这样发展下去会导致他们在新成立的集团直接辞职。这种智囊流失（Brain Drain），专家的外流，对于一家企业的知识转换影响重大，可以说，其商业模式依靠的就是专家们开发的顶尖技术，由此从属于一家企业无法放弃的和最有价值的部分在此将愈加清晰：在一家严重依赖于其员工的知识与技能的企业中，人是属于企业能够提供的最有价值的珍宝。所以“人力资源管理”是一个基本消失的概念。对于一家企业，知识员工属于核心，一个员工永远不可能只是成为一种资源。更确切地说，作为人，他可以期待他的工作得到最大限度的认可，不仅仅以酬劳的方式体现。知识员工同样希望少受管理（gemanagt）：他们期待领先于企业文化，其中上司要像交响乐团的指挥那样能把许多单独的声音汇集成一个和谐的整体。
可以想象，交响乐文化在此不合适，对技术人员和科学家富有创造的力量帮助不大。创新常常在非常小的团队发生，来自微小的或者个别的团队。高昂的通信成本和韧性的自我管理在集团文化中无法促进创新。毫不奇怪，时至今日，德国军工企业发生深刻变化之后的十五年，基于两个原因——智囊流失和对创新充满敌意的内在行业结构——没有出现引起轰动的全新的技术发展。相反，随着兼并、重组与整合，德国在此期间已经丧失了大部分雷达技术，卖给了英国，而且对于急需的侦察技术，例如数据融合、侦测信号的自动识别或者传感器发出信号（Sensor Cueing）、自动的“传感器控制”，这方面许多技术上可行的知识干脆蒸发掉了。我们今天所见，与十五年前相比并没有更多的创新。因为创造性，如同涉及聪明科学家的聪明脑瓜，他们寻找一种新的活动领域，在其中可像军事领域那样使用其好战的系统。而且他们终于发现：数学家成为金融市场的活动家，作为“Quant”，作为与数字玩游戏的“量化分析师”，在金融行业站稳了脚跟。
股市是一种让数学家和物理学家感到熟悉的游戏，因为在投机时发生的一切就像战争中的非合作。专家知识系统抱以希望的是权力和控制。离开了这种纯粹尊贵的区域，毫无控制地流入一个行业，它既不友好也不特别智慧，正如我们所知道的，由于贪婪、肆无忌惮和高犯罪动能等恶习而出众。
斯特凡·施密特当时对机载预警机系统（AWACS）现代化所说的一席话也适合于股市：“如果军队拥有信息优势，就能百战百胜。”用一个交易商的表述可把这句引语略作修改：如果交易商不仅适时地拥有原始的市场数据，而且适时地支配知情人的私人信息，那么他就能够做好赚钱的买卖。知情人的私人信息（Privat information），也就是证券交易应用商所希望的，要么借助对股票行情、公司信息、“意见”和数据融合的监控实施重构（rekonstruieren），像知情人进行似乎合法的交易，要么必须比其他掌握有关交易重要信息的交易商更快速（schneller）。两种情况，人们借助证券交易商可获得高额的盈利，而且这一切应该得到证实。但前提是在计算机和网络基础设施——在数据科学家的数学算法的专门知识中的巨大投资，他们已经在军事工业的类似战斗任务中积累了经验。[shu籍 分.享 V信jnztxy]
量化分析师们的方案和经验，在金融行业与他们在军事工业的实施的内容别无二致，所以会受到华尔街的银行家们欢迎。甚至在银行家现在使用的语言当中，深入地讨论：如何充分地掌握军用术语。
“关系到消灭我们的敌人，战胜所有挡住我们去路的人。在他们死去之前，我们掏出他们的心脏，吃掉。”
这些强有力的语汇不是来自一名战士，而是理查德·迪克·福尔特（Richard Dick Fuld），被称为“大猩猩”的证券交易商，后来长期担任雷曼兄弟的投资银行总裁，人类历史上迄今最大的破产案的肇事者。其间虽然没有在芝加哥商品交易所（CME）旁边建立情报作战中心（Combat Information Center）或者作战和通信中心（Combat and Reporting Center），但是却设置了全球指挥中心（Global Command Center）。5
所谓交易算法（Algorithmic Trading）的胜利进程和建立在其基础上的数学模型，经过近十年来的技术发展得到了激励。从此，机器将比人更频繁地挣钱。愈来愈快，效率更好的高性能计算机，存储容量的小型化，所以金融工具数据的可支配性不断增长，在交易场所网络的铺设使得复杂性不断提高，速度不断增长的新金融数学模型的开发日益迅捷。同样的尺度，如同电子“金鹅”的数量那样，金融算法不断增长，对它们的热情也在增长之中，但是交易商和机构投资者的实际依赖性在个别情况下可能也在增长。
“我们的生死与我们算法的有利可图相伴。”瑞士信贷第一波士顿分行的负责高级执行服务的全球总裁理查德·巴拉卡斯（Richard Balarkas）在2005年就这么说过，“技术越好，我们的客户就能赚更多的钱。”6
我们今天可以感受到这种发展成果，证券成交量愈来愈脱离实体经济。如果人们从前考虑过用数学解读（erklären）市场，如今已经过渡到借助数学按照愿望来塑造（formen）市场。通过操纵市场，发现价格结构中的供需信号，构建超越时间的游戏策略，玩不合作的投资游戏，有意识地欺骗交易伙伴，以期获胜，也就是在“事件”、交易日或者交易周结束时盈利。十五年来，军事领域之外的算法军备竞赛就是投资业的现实。
 
 

 
(1)DASA，成立于1989年，名称为德国航空宇航集团（Deutschen Aerospace AG），简称DASA，1995年被戴姆勒并购，隶属德国戴姆勒航空集团，2000年后并入欧洲航空防务和空间集团（EADS），又叫欧洲宇航防务集团。译者注。
 



全球迷途：经济金融化与诺贝尔经济学奖
从历史上来看，技术进步对社会具有决定性的意义，总是导致巨大的亢奋，社会的变迁，新商业模式的出现，但投机的泡沫自蒸汽机发明以来就没有什么变化。从20世纪80年代后期，像微软和苹果等企业开始了全球性的进军，在这一进程中，他们的创建者和早期员工，拥有的股权已经使其成为了亿万富翁，所有的人都着迷地关注那些成功的美国故事：老套地从车库开始，在市值数十亿的企业董事阶段结束。人们开始苦思冥想：为了赚钱放弃工作，可能更有利可图，特别简单地把钱投向一家企业，少许等待，直到企业市值上升到足够高度，就可以用原始投资的倍数（Multiple）套现。钱还可以生钱——这曾经是——现在仍然是金融市场资本主义的伟大诺言。
在实体资本主义(1)（Realkapitalismus）之中，银行向企业提供信贷，让这些企业用借来的钱投资生产物资，升值，让经济增长整体获益的东西，随着经济金融化开始统治金融系统全部。人们优先考虑金融赌博，而放弃实体经济。1990年全世界所有的金融交易相当于实体经济的全球各国国内生产总值的15倍，到2007年美国不动产危机开始之际，上升到70倍。7仅仅衍生商品的交易，其中用于担保不足的信贷的信用的违约互换，在2008年金融地震之前大约达到了全球国内生产总值高度——一个不健康、危险的比例，这表明市场上的有价证券大大多于实际的债权。经济金融化得到了许多因素的推动：在美国前总统罗纳德·里根和英国前首相玛格丽特·撒切尔夫人当政期间，对银行与股市放松了监管，银行投机在1929年世界经济危机之后首次得以放任自由；8互联网在全球的推广；自从各国中央银行推动量化宽松政策，市场上数量不受限制的钱通过数学家和物理学家，在20世纪90年代开始，给“金融化学”赋予一道严肃的科学色彩。这些量化分析师（Quants）的主要任务就是不断地为金融经济提供新的复杂金融产品。投资将始终更数学化，更技术化，更快速，更能量化，所以人们相信能预测可控的风险。数学模型和算法开始支配投机买卖。有时没有约束的奇迹适合于数学，但是银行家和经理人常常既不理解运用金融数学模型实施的精神努力，也不理解从中推演出的模型自身。尽管如此还是适合的，自数学及其模型晃动了金融市场的节杖以来，人们还是确实地感觉到了。1997年数学家和经济学家罗伯特·莫顿、迈伦·斯科尔斯、费舍尔·布莱克因为他们评估股票的模型获得诺贝尔经济学奖桂冠，瑞典帝国银行和诺贝尔奖委员会对这种可靠的感觉也做出了贡献。经济学家挑选出一个受欢迎的股票，建立一个反映股票价格特性的统计模型，在其模型假设的基础上计算股票期权的公平价格可能有多高，从而平衡股票价值增长的风险。这些方法得以在芝加哥证券交易所实施，迈伦·斯科尔斯在那儿被任命为监事会成员，如果涉及风险评估，应当完全相信数学。
1994年诺贝尔经济学奖还授予了患精神分裂症的数学家约翰·福布斯·纳什（John Forbes Nash，1924—），因为其拓展了博弈论。每当当地银行的代表来到小学生跟前，向他们讲解投资时，人们就向他们传授“证券市场博弈”。面对这些，当今高度装备的证券市场早已不是我们能够想象的，“证券市场博弈”是靠不住的。证券市场不是游戏场。私人投资者对股市的看法早已被机械的平行世界所取代，在其中只是计算机与计算机交易。它们的交易活动与实体经济不再有什么关联。证券交易商在其计算机屏幕上监控股市行情，发出一个电子任务的图景已经不合时宜，尽管我们确定，为了起码初步地理解一段时间内非常抽象的事件，更正确的是应该思考一个巨大计算中心内闪光的LED灯。每次闪烁都是电子交易合同的串联，从一台机器向另一台机器传递，以更短的时间，一眨眼的工夫实施。人们由此传授我们年轻一代的投资表明，经济金融化的观点多么广泛地传播开来。因此已经掌握金融手段的人，才能从经济金融化中获利。谁用钱投资，谁才能从钱中生出更多的钱。然而谁依靠必须为他的生活费用工作，谁就是经济金融化的失败者。谁仍然在劳动，谁就是新“穷人”。
谁把股市理解为游戏，谁就有高概率履行数据科学家的职业。故事就像人们猜测的那样，直截了当成为约翰·纳什非合作游戏的竞技场。蓄意发出的错误信息，误导“对手”的买卖兴趣，促使他采取一种轻信行动，有目的地散布电子“谎言”，为了在“游戏”中像大数据科学家建模那样取得金融的优势。量化分析师们首先在这里开始，为了尽可能有创意地、可获利地交易有价证券。首先他们观察“电子合同书”（Order Book）的市场深度，合同书与一种金融工具的原始价格数据相反，需要更多和额外查看供需。因为在合同书中供需适时地对立。此外对一种有价证券的实时价格交易商可以从合同书中识别，一种金融工具的最高报价处于何种价格水平，对该价格发出了多少报价。与刚刚交易完毕的实时市场价格联系，交易商可以预测金融工具的价格在短期内朝哪个方向发展，相应地做出预测。如果交易商从合同书中得出结论，理论还没有到不错的程度。因为这儿正是投机与欺骗的空间，同时也适用于博弈论非合作性博弈（游戏）。因为利用合同书实施交易的人很快就会想到，按照自己的投资策略欺骗其他的市场参与者可能会获利。想卖空（shorten）股票者，期待一个高销售价格。为了让价格走高，机智的量化分析师们使出诡计，对速度提出要求：一种算法假装想要以高价购进这种有价证券，向合同书中报出了相应的报价。市场乐于见到这种询价，吸引其他的投资者，在自己过高的报价上被另一个市场参与者接受之前算法适时地撤回购买命令。在屏幕上还可以看到购买命令的地方，突然清空了，购买的报价消失了。作为替代，在合同书中一个算法的销售报价在闪烁。当其他的交易商接受了这个新报价时，人们就可以把股票以更高的价格卖空，这些类似的欺骗策略的源头也是军事领域。对此，各所大学以对手有意识的谎言（Intentional Lying of Counterparties）为题进行研究。市场事件的谎言——已经有数学模型能够计算在一个谎言里藏匿了多少利润。9
监管机构要求股市平台采取预防措施，识别与通报这类市场投机，使之能够被预知。10因此约翰·纳什的非合作的博弈论，在股市的纯粹形式无法使用，因为他的模型涉及两个框架，实体股市无法实现：它的博弈结构从屈指可数的博弈者出发，所有的人都跟踪相同的目标。更为重要的是：纳什的博弈者总是理性地考虑全面的信息。两种假设不适合现代化的电子交易场所，也不适合一个投资者与唯一的对手方（counterparty）发生关联的地方，银行与其客户之间的机构性货币交易中常常是这类情况。银行作为做市商（Primärhändler）确定货币价格，银行也是实施买卖的唯一合同伙伴。但是做市商总比客户信息多，如果涉及利用大数据分析技术对“私人信息”进行重构，还要更多。
不同于约翰·纳什的经典博弈，在现代化的中央交易场所聚集了上千的投资者，使用完全不同的策略。一个投资者具有长期的投资目标，另一个投资者做短线交易。第三个投资者想要减少风险，出让他的有价证券。第四个投资者正好相反，要购入股票，准备接受风险；资本从拥有者那儿流动到准备接受者那儿。11后者构成了市场的理性，有些科学家强调。但是市场的理性是一个被超越的神话。
“我们能知道何时依靠非理性的思考，导致过度估价有价证券吗？”美国联邦储备委员会前主席艾伦·格林斯潘（1926—）在1996年表达的一个观点已为人熟知，是再次对约翰·梅纳德·凯恩斯（John Maynard Keynes，1883—1946）1930年观点的总结：市场首先是由我们爱钱和用钱盈利的本能所支配12。
人们已开始怀疑理性市场的理论，实际上资本市场的非理性行为已经得到证实，正如网络公司泡沫破碎那样。
2000年3月20日，金融类刊物《巴伦周刊》刊出一篇文章，列出了51家互联网公司，预言它们在十二个月之内将耗尽资金。这篇文章的信息是互联网上收集的，尤其是来自这些企业的年报，他们递交给美国股市监管机构公布。记者们的调研工作虽然不是大数据融合，但是产生的结果是相同的：寻找与汇集分布在某地的原始企业数据，为读者提供重要的信息。公司数据不再以这种方式介绍，集体歇斯底里之后的震惊，其中人们为不断上升的股市行情的幻象一搏，13无法长久地等待。突然，每个人都在新兴市场和互联网的充满希望的商业模式中投资，有着着魔的风险。网络公司的泡沫在最短时间破裂了，德国的新市场是德意志证券交易所1997年为了尚无盈利、只有若干营业额的大有指望的高科技企业而设立的，仅仅过了六年就解体了。许多在互联网领域赌博的投资者承担了全部损失。
然而理性的市场假设正是科学家们开发金融模型时采用的窍门。理性的市场假设在此跟踪类似的目的，如同变量的正态分布的假设。当人们不知道克服困难，不能在细节上了解和建模投资者的行为时，同样假设市场表现为理性的，而且人们与其模型再近了一步。模型同样是拐杖，不再小心翼翼。在模型一再被使用的地方，无论是风险预测还是分析与预测公民及消费者，总是反映了一部分真实，因此并不全面。它们不会提出更多的需求，它们是模型，并加以保留。由此物理世界比社会的世界容易观察。社会行为驱动什么呢？问题表明，在社会问题上潜在的变量的数字特别巨大，即使最好的数据科学家也无法由纯粹的观察得出一种确定的社会行为。天气比金融市场的特征更容易预测，后者不是理性的，而是由社会因素和心理确定的。行为经济学（Behavioral Economy）准确地考虑了那些心理因素。但是“软性”因素，大约如同投资者跟随一群人，或者肚子里做出投资决定，与坚实的、数量化的因素相比，是一个投资产品价格体现的因素，很少能在数学上建模。
当然，非合作的博弈论，类似于散布风险的金融数学模型将导致对市场事件产生更深刻的认识，从而更好解释市场的功能。如果我们不仅仅观察股市这种单一的金融场所，而是更强地概括，那么我们就会认识到纳什的非合作博弈就是两种系统的战斗。其中一个系统几乎获胜了：金融市场解除管制的盎格鲁-美利坚式的涡轮资本主义，甚至摧毁了共产主义。它的目标效应建立在自私的经济人（Homo oeconomicus）基础上，获取最大利润，而且不考虑损失。过去几年里，涡轮资本主义转向对付社会市场经济，后者如今处在垂死的状态。我们的莱茵资本主义——用数学语言表述——帕雷托最优（Paretooptimum），是一种最优，关心所有市场经济的参与者的平衡。资本只允许膨胀到触及工作或者私人财产的权利边缘，不能超过。与之相反，涡轮资本主义只认识利益效应：利润最大化，直到血流成河。在体制的鏖战中，社会市场经济已经孤独地垫在下面，因为其盈利优化始终处在涡轮资本主义的下方，它将成为肉食动物的牺牲品。不再有什么逻辑，因为更强的体制总是获胜，毕竟它是最优化的。
 
 

 
(1)有经济学家这样区别金融资本主义和实体资本主义。
金融资本主义对企业及其生产和员工毫无兴趣，他们只想攫取更多的钱财。用钱可以生出更多的钱。金融资本主义特别非社会性。他们常常（无意识地）对准工人。在美国，我们看到更多的金融资本主义。在这里，资本比起劳动更多地参与了该国的生产率。剪刀差打开，这是资本与劳动不对等的剪刀差。
在实体资本主义中，投资者对企业感兴趣。他们向企业投资，使得企业能够向生产资料（机器等）和员工投资，实现实际的增长。在实体资本主义中，工人也参与该国的经济增长，因为投资通过工资和奖金的形式流向他们，那么他们也能够参与消费，因此他们幸福感与日俱增。
因此某些经济学家说：实体资本主义长久地促进繁荣，金融资本主义逐步引起危机。——作者自注
 



数学会成为肮脏的科学吗？
物理学被视为肮脏的科学，因为它释放了毁灭性的力量，比如原子弹。长期以来数学作为所有科学之中最纯净的科学与之相对立，但是今天这种纯净的特征还能保持吗？因为量化分析师们已经转向，有意识地发挥着影响，并按照他们的意志塑造股市的价格波动。一种金融市场的现代化的星球改造（Terra forming）开始使用数学及其算法和智能机器。同时，这也意味着已经提及的金融市场与实体经济的脱钩。专家统治随之而来，这不但可理解为拥有市场上真正出现的科学专业知识，而且通过装置，按照他们的自由裁量塑造。坚持为退休金节省的私人投资者无论如何都会吃亏，因为说不准他只是市场上的比赛用球，不再是队员了。
英国女王2008年11月访问伦敦金融学校时曾提问，为什么科学家没有预见银行地震的到来。14半年之后她收到了经济学家蒂姆·贝斯利（Tim Besley）和彼得·亨尼西（Peter Hennessy）教授的回答，他们的答复概括如下：
 
我们没有能力预测那个危机的时机、规模和严重程度，并抢在它到来之前采取行动。这有许多的原因，尤其是许多的聪明之徒在国内和国际上集体拒绝，似乎这事关对整个经济体系的系统化风险的理解。15
 
迟早会出现问题，多少份额必须归咎于参与全球金融危机的金融数学模型，如同它们到那时为止在评估投资风险时得到考虑那样。大数据＠华尔街是导致——起码是促使全球金融地震的新冒险技术（Risikotechnologie）吗？
随着冒险的抵押得到书面确认，它依赖的中子弹以后也被称作“中子贷款”——投资人沃伦·巴菲特早在2003年就警告过，金融衍生工具是大规模杀伤性武器16——有人相信，隶属的美国抵押的贷款违约风险已经“排除”，不再会发挥决定性作用。美国保险商美国国际保险集团（AIG）是有毒的抵押信贷的再包装与“稀释”的大师。保险公司用中子贷款做抵押，获得了高达数千亿美元的担保债务凭证（Collateralized Debt Obligation，简称CDOs），再与其他可出租的金融商品汇集在一起，用它们绝对可以赚到钱，比方说信用卡贷款。运用书面确认可再度形成新的有价证券。中子贷款便消失在所有其他的信贷后面，人们以为风险很有可能被冲淡。恰恰没有一种风险模型计算出出人意料的结果，拥有自己房屋的美国梦有可能被巨大的爆炸击碎。当美国不动产价格开始停滞时，替房屋所有者中最穷的美国人设好的陷阱突然闭合，他们从此再也无法履行金融的还款义务。当模型中的正态分布连带其不再可忽略的概率由此得出美国不动产市场可能会整体虚脱时，一个变量的厚尾（Heavy Tail）被低估了。而且，如今人们事后知道这点，就有了不再使用包含新有价证券的足够经验。翻译成数据科学家的语言意味着，人们没有从较长的交易时间段得出足够的数据以供使用，人们用它可对模型实施“充电”，以便掌握那些金融衍生工具统计上的表现。因为也适合于金融数学模型：数据愈多，科学认知也愈可靠。少许数据，也就不存在统计重要性的问题，将导致完全的错误期待和彻底没有任何的见解。因此对现代的大数据信徒重要的方面在于，尽可能吞并我们的大量数据。我们用非常多的数据才能按照词的真实含义更好地计算。
随着他们模型中的弱点既显示出金融产品的阿喀琉斯之踵，又表现出数学的极限，因此科学家和金融企业会继续留下来，大家不再会离开他们曾经用数学开辟的道路。人们甚至还会继续走下去，并且强调“我们需要更多的数学”。但是问题依然存在。数据科学家虽然学习他们的经验，所以他们的模型比先前的更好。但困难是由另外非科学的方面造成的：银行经理和其他金融市场的参与者，他们不懂数学模型，非常希望得到预期的盈利，排斥风险，对数据科学家最明确的警告置若罔闻。假如一个银行经理不明白风险如何测量与测定，他喜欢倾向于相信根本不存在任何风险（es bestünden überhaupt keine Risiken）。再加上银行和保险公司拒绝透露哪些模型和算法以何种方式投入使用。确实，能够获利的“金鹅”将始终保存得到妥善保护的企业机密，但是对风险实际的存在却毫无把握，把它们做成了全球经济的潜在炸弹。另外，监管机构也是部分问题，他们虽然不是不作为，但是过于迟缓，犹豫，他们在不理解金融数学的模型与算法前提下错误地监管。在模型释放进入运行时的环境（Runtime Environment）之前，只有更仔细地对其进行测试，或者为了质量保证遵守业务流程的规定，既不可让金融市场的数学限制消失，也不阻碍这些我们先验的不熟悉的交互作用，它们通过大量使用模型出现在金融交易场所。如果我们转向高频交易时，马上更贴近地对此展开研究。



大数据金融2.0
金融行业好像不满足于从不公平的资本市场榨取钱财的数据分析系统原有的高端性能，打算在大数据第二波的商业化浪潮中提取我们的个人数据。金融企业知道，在个人数据中隐藏着信息，可以借此继续将利润最大化。我们已经记录下向个别消费者宣示的第一步行动，如同对待一只成熟的柠檬，插手其自治与未来，使其发展的机会受到强有力的限制。这里星球改造得以继续，并产生了巨大的差异，无论人们监控、分析和操纵的是股票的行情或者一个人。全球金融市场的星球改造隐藏着高风险，使用在人身上，是一种对他的自治的侵犯。因此并非智能机器或者技术导致这个问题。以利润最大化的名义，所有羞耻的界限在银行和其他大数据分析的获益者的身上失守。
世纪之交，德国南部有一个州的刑事侦查局跟踪过一个新项目，借助新式的数据分析系统对分配给不同警察检查的、尚未联网的数据库加以充分利用，验证不同的假设。例如：“毒品交易中心由A城市转移到B城市”，利用的方法之一是网络分析（Netzwerkanalyse）。虽然可以首先参考用于网络分析的结构化数据，但是在警察系统中却关系到新型的数据融合的先驱。除了量化的数据之外，还考虑了任意的文本和频繁的传真。人们在不同的警察检查数据库上提取，对其中的刑事罪犯、犯罪行为和犯罪前科进行分析：X先生受到过拘留吗？如果是，为什么？谁是X先生，他和谁是亲戚或者朋友关系？有人在“组织化犯罪行为”科提出类似问题，并对分散在联邦州的各不相同的数据分析评估。此外确定，谁是谁，并不始终平常，尤其当不涉及德国人的姓名时，姓名的写法都可能差异极大。毕竟该系统确定，毒品交易真得推迟了，并非空间上的，而是从一个族群转移到另一个族群，从中可以确定，根据名字被识别的人物。但是警官们有一个完全不同的问题：当原始数据在其数据库失效时，将会发生什么。然后有人必须把它们从警察办公场所的数据库中删除。那么，需要把新获得的信息“X先生属于毒品交易的幕后策划者小组”继续存储吗？人们做出了相反的决定。如果与个人相关的数据过时，比如删除其前科，那么每种以此为基础的其他信息也必须删除。如果原始数据基础变得对他有利，X先生未来也不会出现在毒贩名单上。数据删除系统在项目结束时成为了整个系统最昂贵的部分。
尽管没人愿意在一个警察系统中被重新找到，与一家银行的网络分析相比也许是一个更小的弊端。在国家机构中访问个别公民的私人空间要依法执行，目前存在数据保存期限的规定或者删除规定。但是在一家私人银行情况又会是怎样呢？其数据分析涉及没有法律约束的空间。没有东西得到处理和存储，我们与谁通过互联网相连，我们从事哪些活动或者我们拥有哪些优先权，简单和诱人。当诸如Facebook这类公司开展其商业模式时，也许把用户的私人数据卖给第三方，完全违背社交网络确保的用户数据不公开原则。这些让若干Facebook的用户感觉太离谱了。众所周知，2014年，美国发起了对社交网络的集体诉讼，指控它们违背了私人电子交流的不伤害权利。17“Facebook系统化地伤害了消费者在私人领域的权利，因为它传阅私人用户的信息，而没有得到用户的同意。”指控如是说。广告说，Facebook的私人空间是史无前例的，这本来就是一个谎言吗？申诉者继续说，从对私人信息的监听得出的认识变卖给第三者。属于对私人用户数据感兴趣的获益者还有银行，可以通过用户的活动了解他们客户的朋友群和家庭成员，比如用以下问题打听：您有太太和孩子吗？一幢房子吗？或者您要去度假吗？当银行用这些数据计算预测出您的家政金融需求的规模，那么这种举动也许对你算是小恶心，您也许会认为银行给您的信贷额度的前瞻性报价非常符合实际。当银行机器评估分析您的私人数据之后确定的内容使您不再具有良好的信誉呢？您的金融需求、投资愿望的预测，这些是奖章的一面；预告，人们何时更喜欢与您这位客户告别，这是事物不利的一面。您随后能够买得起这辆前往工作地的汽车吗？或承受得起搬到居住在您工作地更近地方的费用吗？而且您自己的企业前景如何？您在金融上站稳脚跟了吗？银行想要的东西是您期待东西的预期，为了增加您自己的盈利和防止您的信贷风险，银行也许与您都赞同这些。
未来一家银行的预测应该决定我们个人发展的机会，这似乎并不是一个令人不安的设想。设想一下，如果银行预言不准确，我们的未来会发生什么——您会想起错误编程的糟糕软件或者是其不透明的问题——可能更令人不安。而且信息删除以及您生活的重新计算该怎么办呢？如果它得不到持续更新，某个时间就会发生错误，因为您的生活在不断变化之中，而且今天能与您实际生活发生关联的信息可能到明天就会过时，因此也就不是真实的。但是一家银行在持续保护您的原始数据用于大数据分析时应该具有哪些兴趣呢？没有，因为持续更新原始数据的基础用于大数据分析既费力又昂贵。而且谁有权利修正或者删除直接与您相关的信息呢？在您本人不知晓和同意的情况下，您的数据继续传递给哪个人，眼下没有人知道。毕竟销售数据或者与个人相关的信息是一个合算的商业模式，即使之前它们遭到了偷窃，自德国金融机构大量购入税务光碟发生争论，我们事后肯定清楚那是什么东西。
有关您生活的信息交到第三者手中完全可靠吗？肯定不。最近数据盗窃的案件发生在沃达丰，而且涉及上百万次侵入邮箱账号，把用户的个人信息占为己有。您的虚拟替身可以在网上随意冲浪。也许它已不是您的替身，更确切地说是一具僵尸，海德先生（Mr. Hyde）。您既无法控制它，也不知道结论，从其臆想的性格特征、偏好和倾向以及行为中抽取其他的东西。但是其结果不会契合它，而是您自己。您不再能获得信贷额度，因为这个虚拟的活死人大概负债累累；您的医疗保险总额也将提高，因为替身能够推断您也许会患遗传疾病。不是您能掌控您的生活、现状和未来，这些将会更多地由您的虚拟替身决定，智能机器已经从搜集到的有关您的数据——其中有许多是您自己自愿和轻信地提供的信息计算得出了。
眼下的情况甚至是这样，利用您的未来的企业比您的数据得到了更好的保护。2014年1月28日德国联邦法院判决，德国信用保障机构（Schu-fa）(1)的评分流程比分析过的授信人数据更有保存价值，这是大数据商业模式的磨盘之水。但是从未来立场来看，这项判决骇人听闻，且对处理今后若干年内向我们走来的大数据保护难题帮助甚微。18
 
大数据＠华尔街
不损害个人隐私权，大利润照样可行。然而通过大数据金融提取大量公开可使用的批量信息，例如股市行情、基础数据或者新闻，却隐藏着另外一种方式的系统化危险。虽然对我们个人而言不是直接的，但却直接影响到全球资本市场和我们国家的经济稳定，尤其大数据与联网的证券市场上的大速度（Big Speed）相连的地方。金融市场的大速度甚至害怕机构交易商，这些人多年来每天习惯与大数据技术打交道。因此较为大型的多样算法不仅有可能，而且稳定地对金融系统造成影响。单作(2)（Monokul-turen）在工业领域同样也弊大于利。
一家投资公司向一个数学家提出通常的任务，从确定的投资期限——也许三个月也许为一年——的有价证券之中计算出证券组合的最优化排列。他考虑着委托人的风险—利润—轮廓：“损失不能超过全部投资额的10%！”现代的证券组合理论的认识权衡，“使产品多样化，减少证券组合风险”，所有的市场参与者依此理性交易的新古典主义经济学如此考虑，最终向基金经理介绍其模型。
“让我们假设。”他开始解释，“个别有价证券的价格未来如何发展，我们没有有关的其他信息。”
这个数学家指出他模型中有价证券的变量以及当今价格的正态分布。他感到自豪。他的方法既漂亮又科学，与现代的投资组合理论一致，推导出一个优化的投资组合的完整的解。他也不必指责任何东西，尤其无须指责他的投资组合升值是隐藏在其数据中的信息优势（Informationsvorsprung）的结果里。他选择了一个古典的、学院派的方法——但是在现实中真能持久吗？或者他直接跳到那地方时间太短，此处尚无法完全解释许多现实的观察，因此他确实“错”了？在经典的金融数学模型的彼岸是大数据，它要改变投资者的投资方式与方法，这种未来已经开始了。
“让我们假设”是数据科学家典型的初始状况。但是他的模型的假设不必反映现实，一个特征，正如我们所见，一般黏附在模型上。作为现实的替代，在金融市场存在非常合理的信息优势，使用它们意味着运用金融工具可比其他投资者获得更多利润或者完全盈利。市场既非理性也非有效的观点将激怒1970年提出的效率市场假说的代表。就是在今天，适时的信息时代，那些追随者团体也会提出论证金融市场的参与者完全没有可能优先使用信息。有关金融工具的信息迅速传遍了全球，它们几乎同时为参与者所采用，相同的公平交易条件即将实现。
现在不是这种情况。19因为我们的数据科学家尚未假设信息优势，但并不意味着这就不存在了。若干金融市场的参与者比其他人更无关紧要，他们知道，允许他们预见有价证券的行情——一种知识，人们喜欢称为“私人信息”——能够由智能机器从行情变化中重构。但是并非每个金融市场参与者都使用智能机器，特别是私人投资者和散户就不可能使用。这类系统巨大、昂贵，具有危险性，鉴于它们的速度或者最苛求的分析方法，更多、更好的技术意味着始终具有优势地位。谁在市场上揭开私人信息，他便获得了一种可靠的决策优势。其他不同于我们的科学家假设，大数据＠华尔街知道私人信息存在于市场，便会自问：人们如何才能提早发现这些信息，几乎充当内部之人交易，由此获取利润呢？
 
私人信息是获得利润的关键
原料交易商的行为老派，但至少有效，他们彼此熟悉，直接互相交换信息，也就是所谓的心灵与心灵的交谈。20棉花交易商，每年在国际棉花协会（ICA）相聚，能够预估他们的棉花在不远的将来会达到何种价格。最有可能精准预报的是涉及原料的交易，正如采用其他金融工具的交易，例外是高频交易，它首先需要定位，然后才提出问题。在原料交易之中基于信息优势做出可获利的交易决定，不是由于游戏时幸运或者错误的设想就能够打开市场。交易商无法解释他们如何获利，在原料交易中通常是可疑的。投机的交易商生意上不会持久。
为了在交易决定之前做出形势分析，大米、小麦、大豆或者糖的农产品原料交易商大约五年前就开始使用大数据分析，参考气象数据和自己的气候模型。对一定种植区的天气预报越精确，对农作物的生长和产量的预估就越好，其未来价格的投射就越精准。此外还有分析利用卫星图像，交易商可以尽量地放大地球表面，直到每平方米的种植面积都可以调查和计算出其土壤的性能。对此可靠的预测将有可能预期多少产量。大数据分析的数据融合技术更美妙的应用几乎难以想象。
对交易至关重要的信息从哪里来搅动，通常是存疑的。交易商的行为无把握的地方，如果根本没有被超越，起码也达到内部人交易的极限。有一个原料交易世界的案例：2010年俄罗斯发生了干旱，俄罗斯政府宣布小麦出口禁令，并明确保证向俄罗斯民众提供基本的粮食。国际原料交易商，位于瑞士巴尔的嘉能可国际股份公司，与弗拉基米尔·普京圈子周围的俄罗斯政府代表保持着良好关系，提前获悉了禁运消息，豪赌小麦价格会上涨，当小麦价格由于俄罗斯停止出口在全球上涨了30%时，他们获得巨大利润后退出其位。当时正值嘉能可公司在伦敦证交所公开招股之际，他们承认，其俄罗斯的分公司已经向俄罗斯政府建议禁运，几天之后得到政府遵循。
[电子shu 分享V信shufoufou]21正是这种内部交易，也许甚至允许人们投机，与腐败相关。道德的考虑？失实的报道——一个涡轮资本主义（Turbokapitalismus）的可靠的征兆。
为了评估价格走势而被交易商利用的数据流与日俱增。不仅适时的价位、基础数据或者政治和经济的热点“故事”都会影响交易与投资的决定。大型机构投资商，例如黑石责任有限公司在全球各地开设了办事处，在当地雇用成百上千的分析师，提出他们对投资的机遇及其风险的评估。黑石公司的超级计算机阿拉丁（Aladdin）掌握着分析师的观点。运用坚实的数字、金融工具和经济指数的量化数据，汇集了数据融合和短期或者长期概率的足够数据。如果出现地震、风暴、恐怖袭击事件，阿拉丁就能在几秒钟内计算一项投资风险有多高。如果人的因素损害到超级计算机的量化计算，这里从量化分析中将产生投资——伏都教。如果贝氏统计准则得以遵循，机器绝对不可能学习一个人类分析师如何可靠，如何信赖他的输入。如果它们不能持久或者非常不稳定，时间越长，人工智能机器的风险与投资分析就越不会“注意听”分析师。这听上去如同“奇迹”，系最高水平的数据融合。
一款阿拉丁神灯（Aladdin Light）应该马上可以提供给私人投资者使用。它的名字是沃伦（Warren），借用传奇般的投资者沃伦·巴菲特。这种系统能够在数秒之内回答涉及交易的关键问题，比如：“如果非洲不存在干旱期，那么当地叛乱对咖啡种植将会产生何种影响呢？”沃伦相信其对大数据时代的非结构数据回答，地理政治与气象学一样。正是这种创新，将继续决定未来金融市场上算法的军备竞赛。美国新兴企业Kensho技术有限责任公司(3)能够通过广告为沃伦争取到上千万美元的启动资金。22在欧洲不可能吗？理论上虽然不行，实际上却可以。在大西洋此岸既不缺少创新技术，也不缺少专业知识或者企业。缺少的东西是钱和投资人的冒险意愿。如果一家技术企业的创新商业模式已经取得了关键的数量，拥有能带来营业额的长期客户，它才有获取欧洲风险资本的机会。相反，在美国是另一种做法。创新性的主意首先获得经济上的装备，然后在两到三年时间内就可以找到其商业模式。这是一条更容易的创新资本的入口，因此大西洋彼岸的西方国家——美国，在技术上已经远远地领先于我们。由于大西洋彼岸更大的创新爱好和更高的风险准备，美国与欧洲间的技术缺口已经大大地裂开了。
 
知道更多：与生物技术股票合法的内部交易
个别市场参与者的私人信息在市场上虽然存在，但是并未直接引起市场参与者的注意。更确切地说，这些信息深深地隐藏在公开的、可供使用的海量的市场数据中。人们必须像大海捞针那样在市场里寻找私人信息，对它们进行识别、提炼与重构——一宗包含辛辣点的数据融合的经典应用案例。常常是企业员工，他们比其他市场参与者早就更多地了解企业。比如一个股票公开上市的“红色”生物技术企业的研究者，当他了解到他的企业有一款革命性药物将得到药监局的批准时，为了从企业价值的升值中获利，他去购买了雇主的股票。23准确地说，这涉及内部交易，如同嘉能可公司向他承认了公司与俄罗斯的小麦交易。然而恰恰是大数据能够把一项非法的内部交易洗白成合法的交易。
人们业已达成一致，要评估生物技术的股票，仅仅依靠基础数据是不可能的。许多这样的企业没有营业额，与传统的工业企业存在显著的区别，但研究业绩非常巨大，足以将其成本推到超常的高度。在美国，纳斯达克技术股票市场上有800多家生物技术和健康保健的公司上市，其研发业绩在1982至2007年间占了38%，按企业资产衡量，与所有工业企业平均只有3%的研发强度相反。24由于生物企业强大的创新能力，市场价格遵循另外的标准作为企业经济的数据；例如它会评估这类企业雇用了多少个明星研究者。25美国联邦州例如加利福尼亚州、马萨诸塞州或者华盛顿州资助研究行动，尽可能吸引更多的最初研究者，被视为高开发频率，成功产品和生物技术企业经济成就的担保者。26而且一款新药是否能得到许可决定着一只生物技术股票的价格。在许可之路上，生物技术股票的价格可以迅速升高或者急速跌入无底的深渊。
“苦杏素、病毒和阿雷纳（Arena）等制药企业的股票，在他们的药品得到美国药监局的批准之后，价格得到了显著的增长。自此之后人们投资这类项目应当更为谨慎。”一个市场观察者抱着“内线的兴趣”对四只生物技术股票如此评论道。27对于经济金融化的代表而言，假如一台智能机器能够预期价格朝哪个方向运动，那么这就是一项值得做的交易。
“评估一只股票潜力的有效方法是观察机构投资者和内线投资人的投资行为。在生物技术项目中，这些发挥了最有效的作用。”一名投资专业人士写道。28这首先涉及监控价格的波动，谁能够比机器更完美无缺地监控股票行情的特征呢？如今仅仅监控股票行情还不足以识别一种盈利的投资机遇，证明一种假说可行，要把我们再次交还给数据科学家及其模型：在机构投资者或者知情人购买生物技术股票之后，价格出现了大幅度攀升，因为他们比其他的市场参与者知道得更多，而且这些私人信息在股票价格上涨之前的股市行情中表现出来。
我们得再度与一种潜在的变量打交道；因为每当我们仅观察一只生物技术股票的走势时，还无法直接观察这些投资活动。我们必须另外推断私人信息，选择一种复杂的、机械式学习方法，它能够识别股票走势潜在的变量。在此使用了一种智能机器的有趣方法：解释清楚（Explaining A-way）。如果机器确信，一个提高的价格波动性应该追溯到一个另外的事件，而不是一家机构投资者的股票购买上——比如一家企业的通告或者一种整个行业的宏观经济方面上升的波动性——然后它才会考虑到这点。最后机器要弄清楚概率，做出形势分析：“我拥有83%的概率在时间点t观察到机构投资的活跃”，而且“受监控的股票价格将以67%的概率平均上涨n点”。
仅仅公开的、量化的“大市场数据”依照这种方法就可真正很好地证实我们数据科学家的假说。
但是最后一步应该这样迈出：通过控制策略（Kontrollstrategie）对受监控的生物技术股票实施投资控制。控制策略没有控制或者操纵股票行情，就像其名称阐释那样。控制策略自动控制与优化的内容是对受监控股票有利的投资决定（Investmententscheidung）。控制策略是人工智能，在适时的形势分析基础上计算，哪个时间点应该有多少企业的股票购买或者脱手。运用算法投资决策使他们的受益者实施黄金般的交易。它几乎让内线交易合法化，全自动、方便、高伸缩性，因为它的智能机器是可以克隆的，能够轻易地监控整个行业。
 
货币市场的微观结构
在全球货币市场，信息重构发挥作用有些不同于生物技术题材股票，因为货币市场由其他的市场通过若干特征显现。由于一方面是这种情况，市场会始终继续分化。不同于在一个中央股票交易市场上进行股票买卖，货币交易直接在市场参与者之间进行场外交易（Over-the-Counter）。每个初级交易商对欧洲美元（Eurodolar）报出自己价格的行为，无论怎样都奉行这个原则。但是也有例外，市场结构迅速发生变化，不但受货币交易自动化提高的程度影响，而且受经济事实的驱动。29因为一方面几家银行分摊了全球大宗交易量的一半之多；另一方面货币市场几乎集中化。如果若干市场参与者，即整合者（Aggregatoren），把许多初级交易商的价格汇总，转交给他们的终极用户。在机构交易中，其意义在于：一家企业，把其美元的营业额换成欧元，一定期待“最便宜的”欧元价格，因为它可调节负担，30通过一个集成平台比较各种货币与欧元的报价，以物物交换的形式与最佳报价者敲定。这让我们认识到货币市场的第二个特征：有别于其他的金融工具，这里多次涉及真实的金钱流动或者风险保障，不只是纯粹的投机。您在一家取得良好收益的美国企业投资，要从美国经济的复苏中受益吗？如果升值的欧元把您的盈利抵消，或者在最糟糕的情况下反向造成损失，您将从中获利微小或者什么也得不到。也许您将在行情可靠的情况下实施货币交易。或者您卖掉您从“北海钻探”的天然气，防止美元流向美国，但是必须把5亿欧元利息在一个确定日子付给您的股东吗？如果欧元相对于美元继续走强，就会遇到问题。但是您和您要优先与之兑换的私人银行支配着私人信息。全体成员大会周年纪念日临近，日期早已提前公布，而且您与您的家庭银行打算大量抛售您的美元：货币交易的有利情况，这里不涉及投机，充其量是选择最佳的兑换时间点。喜欢今天兑换2000万，或者等到明天，再兑换3000万。
愈来愈多的全球化企业转向采用智能算法降低外汇风险，运用算法为他们计算出最佳的兑换时间点。理由是自全球金融危机以来，愈来愈多的欧洲企业报告，在美元行情疲软时有很大的问题。31行情会导致战略损失以及企业年终报表不好看的风险增高。但是大数据在首席财务官（Chief Financial officer）处并非理所当然，因为此话题不具有战略优势。有些企业的财务官把这种风险定义得非常遥远并且宣称：“我们没有货币风险，当我们需要时，简单兑换就行。”货币风险——一个上帝提出的问题？今天记录的损失，未来（或许希望）会再度返回盈利。因为随着时间的推移，就像这种哲学的代表们所期待的，货币风险将以某种方式查明。
随着时间的推移，比如十年、二十年内——货币风险就消失了？无论如何这是一种勇敢的假设，尤其当企业的报告时间比兑换行情波动的循环更短暂时，季报面对年度或者十年的波动期限。我们钱包里的欧元已经诞生了十二年；伴随着0.89美元兑1欧元的行情，2002年1月1日引入了欧元，到了2014年1月1日，其开盘汇率已达到1欧元兑1.38美元。在今天的和伟大的“欧元欣快”开始之间的各个年份里，这种统一货币并没有在先期利率的附近交易。但是有些财务官已经厌倦了在全体成员大会上对货币损失表明态度，作为替代应该报告他们核心业务的产值和盈利，尽管他们一再强调：不允许拿企业金融进行投机。但是金融董事会态度消极，当他们希望在“未来某个时间”结算货币的损失与盈利时，投机不完全类似吗？
数据科学家能够理解货币交易的参与者及其动机，描述目标及其行为，一切将注入一个反映此类结构的模型中——微结构（Mikrostrukturen），如同其名称具体的表现。模型与多代理系统组合也是第一选择。一名数据科学家首先观察和分析个别活动者的行为，其中包括中央银行、贸易企业或者投资商。他把其观察编程综合到货币市场参与者、代理之中。下一步他克隆他的活动者，获得一个社会软件代理的完整社会。而且这个完全人为的小团体最后除了在一个实验室的虚拟市场互相兑换货币之外，不允许做其他的事。
如果没有代理掌握货币价格之外更多的信息，为了做交易决策，就会谈到零智能（zero Intelligence）。零智能代理常常被解释为愚蠢，但是人们不会轻易那么做。Intelligence这个词您可以这样理解，它既不指聪明，也不是理解，而是纯粹的“信息”。零智能代理除了其价格之外并不包含有关金融工具的其他信息，一个代理，拥有私人信息，不再是零智能。尽管如此代理仍然能够复杂地架构，尽管小组智能最终是建立在其小组成员的合作基础上，不是基于其单独存在的精美。
一种以代理为基础的货币市场的蒸馏瓶的认知值得注意，因为它们可以特别好地解释货币价格如何实现，它们倾向于平衡、公平的市场价格或者一种均衡。32
如果使代理的虚拟交易场所承受不同的边际条件，例如一种金融大宗交易税，像Tobin Tax（托宾税(4)）概念，此外它还允许模仿种种的监管意见。33
此外，在货币市场蒸馏瓶里允许的事件，能够用一定的概率预测，价格在接下来几小时内将如何变化。机智的数据科学家们因此将市场在活体之外（invitro）与真实的市场整合起来，从蒸馏瓶中得出虚拟价格作为重新获得的额外信息，它们既不可从真正的货币行情，也不可从分析师与中央银行的公告中直接推导出来，却由真实市场的交易决定所用。这就是大数据为金融参与者能做的工作——但这并非全部。毕竟在利用第三方的个人数据用于自己的盈利企图方面，人们没有走得太远。智能机器一再公开利用可支配数据与数据科学家的创意，最大限度地利用公共数据。直到这里，大数据都没有对消费者的自治产生负面影响。只有一点得到明确：智能机器的使用者自己陷入对机器的依赖之中。而且这也是金融市场认为的，不存在从数学那儿返回。智能机器独自与金融工具的数据完成的内容具有诱惑性且令人兴奋。这些已经被小型银行、资产管理、对冲基金和独自经营者所认可。不是没有我的算法（Algo），他们中许多人那么说，倘若没有机器的帮助，他们就不可能完成他们每日高度紧张的工作。他们还说，因为他们认识到，长此以往，智能化的交易机器将不可能被击垮。
 
金融恐怖主义者的入侵关口
现代数学及其算法在期货交易所也支持证券交易商。或多或少的智能机器正在处理行情、基础数据和推特新闻。面对机构中间商（Forebroker），您如果提及“大数据”及其“算法交易”概念，他马上就会说中要点，告诉您，大数据对新式的电子股票其实意味着高速度（High speed）。大数据通过高频交易（Hochfrequenzhandel）来代表证券运营商和交易商。2014年分析师估计，全美证券交易所的70%~80%的交易是高频交易构成的，34即使在金融危机的2008年，美国证券交易所来自高频交易的纯利估计达80亿到200亿美元。美国交易场所在此期间完全被超大数据（Very Big Data）支配，仅仅高波动性美国预先选购选销业务市场可以提供每秒650万种价格，期权价格报告机构（Option Price Reporting Authority，简称OPRA）如是说。这大约为每个交易日60亿种价格。无法想象一个交易商能够处理这些价格点上的海量数据，显然是委托机器处理的。机器与机器交易，以毫秒或者更快的速度下达上千次委托，而无人介入该流程。为了使算法交易继续加速，把机器用电子方式与“它们”的证交所连接，人们常常把它们安装在同一个计算中心。为了在所有参与计算机之间尽量缩短路径，使委托能够尽快，无时间等待马上得到处理，35交易商利用特殊的高速网络的主机托管（Colocation）。如同“他们的”的交易场所处理合同那样，交易商不仅充分利用方式与方法获得利润优势，而且为了操纵股票行情。高频率算法的新形式将愈来愈频繁地被观察到，它们类似于病毒，迫使有价证券的价格通往期待的方向。在这里也会发生前面提到过的星球改造。
20世纪90年代计算机交易就已不再处于初级阶段。首先，证交所的电子交易必须开始其彗星般的上升。美国证券监管机构美国证券交易委员会（Securities and Exchange Commission，简称SEC）2005年的一项调控措施导致高频交易在短短几年内成为优势战略，较小的市场参与者愈来愈多地遭到证券交易所的排挤。因此纽约证券交易所的新规定未直接与电子交易关联，而只是打算更好地保护投资者。规定包括：一次委托必须始终以最好的价格办理，必要时有必要向委托人销售更贵的有价证券。36规定触发的东西是非线性系统的动力学的一个令人信服的范例：假设一个善意的刺激，但在一个复杂的世界里它无法或者只是局部地激起期待的效果。今天的世界不再是线性的。人们拧紧一颗调节螺丝，但是五个别的地方的阀门可能会意外破裂。因此眼下发生的是由规定限制的方面造成的：它的视野除了有价证券的价格之外别无其他，连交易的速度也没有。它导致了交易商围绕同样最好的价格展开军备竞赛。只有足够快者，才能在其他人抢先采取行动之前，确保最佳的价格。调节监管机构并没有预料到规定可能会导致市场交易加速。
这期间交易商只与失控的速度螺旋有关。非常明显，在大批量的极快速机器猎取最佳价格的过程中有些人可能失败。许多投资者排斥的东西，有机构的经纪人感觉到且表达了出来：这种机器之间几秒钟之内完成的有价证券交易是全球联网的资本市场的整个系统的定时炸弹。高频算法以毫秒和微秒的速度在无人协助的情况下买卖有价证券的地方，人类将会成为股票行情波动的看客，成为无足轻重的观察者。不是少数专业人士今天谈论的一种“反常系统”，而且，他们还担心，金融恐怖分子可能在这点入侵或者彻底改造世界。因为高频交易仍然不受限制地继续扩散，始终与高频说客的符咒相伴，快速的算法确保资本市场的流动资金，人们必须理解其系统的风险。
 
闪电暴跌及其类似情况
1987年10月19日，星期一，道琼斯股票指数暴跌了23%，黑色的氛围持续了一整天。在我们现代化的极速证券交易市场上，几分钟内就可能上演恐怖的现实。如果我们回忆起股票历史上的闪电暴跌，将会发现类似情况都是以几分钟和几秒钟的速度发生的。最先开始的暴跌是2010年5月6日：道琼斯指数在几分钟之内丧失了其市值的9%。在一个脆弱的、非流动性市场上，有一家机构投资者，一家基金，抛售了不同寻常的高数量股票，由此打开了高频算法，当它跃升到假定的前进趋势上，同时开始卖掉股票时，便加速了指数价格的下跌。37如果企图刺激这种趋势，人们便说是动量点火（Momentum Ignition）——一种故意的市场投机。
由于股市的软件错误——一个技术的崩塌（Technology Breakdown）造成市场动荡的臭名远扬的案例是2012年8月1日，在纽约证券交易所由初级交易商骑士资本集团（Knight Capital Group）所造成的。在有价证券命令的自动合同处理中，一个错误的程序行导致公司系统在45分钟内放弃了200多项小委托，无意中出错买卖了上百万股的股票。例如，软件在零的数目上弄错了，直到骑士资本集团偶然看见股价在长位上超过350亿美元，短位仅仅有300亿美元。最后经过清算，因为初级交易商的软件错误，一次性损失约4.6亿美元。38只是通过高频交易商Getco L.L.C在计算机崩溃之后几天内承担损失，才使得骑士集团免于破产。
证交所的技术缺陷并非个案，而是规律。每周在全球证券交易所都会发布电子故障报告。2013年8月16日，当投资公司光大证券错误地在上海证券交易所购买了总共将近40亿美元高额订单之后，上海股票市场因为计算机错误在几秒钟内快速上涨了5.5%。39三天之后，即2013年8月20日，再次出现计算机故障，这次是在纽约。高盛公司交易系统限制误差地发送股票选择名称的买单从字母H到L开始，其中有许多蓝筹股（Blue Chips），证交所的顶级股票。波及的证交所开始加晚班，确定哪些订单执行或者撤销，高盛公司态度生硬地解释只有轻微的损失威胁企业，最高达上亿美元，正如结账之后所强调的。402013年8月22日，一个初级交易商的接口错误导致纳斯达克历史上最长时间的交易中断，像是市场被瞬间冻结（Flash Freeze）。41
绝对不是技术上的失灵，而是2013年8月22日发生了哈希崩溃（Hash Crash），这种情况对证券交易所来说是绝对恐怖的景象。哈希崩溃是一个提高易损性的典型案例，我们用大数据技术买进。为了在市场上更好地估价气氛和感受股票交易商阅读新闻，并对新闻分析实施自动化，电子阅读所有的新闻，让一种交易算法马上对此反应。
“突发新闻：白宫发生了两次爆炸，贝拉克·奥巴马受伤了。”2013年4月23日的一条推特消息如此写道。如果涉及大数据＠华尔街，这是一条假新闻（Falsch information），即潜在的“核电厂超大事故”（Super-gau）。黑客让美联社（AP）的推特账号丢尽了面子，散布了错误的消息。几分钟内道琼斯指数跌掉10%，摧毁了1360亿美元的市值，然而在很短的时间内再度恢复，幸运地达到了在错误消息发布前的水平。对于挽救性的更正形势做出贡献的是华盛顿特区的人们，他们吃惊地朝窗外眺望，什么都没有看见。有人夹住电话听筒，给他们证交所的朋友们打电话。如果涉及的信息得到证实，直接贴近的心灵与心灵的交流在现代的金融市场也具有合理性。
建构在错误信息的基础上并点燃一种高频算法的形势分析，在多米诺骨牌效应中引起全球的股市崩盘，这是许多交易商恐惧的创伤。高频算法在发动一连串的交易之前，是不会确证形势的。“先射击，再询问。”高频算法交易商的格言如此。有意识散布的一条虚假信息，几分钟内就把世界的资本市场拖入深渊，引起危机，比2008年的金融海啸更糟糕，这正是让专业人士恐慌的金融恐怖主义。但是经纪人、证交所运营商、机构投资者像我们所有的人一样都是同样的材料。他们希望紧急情况不要出现，交易继续以高速度进行。
1600个德国电子邮件账户被黑客攻破？没有问题，只要与我本人没有关系。杀毒软件、防火墙？只要我的工资账户没有被清除，又怎么样。今天也是这样的情况，信息时代一个颠扑不破的现实：监控，公民权的废除，政治，工业和每个单独的消费者提高的易损性（脆弱性）；对所有这些都必须同时容忍，人们随处都能听到，害怕联网的国民的天真与冷漠。但是数据科学家怀疑，全面的监控能否带来更多的安全。如同2013年的哈希崩溃表现得令人印象深刻，相反的事实确切来说不对吗？更多的监控意味着机器适时地监控与分析欲望的对象，并瞬间执行。正是里面隐藏着高风险，我们的公民社会的脆弱与日俱增。由于一切互相联网并与我们自己联网，每当出现损害情况时，多米诺骨牌效应就无法停止。面对机器的平行世界导致的风险，公民社会集体把脑袋塞入沙堆，奉行逃避策略，希望一切都变好。也许机器冲突可能造成的威胁过于新颖和抽象，相反，在证券市场的人们一定得忍受若干次电子偷袭；够了，信用评级机构标准普尔在此期间就曾威胁过，对股票市场的评估降级，因为算法交易的连续干扰，它们已经遗弃了一种提高的名誉损失和更严格的监管规定。42
显而易见的崩溃还是小的问题。更糟糕的是“超快极端事件”，也就是行情下跌以及过度评价，非常快地出现，人无法看见。在2006年高频交易彗星般地上升之时，一个科研小组便确定，高速算法会导致多达1.8万次闪电般的行情暴跌或者暴涨，以毫秒的速度发生，只有机器的交易算法才能看见。43自2006年以来，历史上的股票行情的分析才令研究者关注这些极快发生的极端事件。他们的结论是新型证券市场上发生的事件在我们人类察觉之外，属于意外事件，我们对此不了解或者一无所知，只有当它们不可见地陷入震荡之中或者犹如晴空霹雳地击向全球资本市场之后，我们方才知道。当它们导致全球的金融海啸时，我们除了观望和被迫收拾接连发生的混乱之外，不能有更多的作为。一种极速算法的后续系统危机，让专业交易商吓出一身冷汗。
通常，一次极快的意外事件的原因是证券市场上众多算法的堵塞，这些算法为了同一个最好的价格展开竞争。它们如同肉食的野兽冲向同一件战利品，一个糟糕算法的——更好更系统化的——设计。但是这不应该指责高频交易商。高频交易算法与其交易场所的通信只是根据接口的规定；但是不同交易商的高频算法彼此重叠相遇时，一项到底该如何表现的公约尚未达成。因为算法的“行为准则”，以遭遇规则（Rules of Encounter）知名，应该有助于股市更大的缓和与稳定。不禁止技术，作为替代使用更好的技术，让系统整体保持稳定。
连续的电子行情传输的更改经过证实可以限制高频交易，因为高频交易仅仅在持续的价格流动（Streaming Rates）中发挥作用。斩碎不引人注意的毫秒间的价格流动将迅速地禁止高频交易，就像设置了一个包括多代理蒸馏瓶的模拟。不，这种严守秘密不会让市场变干，而且亦实施检验。44此外模拟也确定，高频算法整体来说用途不多。
证券交易所营运商自身，也可以引入技术措施遏制肉食动物——算法，改变股票交易的参与条件。但是证券市场不太有兴趣限制高频交易。大量的订单对证券交易所营运商而言是高收入，更多的订单意味着更多的收入，因为证交所通过每笔金融交易盈利。因此可以预期高频交易会继续增长，不受限制。谁迄今对高频交易商缺乏吸引力，谁就会积极行动招募高频交易商。45毕竟执行安全措施是自动断路器（Circuit Breakers），只要股市行情面临暴跌，就应该终止交易。但是现代化的高频算法正在行军。他们非常清楚其股票市场的熔断机制，他们会以智取胜。我们也要面对另外一个高频算法的问题：交易商，拥有足够的预算和聪明的算法，会按照计算机病毒的方式实施高频算法，让病毒状的算法有目的地操纵市场。
2014年1月6日，美国纽约当地时间上午10点14分。一个病毒状的交易算法在芝加哥期货交易所把4200笔期货交易合同抛向市场——一个非同寻常的高数额，因此黄金期货的行情在不到一秒钟时间内下落了几乎2.5%。仅仅几毫秒之后纽约商品期货交易所（COMEX）黄金债券的价格就下跌了，开始时COMEX交易中断阻止了10秒的下跌。为什么不是芝加哥？一个合理的提问。这个偶发事件后来的分析让交易算法非常可疑的行为曝光。抱着让金价下跌的目的，该算法仔细考虑过，应该不至于触发芝加哥期货交易市场的自动断路器。为此，该算法把其大项目分成若干同样大的订单包，可以在市场上向预期的方向运动，按照每个订单的执行占有尽量长久，使得证交所的波动性中断不起作用。想要黄金更便宜的人，会为了同样快地压价，而使用顶尖技术。因为订单总额约为5亿美元，对已经发出算法的许多市场参与者并不适合——怀疑很快对准了美国货币发行银行及其影响范围。市场投机对他们来说并不新鲜。如果允许潜在的市场投机入侵的技术可能性得到维持，这大约也就是欧洲央行提倡高频交易的原因。46
如果您仍坚持认为证交所每个投资者都是平等的，我们却观察到一个不平等的问题，一种高速度和昂贵购买的优势的混合物。
 
精英投资者的捷径
世界上没有一个证券交易商不着迷地等待每天定时的统计结果发布，其中包括美国失业率、房屋销售状况和生产商价格，所有的经济健康指数。统计数据在其公布之后直接对资本市场产生影响，推动有价证券的行情上扬或者下跌。人们在关注统计结果公布的同时有两种选择：减少风险投资，在公布日期前关闭所有的岗位，等待市场动作，直到它再度恢复宁静；或跳上该短暂“趋势”，动量（Momentum），在统计公布时从有价证券的波动中获利。越早知道经济指数得出的结果，就越能提前定位，获取越高的行情盈利就有可能，预测如是说。
经营投资者比其他市场参与者更快知道，因为他们为此花了非常多的钱，首先获得了与市场相关的统计数据。低延迟数据（Low Latency Data）是对股票至关重要的经济数据，将高速地传递给投资者。在将要公布统计结果的新闻发布会时刻，市场处在信息平衡状态，因为高速信息的提供者，其中包括汤森路透集团（Thomson Reuters）和德意志证券集团，关注让他们的优质客户获得优质的服务。为此，信息提供商委托他们驻国家和私人机构的记者，提取统计上的经济信息。在公布之日，他们聚集在一间隔音室——一间封锁信息的房间内，如同教皇选举的西斯廷小教堂，等待信息限制的结束。到那时为止他们有三十分钟时间，供他们把事先可使用的统计结果编辑加工。当信息限制开始，而且在所有被委托人身上同时发生时，统计才传向公众。在这里，详细的通信程序会让精英投资者取得信息优势。当某些记者向他们的负责全球传播的编辑发送经济指数的同时，另外一些记者在公布之前便与优质客户商谈好了代码，他们在信息封锁期间就能事先用代码标记数据。经济数据之后不是通过“编辑”的弯路，而是以机器可读的模板直接由记者的笔记本电脑发送给优质客户的交易算法，能够在一眨眼的工夫比其他投资者更快地执行获利的投资。
这里再次变成了投资者的两极社会，能买得起超快数据流，使用极快计算机对其进行处理的精英和世界上的其他人。再一次验证：有钱者，才能挣更多的钱。每个月为了高速度数据支出五位数美元或者更多的人，就可以购买信息优势。
市场公平吗？哎哟！您想哪儿去了！2013年夏天纽约最高检察长责成路透集团暂时延迟这种商业模式。47这种与高速数据非常特别的利基交易几年前运行良好，迄今为止这种高频交易不受打扰地运行。但是这种交易的选择愈来愈少。机构慢慢做出反应。值得注意的是商业监管机构愈来愈少，而检察院和法院则愈来愈多，直至速度和程序员的足智多谋在证券交易所受到遏制。金融市场保持稳定，只是一个时间问题。
 
一个系统的助力
请不要以为，高频交易和高速度数据与您无关。在存款量少的时代，高频交易商还对我们养老积蓄的减少做出了贡献。这里一分，那里一分，可能让您觉得无所谓，但是经过较长时间可能会汇集凑齐一笔漂亮的数目。您把您的养老积蓄委托给各类保险公司与基金，如果它们自己也不拥有类似的精心制作的机器，便会转交给高频交易商。巨大的订单量，在几年前还完全按期望价格执行，在高频交易的时代通常没有了结就被退还。因为在订单和执行之间，那微乎其微的几毫秒内，高频交易商已经把询价的金融工具价格推高。结果是您的保险公司将不得不再次试探，而且现在必须支付更多。正是这种物价上涨，额外地让储蓄者受到零利率政策和通货膨胀的压力，与此同时，证券行情的差异、套利（Arbitrage），作为盈利记入高频交易商的账户。
储蓄者的损失可以理解，全球资本市场的潜在风险显而易见，市场利用高频交易问题成堆。愈来愈多的机构投资者与经纪人因此也在思考。他们自问，人们用什么来应对这种大数据形式，减少风险，限制损失。仅仅法律上的调控肯定还不是最有效的，毕竟“最佳的价格”的调控规定恰恰被视为高频交易的加速器。这使得调控机构不能阻止颁布限制高频交易的法规。
2013年2月28日，德国联邦议院通过了《避免高频交易中的风险与滥用》的法律，提高了对高频交易商监督权利与组织机构的要求。欧洲证券和市场管理局（ESMA）也于2012年起草了《金融市场参与者利用电子交易平台和算法准则》。但是更仔细阅读文本就会发现：调控干预过短。如果调控者相信仅仅以这种方式监控大数据、大速度和大技术，证券交易所和机构投资者就应该雇用受过更好培训的人员，更仔细地监管交易场所，更认真地测试交易算法，那么他们既没有完全理解爆炸力，也没有搞明白大数据＠华尔街的技术可能性。这并不意味着法律的监控措施是给算法设限的完全不合适的手段。但是通过法律条文或者法律上的传统监管不是唯一的手术与塑造的可能，也许不是最有效的。有意义的是——事先仿真——政治、经济和技术的边际条件代替了法律的禁令，其作用在非线性的系统中反正经常受到质疑。能够理解这点相当重要，因为我们必须为大数据的算法以及将来可能造成个人损害的智能机器制定边际条件与准则。
有时候，我们还要为此结束对金融领域的大数据的观察，系统自己帮助自己。这产生勇气，因为这向我们展示了我们作为伙伴能够实现某些现实政治的跛行之后的东西。我们必须达成一致，起码我们中的若干人必须互相理解共同的价值，创造其他的途径。
对极快的肉食野兽般的算法早就视为眼中钉的交易商已经与正规的证交所告别，建立了其他的全新平台。在美国除了13家知名的证交所之外，目前还有44家替代性的市场，由银行、保险公司和基金公司运营，彼此之间执行合同。这些剩下的合同量，在这样的黑池交易（Dark Pool）中没有询价，才走向公共的交易市场。池子黑暗、“私密”、不公开——是围绕监管与监控的现实讨论的大话题。金融市场的私密性有个明确的成果，限制了系统的风险。（为此，每个宣传绝对透明的人都应该思考。）在技术上，黑池交易与传统的证券交易所相比取得了不小的进步，只是速度在它们那儿不起作用，也没有彼此联网。这两方面让它们成为比这些互相联网的，因此传统上脆弱的证交所更坚实的替代性证券交易所。因此黑池交易通常是在一项买卖完成之后才公布价格，也没有流动过程。若有人不想完全驱逐高频交易，可能会采取简单的办法，但是，主机托管（Colocation）也不可能，高频交易商也得在计算中心的角落里安装其高效率计算机，不能在替代市场使用的相同房间。一个算法分配的订单（合同）通过较长的旅程抵达黑池之后，可能几毫秒就流逝掉了，其间希望得到的价格优势也同样流逝。在此领域只有算法交易商可能幸存，前提是他没有把赌注押在“快速”，而是他机器的人工智能上。智能化的交易算法和许多不同的投资策略，可能有效地对金融市场病态的单一栽培产生影响。较高程度的交易算法的产品多样化减少了系统风险。人们想说的实际上是一个金融市场参与者的简单教程，产品多样化方案是最值得信赖的。但是从这里开始它们不再能够超越“监听与监控”商业模式的智能机器。目前所有的人同样都要面对智能不断提高的机器，比如在股市、汽车和卧室里。所有瞬间产生快乐之物，如今在技术上都得到了加强——更糟糕的是，还受监控和联网。当我们畅想未来的日常生活时，可能不得不带些哲学意味地自问：人类是谁？
 
 

 
(1)德国信用保障机构（Schutzgemeinschaft für algemeine Kreditsicherung，简称Schufa），Schufa数据库中拥有德国6630万自然人以及430万企业法人的信用记录。数据库内的各种信用信息，包括个人基本信息、住址、银行账户信息、租房记录、犯罪及个人不良记录等。与此相对应，机构获得信用信息的来源也是方方面面，包括银行、金融机构、网络运营商、保险公司，甚至在特定情况下，个人也可成为信用评分的提供者。译者注。
(2)单作：在同一块土地上始终种植同一种作物。又译“单一种植”。译者注。
(3)Kensho技术有限责任公司，目前正在研发一种针对专业投资者的大规模数据处理分析平台。该平台将能取代现有的各大投行分析师们的工作，可以快速、大量地进行各种数据处理分析工作，并且能够实时地回答投资者所提出的复杂的金融问题。译者注。
(4)托宾税，指对现货外汇交易课征全球统一的交易税。该税种由美国经济学家，1981年诺贝尔经济学奖得主詹姆斯·托宾在1972年首次提出，他建议“往飞速运转的国际金融市场这一车轮中掷些沙子”。该税种的提出主要是为了缓解国际资金流动，尤其是短期投机性资金流动规模急剧膨胀造成的汇率不稳定。托宾税的特征是单一税率和全球性。译者注。
 



 
 
 
 
 
 
 
第四章 独裁
Diktatur



精神分裂症
今天，明天。当晨曦在夜眠上盖下印戳后，在周而复始的循环中，露珠宛如钻石在五月的草地上闪烁。
“我感觉生命如同一场没有返程的旅行。”弗洛里安·迈霍夫这样想着，上了他的汽车。灵活性等于人权吗？所以安定也许对思考更有裨益。
迈霍夫驱车沿着北阿尔卑斯山麓经过第三级丘陵时，星期六的早晨依然非常清新。穿越林地的支路被打扫得干干净净，村庄与村民们尚未醒来。大自然充满着诱人的色彩，在晨曦下光芒四溢。油菜花以饱满的黄色盛开，但是随着旅程持续，柠檬黄便悄然而逝，被蓝绿色相连的林带接替，与五月时节的新鲜色彩交相辉映，犹如一幅乡村的风景画。
画家也许会喜欢观察迈霍夫眼前的大自然，然而他却感到极其疏远，好比从他童年时代的田野上被连根拔起。道路两侧坐落着农庄。迈霍夫精神恍惚地驱车经过一个个农场。一切宛若舞台背景，安静、平和、不真实，时间流逝得似乎有些迟疑。然而与智能机器打交道完全是另一番情景。它们产生大量要求，软件代理、数据融合系统和深度信念网络（Deep Belief Networks）。这些要求注意力的气流生生不息，全神贯注，思考的速度和连续监视。但是这外面的土地尚未被其征服。
人类在这些乡村地带如何生存呢？
思考并非显而易见，因为阿尔卑斯山附近的地区没有呈现出野性的自然，也不对外来者怀有敌意，只是温柔而迷人地变化着，虽然建房太多破坏景观，但又绝对不孤独。
人类在一个非都市的现实中会干些什么，他们每天不断花费他们的时间做什么？
迈霍夫总是忙忙碌碌，想要说话，思考太多，整天，整月，数十年思考作为现实图景的数学模型，思考大家如何才能解答其复杂的公式。
他的这些想法造成了什么样的后果呢？
迈霍夫留意到他今天在家乡的树木与草地之间的公路上驱车飞驰时，他与他自身所处的环境存在何种不同。这座农庄及其一侧宽阔的田野是现实还是他脑子里的模型呢？迈霍夫在身体上能感觉到这种差异。某些东西不太合适——或者尚不协调，分成两个部分，让迈霍夫感觉疼痛，同样也刺激着他。
迈霍夫二十多年来夜以继日地从事模型与算法的工作，他感觉到它们已经找到了身躯，占据了他的身体。它们在他那儿筑巢，他的人工智能令人痛苦的变量和功能，以宠物之名。这种虚拟的现实给人的印象比过去的现实更真实，更强大。这些似乎已经成为过去。因为他的软件代理是爱因斯坦和牛顿，为了伦敦的货币交易商与美元交易——爱因斯坦与牛顿，在迪伦马特戏剧《物理学家》(1)中两名从事间谍活动的科学家也叫这名字，迈霍夫多年之后才发现剧中的人物与真人的名字相同。
爱因斯坦、牛顿和莫比乌斯三位物理学家假装精神错乱，叫人送进了一家精神病诊所，为了莫比乌斯的致命发明——世界公式不公之于众，不对人类造成灭顶之灾。也许迪伦马特的舞台剧结束于这个伦理：科学家对他发明的结果发牢骚，道德上对此反应无可指责。科学家的反抗随着苦行，放弃荣誉、权力，甚至放弃自由而出现。但是迪伦马特的悲喜剧并没有在此结束。发疯的女护士长夺取了世界公式，由此获得了最大可能的利润，罔顾使用它附加给人类的损失。
迈霍夫的生命——这种存在，应该依照迪伦马特的戏剧理论展开吗？他的不少科学家同事摇摇头，他们的思考明确表达为：“我们发明了原子弹。”大数据技术，从前在尊贵的主神宙斯的帝盾下，从来没有以损害人类为发展目标——在启动中的信息资本主义之中威胁到人类的生存吗？物理学早就被视为“肮脏的科学”，因为物理学的系列发现导致了大规模杀伤性武器的产生。其间“纯净的科学”的荣誉则落在数学身上。数学追求用其模型解释世界。但是自从计算机拥有调取庞大的数据量和容易使用的计算能力以来，数学如今已经能够积极地改造世界。数学介入了未来。它能够塑造性地参与创造之物的自然演变，排除不了附带的损害。
当美国国家安全局的窃听丑闻震惊世界之际，出现了大数据侵入迄今有效的生活和公民社会秩序的第一个征兆。人的基本权利显然受到了损害，人的尊严也遭到蔑视。
“上帝看到了一切！”贝尔托德·布莱希特在短诗《对一个孩子说什么》中列了表。1上帝看到了一切，乃至人的思想、希望和感觉，道德上的是非；因为“在坠落的情况下他藏在黑暗之中，亲爱的上帝看到了一切，早就发现了你”。德国女歌手海德嘉德·科涅夫（Hildegard Knef，1925—2002）继续创作歌词。2这不是让一整代人蒙受心理创伤的威胁，导致有些人发展成心理疾病与精神崩溃吗？高高在上的监控者，公正之人，永不满意者，真正诚实的延长手臂，他一直强迫服从，不仅原谅，而且复仇，这是长期以来许多父母、教育者和传道士威胁的手势。有一段时间他们这种暴君形式似乎不流行了。今天它从来没有这么活灵活现。只不过上帝可以置换。
“美国国家安全局看到了一切！”
“谷歌看到了一切！”
“苹果偷听到一切！”
“但是我们什么都没有隐瞒，”迈霍夫悲哀地想，“我们也不是什么都没有理解。虽然不是上帝，但却是国家和私营企业在利用监控手段，完全合理地参阅比超级权利更大的安全性，在人类当中不停地制造恐惧的感觉，那么随后人就是自由的人，他确定作为个人和超然于不断履行义务的社会上他的地位，他也可以自由发展吗？或者不再是，人由于恐惧表现出行为一致，他的发展机会将被剥夺吗？”
迈霍夫内心抵抗着，“我们当然没有生活在苏丹、阿富汗或者伊拉克。那里不安全，生命持续受到威胁，人们总是受到干扰，尽可能排除生命中的风险。但是我们走在大街上，也与你们把所有的人绑在床上无异，积极地不停地监控”，迈霍夫面露愠色，“你们所有的人都十分确信”。
“我们是患精神分裂症的民族，”迈霍夫抵达目的地入口时，继续这么苦思冥想，“一家高克机构(2)——后来称为博斯勒机构(3)——二十多年来向我们解释，谁的民主德国安全局的监控档案在几十年内增加了多少信息，为了今天心平气和又毫无顾虑地忍受全面的监控——而且还认为它们很了不起。大约是因为谷歌、苹果或者Facebook是法律的制定者吧？虽然它们把全球的人类联网，但是仍然摧毁了友谊的概念。它们让我们机动化，当它们把智能手机直接与信用卡的信息联网，到处跟踪我们的踪迹时，匿名便遭到了废除。因为从来没人想过，在企业高层自己命名的博爱主义者某个时候可能被其他的意识形态的男女所取代。或者，国家通过法令可能立刻没收所有的个人数据与信息？这里不再涉及摆在加油站内人们最喜爱的巧克力条，因为一辆智能汽车事先知道，到哪里给乘客加油。涉及医疗保险，人们是否还允许结算；人们能否得到工作岗位；外科手术是否值得。涉及生活，不仅仅是其受伤的结果，出生或者死亡。这些没有人会说，与他无关。”
在约会点有一位朋友正在等候迈霍夫。见面后此人满怀忧虑地提醒迈霍夫：“如果你不马上放弃数据，寻找另外一项工作，三年之后我也许会去一家封闭的精神病院看望你。”
生活是唯一的迪伦马特式的怪诞。
 
 

 
(1)《物理学家》，瑞士作家弗里德里希·迪伦马特（Friedrich Dürrenmatt）1962年创作，是西方剧坛的经典剧目。剧本主人公系天才物理学家莫比乌斯，他研究出一种能够毁灭地球的世界公式，因担心这一发明被政治家利用去毁灭人类，便装疯躲进疯人院。西方和某其他意识形态国家的情报机关都派人装疯打进疯人院，企图窃取资料，而以瑞士大资本家为后台的疯人院女院长却早已盗走了世界公式。译者注。
(2)高克机构，系德国民间对“前德意志民主共和国国家安全局档案联邦特派专员机构”（Die Behörde des Bundesbeauftragten für die Unterlagen des Staatssicherheitsdienstes der ehemaligen DeutGschen Demokratischen Republik）的简称，负责管理与研究前德意志民主共和国国家安全局的档案与文件。德国前总统约阿希姆·高克（Joachim Gauck），在1990年作为牧师担任这家专门管理前东德档案的联邦特派机构的领导，故名。译者注。。
(3)博斯勒机构，玛丽安娜·博斯勒（Marianne Birthler）自2000年起担任“前德意志民主共和国国家安全局档案联邦特派专员机构”主管，被媒体称为“博斯勒机构”。自2011年起，记者罗兰·扬（Roland Jahn）担任该机构主管。译者注。
 



大数据演变
本书开头讲到的“飞行之眼”的故事，作为万物之父的战争是大数据的创始者，大数据也是现代军事侦察与形势分析的手工工具。在20世纪90年代，联邦德国还能够满怀自豪地瞩目它的数学家和物理学家，他们还在为德国联邦国防军研究大数据的关键技术。二十年前他们在任何方面都不逊色于当时在技术创新领域居于领导地位的美国同行。正是德国研究者开发了电子的形势分析的核心技术，智能多传感器数据融合技术，从巨量的最不同的质量与来源的异质原始数据之中——包括雷达反射波或者无线通信数据——为军方做出了至关重要的形势分析，人们还可以通过战术数据链适时地与国际同盟其他的武装力量交换上述信息，并通过一种监控策略（Kontroll strategie）补充自动化的形势分析，即一种机器学习、观察、评估和权衡形势及其预测——然后做出一项生死攸关的决定。杰出的成就在于掌握了具有当时高成熟度与可靠性的大数据关键技术，德国信息技术的优势本来能够保持很多年，因为在非尊贵的现代化的大数据应用中正好涉及：第一，收集、汇集与评估来自不能比较源头的庞大数据量；第二，计算形势分析与预测；第三，做出一种见闻广博的决定，对局势产生影响，将其改变为自己的优势。
但是应该还产生了另外的东西。政治决定绝对不是联邦德国技术上的打击力量，而是在华沙条约崩溃之后可见的欧洲的紧密融合，在完全不同的地方产生作用，并促进了非线性系统的原动力：在EADS集团中，欧洲军工企业的合并让德国信息技术的优势逐渐成为牺牲品。德国，在信息技术的研究上如今也许还在参与游戏，但是已不再有能力让信息技术走向市场成熟吗？谁不愿意相信这点，就一定得关注德国贸易决算的盈余。这显示了德国在何处投资。在德国国内绝对不可能——具有创新性的德国高技术企业正是感觉到这点。因此许多企业在其存在的早期阶段就告别了德国，决定把他们的公司迁往美国硅谷，因为那里拥有一种观念，创新、承受挫折的文化观念，特别是发现与冒险的乐趣，德国公司也需要这些，为了获得成功的机会。
当大数据关键技术的高水平研究与发展在政治行动上遭遇挫折时，清醒的数学家与物理学家们找到一个崭新的证明场所——在金融市场上刚刚开展业务的电子证券交易所找到了它。在第一波商业化浪潮中，大数据技术从一个受到良好监控和高度调控的国家领域脱颖而出，进入耐人寻味的最糟糕的私人野兽之笼，其中为了大钱的斗争比军事前线更缺乏和平。在国际金融市场上，得到喜爱创新的美国投资公司的支持，科学家所作所为正和过去在军工企业一样。作为量化分析师，他们继续他们的自动化监控、分析、预测和监控系统建造，展开一种技术的军备竞赛，作为算法的交易加以理解。现在对股票市场的行情、经济统计数据、利差、欧洲央行（EZB）行长在新闻发布会上的观点、电子合同书以及自己公开的位置实施监控——一切都采用超快速计算机的速度。人们通过有意识地对市场欺骗他们的观点，利用诡计、技巧和数学模型收集、分析和操纵一切。
 因为量化分析师及其委托人，电子交易算法的使用者首先碰到了一个没有监管的领域，对他们的创新性和技术机会也几乎没有限制，它必然提前导致在金融行业难以避免的过度滥用。到2008年金融危机为止，金融数学模型能够假装让有价证券损失的风险雾化到似乎彻底消失，然而它们没有这么做。银行危机之后有些量化分析师私下对金融数学模型的“正当性”提出追问。但是世界观的转变没有必要，因为政治支持这种大而不倒（Too big to fail）的资本仿真系统，利用金融救助伞，极为准确地继续实施系统化的刺激，造成银行危机不存在的假象。当然，后来公民社会自实施金融救助以来不再能在宏观经济上参与决定，“‘后民主时代’的中心议题意味着：我们仍然正式生活在民主之中，但是人们感觉到，在里面某些懒惰之物，在场外交易之后做出决定。他们不会受到提问，他们将面对完成的事实，参阅自然法则，排除了共同参与的‘实际约束’”。[image: 图像]3
自从对银行实施救助以来，数学、更快速的计算机和更大的数据（Even Bigger Data）愈来愈支配着国际金融市场。“为了更多、更好、更快的信息和更智能化的数据分析的军备竞赛，已经加速运用高频交易——大速度——在电子证券交易市场上开发了一个机器交易商组成的平行世界，”谨慎的证券交易商和专业经济人评论道，“它们已经失控了，因此对全球联网的金融市场是一个潜在的系统威胁。”科学分析证明了这点，促人思考，高频交易绝不会带来社会收益。引导机器介入步入正常轨道的调控尝试是半心半意，没有能力或者不愿控制算法交易的金融工具风险。算法的开发维度不仅将更快，而且更智能化，要么被政治上调节机构的监督官员误判，要么算法的院外活动集团拥有强力的手段，让调控尝试像从前那样草率，不适合于阻挡全球范围内具有威胁性的技术问题。
这一步伐非常符合逻辑，现在跟随着分析、预测和操纵的大数据技术在第二波商业化的浪潮中把握住位于世界创造链末端的所有人：消费者。消费者是大数据下一个带来使用价值的牺牲品吗？非常确定。现在，大数据成为了日常的趋势，软件工具使得每个人——不论他有没有自己的智能水平都能够使用人工智能，“一小时之内搞定大数据技术”！
大数据让个体面对商业模式，怀疑我们民主的社会理念、基本权利和人类的天性。交换并不神圣：使用优化对抗广泛的控制，安全可靠对抗全面监控。公民社会天真地耸耸肩，全面监控“是简单的事实，如今人们必须与之面对”，只能用阿尔伯特·爱因斯坦的论断予以反驳，“独裁已经形成，人们也将要忍受，因为对个人的尊严与权利的感受不再具有足够的生命力”。4如果我们只是在政治上幼稚，对自由与民主太富足与饱胀了，或者这也许具有类似的戏剧性，其间太过自私了，好像社会和公共福利还会令我们感兴趣？这是千禧年问题，20世纪80年代的出生者也许会问：“对我来说这里面是什么？”让我们面对大数据产业的诺言无力抵抗吗？
涉及的内容完全相同但绝对达不到，人们指着大数据企业开始抱怨。单单呼吁一个强大的国家同样于事无补。责任应自由地协调一致。对我们社会纲领的责任首先在于我们自己。
宏观经济上，我们早就不愿意在一种自由—民主的社会里生活。为此，金融企业和企业集团的游说者充满了忧虑。在宏观经济上，我们不可能做出自由的决定：买一只苹果或者一根香蕉？如果我们在不远的将来愈来愈多地被私人企业窃听、分析与预测，我们在微观经济上也将处境糟糕。大数据将操纵我们，有目标地从我们的口袋里抽走钱。没什么新鲜内容，人们喜欢提出反对理由，广告向来以此为目标。但是大数据达到了一个危险与狡猾的新程度。大数据侵犯个体，不想再考虑个人尊严。5这里，秘密警察再度演示，私人肯定很快就会估计到运用哪种方式操纵。英国秘密警察的操作小房间“对人的研究”致力于有目的地摧毁个人与组织。6他们不想培训“魔术艺术家”，而是“控制艺术家”，通过篡改与操纵他们的数据，通过有目的地传播流言和公开贬低，在方法上摧毁互联网积极分子或者令人讨厌的机构，而且是“优雅的、有创意与职业化的”。这是五个“DS”（deny，disrupt，degrade，deceive，destroy），即“否认、瓦解、贬低、欺诈和摧毁”项目。其中包括从有关人员的账户发送错误的邮件，干扰其电子基础设施，在社交网络上实施个人诋毁。在一个透明的、全球联网的世界上，这种瓦解不仅轻易可行，毕竟数据与信息可以不受阻碍和适时地到处传播，而且我们绝对相信技术、数据与信息的秩序。未来适合于在此非常准确地询问、探究与仔细查看。因此有目的的错误信息不仅可能由国家，更有可能由恐怖分子传播。由此会引起第三次世界大战或者新经济危机。信息恐怖主义与正常的信息使用哪个方面都完全相同，不是无指望出现的计划，而是在信息战中一个现实的、可执行的场景。
但是人们不必走得那么远。大数据对我们整个社会理念产生怀疑之处在于团结的原则，我们社会的黏合剂失去了效力，因为大数据把我们分裂成监控的辩护士和监控的反对者。大数据摧毁了自由的人，我们当代社会理念的基础。而且用数学的概念性攻击学习中的大数据技术的利润最大化，我们社会市场经济的帕累托最佳值。大数据向一项新型社会方案直接提出挑战，因为介入我们生活的大数据的方式和方法是多维度与危险的——迄今为止完全不可控。



进犯大众生活
“监控能够更巧妙些吗？雇主可以按照老大哥的方式监视与盘剥他的职员们吗……？科技的进步毫无疑问将会带来若干违规的行为。但是信息市场将充当富裕的、民主的工业化国家的产品，犹如一只巨大的飞轮发挥作用，让风俗与习俗互相适应……老大哥的机会能够在这类结构中立足，很少消失。”这是1997年麻省理工学院（MIT）信息研究所所长，迈克尔·德图佐斯（Michael Dertouzos）的希望。7
大约二十年后，信息市场似乎发生了另外一种转向。信息资本主义很少可自我调节，如同金融资本主义，新千年的经济危机再次展现在我们面前。首先，金融市场的自由主义让无节制成为可能，引起危机，引入市场自我调控能力的政治意念是荒谬（ad absurdum）的。事实上，市场，当它们完全不再过问时，也就无法自我调节。既非金融市场也非信息市场讲道德，在增长中限制与顾惜。德图佐斯的希望因此还是乌托邦。
回眸大数据最近历史的同时也要远眺未来。金融企业内算法的发展向我们昭示，智能机器如何驱动现代化的星球改造。如果股票行情仅仅只是机器行动的结果，那么它们已经与经济现实脱钩，创造了自己的世界，人类在其中被贬低为无数电子交易合同的白色烟雾下的无助观众。如果大数据今天沿着价值创造链走出下一步，走出工业领域，抓住消费者，利用其金融优势，那么只是一个有机的发展，如同我们在经济领域常常遇见它们那样。为了企业盈利的缘故，监察与控制将私有化。因为在消费者那儿大数据也开始了其数据收购、分析与操纵的三个阶段。自从在证交所使用数学模型与算法以来，数据科学家们不仅学到了很多，而且产生了进步，某些技术开发步骤已经完成。巨量数据的收集与存储因为新数据库的建设而效果显著。消费者自己也成为大批量“传感器”，多传感器（Multi-Sen-sors）最有益的服务人员，人们把传感器做成智能手机、平板电脑、游戏手柄或者诸如电子邮件和社交网络等与之相连的电子通信手段来适应市场的需求。因此数据吃客在此期间强烈地关注数据融合的第二步，形势分析与预测。为此，他们必须强化其人工智能的能力，以令人恐惧的规模实施。
2013年在线交易商亚马逊责任有限公司从德国市场引入了机器学习方法的专家。智能机器能够从消费者的历史行为以及他们在互联网上的数字足迹和影子中学习他们未来的大致行为，为了始终比他们领先一步。
2013年Facebook宣布，他们由八名成员组建了人工智能团队，在纽约大学教授的领导下跟踪这个目标，在数据科学、机器学习和人工智能领域迈出了重要的一步。为了让Facebook的用户设置的所有内容变聪明，8仅仅八名数据科学家就能给Facebook指明未来的方向吗？是的，这足够了。若干智慧头脑，一个小团队就足够了。成百上千的其他人则是“合理化的储备”。9
同年同月，谷歌公司再次购买了一家机器人公司。10当然，这笔收购令人毛骨悚然，因为波士顿动力（Boston Dynamics）有限责任公司是为五角大楼研究战斗机器人的公司。目的何在，分析师们在此问题上劳累不堪，一家搜索引擎公司需要这类威胁性机器人吗？如今谷歌已经不是一家搜索引擎公司，而是一家高科技企业集团(1)。机器人仅仅是人工智能最明显、最明确的表现形式。对于多传感器的融合来说，由波士顿动力公司专门为其机器人开发的传感器技术可能是谷歌购买的理由。显然十分保密，不仅主权领域的监察与监控告别了，而且有现代化的军备。谷歌无人机恰好与这幅图画无缝对接。单单经济上的成功已经让这家硅谷企业无法满足，他们喜欢绝对的权力，相应地扩充军备。这段时间公开的内容，这家富有想象力的企业按字面意思表述：“民主是过时的技术……它给全球数十亿人带来了财富、健康与幸福。但是我们现在想要尝试新鲜的内容。”11
因为谷歌正在建设的超级国家符合这种图景，正如赫弗里德·明克勒（Herfried Münkler）教授在他的权威著作中所述，它要满足现代化的帝国（Imperien）的要求，12地理边界对21世纪的帝国来说已经不起作用，作为替代支配其他的国家及其民众的全球权力将通过控制信息流和资金流而实现。
美国依照这种帝国的法则今天仍然进行活动。根据美国政府的观点，不动摇谷歌及其增长的权力范围更具有战略意义。不能排除谷歌在未来有可能作为美国政府延长的手臂发挥作用。两者之间的合作与信息交流早就存在了，这是我们从美国国家安全局的丑闻中学到的。正如美国联邦储备局（Federal Reserve System）是美国的中央银行那样，谷歌二十年之内有可能成为美国政府的一部分吗？美联储（Fed）也是源自一家私人的、非国家的所有人的机构。13一个类似谷歌的形式也可能出现，也许充当美国政府的超级智能机构（Super Intelligence Agency）方式，听上去如同灰色的历史，但是在可控的范围内。然而之前适用于更全面地对消费者实施信息控制。
2014年1月，谷歌宣布收购了恒温器与烟雾报警器制造商Nest LabsInc.。加热器、恒温器招人喜欢的设计，是智能房屋技术的保证，为我们优化了居住气候和单独居住区的能源消耗，即使我们不在家，也能为我们日常生活提供方便与舒适。众多的房屋所有者自然都会赞同。
在谷歌公司吞并烟雾报警器公司之前的几周，一家德国能源集团的招标主题为“空调控制的适应性和学习算法”，标注的日期为2013年11月。技术要求明确干脆：创新性空调的报价应当考虑机器学习、神经元网络和人工智能。14
“该人工智能供暖系统掌握了房屋居住者室内温度与湿度的偏好。”这是对招标的解读，“在房屋内外智能传感器的联网允许查明居住者的个人舒适区。独立的软件代理互相进行无线通信，形成一个自身的X系统——自我优化，自我修复——通过代理的相互影响计算和实施一项优化的空调监控策略，而且用户不必手动介入。”15您可能会想，这的确是漂亮的房屋技术。但是却让每一个数据保护者感到脊背冰冷。房屋内外区域的传感器？每个房间的空气湿度应该同时得到测量。较低的空气湿度意味着房子里空无一人。相反，较高的空气湿度意味着您在家里。卧室内更高的空气湿度，而且一个内部传感器“知道”，房间的活跃性提高了——一次让数据保护者无语的对私密空间的侵犯。什么？人们不禁自问，在我们卧室里发生的事情关系到谷歌或者一家德国能源公司吗？因为为了在房屋技术上到达这样的效率，人们必须对一幢房子全面“安装窃听器”，没有房间能够例外。
在金融业内部，模型、算法和数据科学家的机器关在电信机房（Carrier Hotels）与保密的“计算中心”，所有知名的电信运营商与之相连。但是今天大数据已经进入了我们的生活，信息资本主义时代，我们的数据在其中发挥着主要作用，呈现出新经济的现实。智能机器不会在遥远的美国俄勒冈州和佐治亚州的混凝土掩体里分析我们，而是羽毛丰满，开始向我们移动。它们离开了机器园区，钻入我们的衣服之中。它们由此把我们的日常用品做成它们的躯干，空调恒温器、汽车、手表，甚至还有动物——作为“物联网”。这就是对人类的侵犯：全面的监控，监控没有经过我们明确的同意与协作就发生了，也就是非合作（nicht-Kooperation）的，通过我们日常生活的物品中的被动传感器（passive Sensoren）执行。我们个人数据有意识地保留——我们发送的邮件，上传、讨论、写博客的内容——智能机器不会阻止，即使一切都是通过我们设法打听到的，它们从我们所在的地点变化与移动的数据或者购买行为中计算出我们的虚拟僵尸。如果我们的房屋、汽车和电子设备完全受监控系统支配，就将无法逃脱。
因此我们就被迫（gezwungen）参与了这场数字化革命，尽管政治界和经济界向我们建议其他的内容：参与数字化革命虽然是自愿的，但大多数人都想去今天发生未来的地方，政治家如此劝说我们。16事实上我们没有选择。大数据将成为世界“唯一的命运，其命运是没有命运，汇聚成一个集权的体系——完全不通过政治，仅仅通过技术”。17
谁在使用计算机和移动设备时提醒人们要珍爱数据，一定会遭到反驳。由于被动传感器的数量不断增长，信息上的禁欲很快不再会发挥预期的作用。作为生活的规划，节欲反正只适合于少数人，因为我们几乎不可能“戒掉”互联网及其新技术。18禁欲行为在使用数字化的机遇中将成为职业前程确定无疑的杀手，成为通往数字化时代职业生活之路的绊脚石。不参与者，便与社会脱节。取而代之的是他身上产生的相同的孤立感，正如我们在失业者身上观察到的自我价值的缺失感。
尽管如此，嘲讽数字化禁欲也许是根本错误的——德国当代诗人汉斯·马哥努斯·恩岑斯贝格（1929—）一定有过这样的体验。2014年，他认定：“拥有手机的人，应该扔掉它。”19嘲讽与永远相同的文化悲观主义的指责，正如我们在20世纪50年代对它们的认识那样，无法等待太久，很快就会清楚：为了参与信息资本主义，好像没有其他的选择。不过这种政治家为了掩饰自己谈判无能而导致其他途径的丧失（Alternativ-losigkeit）是极不民主的，因此人们必须严肃认真地对待恩岑斯贝格有关数字化禁欲的论点。他表达在和平、民主的社会秩序必须在数字化革命中做出选择，他们的公民是否或以何种尺度参与其中，而且没有为了促进选举自由而遭到嘲讽，在金融领域和职业上或者象征性地遭到鄙视。实际上，我们之中的这些每天与数据打交道的人——数据科学家、IT律师——在他们的个人数据上和吞吃数据的终端使用上持最外在的审慎态度，因为他们知道我们的数据将会发生什么。只有非常适度，他们才允许那些来自诱人的在线世界的报价。有节制地使用智能手机和在线银行是一种他们有意识享受的奢侈。即使在早就熟悉的电话机旁，他们也使用密码字符。这样的普通公民听上去像偏执狂，但是对于数据科学家来说却是现实，尤其是这些总在偷眼观看军事领域新技术挑战的人，保持着守口如瓶。
更明白易懂之处在于，技术专家和机器伦理学家自己应该反思，怎样才能让大数据受到束缚，因为目前看来一切都是灰区。其反抗来自一点，该系统自身产生了矛盾，正如从前阿尔伯特·爱因斯坦多年来推动原子弹的发展之后，却成为原子弹狂热的反对者一样。今天，有些人这么想，大数据驱动社会进入了让我们之中无人能更长久产生快乐的生活方式。用弗里德里希·格奥尔格·荣格（Friedrich Georg Jünger 1898—1977）的话来说：“不是开始，而是结束承载压力。”20
实际上，我们尚未拥有社会与政治的方案或者大数据的技术伦理，而这些将告诉我们，在我们理智和感情冲动地控制智能机器的同时，如何能够使用它们。权利在后面跛行，受到阻碍的还有向我们走来的想象。
“我担心，更糟糕的事情真的会降临，也许甚至更糟糕。我们何时退出，我们在哪儿退出？”马斯特里赫特大学知识工程系的格尔哈德·维斯（Gerhard Weiβ）教授问道。21
我们的世界正处在一种难以理解的变化之中，因为伴随着大数据，虚拟宇宙开始与我们人类的现实融合。回首金融领域的机器平行世界——主要是我们工业化的历史——我们必须考虑，它们在那儿引起的损失和系统化风险，在信息资本主义开始之际纵欲与危机马上就会降临。如果我们没有及时地介入，制定一项社会行动纲领，积极地塑造未来的人机关系，很快就会错过时机。当人类在历史上第一次面对侵入其思想，“抢劫”其数据，为了理解其行为，对其重新计算的智能机器时，所有问题中的问题应该被重新提出来：人是谁？
 
人是谁？
人是自由的（Der Mensch ist frei），这是欧洲启蒙运动的历史文化遗产，当伊曼努尔·康德（1724—1804）对人，对“如今超过机器，应依照其尊严加以对待”的人提出要求时，制定了一个理论框架。22假如某些东西要么拥有尊严，要么拥有价值，人们借此可以把等价物放在其位置上，康德在1786年如是说。23因为人倘若丧失了尊严，他也就失去了价值。他之人的尊严在原则上与其他的权利，甚至与其他人的尊严是无法交换的。《德意志联邦共和国基本法》第一条也是建立在其基础上：“人的尊严不容侵犯”，谁理解人的尊严之哲学根源，他将容易设身处地地领会，即使以安全为名的“超级权利”，也不允许用其包含的自由保障转让人的尊严。
然而对于自由人的设想，人们也可继续返回到人类的历史中。这是人作为个体的西方的观点，我们西方的历史迄今为止建立在其中——而且在未来应该继续发展。“人是理性的……，用自由创造，是他行为的主人。”24爱任纽（Iren äus' von Lyon，135.—202），早期基督教善于思考的伟大主教信仰这么表述。自由符合人类的理性；它明确归因于人类——结果是，人的自由跟随在权利（Rechte）之后。我的法制体系也如此描述：人类的权能是从他作为法的主体的本质推论而来，作为法律和法律义务的载体。当康德说，“人超过机器”时，他像爱任纽那样让我们的法学聚焦这个要点：人不是客体，而是主体（Subjekt），其理性的天赋准许自己的“我”的认知。因为只有人提出生命这些重要问题：我是谁？我从哪里来？我到哪里去？人用其理性的天赋得到了创造的王冠。这赋予他一种“国王的尊严”作为由上帝接受而来的和不能转让的权利，正如2014年宣告为圣徒的约翰·保罗二世不知疲倦地强调，他伟大的生活命题是现代化时代人的尊严。25作为个体和理性的生物人也是“其行为的主人”，他统治着客体——地球及其原料，即使技术及其机器，它们也想如此智能化。智能机器是创造出来的客体，通过人类的才智与生产能力而产生。但是人类统治着它们，而且独立于其智能级别。主体和客体二元论是德国的《基本法》以及我们与《基本法》一致的全部法律秩序的基础。这是起始状况。
大数据及其辩护士实现不了，区别主体与客体，并且确保人类的统治，而且正是此处它出现了，巨大的危险，大数据将完全废除人的自由。而且谁如此理解大数据，究其原因，是具有挑衅性的智能机器，必须额外追问，人造的生命何时开始丧失被造之物客体的特征，同样成为主体，如同对每个人那样，必须赋予它更多的权利，也许还有相同的自由。
按照第二次机器革命密切相关的信息资本主义社会的想法26，很快就有必要制定新的自由概念，不像人们可能认为的那样不合情理。监控人类并对其进行分析的智能机器可为人类生物的可支配性的改善与优化而投入使用。然后相反的情况可能出现：不仅仅机器愈来愈和善，人类也将愈来愈频繁地得到机器化装备。跟随美丽的修正是效率的修正。这种思潮自称为“超人类主义”（Transhumanism），也就是通过在身体上使用技术来扩展人的生物能力，直到一个新概念——后人类（der Posthumane）产生。其目标是克服达尔文进化论物竞天择的机制，有目的地改善人类。利用3D打印机的人工耳便属于生物增强（Bio Enhancement）手段，人们使用它可以在雷达波的频率范围内听见。智能轮椅可以阅读到一名残疾人的想法，朝左朝右控制，但是仍然独立思考，让残疾人不必太过全神贯注或者紧张。人类的思想作为技术的接口：人造的生活与人工智能之间的界限开始消失。思考的人类与机器无障碍耦合的人体工程学的进步已经令人惊讶。当戴着“谷歌眼镜”的物联网用户不必用手就可以从网上搜索他周边环境的信息时，即使我们在日常生活中也将由此获益。
如果我们不得不认为，人走向机器，机器也从其计算中心进入我们日常生活，两者可以互相融合，发生的这些不就是哲学家斯特凡·洛伦茨·索格纳（Stefan Lorenz Sorgner）在德国《时代周报》的一次访谈上强调的东西吗？“解体的东西首先是基督—康德的始终占有上风的人类图景。之后站在这儿的人，怀抱他注目世界的精神心灵，其他一切都是客体。这些本体的——范畴突出的人类的特殊地位包含的意思，他仅仅是创造的王冠……进化继续发展，我们运用生物技术的可能性现在可以积极介入。”27在一段令人震惊的谈话中，这位哲学家提醒道，启蒙运动的人类图景仍然一直起支配作用（noch immer Vorherrschen）。人类，具备了人的尊严与自由，他应该是一种过时的事务吗？照这么说，我们的欧洲社会及其法律秩序构建在两分法之上，主体对客体的双元体系之上，早就合乎逻辑地超越——我们的基本权利。如果人们更近地观察到人的尊严遭受大数据粗暴的践踏，那么事实就是这种情况。对于扬弃我们尚存的社会纲领也许不再需要更多的社会意识和更宽广的意见统一，也不需要一项新社会契约，故意地得到所有相关人员赞同？为何若干有天赋的自然科学家干脆假设，据他们的判断，启蒙运动的人类图景可以任意瓦解，从此以后每个个人的命运借助大规模的技术投入就可以确定了？为此，语言只有一个名称：狂妄自大（Hybris）——技术权力者的傲慢。
这一观点的代表注意到了我们的基本法：人决定自己的现状与未来。在信息资本主义时代，相对于所有的智能机器，人的优先权也始终存在。而且这正是康德的启蒙运动的人类图景，允许给大数据一个清晰的定位。
 
基本法的保护思想
倘若人的自由仍然是一种有保护价值的成就，那么我们必须在大数据面前保护它。通过《基本法》为德国人确保自由。因此值得翻开《基本法》这一页，在《德意志联邦共和国基本法》中第十九条有充足的理由放在所有其他符合宪法条款的前头。因为《基本法》迄今为德国人提供了良好的服务，自己也成为拳头出口产品。个人在《基本法》上的自由权利通过数据保护具体化，在这里涉及私人空间的保护、个人的权利和公民的人的尊严。数据保护并非意味着数据应该保护。这很容易被误解，因为数据保护一点也不同于基本权利保护（Grundrechtschutz）。正如一个互联网企业家的表态：“基本权利是一种古老的观念，大多数人不理解这是什么。”28这是非常危险的，因为它们会导致人们迷失方向。大数据企业给我们这么翻译：“基本权利是一种古老的观念，人的形象已经不能使用，你们的法律却建立在其上。个别公民的权利早已被超越。民主是一种古老的技术，我们现在想利用技术，为了尝试某些新东西。你们为什么要诉苦呢？最终你们发现一切都很酷。”
基本权利的抵触作用自然首先针对国家，但是其作用扩散到私人领域。数据保护首先必须面对国家而存在，跟在其后的是20世纪80年代《德国数据保护法》的最初版本。这段时间已经明晰，每个个人在私人空间的权利、信息自决和人的尊严，正如与非国家性质窃听者的关系那样必须得到保护。为了摆脱这项法律，大数据企业强调，它们喜欢搬迁到美国去。德国与欧洲的数据保护给他们的生意造成了麻烦——对此有太多的陈述，多少家大数据企业认为基本权利的抵触作用。为了追逐盈利，无论如何似乎对它们是有害的。
尽管大数据企业的各种抵抗不再会隐瞒太久，大数据向社会及其未来提出了严峻的问题。按照斯诺登的理由，让全世界了解神圣的大数据系统，出现了明显的紧张状况，不仅仅涉及这些国家。按照我们的感觉，他们厚颜无耻地窃听并评估民众的通信数据，大尺度地超越了伦理的界限。伦理的自然紧张状态对国家与社会始终是一个挑战。
轻视大数据伦理的人，应该更近地观察金融领域的投资产品，如果为了自己的收益而利用自己的数据优势，金融企业是看不到界限的。德意志银行股份公司的“罗盘生活3”——一款尚不完整的大数据产品在阴险方面几乎无法超越，但却是朝那个方向射出的斜传球。
2007年某银行发行了一种基金，小型投资者借助它，打赌选出的500名年龄从72到85岁之间的美国证明人提前去世。这些被推荐者定期通过一家跟踪公司（Tracking Company），以一种监控审核的方式取得联系，获取他们的健康数据。在健康数据和数学模型基础上可以计算出“投资对象”的死亡概率。如果他们比预期提前去世，投资者就能盈利。投资者的风险呢？在于推荐者比预期活的时间更长，以及在健康供养上的进步，新药和护理方法等等。想要减少这类基金风险的人，会有兴趣让医学的进步更缓慢地发生——人就会“提前”死亡。
但是这种基于健康数据的金融产品对于人民的感情来说是一种侵犯。在一场公开的讨论之后，其中的道德思考得以公开表述，德意志银行要求其投资者提前解除其投资。2015年基金也将终止。这时候投资者才了解到，他们的死亡之赌是否值得。
我们直观地感觉到，监控航空发动机和监控一个人造成的差别，个人数据显然比客体在经济过程中产生的数据具有不同的质量。但是如何才能解释这种差异呢？
 
 

 
(1)谷歌公司（Google）是美国一家大型跨国科技企业，致力于互联网搜索、云计算、广告技术等领域，开发并提供大量基于互联网的产品与服务，其主要利润来自AdWords等广告服务。Google由当时在斯坦福大学攻读理工博士的拉里？佩奇和谢尔盖·布卢姆共同创建，因此两人也被称为“Google Guys”。1998年9月4日，Google以私营公司的形式创立，设计并管理一个互联网搜索引擎“Google搜索”。Google网站则于1999年下半年启用。Google的使命是整合全球信息，使人人皆可访问并从中受益。Google是第一个被公认为全球最大的搜索引擎，在全球范围内拥有无数的用户。谷歌于美国时间2015年8月10日宣布对企业架构进行调整，创办一家名为Alphabet的“伞形公司”（UmbrelaCompany），Google成为Alphabet旗下子公司。译者注。
 



人与其数据的陌生关系
这是中心问题，需要给出解释。个人与社会的大数据问题在他们的答案里显现出来，同时可以突出合适的要素，缓解紧张态势。
如果我们在人类劳动的类推之中观察“个人数据”，那么更容易领悟其特征。因此值得研究一下聪明的思想家和哲学家对人类劳动（menschliche Arbeit）的观察，重新思考个人数据。让我们首先看一下人类劳动的质量。
人类历史开始之时，劳动便是人类生存的“基本维度”。29人类不劳动便无法生存，他“必须满头大汗”才能吃到面包。由于20世纪我们将工人的工作条件人性化，这种局面已经发生了根本改变。劳动者可以在最佳环境中完成其工作。因为培训机会向他敞开，原则上悉听尊便，选择何种劳动形式，最适合他的个性，最符合他个人能力和独特的魅力。人类是在劳动中和伴随着劳动得到发展。因此这种人类劳动的存在特性不仅反映在劳动单纯的必要性，以及在每个个人生活内容的完整个性的实现上。个人完成的劳动打上了他个人的天赋与经验的烙印，因而在他的劳动中体现与包含了他完整的本质。
直到今天，人类的劳动是人类的唯一个性财富，他可以借此参与经济过程。
随着数字化革命的到来，人类历史上首次产生了另外一种财富：人类的个人数据。
“个人的”是人类存在得以根本性体现的所有数据，其中包括社会关系，日常活动内容，一个人的身体与精神状况，他的思考、愿望与行为。在词汇使用之中通常说“与个人相关的数据”来替代“个人数据”，例如在权利和法律语言中。我们早就在狭义范围内如此理解“与个人相关的数据”概念，个人可以根据其姓名、居住地或者生日直接确定，自然也可以间接地从包含一个人的姓名、居住地、生日的数据中获得。若干大数据企业宣传经常谋求对个人数据“匿名化处理”，只在统计上对数据利用感兴趣，可能没有扬弃数据的个人化特征，因为匿名化处理的反面，反匿名化处理是由于“内含的识别符”，大约像IP地址，在此期间，任何时候都是可能的。30由此，人连带其他人作为他直接识别中的“与个人相关的数据”是可以确定的。
在大数据中涉及的多半是狭义的与个人相关的数据。大数据对一切和每种围绕个人的东西感兴趣。如果个人在互联网上介绍或者通过网络通信，例如运用在线照相簿、Skype交际（网络电话）、电子邮件、博客或者参与社交网络等，他就会合作地继续传递数据，这可能是第一手数据（Primärdaten）。通常，我们在此说到一个人的“数字化足印”。您的IP地址，由最新一代汽车画出的行驶线路，个人智能手机运用其网络适配器明确地可识别硬件地址，可以在全球范围内被跟踪，智能房屋控制，由智能眼镜获取的图像和声音记录或者通过互联网有关个人的第三方表述——所有这些都属于第二手数据（Sekudärdaten），其形成没有个人的参与。这是他们的“数字化的影子”。
如果大数据把一个人的个人数据联网、分析，从中预测一个人的行为，新获得的有关一个人的信息与推论——个人信息（die persönlichen Informationen）便承载了原始数据自身相同的个人特征，新信息从中被推导出来。一个国家的刑事侦查局的联网倘若分析得出，个人X，从未在刑事责任上引起注意，但是一直以某种方式与刑事罪犯保持联系，推测属于幕后操纵者之类，这是一组涉及个人X的个人信息。信息到底有多么个人化，如果针对个人实施侦查程序，事后便清楚了。从结论得出的有关个人信息必须同时归结于一个人的个人数据，它们“继承”了以原始数据为基础的个人特征。
除了人类劳动之外，个人数据让大数据时代这个发达世界的人有可能参与一种新经济形式。因此人类的个人数据具有与人类劳动非常多的相似特征。对于人类来说，它们具有创造性价值，创造性的意义在于，它们表达了人类全部的存在意义。像劳动那样，个人数据原则上和存在性上属于人类。个人数据的源头是人类自己。没有人类也就不存在其个人的数据。而且因为人类认识到自己不仅通过劳动而且通过个人数据自我实现，两笔财富，人类的劳动和其个人数据“继承”了人的主体个性的某些特征。个人数据自身承载了个人的尊严，授予它们一种伦理价值。这种主体性恰恰是基础，在此之上，个人数据的评价既与其源头——个人数据的主体，人类自身——又与其使用者的关系必须实施。
此外，由于个人数据的主体性，有关个人数据是谁的财产（Eigentum）的讨论也引导错了。人类只通过世界的客体（Objekt）赢得财富。但是个人数据并不拥有这些客体特征，因为它自身承载了人的主体特征。没有人向个人数据索取财产，因为它们缺乏客体特征。它们远多于客体。再次瞩目人类的劳动时人们可以理解这点。谁纯粹把人类劳动当作“商品”，当作经济客体，就不会正确地看待人类劳动。是劳动的客观化导致对人之权利的剥削，贫困化，通常就是贬低。谁理解这点，便容易识别为什么大数据陷入了哲学与法律的困境之中。
另外在大数据案例中，个人数据的主体性与伦理刚刚跳入眼帘：倘若有人把一个人的所有的个人数据汇总，就可获得此人的映像——他的“数字化双胞胎”。对于无数的人来说合适的是，他们的人类化的存在，在言语、图像、声音、计算和观念上的物质化，早就瞥见万维网上他们的镜像。他们的镜像（Spiegelbild）——为了在隐喻上保留——在镜子的左边，现实的右边。这种右边的存在与行为处于现实中，数字化双胞胎和他的虚拟僵尸是“左右颠倒的”。大数据颠倒了哪些价值，我们将会更准确地留意。
 
统治的结束？回报与控制的权利
我们已经看到，个人数据属于现代人的现实；它们服务（dienen）于人的发展，而且因为它们的服务，人必须支配（herrschen）其个人数据。人的支配权是一种自由的权利，直接植根于人的尊严。
再看个人对其个人数据的支配权，经过国家或者私人大数据企业对他们数据的提取、存储和分析，对人的自由，也就是对人的尊严产生了未经许可的侵犯，侵犯还导致对个人数据监控权的损害。如果涉及公益的优先地位，一个国家根据权衡确定的先决条件可以授权迈出走向界限的一步。法学家们在这层关系中谈到“带许可保留的禁令”：如果个人明确不允许，那么原则上禁止侵犯个人的数据。欧洲数据保护规定也要遵循这个原则。
一家私人大数据公司不能先验地使用这些辩护理由，尤其不能在违背个人意志前提下从主体夺走个人数据的地方，动用类似谷歌眼镜等手段通过欺骗和非合作方式调取二手信息。只有涉及者同意（Einwilligung），才帮助他们免除罪责。因此要依照个人的许可才允许在合同的基础上尽量利用个人数据。但是在这点上产生了一个迄今为止很少得到重视的问题：个人数据的伦理要求公约，怎样才能回避它们。一个合理（Gerechtigkeit）的公约意味着：充分利用一个人的个人数据要求给予合理的回报（einegerechte Gegenleistung）。一种粗略不公触及人的地方，他不会因为其个人数据得到任何东西或者仅仅获得一种不恰当的回报，如果他个人的第二手资料将被悍然地、不合作地从他身上夺取，是确定无疑的。谷歌眼镜在德国的使用触及大约50项地方法规——也触及刑事裁判权。谁要是质疑为什么允许在德国使用这种设备，首先必须严厉地谴责自己。因为我们所有的人都渴望这些时髦、具有游戏作用的配件（Gadgets），对它们趋之若鹜。但是再过度管制也无法在我们和我们作为消费者的市场权利前面保护我们。
这期间已然清晰，几乎没有人愿意承认大数据工业中个人数据的伦理价值。如果“工业”按字面来宣传，数据就是未来的原料（Rohstoff），它要么对其陈述的一贯性没有考虑到结束，要么告别了欧洲自由意志之人的形象。因为为了开采“个人数据”原料，必须让人类丢掉他们的数据，经过或者不经他们同意，或者经过一种广义欺骗的赞同。这些包含了毫无例外的蔑视，因为人类的盘剥。这是大数据工业的唯物主义——经济的推动力，个人数据降格为纯粹的消费品，这些，诚如大家期待，由数据的主体尽可能廉价或者无偿地转化为大数据的商业模式。也许人们还可以参与出卖个人数据获得回报，赌徒的成功便属于此，一种盈利的许诺，存取信息或者另外一种无偿的服务。首先，大数据商业模式自己让个人数据“精炼”成金钱，通过分析与预测等后续处理或者把原始数据继续销售给感兴趣的第三方。我们提供“21世纪的黄金”却一无所得，不仅是回报的内容，还有控制我们个人数据的权利。因为无偿利用在线报价是不是对这个数字化双胞胎合适的回报，暂不做讨论。人在向供应商传递数据的过程中，丧失了对他个人数据的控制，反而不再得到宽容。数字化双胞胎一定要保持可以控制，尤其要维持其虚拟僵尸，这种计算与预测人的拓片，常常没有一个人的知识与意志便可瞥见数字化的世界之光，围绕半个地球去旅行，每当我们在线支付时，像我们的信用卡数据早已做的那样。数字化的僵尸将与“他”的人如影随形，以确定他的未来，成为他的新命运。如果一个人没有获得信用或者不再找得到工作岗位，那么他就要对此负责。
但是放弃控制和错觉支配——少些惊异地面对较旧的大数据应用，如同金融产业或者军工企业对它们的推进。错觉历来属于他们大数据系统的方案，有时甚至是最终的目标。在与大数据企业不透明的合同中，人们表示赞同，但有效范围他们不理解。虽然做出对私密性的许诺，却没有得到遵守。“空白支票的使用者协议”将由Facebook、谷歌、苹果公司以后执行。一切都用大数据受益者的法律选择加冕，他们使他们的协议优先屈从于这个国家的法律，而国家要求他们实施最低限度的基本权利保护。由于在国外法律追究的成本常常特别高，数据主体贯彻其非常理论化的控制权利在实践上几乎不可能。这是大数据企业以最低的风险，对“个人数据原料”最大化的盘剥。
 
按语：智能机器与人类劳动
对个人数据一种合适的回报，特别在智能机器让人的劳动自动化的地方愈来愈重要——而且今天几乎没有人接受的劳动，在短时间内每次都由一台机器完成。伴随着大数据技术，人类第一次在其历史上遇到了主动的智能机器。在迄今为止的人的生活世界里，技术作为工具使用，而且被放到一边，为了直到下一次使用前干脆把它忘记，随着第二次机器革命的来临又一次得到更多的改造。机器替代人的劳动将愈来愈频繁。人不再与（mit）机器一块儿劳动，而是由智能机器替（für）人工作。在此期间，机器不仅比人更快，而且能够更好地做出委托给它们的决定，系统化，可再生产，始终如一，无处不在，自治，异步，无须等待人的输入。
技术人员定义哪些劳动属于“平淡的”“无聊的”，对人类过于复杂，勤奋地开发用于自动化决定的人工智能，在不可靠的条件下优选。在开发以光速推进的同时，通过技术人员对劳动的评判，不一定要符合生活的实际。如果第二次机器革命优化了某些劳动，由此排除整组的劳动者，通过智能机器的后续劳动的自动化达到了一个旧合理化问题的新维度。尤其是智能机器适合承担的手工业职业将愈来愈少。对于机器人来说始终非常困难的是从事诸如修理虹吸管那类非结构性工作。但是，智能机器将会摧毁受过教养的中产阶级的商务和行政管理职业。因此依靠较简单行政工作的许多人或者他们真正喜欢从事的工作将受到排挤。并非每个人都愿意成为智能机器的技术维护人员。
“人与机器的军备竞赛已经开始——人必须获胜。在这场战斗中，重要之处在于我们正在寻找能力与天赋，其中我们人类的确比机器具有优势。”谷歌总裁埃里克·施密特（Eric Schmidt）在2014年达沃斯世界经济论坛上提醒道。31这种警醒具有一种特别的意味。他肯定非常清楚地知道，因为随着他的人工智能武器库的扩展，谷歌公司很快就会成为智能自动化的先驱。
谷歌总裁无疑是正确的：关注金融领域及其电子在线的经纪人足以证明，他们优化了买卖合同的中介。电子经纪人平台在十年前就拥有了声音经纪人（Voice Brokers）的职业图像，他通过电话接受、中介和一定程度上毁掉合同。他们当中的人在全球范围内所剩无几。在证券交易的价值创造链之中，交易商站在经纪人之上的一级台阶，他们的购买决定首先由高频算法接受，只是为了由智能化的优化程序（Optimierer）完全自动化。32算法令人难忘地证明了在不可靠的条件下能够实施比一个人自身做出的更好的交易决定。
伴随着自动化的下一阶段，后续的社会紧张关系将可能出现。舍弃劳动效率工资与报酬，转而将要支付订购费、使用费和许可费，这意味着资金流的下一步推动将离开人的劳动转向资本。第二次机器革命在第二次人口统计学转变时代与西方社会制度将要做出的行动，人们肯定不愿意设想。
“我们必须思考，我们未来意欲何为，为了有利可图地使唤人类。”在2014年1月的数字生活设计大会上，Accel Partners投资公司的乔·施恩多夫（Joe Schoendorf）如是说。他还补充了一句，让人浮想联翩：
“我们必须重构整个人类社会。”33
这个场景具有说服力，个人数据除了提高劳动效率之外，将来会成为人类最重要的财富。金融企业为个人数据带来合理的回报，可能成为劳动代理人，人们可能或者必须从中承担他的部分生活费用。
如果个人数据的回报不合理，个人数据上发生的事情缺乏透明性，监控也就不再可能。如果压根儿没有被抢劫，人将会自行削减某些东西。消除这种缺陷，要求边际条件，可能听上去缺乏创建。在这点上，国家实施调控性介入的确受到欢迎。这不是号召另外一个官僚主义的怪物，它涉及本质，存在或者不存在（生或者死），涉及整体。面对第二次机器革命，我们能够维护我们人的形象和社会的构想吗？游戏上没有什么东西堪比自由的人。人的尊严，所有人类自由的最高峰，“给予尊重与保护是所有国家权力的义务”。而《基本法》第一条就这样要求。如果现在个人数据的主体要求这种义务与公正的维护，这一点也不少于国家权力的督促，满足他们道德上的义务来保护正义与和平。政治态度，宣告上百万遍践踏《基本法》的终结或者简明地确定，还有更重要的事情要做，反之更不合时宜。



忘记的权利
倘若把人对其私人数据的支配权归结于他这个个人数据的创始者与主体，遗忘（vergessen）的权利，也就是个人数据的删除（Löschung）权利应该与他的控制权保持一致。在道德方面，我们的法律体系中删除数据符合权利失效的纲领。两者都有意义，两者都考虑了一个人的不同生活状况，为了让他在失足之后能够有全新的开始。
人在无法控制他个人数据的地方，这个数字化双胞胎或者虚拟僵尸的删除也就不可能。两者将通过智能机器系统化的决定，个人数据的数据包以这些决定为基础，给手掌上的寿纹、生活轨迹、生活计划或者追求名利的目标打上无效的标识——而且“命运”这个词将赢得新的意义。大数据及其无法删除的数据贮仓将决定未来人的生活履历。只是如果作为个人数据主体的人无法确保控制权，他将成为任人摆布者。因此无条件地相信数学和智能机器的判断完全是非理性的。因为智能机器容易弄错，虽然经过设计（per Design）——也是出于其他原因。
人是可计算的。我们的日常生活显示了许多反复出现的模式——有意识或者无意识的行为方式。智能机器如今能毫无困难地发现与学习这种模式。如果把它们设计成适应性机器，它们就会跟踪我们，互相适应，尽管我们可能随时改变我们的行为。
拥有或多或少智能的机器对一个人做出判断会经常发生；涉及者常常不知道，自己的判断与分类已经发生了。他了解到，只要大数据企业不准备公布其分析与预测程序，那么他就无法设身处地理解这个判断流程。对数学和科学行为方式的提示足以抵抗令人讨厌的提问者。因此数学模型使用完全自然的方式是不全面的，可能提供“错误的”结论。此外，作为人工智能的实施也不精确。它在人的重新计算时贡献了所属的小部分非决定论(1)，涉及期待的计算结果。更糟糕的是过时的、老化的原始数据或来历不可靠和有疑问的数据常常作为机器判断的基础。如果数据是由数据销售员获得的，谁来实施来源评估（Quellenbewertung）工作呢？有多少过时的数据被继续售卖，在购入的数据包中包含了多少小卡片或者不知名的冗余数据？哪些大数据公司专门致力于数据老化（Information Aging）问题研究——通常的时间流逝之后“数据的自然形态”呢？因为与十天前提取的数据相比，具有十年历史的个人数据对未来预测的重要性就更低了。衰减（Decay），旧数据的衰减，过时数据通过自称为技术的方法用于人的计算时将慢慢隐去。
2004年5月，欧洲法院的判决针对谷歌的法律途径要求这种衰减。34假如存在忘记的权利，那么敏感数据必须予以删除。
欧洲法官的判决之后直接暴露出了巨大而实际的争议，由谷歌自己发起的，令人意外地做出了：假如大数据企业的权利与公民的基本权利对立，这些权利在他们的商业活动的法律限制下在其自我实现（Selbstentfaltung）之中也会受到阻碍。忘记的权利与信息权相抵触。
我们尖锐地思考：的确，如若我们有权知道谷歌总裁的私人信用卡细节，我们就会欢迎一切不设限。这种信息我们喜欢，谷歌不能反对，因为它自己也在宣传这种权利。
这个例子虽然荒谬，但争论是严肃的。这是我们的个人数据与资本之间的争论。但是关注个人数据的伦理上的评判，正如迄今我们论证的那样，争端显然可以解决——而且对个人数据会有好处。由此，我们会同意欧洲法官的判决。因为我们的个人数据处在所有大数据企业的开始阶段——而人站在所有个人数据的开始阶段，没有个人数据也就没有大数据企业。我们公民和消费者自己也是所有大数据商业模型的有效原因，企业自身也没有比大数据经济的工具更为远大。对于利益的权衡意味着忘记的权利比信息权具有优先的地位。我们的个人数据比大数据企业自我发展的利益具有优先权。为什么这点对于人的发展如此重要呢？
谁自己额外地提取和利用个人数据，例如在自己的企业内，很少能确定，他的数据基础始终实时地处在最新状态。如果您现在怀疑，那么可以用实例来验证正确性。比如您要搬家，您会在使用能源、通信提供商和邮递员在线平台上填写您的新地址。您无须长久等待，为了查看2014年，大数据时代到底发生了什么：始料未及的极度混乱降临在您身上。没有什么真正行之有效。尽管——或者正是因为——电子转寄的委托您长时间收不到邮件。电力供应商让您的账户感到双重压力，能源供给不但有新地址而且有旧地址。其实他已经书面证明了您的在线注销。电信供应商没有经过您的雇主电话费授权就从您私人账户中扣除了款项，仅仅因为您住在邻近的房子里。数据具有较低的质量，因为非现实、错误或者糟糕的数据库设计以它们为基础。大数据时代的主要数据问题并非良好的起始状态，为了自身对非常智能化的机器做出判断。
大数据模型的道德及法律的强化对涉及者而言不幸之处在于，法庭对作为企业机密的大数据分析与预测的商业流程比个人对其个人数据的控制权给予更高的估价。各类判决，例如2014年1月德国联邦高等法院鉴于德国信用保障机构（Schufa）及其裁定一个人信用程度的记分程序做出的那项判决，35揭露了相对于大数据的法律维护占优势的落后性，正如非理性地相信技术。一项判决，用35%~65%概率判定一个人为吸烟者或非吸烟者，从数学立场上观察只是一个最小的命中率。所有的事件，数据科学家这么说，不可能显示比70%更高概率的内容，人们用一枚骰子同样可以做出好的判定。
科学家早已清楚内容必须深入到社会意识中，因为随着一台机器的判定，赢得了人周围的知识的那种预先形式或者后期形式——对它的信任（Vertrauen）会有一种特殊的演变。信任，作为未来行为的假设的确已经足够了，为了实际的行为建立于其上，作为假设是知识与非知识之间的平均状态。36
大数据公开承认的目标是把那种不可靠的平均状态运送到可靠知识的状态上。从上百万的假设之中，建构在海量的数据量之上，大数据跟踪发生最多频率的路径，给出其行动的推荐或者立即做出决定。与人交往将由机器的假设取代。早在20世纪行将结束之际，一个人的社会地位、行为或者声誉对人类之间的信任的形成具有决定性意义。大数据通过机器的假设取代了社会彼此交往中信任的形成。虚拟僵尸通过机器的说服力取得了一种与行动相关的个性。原来的人不再属于任何东西，将被置于无效的境地，由或多或少的科学方法重新计算。密切合作随之而来的是举证责任的逆转：人类和他的保证属于什么？从基本的无罪推定能得出什么？始终允许怀疑人的誓言，对机器的判定却不行。对技术可靠性的非理性相信起主导作用的地方，一个涉及者从来无法证明一台智能机器为何做出类似个人的错误判断。如果机器的判断与一种商业优势关联，涉及者一定会估计到其余的对手。大数据会积极地反驳，让人没有机会恢复。
如果个人数据不仅反映了人的存在，而且直接和不加控制地通过他自己确定他的未来，那么就可能让此人也陷入绝望之中。无解的个人数据，每种由此计算出的信息、分类或者预测将成为保留的特征，人再也无法摆脱。大数据否认追诉时效的和遗忘的方案。大数据拥有大象般的记忆，可以把个人数据存储上百年。一切都将保留，没有东西会消失。为了那种方案的准确性，数据科学家拥有一种数学的描述：马尔可夫过程（Markov Prozess）(2)。数据科学家运用它得出未来事件的出现概率。平行线通向没有往昔的人：它的未来仅仅取决于当下。让·保罗·萨特以几乎残酷的方式就这么实现了核心信息：“历史是……”
萨特，存在主义的代表，认为我们之中每个人一出生就被抛入一种毫无意义的虚无之中。首先是我们的存在、思考与行为随着时间的流逝赋予这种虚无以意义。假如真是如此，那么个人数据就拥有对人某些正常的、基本性的东西，不仅仅服务于它的阐述，我们就会反对忏悔人作为其数据主体。如果虚拟僵尸发挥了他与行动相关的作用，那么大数据正好依赖这种观念。大数据存在主义具有决定性的触及人的地方，让每次全新的开始都无可能。大数据企业无法消除的数据，不允许重新开始。人将在所有的个人数据基础上得以确定，他想要借此赋予他生命曾经的表情，在他全部的、完全不同的生命阶段和状态中，浇筑大数据生态系统的现代化数据银行内的永恒记录。出路吗？萨特舞台剧？阿尔托纳的死囚？37的主人公除了自杀之外无法摆脱其纳粹的过去。在主人公“自杀”时也显示了大数据世界里自由之完美的虚无。少尉对“自杀”的决定是不自由的，因为生命及其过去变得不可能，不存在原谅与遗忘过去的出路。而决定早就做出了——伴随着逝去的行动——道路已经指定，并且不可逆转。
大数据宇宙之人迷恋于一种类似的虚幻。人还要强调，他可以自由选择，要么尊重智能机器的决定，要么反对机器的决定。但是如果为了监控身体的机能，量化自身运动的信徒佩戴一款小型移动健康表带，佩戴者为了他的健康今天必须走七百步，他会做出与他的健康表带的“温柔的压力”相抵触的决定吗？他可以，但是对他而言不会没有后果。健康表带对他进行编程，决定他的行为。问心有愧，责任的感觉——这里又再次出现了，这是监控的后果。当量化自身运动的信徒决定借助移动的“监护病房”实施物理监控时，他在那一刻抛弃了决定的自由。信仰，他的自由不应该有任何损失，人们戴上了健康手环仍然可能会想，那是在耍花招。
 
 

 
(1)非决定论（Indeterminismus）：与决定论相对，否认自然界和人类社会普遍存在着客观规律和必然的因果联系，认为事物的发展、变化是无客观规律的、事物内在的“自由意志”决定的。它认为个体有做出各种选择的自由，人们可以预测他自己行为的结果，能够自己决定如何去运作，例如根据他们自己利己的目的去牺牲公众的利益。译者注。
(2)马尔可夫过程（Markov process），是一类随机过程。它的原始模型马尔可夫链，由俄国数学家A.A.马尔可夫于1907年提出。该过程具有如下特性：在已知目前状态（现在）的条件下，它未来的演变（将来）不依赖于它以往的演变（过去）。译者注。
 



大数据独裁
大数据生态系统中个人与机器的智能趋向于融合的泛人本主义已经开始侵蚀欧洲文化的根基，正如它们在《德国基本法》和以类似的方式在欧盟基本法宪章或者有关公民与政治权利的国际公约和联合国公约之中的体现。人的实际自由依赖于基本权利的不受伤害，它们是社会契约与政治的保证，使人可以自由支配自己。
基本权利遭到支配和人将接受迫使他保持一致的监控的地方，自由将停滞，独裁将开始。
谴责独裁是挑衅性的，社会模式“窃听与监控”的受益者们反对所有警告的声音。因为刺眼的是，大数据的野蛮生长不仅伤害和无视人的基本权利，并且专门推进了监控和监控策略。基本权利的被无视和通过信息、行为与感觉对公民社会的控制恰好是独裁的补充，一种绝对统治形式的补充，其中数学精英预先决定人的未来。在未来，公民创意权、决定能力和创造性将通过主动与被动的传感器的大规模监控来压制。
从美国国家安全局的丑闻可以预知，哪些弊端已经接受了监控。诸如谷歌这样的私人企业情况也好不到哪里去。使用谷歌账户、Gmail邮件服务、Google＋的用户，甚至使用谷歌网络实验室的加热恒温器以及谷歌搜索的人，都会交给这个技术巨头足够的数据材料，帮助其毫无困难地拼合出这些谷歌产品用户的数字化双胞胎，从中计算出其虚拟的僵尸。谷歌对用户的了解的确非常多，甚至比他们自身知道得更多。
尽管如此，谷歌公司并没有激起社会愤怒的呐喊，对其绝对监控的抗议也没有发生。更糟糕的是，用户们站到大数据获利者的一边，嘲笑涉及自由问题的良知声音或者仅仅为个别人的思考，而这些是为了保护他们的人权，因此表现出“节省数据”的倾向。在数据主体和打着物质—经济烙印的受益者之间可以预期的冲突似乎没有发生。为什么会这样呢？
许多答案值得深思，政治给我们提供了第一个答案：“人必须前往今天发生未来之地。”38也就是去往其他所有的人已经到达的地方。利用数字化媒体并掌握了程序语言的人，为了获取战胜数字化革命的专业知识，只能参与数字化革命。39
因此可能只有一个答案：这是一个巨大的错误，而且它并不新鲜，因为该错误早在六十年前在有关核能利用的争论中就已经提出了。
比起让我们屈服的技术，政治对我们没有提任何别的要求。许多人已经低三下四，但这并不重要，因为大多数可能弄错了。但是臣服是一份面对数字革命的破产申明，其他人早已这么做了，这种未来，正是那些数据科学家运用他们的模型与算法“挑战”数字化革命，推动现代化的星球改造。谁是流水线工人，必须走向流水线——他没有其他选择。但是谁要不去未来发生之地——他也可能自己塑造未来。因此不能轻描淡写地把任何对大数据的批判性思考范畴化地作为卡珊德拉的呼喊。谁要求人类屈服于技术，得容忍其他人相反需要技术可以向人类屈服——抱着这种要求，人在未来保持了《基本法》确保的他的特权。因此不是每个表达技术批判的人都是公开承认的技术之敌。
此外，人与技术关系的讨论早已不新鲜，在20世纪就由恩斯特·荣格尔（Ernst Jünger，1895—1998）与他弟弟弗里德里希·格奥尔格·荣格尔（Friedrich Georg Jünger，1898—1977）发起，由马丁·海德格尔（Martin Heidegger，1889—1976）得以延续。海德格尔要“改变方向”，在技术的关系中思考转向。替代丧失技术的自由，我们应当关注，在技术后面矗立着更高之物，才使技术成为可能。这是马丁·海德格尔“较为初步的现实”。思路的改变要求人返回自然之中，从仓鼠轮中走出来，可以给未来一条更好的轨迹。因为随着数字化革命的威胁，解决方案也同时得到发展，它们确定无疑是法律上的自然。但是作为公民社会成员的我们要面对挑战，要为这个数字化时代发展一种技术伦理，一种理论，帮助我们理解与掌握当代的技术突破。我们不必都到那儿，一种想象的感觉舒适区等待着我们和未来成为现实的地方。不仅仅是消费和再生产，还有塑造（gestalten），给予数字化革命一种善意的转折，属于其中的是知识、资本和冒险的文化。这是我们提出的任务，比起仅仅前往其他所有的人都在的地方，要求有所不同。
对于我们如何能掌握数字化革命的知识（Wissen）而言，大规模使用现代化监控设备，例如智能手机、魔术眼镜或者智能房屋技术，本来就不具有强制性。能够使用一种APP软件并不意味着我们会成为数字革命的专家。驾驶私家车，您也不会必然成为机电专家。使用数字化仪器也有非常相似的表现，在屏幕之前的世界与屏幕后的世界是不同的内容，其中我们做了足够的说明，在未来若干年将会形成智能机器的生态系统。对此，无人能比数学家和物理学家更好地理解。相反，数学是“芝麻开门”的魔幻公式，为我们开拓新的美丽的大数据世界。但是我们要坦承：对于我们大多数人来说，数学是恐惧的完美化身，因此最后在较大范围内我们缺乏手工工具，在全面的复杂性上理解数字化革命。掌握程序语言替代自然语言同样对理解数学模型帮助甚少，它们是数字化革命和我们发达世界的专家治理改造的真正催命者。从实践者的视角规划好的程序语言与自然语言相比不再是单调的流水线劳动，而且早就不具备人造语言的复杂性。任何一个程序员，只要理解唯一的程序语言逻辑，便可以非常轻松地学会其他的程序语言，而无须详细研究它。对于英语、法语和希腊语这几乎不适合，但是攻读它们正好可以激发我们随时都在学习的大脑突触的连接，这阻止了我们以技术的名义在精神上逐渐变小。屈服于技术，在高技术的世界里精神萎缩，一切以渴望市场工人的信息市场的名义——对于许多人来说，这几乎不会是未来的幻影，他们在其中可以幸福地生活。
第二个原因，公民社会之所以没有攻击顺从难以驾驭的大数据经济的行为，可能是社会已经投降了。人类意识到绝对监控对他的生活造成的影响。因此他表现出行为一致，不敢做出反抗。
“我们上大学是为了寻找一份工作，我们可以借此挣到不错的工资。我不想被骂得抬不起头来，仅仅因为我抗议监控。”40
“因为像我的自拍照（selfies）或者Facebook上我每天所吃食物的图片那样，我的抗议将公之于众。”41
这种感觉（Gefühl）让如此表态的大学生觉得足够了，他将受到监控，为了在未来不会遭受经济损失，他不得不表现出行为一致。因此他对令人气愤的监控的反抗保持距离。强迫他接受更多一致性的监控没有必要。他自己业已在监控自己。
大学生的想法是常态还是例外？如果这些想法继续蔓延，那么就是对康德的自然的自由人的死亡判决，而且是全球性的，因为监控是全球性的，人们允许这样假设，包括被监控者的思考。
第三种可能的答案回应了社会的冷漠问题。公民社会没有把大数据当作问题，因为人类遇到的不公正太难看透，尚不足以感觉到。大数据的危险让公民与消费者感觉如同国债那样抽象。被窃听不会导致疼痛或者贫穷，至少没有一种不适的模糊感觉，人们并没有把国债当作自己的账户结单。两者——监控与国债在触感上没有任何感觉。
相反，大数据的危险披上了赢得快感的外衣，并且允诺一种不断提高舒适性的更美好的生活。不是物质的困境增长，而是享乐主义与主观主义将得到伺候——我们知道一切，我们比义务与美德更彻底地喜欢附加在我们身上的恶习。后面隐藏的不再是超越一种合适营销的保证，如同我们从每个广告认识的那样。因为优化生活的诺言仅仅是一个陷阱。长此以往，人类心灵的忧虑将通过广泛的监控传播开来；而且心灵的困苦很少能通过更大范围的物质幸福得到抵偿：“不是开始，而是结束承受负荷。”
也就是说，这不会促成公民社会的起义，若可能，无论如何也不是现在。而且如果在若干年之后道路上最终布满了坑坑洼洼，因为国家由于债务无法维持基础设施，或者一个人由于其“变形的”数字化双胞胎不再找得到雇主、保险公司或者医生，那么这种消极的报酬（Reward），后续“账单”时间上的迟滞妨碍了认知：公共基础设施的衰败直接应该归咎于国债，受损的生活底线直接归咎于自己的数字化僵尸。
 
私人空间？论保密的权利
的确，社会的反抗需要大数据生态系统复杂性方面更多的知识，若干对其技术的理解和更多对取得进步的发展状态的认知。为此，公民社会还要更严肃地向人类受损害的自由提出追问。因此争论不该只局限于个人数据的交流上，正如我们刚才对它所做的阐释。《基本法》所保障的其他人的自由权利受到了大数据的损害，其中就有私人空间（Privatsphäre）。
“私人空间”有何含义？如果回首历史，就会与塞缪尔·约翰逊（Samuel Johnson，1709—1784），这位英语辞书中的古典作家相遇。他把私人空间描述为机密的状态，“一种秘密行为”。42私人空间作为秘密的同义词，仅仅让私人空间不可怀疑，尽管秘密的概念也可以联想到隐瞒的过程，闭口不谈或者掩盖犯罪行为。
“谁没有什么东西隐瞒，就没有什么好害怕。”48%的德国公民干脆这么评论，当监控的反对者们惊讶2013年夏天爱德华·斯诺登揭秘后为何没有激起全德国范围内反对国家窃听侵犯的大规模怒火时，他们看见要面对这种论调。43公民社会似乎不再重视私人空间及其机密。只要不存在什么东西需要隐瞒、守口如瓶或者掩盖，公民社会还乐意揭开他们的秘密。但是公民社会对机密的概念领会过于狭隘，没有按照其全部的影响和社会的收益来理解。
其实，监控的反对者也许不该对此事太过惊讶。能够观望其他人的行为和转义上享受地在邻居床头柜翻寻，自从诸如“老大哥（Big brother）”或者社交网络等真实故事为题材的节目繁荣以来，我们在里面把我们的所有东西，无足轻重、自愿地奉献出来，没有别的，这可能把我们诱惑到炉子后面或者远离屏幕。几乎不再有更多的人抱着巨大的热情抗议享乐主义，因为我们所有的人都参与了它的现代变种——我们所有的人，不仅是个别国家的公务员，像他自己所说的那样，为了我们的安全之故窃听我们。有时候，国家公务人员也承认，让他们成为秘密的观察者纯属无聊。谁身处军事管辖区坐在一个看上去有数公里监控摄像头的屏幕前长达八小时，都可能会抵挡不住诱惑，去窥视他同乡的卧室。对此，人们自然没有公开讲述，而是站在摆着坚果与盐津杏仁的超市货架旁边用手遮挡着诉述。
“启蒙”为了我们变成了日常生活。作为公民社会成员的我们，不仅要求政治与经济上透明，而且同时准备自愿地为了别人让我们的生活变成玻璃屋。这方面儿童正好给我们做了示范，他们会说“我最好的朋友，是不泄露我秘密的人”，可见机密对于个人发展有多么的重要。
在游戏上被儿童隐藏的东西是“非人间”之物。他们想象的充满魔幻与魔术的内在世界之物。对儿童来说，机密是重要的，与成人世界隔开，能够寻找自我。他们这么发展了生活方式的多元论、亚文化以及信仰，这也是哲学家尤尔根·哈贝马斯要求的，使得社会与个人得以幸存44。
“秘密——通过积极与消极的手段隐藏的事实——是人类最伟大的精神成就之一。”哲学家和社会学家格奥尔格·西美尔在1908年就曾正确断言过。45一个社会没有秘密，就无法产生多种多样的意见与观点。为了社会的一致性，它可以被创造出来。秘密对于个人的人格形成，其创造性和判断力起根本作用，而且与此相关是为了整个公民社会。相反，泄露秘密意味着长期毁灭社会。因此我们今天能够观察到社会秩序的崩塌——由透明社会的全面公开导致一种僵化，一种决断能力的缺失。因为我们实际上观察到的是要做出决定的不断增长的恐惧。今天不但决定，而且其结果很快就会公开。在公众的眼睛里做出错误决定的人，一定要考虑到他直接的社会判决。因此许多人感觉合适，有利于前程或者个人与社会的和睦，没有人更喜欢做出一个潜在的错误决定。假设有人能在大数据辩护士所要求的“知情权利”的时代面前摆平某些错误，那么今天取得成功就没有那么容易。您不妨做个测试：您在Facebook上当众与一个“朋友”发生争执，将来您只会感觉非常困难，或者几乎无法成功地在没有旁人的前提之下调解您的争吵。机密也适合于此：这是社会的和平保护者。
《基本法》第十条，“通信、邮政业务和电信的保密”原则上对“保密”做了规定。即使在《德国刑法》的目录中也可以不止十次找到“机密”一词：国家机密、非法机密、选举机密、通信机密、私人的机密、外部的机密、邮政机密、电信机密、公务机密和税务机密，其中对“个人机密”奉献了整整一节内容。
在一件泄密丑闻中，德国农业部长于2014年引咎辞职。(1)他从他过去的国务秘书那里了解到一桩公务的机密：相关部门将对一名联邦议员展开一项刑事调查程序。他转达了此条公务机密，该议员提前得到了警告，在申请废除外交豁免权之前放弃了其议员的议席。在接下来处理“爱达迪丑闻”中首先涉及儿童保护，但也明确社会之中机密所处的情况。又是一次讨论之中的交换：现在不应该为了安全抛弃自由，而是为了道德抛弃机密。法律保护的机密，人们获得了印象，假如存在足够的道德理由，跳过这些法律保护，就可以泄密。
“如果我们不保护道德的崇拜，道德的事务就等同于可以公开，控制崇拜，所有神秘的东西都适合于怕见天日……？不是我们所有的民主理想都反对机密……我们没有向计算机和互联网托付我们的‘我’的不断增长的部分，为了在全球范围内关心清晰的关系吗？经过宣传的全球化不再是一项涵盖地球信息的战略，它不再容忍任何机密吗？”46文化学家哈特穆特·波姆（Hartmut Böhme）在1997年就提出这些问题。它们已经过时，然而涉及大数据的内容却比往常更具有现实意义。机密拥有一个不良的声誉，诸如透明度或者监控等臆想的珍贵价值已经牢牢地扎根于社会之中。为了未来接受机密作为社会有价值的，甚至必要的财富，在步入后隐私（Post Privacy）范畴，进入没有私密性的“公共社会”道路上情况不佳。在“爱达迪丑闻”中社会的新关系对秘密不会做出反应吗？诸如在行之有效的法则和社会行为之间的分歧意味着，保护私人空间和机密的法律已经过时，需要修订，以胜任社会上公开的交际。数据与信息全球的入口，大数据和信息资本主义永远摧毁了机密吗？
然而早就应当注意到差异与混乱，大数据的辩护士们借此使用一个人的个人数据和他们自己的大数据生态系统。在他们打听、分析，而且透明地预言可以对待个人数据的主体的同时，他们像对待眼球那样保护着他们的大数据运营机密。美国国家安全局没有参与泄露他们数据的分析细节的活动，Facebook也把他们的分析算法深深地隐藏在计算中心的地下室内。而且“谷歌X”项目自称是技术巨头秘密的思想锻造车间，人们在里面参与着应该能够改变世界的项目。47同样的企业也对他们的搜索引擎的算法核心严格保密。其间人们期待屏幕前的使用者通过传递其个人数据暴露——“显示出来”，大数据的获益者已经在屏幕之后，隐藏于最严格的沉默之中。因为谁知道数据是信息经济生产手段，就会如同人们从中获取的重要的新信息，如同对待黄金宝藏那样，保护他的数据积累与工具，而且希望对宝藏价值的认识非常缓慢地传播。从法律保障的视角看，这无疑是合法的，对于大数据企业来说不管怎样看上去都不是那样，好像他们的私人空间和营运机密是过时的模式，否则我们仍然有效的法律和社会纲领等事务的过时的猜测也许会切合实际。
如何面对这些机密，这些机密又代表了什么呢？只有少数几个特权者能否支付得起这种会变成财富的东西？正是这些人积累了数据，推导的信息与知识吗？这也许绝对不新鲜。私密性就会在统治精英身上出现，这些人通过机密获得了“他们的特权和统治权”，文化学家哈特穆特·波姆继续补充道。49
谁如今支配数据、信息、知识和关键的技术，谁就拥有权力；这些权力早已不在我们的国家手上。大数据企业想要保留他们的市场权力，一种技术优势，也许还有垄断，寄望于他们的私人空间和运营机密。维护他们的私人空间允许他们能够维持权力。但是在逆向论证中恰好正确。一个维持其私人空间的人，同样保持了权力。私人空间是控制的一部分，应该归个人数据的主体所有。私人空间是平衡权力关系的仪器：权力平衡（Balance of Power）。
完全的透明，那种后隐私，数据保护者自身的要求，权力关系被推动几乎不会对使用者有利。这个人不仅拥有大数据入口，而且能够对充分利用它们的人——无疑不是消费者——拥有一种永久的优势，后隐私只会继续被支配者玩弄于股掌之间。因为谁泄密，就会变得虚弱；放弃私人空间者，即放弃了权力。
实际上让人惊慌失措的是对权力交接的毫不在意。
 
安静！论消极自由的权利
对于植根在人类尊严当中的人之自由权利，也属于消极的自由（negative Freiheit）。一个人有权利完全避开国家、经济或者社会对其个人数据的需要。如果人有意愿，“让他保持安静”，如同1890年美国法学家路易斯·布兰德斯（Louis Brandeis）的描述那样，这种逃避通过积极地与通信保持距离得以体现：“请扔掉你的手机。”
如果关掉传感器就已够用，也许这么彻底的一步没有必要。因为我们之中只有少数人将会摆脱他们的配件，他们凭借这些工具兴奋异常地使用着一种尚且年轻的交际手段：互联网（Internet）。互联网技术有两副面孔，它具有善与恶的双重性，与其他的技术特征没有区别。技术使人类互联、减负、自动化，让生活更美好，更简单。它若转向反面，就会摧毁团结与社会的和平，损害安全或者否认人的主体特性。
按照最初的计划，互联网应该把军方与研究机构的计算机相连，使得机器与机器的通信成为可能。当浏览器技术能够把互联网的内容以图形方式展示给人时，人类才姗姗来迟般地介入，掌握了互联网，以更快、更多和别样的方式进行交流。这种交流的全新方式非常受欢迎，因为交流不仅是人的权利，而且是人的天职。交流承载着人，人也在交流中产生影响，只有经过非常个性化的互相理解与通报之后，才能形成团体。互联网因此是一种交流的充实，新媒体和个人数据的传递在其中共享一种逻辑的连接。
正如人对互联网的商业利用那样，机器连接最初的景象作为“物联网”及其所有传感器和间谍软件的应用会迅速得以实现，但是长期不在视野范围内。互联网在屏幕前面拥有一个世界，它是使用者对一个系统质朴的视域，他们相信，这不再是一个包括产品或者媒介内容的巨大数据仓库，可以利用更便宜的软件或APP来开发。屏幕后面的世界是大数据生态系统及其数学模型、网络分析、预测和控制战略的世界，2013年爱德华·斯诺登揭露了其中的若干内容。在面纱后面是Die PrismTempora X-Keyscore-Systeme以及所有没有命名的、隐瞒的、商业上的同类项目，在谷歌、Facebook、苹果、黑石等公司计算中心的长长通道里提供着国家同行类似的服务，价值数百万甚至上千万美元，甚至更多。
“互联网不是那种我曾经认为的东西。我相信，这是民主与自我解放的完美媒介。高科技集团的窃听丑闻和控制妄想改变了一切。”50失望显而易见，对新媒体同样可以理解的欢欣鼓舞是其先导。在此基础上的一切都是一种高估技术的反理性，它模糊了我们的视线。互联网只是一个客体，来源于人这个与媒体打交道的主体，但是从自身出发表现不出任何东西。因为利用互联网不再发生任何事情，致使人移交他的个人数据。他采取了“及物的行为”传给他人，他的个人数据从人这个主体出发，过渡到一个外在的客体——一种广义上的智能机器。智能机器及其最常用的通信手段——互联网，已经不再作为人的及物行为的工具和对象，这就是一切。清醒地观察，互联网没有更多的东西。
“社交通信手段既不利于自由，也不利于全球化，对于所有人的民主之所以简单，是因为它让连接的机会和观念的循环增加了许多倍。”51数字化媒介不再作为通信的结构，而且作为结构它们尚未产生内容。诚然，运用互联网可以产生无数的崭新仪式。人们可以在线约会，号召集会，抗议民主。但是能够让这些集会成为可能的一家高科技公司，却在为独裁政权生产应用软件，正好预测到了这些人的集会，立刻把他们标识为持不同政见者，使得有人能够对他们残酷地追捕。52就连德国企业也参与其中，“阿拉伯之春”公民权的维护者在叙利亚和巴林监狱里遭到拷打与谋杀，因为他们就像在国内刑事侦查局那样，不做精神区别，便向国外政府转让他们智能手机的监控软件。53之所以可疑，是因为所有道德的思考，以及使用者的无视道德标准的生活方式的知识，退到了商业利益的背后。一切都好像没有什么变化，一如既往。
伴随着消极的自由权，产生了某些含蓄的表达：每个人有两种表现形式——每次交往都会产生不同。联系到消极自由的交往让人要么成为公共的人，要么成为私密的人。如果人要求放弃交往，他就想保留私密的个人。一个人充当这样的个体知道有关自身的事务，另外的人则不熟悉。他没有放弃与他们交往。作为公共的人，其他人熟悉他。与此同时，他自己知道，其他人可能了解到有关他的东西。他没有摆脱掉这种交往，在公众之中做出了涉及自己的事情。
随着这种交往，人想形成他的公共的人，但是已有某些东西脱离了。个人数据的主体不再独自形成他的公共的人，这个是由其他人替他完成的，也违背了他的知识与他的意志。
“私人空间是不受第三者观察与干扰的自由的状态。”新近出版的《牛津英语词典》如此解释私人空间。54但是通过被动的大数据传感器实施萌芽中的绝对监控和不停地提取个人的二手数据，自身便是有意识的个人禁欲，它想要显示尽量少的数据，希望放弃数字化媒体，一次想要维持私人空间的徒劳的尝试。违背人之意志不情愿的观察和被动的监控发生之地——不仅通过尊贵的权力，而且通过私人企业，通过窃听的光纤电缆或者始终打开的话筒和新一代智能手机，受监控的交往就不可能。放弃一个受监控的公共的人，形成一个无法控制的虚拟僵尸。公共的人从缝隙中离开，这里大数据把人的权利荒谬地（ad absurdum）导向了消极自由，这里大数据跟踪人，妨碍（stört）他，这里智能机器冷酷和罔顾个人，提出测量和分析的需求。
这导致大数据让私密的人公开化或者公开的人同时合计成虚拟的僵尸。大数据融合的结果是：对于个人数据的主体而言，他的虚拟僵尸将成为盲点。人不再知道更多其他人对他的了解。他的交往丢尽了面子，尽管他没有积极地交往，一个公共的人不情愿地产生了。什么以它为基础，它从何处来——大概总要保留机密，“这是我们社会的大骗局之一，它致力于信息、启蒙、交往技术和大众媒介，相信揭开秘密，它以自己的尺度产生机密，正像它排除这些”。55
大数据生态系统似乎让私密的人被消灭，而且采用了双重打击。用一种公共之人自己的阐释——虚拟的僵尸——同时对人造成持续的干扰。
用消极的自由，好像某些东西显得非常糟糕。即使他想这样，人也不再能躲避大数据，无法避开控制他的电子交往和他个人数据的传递。他不愿意泄露的信息将从他身上抽走。他自己不再难交流的智能机器及其传感器会在旁边从他的日常生活中汇集。它们喜欢为他完成这种工作，顺便无声地消灭他私密的人。从人身上留下的是公开的人，应该注意到：这个人，已经不再是他自己。正如虚拟僵尸产生，避开了人的影响，之所以如此，是因为没有真正向他转让对他个人数据的控制。他可以稍微领会到，虚拟僵尸从何处而来，谁计算了他，他画了而且将要画哪些圆。仔细的观察显示：在大数据时代消极自由的权利已经过时。消极自由的权利已经成为历史，我们社会秩序时代错误的威胁好像真的得到了证实。
 
大数据没有替代方案吗？论不受蔑视的权利
还有私营经济与社会期待强迫人的地方，能够温柔而含蓄地泄露个人数据，因为倘若在他身上产生弊端，人的消极自由就会粗暴地受到蔑视。谁想要放弃普遍存在的监控与分析，同样得受到尊敬，如同那种人专门通过其个人数据寻求实现理想。因此应该对汽车保险商的新车载通信费率实施临界评估。为了更少地支付保险费率，按照实际的民意调查，可对大约三分之二的德国驾驶员实施监控。该保险费率与欧洲相比甚至更高。56
在向大数据保险提问时，这些问题不仅对于个别投保人，而且对整个社会都是清楚的。迄今为止，保险系统建立在团结的原则上。多数人交款，少数人需要保险支付，基本的计算就是如此。采用新车载通信费率可能很快就发生变化，它们对团结的原则产生威胁。愿意接受监控的汽车驾驶员投保可节省保费。从保险公司的视角来看，这是一项战略，通过监控识别“获得利益”的驾驶员，这些人之中造成事故的概率较低。对于“得不到利润的”投保人，保险公司自然少有或者根本没有兴趣。
起码在开始阶段保险公司及其产生利润的新保险模式将会取得成功——直到社会与不再承受得起数量的非投保人发生关联。保险商和缺乏冒险的客户群从有利可图的模式中获利，但是当这种模式膨胀到成功的边界，剩下了不复存在的保险功绩时，集体再次被要求承担未投保群体的费用。
这个场景没有牵强附会。美国的健康体系也证明了这种思考：美国的疾病保险商借助大规模统计的计算逃避义务，对于健康风险提高的客户实施保险，直到人们没有能力让全社会吸收他们统计的经济成果。非投保人的数字迅猛增长，全美国的健康体系崩溃即将发生。时至今日的衰竭如同达摩克利斯之剑仍然高悬在美国财政预算之上。
而且个别的监控反对者会遇到什么呢？宣布不赞成车载通信费率之人，直接陷入了通常的嫌疑之中，他作为一个正派之人将被排除无罪的良民名单之外。其保险经济将受到怀疑。如果拒绝者的驾驶行为肆无忌惮和事故频发，信任将由机器的判断替代，三十年无事故的驾驶将不值一提。
 
 

 
(1)2014年2月14日，时任德国农业部长汉斯-彼得·弗里德里希（Hans-Peter Friedrich）被指控泄露了机密数据而被迫辞职。相关信息来自一名检察官对社民党籍律师塞巴斯蒂安·爱达迪（Sebastian Edathy）的调查，这名律师涉嫌持有儿童色情物品。译者注。
 



个人数据与资本的对抗
眼下大家都在谈论1914年，因为那是第一次世界大战爆发的时间。如今那场战争的恐怖让我们感觉不真实又不可及。但是这并没有当作第一次工业革命中人的经济背景。工业革命让我们完全接近1900年前后的人，因为他们的世界也处在变革之中。蒸汽驱动的火车头如今以超过100公里的速度行驶。莱茵河左岸与右岸到处都是工厂机器发出的轰鸣声，窗外浓烟滚滚。电灯进入城市，同时还有电话，这同样是人所为，城市也变得温文尔雅。
随着发动机的发明，城市加快了节奏。人们相信无处不在的技术，旧事务似乎得以克服。达尔文主义成为新宗教，在大西洋的此岸与彼岸，人们欢欣鼓舞地追随它：自然科学光芒四射，最终征服了对上帝创世的信仰。但是社会动摇了，因为一种意识形态与第一次工业革命密切相关：这就是“第一资本主义”的观念。其中一小群人，拥有生产资料与金钱等私人财产，与一大群工人对立，后者只能把唯一的财富贡献给新生产流程：他们的人类劳动（ihre menschliche Arbeit），就是在工厂流水线旁的雇佣劳动，在浓烟滚滚、隆隆作响的机器旁，与长期劳动时间关联，在常常具有生命危险的劳动中，一切都成为企业利润的来源。这就是第一次工业革命带来的新财富：劳动分工的制造（die arbeitsteilige Fertigung），其中工人不再生产整个产品，而只是生产整个产品的一个特殊的小零部件。但是很快便昭然若揭：工人们无法从第一次工业革命的财富与经济增长中获利，尽管所有的工业产品都打上了人类劳动的烙印。工人们陷入贫困与悲苦之中，那时工业家和创建者抱着利润最大化的目标提供微薄的工资，他们生病、死亡，那时他们由于长期工作丧失体力或者由于在难以描述的卫生条件下勉强维持生命，他们备受剥削，他们的忧虑同样建立在那里，私人所有者不重视他们的人类劳动之个人的尊严。第一资本主义把人当作工具，他们把其“商品工作”换成了钱，从而导致了价值的紊乱（Verwirrung）。57价值返回其反面，因为第一资本主义把经济的主体，人，降格为工业的客体。正是这点成了经济主义的大错误：它相信，人应当隶属于经济，由人得出的一切都具有客观特征。恰恰是这种正当秩序的逆转，获得了“资本主义”的标签。58在这里，数字化革命希望的积极信号：大数据，你的名字是资本主义。而且因为我们最终呼唤了你的名字，我们也就解开了你魔力般的禁锢。
我们所有的人都熟悉上个世纪的历史出路。首先，自由主义和马克思主义意识形态居于统治地位的地方，很快就发生了利用政治手段的斗争。共产主义的阶级斗争，用暴力反抗改变私有财产的关系，目标是把共产主义体系引向全球。这个计划失败了，也就是工人的社会革命突然遭到了颠覆。在德国，君主制度走向没落，只是幸运的历史状态，菲利普·谢德曼（Philipp Scheidemann，1865—1939）宣告成立德意志共和国，而且是在卡尔·李卜克内西（Karl Liebknecht，1871—1919）宣布德国成为苏维埃共和国之前。
此后一百多年过去了。今天我们发达的社会，在类似于百年前的新挑战面前，能够既成功又人道地解决工人的问题。如今我们社会的数字化革命如此迅猛与彻底。几乎没有人毫无感觉：某些大事件摆在我们眼前。在内容上准确描述这些“大事”尚不可能，只有少数的观察具有未来的幻境，提高他们警告的声音，认为文化悲观主义者的粗话被排斥并不罕见。尽管如此，每个人可以感觉到数字化革命中现行社会结构的提升。它造成了不可靠，似乎为了全体社会公民触手可及。它是不确定的感觉，某些东西已经四分五裂，很大的不确定性在于数字化的未来将带来东西。
而且数字化革命随着一种意识形态大步走来。“信息资本主义”的概念多次受到青睐。但是怀疑我们的确经历了新式资本主义的诞生是有理由的。资本主义一向涉及生产手段上的自由财产问题。互联网巨头无疑积累了大量的资本，属于少数几个享有经济特权地位的具有影响力的群体，但是在私有财产上他们服务器内的个人数据的大量使用本身没有任何改变。为什么没有人能在个人数据上行使所有权，也就是统治权或者支配权，我们已做了探讨。为了简便起见，我们仍然继续抓住信息资本主义这个概念。
的确，数字化革命迄今没有摧毁任何东西，而且——类似于第一次工业革命——创造了若干新事物。现在数据是新财富，其中包括无数的个人数据。而且从那时起我们的父母和祖父母曾经以类似的方式经历过的长达百年的巨大冲突。如果当时冲突方叫作劳动与资本，那么今天就是个人数据与资本。一小部分具有影响力的企业家，支配着数据分析的关键技术，拥有一笔巨大的通过资本积累的私人财产，面对数十亿的数据主体，对他们的剥削预示着企业家将获得更多的产值和盈利。这些百年前就为工人阶级理解的相同剥削如今波及所有泄露他们个人数据的人们。海德格尔用他自己独特的艺术风格描述道：“技术是一种去蔽（Entbergen）的方法。”海德格尔也说到现代化技术，在这种意义上，个人数据“去蔽”了人。59但是在海德格尔的意义上，“去蔽”是为了“向自然提出无理要求”的需要，也就是命令人提供数据，因此在减少与工业利用个人数据的意义上，数据可以得到促进、存储与处理。数据是21世纪的原料，工业界告诉我们——伴随着他们的剥削，1900年第一次机器革命提出的社会问题以新方式重复。只是“劳动商品”被“大数据商品”取代。随着个人数据屈尊成商品和经济目标之外的跟踪，大数据把世界弄得颠三倒四，完全在资本主义的意义上，价值实现了颠倒。个人数据的主体性不得不退到大数据企业的生产指标和利润最大化的目标之后。因此大数据掠夺人的尊严，但是大数据企业却认为这种献身——像资本主义特有的秩序回头那样无关紧要。作为替代，他们简单地确定，人们无论如何都得挣钱。
仅仅在信息资本主义意义上前后一致，现在它不再允许数据主体适当地销售“个人数据商品”；因为个人数据只是很少或者根本不能以一种合理的回报来抵偿。如前所述，每种资本主义的表现形式的目标是盈利最大化。正如智能机器非常有效地剥削个人数据，对于个人数据而言没有或者只有低价值的回报提高收益。
同时，个人数据的主体常常空手站立。特别不公正的是，大数据企业的利润建立在个人数据的使用权力和充分利用之上，他们的利润是通过个人数据的主体进行数据传送而获得的。个人数据承载着他们主体的符号，个人数据的收益若没有他们将一无所得。更为糟糕的是，通过个人数据的传送，他们的主体甚至陷入未来的危险境地。如果人的虚拟僵尸在今后的时间里阻碍工作，维护健康的措施或者金融手段的赞许，一个人必须借此保护他们未来的存在，那么个人数据的传输可能会成为此人存在的危险。
数字化时代越往前发展，冲突将越剧烈。在个人数据的权利上将受伤害的涉及者的意识不断增强——尽管只是缓慢进行。与此同时，大数据企业连带其日益增多的数据和信息量，迅速赢得了控制个人与社会的权力。同时大数据企业掩盖真相，在他们看来，信息资本主义不是新鲜事物，而是比资本主义的任何一种早期形式更为优越，它让世界变得更有社会性、人文性和公正性。
违背各种烦琐的保证，迄今为止大数据的辩护士已经陷入传统资本主义的错误中，因此他们违反基本权利的数量具有传奇性。数字化企业的专制主义世界列强之幻象是否能让世界更美好，很值得怀疑。我们知道，随同大数据，我们社会划时代的变革来临了，今天尚无法明确表示，旅行将把我们引向何方。也许数字化革命将真正持续毁灭启蒙运动争取的自由的人之形象，导致废除现存的权威或者终结我们自由和民主的基本秩序。根据请愿平台Change. org创始人本·拉特瑞（Ben Rattray）2014年3月在南—西南网络会议上的演讲：“虽然政府今后还是必要的，但是要把‘离家出走者’拦在篱笆旁边。”60这种陈述引起了骚动。技术企业和商业机构想要影响社会的政治意愿形成，不会不关注经济目标：销售额收入、盈利、盈利性和效率。与欧洲数据保护改革对立，谷歌公司有点让人意外地论证道：“我们合法的利益在于最后获得利润。”61这是商务机构合理的利益，事实也是如此。但是人们不应或者不该更多地相信它。当管理理论的伟大人物彼得·费迪南德·德鲁克（Peter Ferdinand Drucker，1909—2005）一再提醒企业不应该只以盈利为目的，而是必须同时为公益事业服务时，他遭到了无视。一个原因是金融化（Finanzialisierung）的股东价值（shareholder Value）。因为股东价值应该得到提升，大数据企业很少能够“自由地”投身于其股东更多的直接利益中，其中几乎不涉及他们股东的直接利益，而是更多地涉及其投资收益的最大化。
首先第一眼看上去，诱惑人的新替代方案听上去如同结痂的政治当权派和政治地位的厮打，不再是一条灾难性的迷途——几乎模仿古典。自20世纪60年代开始，正是在美国不断增长的政治愠怒导致社会更强烈地把社会责任推卸给企业并让商业企业承担任务，这些任务虽然国家应该解决，但是常常因缺乏金融手段而无法承担。因此，如美国社会学家弗兰克·坦嫩鲍姆（Frank Tannenbaum，1893—1969）去世前所说：“全球跨国集团……是和平世界的唯一基础和最后的希望。”62
此后人们尝试过了，但是坦嫩鲍姆的希望并没有实现。曾经作为救星的著名跨国集团，经常在最短的时间内变成社会敌对者的形象。工作岗位的增加产生了环境污染，教育的困境跟随追求更多专业人员的创新型技术集团的良好声誉。对于大数据企业，人们并没对这种类似的变形抱以更多的期待，而且它的作用实际上已经显现。首先是作为更多的民主、透明和自由的救世主庆祝，每当社会不断地抱怨他们的自由受到持续的观察与限制时，他们有潜力在几年之内发展成为第一号敌对者形象。
个人数据和资本的冲突愈趋尖锐，两个阵营的利益分化就愈大。如果立法机关和法律机构试图夺回大数据企业对我们个人数据的支配权，我们即刻便能够用意识形态与政治手段引导它。然而这还不够。当然，现在并不像百年前存在着封闭的基本法则，这可能净化或者减弱对经济生活的主体和资本之间的关系产生影响。荒淫的生活与旁侧损失在冲突开始之际便立刻涌现，在某些可疑的大数据模型上清晰可见。这肯定会导致一种新的——更新的——社会观，因为违反人的尊严在信息资本主义的早期阶段可以明显地感觉到。可惜违反人的尊严的行为却让我们感觉非常抽象，因为它们是信息化的本性，而没有表现为审讯、谋杀或者极权主义的镇压。正是这种难以捉摸让它们如此危险，因此我们容易轻信这些类似的断言：
“数据保护必须匹配大数据原则。”63
“你的数据属于你吗？这是粗暴的胡闹。”64
比起贴近工业的大数据赞成者，其中一个是德国联邦州数据保护者的两种表述，几乎没有更好的价值混乱的证据。
不，第一次胆怯的调控尝试还是不够的。首先我们自己要继续在精神上克服危险的抽象性。20世纪之初就已明确，工人阶级尽管从事艰苦的劳动，面对糟糕的工作条件仍然不能自动地分享社会不断增长的富裕生活。这驱使他们走上街头抗议，导致工人团结起义的利益集团——工会的形成。今天我们面临类似的挑战。如今我们一定要清楚，要保护我们自己和我们的虚荣，虚荣驱使我们不假思索地接受最新的大数据配件。我们必须抵抗，尽管我们似乎一直从大数据获利而没有受到伤害。我们必须抵抗，使得我们的未来和我们的孩子能够保持自由。
“不是开始，而是结束承受负荷。”
 
大数据武器：最大化的利用是理性的
如果人将以自由为代价支付他日常生活的优化，并认为出于自由意志的这种做法是合理的，那么所有的东西都将涉及，随后个人数据与资本之间的冲突会达到高峰。在我们能够做出自己的决定之前，智能机器已经抢在了我们前面。随同机器决定的快乐，我们在没有把握的前提下不仅失去了自己决策的能力，而且还有自由。强迫的方式不同于健康表带，具有其他的天性。健康表带决定了其佩戴者的行为，前提是他有意识的健康行为。相反，机器的决定导致自愿顺从于新数字权威。它不仅是决定论，而且是异族统治。
“……人作为道德决定的自主主体消失了，主体正是由此建立了社会秩序。”65智能机器，替代人和他的决定，预示了现存社会秩序的崩塌。由此每个人都必须扪心自问，在何种程度上助长了他的自由和现存社会秩序遭受的威胁，为何仅仅对大数据商业模式的指导是不合理的。虽然自由实际上不认为大数据企业允许随便在个人数据上发横财，但是自由受到误解的地方，每个人只是自己得到了满足，欢欣鼓舞地追逐大数据的诺言，因为它的服务能够立刻满足人们本来的兴趣，完全无视平衡其他利益的要求。
但是，有些人在此提出反对意见，如果这些服务于谋求自己的利益和扩大自己的利用有利，那么遵循自己利用的最大化原则，自愿地、大规模地发布个人数据是理性的。大数据马上满足我们大脑的愿望与报酬中心，而对于公民社会，自己个人的损失是次要的，有时候常常很晚才会出现。
因此利用的最大化不再是数据科学家的发明，其中还包括某些社会能力受到限制的、低能的同代人。利用、利益，已不再作为他们世界模型之中单独的优化参数。说服我们的东西，数年来在全社会实施，经过金融化激励，是盈利最大化相同的模型。模型是否合理，暂不做讨论。作为问题可以这么描述：如果利润最大化者是一个理性的人——或者其实不是一个毫无顾忌的同时代人吗？对于毫无顾忌的利润最大化者的例子不胜枚举，他们的代表是迪科·福尔德及公司（DickFuld &. Co.）及其志趣相投者，他们在此方面已经发表过言论了。
由于愿望让利润最大化——它是物质的或者非物质的，将保留乌托邦，若干大数据企业只是非常喜欢表明的内容：为了创造一个更公益、更合理的世界，信息资本主义从自身出发能够自我调整。金融市场资本主义再次完全相反地相信。危机和不稳定在金融市场违反规定之后方才出现；迄今为止没有可以信赖的征兆，恰好信息资本主义是“较好的”资本主义。每个人的自由权利都受到过度伤害，这让人猜想：资本主义的所有形式都是一个相同精神的孩子。
“那里，社会如此组织，自由合法的空间肆意地受到限制或者遭到毁灭，社会生活逐渐解体，最终坍塌。”66在反面的论证中验证着卡罗尔·约泽夫·沃伊蒂瓦(1)的陈述，他亲身体验和忍受过三种制度，其中纳粹和共产主义已经破产：只有个人与机构尊重与接受其他人自由的地方，社会生活才有可能。
与此完全相反的是不受约束的大数据商业模式，其数学优化标准的执行让利润最大化行之有效，它们借助其传感器技术成了自由的敌人，通过选举人民代表的监控，侵犯了自由—民主的基本秩序及其选举的权威，明确地废除了国家权力的分权制度。
更仔细的观察正是来源于解除控制的盎格鲁美洲的涡轮资本主义，对抗主张把自由市场与社会的平衡和正义理念结合的社会市场经济。再次追索数学的补偿让人们敢于比较：两种优化的范例互相对立。盎格鲁美洲的涡轮资本主义的利润最大化与莱茵资本主义的帕累托最优原理出场比赛。在涡轮资本主义支配唯一的优化标准的同时——利润——为此要忍受自由权利粗暴地遭到损害，而社会市场经济则考虑利益的平衡。它让许多参数尽量最大化，直到其他利益的权限——其中包括自由受到触及。
正是因为社会市场经济处于糟糕的情况，利润最大化作为唯一的数量比许多参数的均衡的优化是实际上更强大的武器。帕累托最优模型，拥有多层次的特性，同时不仅认识唯一的最大值，且始终会将其放置在利润最大化的模型下面。
面对信息资本主义社会必须重新提问，是否允许由大数据推动的最大利润原则，忍受与之相关的基本法制受损和社会解体的现象。在此点头称是者应该注意到，帕累托最优也是一种优化方式。帕累托最优虽然不得不在利润最大化上较量，被迫地落后于利润最大化，但是它确保了自由、公正与社会和平。一种社会的信息经济可能是何种模样，最后把控的是它们的参数和法定的边际条件的定义问题。
 
“自我”：对监控社会的刺激
未来的社会将呈现何种形态呢？不仅对金融市场资本主义，大数据用其大速度隐藏了全球经济系统性的风险。对于个人与公民社会来说，通过大数据之人的错误观点是自由的人和他的民主基本秩序体系的最大危险。人依赖智能机器对其个人数据做出评价，他受技术的机制及它们控制的系统决定。不再依照人的尊严对待他的地方、团体，正如《德国基本法》对其界定，也是不可能的：“德国人民因此承认不受伤害，不容剥夺的人权是世界上的任何人类团体、和平与正义的基础。”67
若无法约束信息资本主义，允许通过个人数据与信息的积累让人经历没有尊严的客观化社会将呈现何种景象呢？自然界与生命的进化不再继续发展，数学模型及其算法创造新的现实在推动星球改造的世界里将会产生什么，正如华尔街清晰可见的情形？除了我们可以把握的现实之外，机器的平行世界尚在发展，但是界限愈来愈模糊不清。如果智能机器愈来愈频繁地抢在我们自己的决定之前，那么从我们自治的能力中将会产生什么呢？从一个集体中将会产生什么，其新宗教叫“数量化”，其中所有的一切，从驾驶风格到健康状况乃至能源效率都将被测量与结算。
只要个人数据不再存入独立的数据库，那么它们对较低的个人驾驶潜力的第三者意义就不大。首先，个人数据的联网与分析是通过数据融合，其数学模型和算法让个人数据的传输导致一种对人类无法计算的风险。这种联网可以利用多代理，准确地识别与观察这些“它们”每次都拥有的数据基，与智能数据融合系统通信，独立于人的行为。美国已经建立了若干高端的知识中心，汇总分布各处的数据和信息。实际上它们的名称就是融合中心（Fusion Center）。
联网由信息资本主义的新财富、数据以及那些虚拟的僵尸——这个整体（das Ganze）——而产生，这多于其零件的总和。这些人的数字化观察与计算将会产生一种新社会形式：监控社会（die Kontrollgesellschaft）。作为“物联网”，它将全面掌控生活，不但包括个体，而且包括机构、人物和事务，这些正是日常生活需要的所有对象，监控将成为常态。但是人类将遭受监控社会的折磨，因为错误的观点，即大数据占领了个人，人的个人尊严无法轻易地消除。人总是一再意识到他的尊严，但并不是没有按照其尊严被对待。欧洲的思想表述为，主体个性是人的天性，但是大数据对待他却不如客体，不如个人数据的客体好，而这些人们可以取出、分析与调整，如同世界上任何其他的客体。[image: 图像]
因此不但通过个人数据主体的数据传输，而且通过智能控制策略及与此相关的控制尽量毫无抵抗地顺利进行，大数据是有激励机制的。在大数据通过对一个人的数据分析，“明白”其思维过程之后，开始通过其生活现实的一方面优化提供即时的报酬。它利用人的爱好，歪曲了自由的概念，如果人把自由与自负混淆，而且在所有其他人面前追求满足他个人的兴趣。为了实现其商业目标，盎格鲁美洲的信息资本主义利用那些人天生的自私自利，人之所以如此，是因为他是一种趋向理性的具有天赋的生物，人能够而且必须克服这种自私自利，为了抵达“和平与正义”的集体。相反，人受极端自私的数量化思想感染，这种思想把利润最大化解释为唯一的哲理，听任不做任何抵抗的测量与计算。对于这种自私的警告可以不追溯到自然，不追溯到理性，它是一种人造的结构，不再作为理性，但是它发挥着影响。它是促使人进行自我优化的行动，并反馈给智能机器的监控策略的前提条件。人对智能机器的反应，导致对他自私的即时满足，并成为计算过程的成果。自由的决定是历史，根据情况，智能机器支配何种程度的自治。不远的将来的人是被确定的或者不自主的。
这种仅仅主观想象的“理性的”利润最大化将会导致人类自愿地从属于智能机器的领导与控制下。不但在开发之中，在维修费用上都是既复杂又昂贵的，分析系统、预言和控制都处于少数几家商业机构手中。它们将成为受监控的美丽新世界的权威，不是通过君主的行动——属于其中的不但有自下而上的政治意愿的形成，而且具有或多或少的个性坚定和完美的代表选举，是朴素的，通过对预先激活的复杂系统的拥有与支配，与公民社会持续的监控连接。当谷歌董事长埃里克·施密特2014年断言“我们的所作所为，对人类是好的”68时，没有比这种专制主义的自上而下的分析法（Top Down Approach）更缺少民主，通过君主的意志形成真正的反面。谁控制和统治君主，也就自行避开任何的检查，不是民主人士期待的未来权威。
“国家机构将来会不再接受‘看守人’的角色”，企业创立者本·拉特瑞（Ben Rattray）这样的估计最好得不到证实。无疑，大数据追随者忽视了国家不同于商业机构会接受不同的条件。公民社会对专门的国家的法律忠诚（Rechtstreue）的要求便属于其中。对于经济机构很少提出类似严苛的要求；同时，大数据企业每天都在伤害不计其数的人的最基本权利，这不是民主值得追求的备选方案。
在监控社会，公民社会因此连国家都不再只需要或者需要一个几乎缩减为纯粹管理功能的国家。监控社会要求一个强力国家，一个具有权威的、高水平的国家，拥有强大的专家权力和良好的金融配置，不屈从于公司与集团利益。一个强国在数字化革命中能得到非政府组织侧面的掩护，一再重新战斗和捍卫统治者的自由。大数据企业的法律——它们肯定不起作用，它们尚未在石头上凿出。我们自己还可以确定边际条件，使自由不至于坍塌。对此，我们从来不愿梦想：成为陌生人（Unbekannten）。这只会令数学家高兴。
 
 

 
(1)前罗马教皇约翰·保罗二世，原名卡罗尔·约泽夫·沃伊蒂瓦（1920—2005），罗马天主教真福品圣人，第二百六十四任教皇，故梵蒂冈国家元首，年轻时代担任过运动员、戏剧演员、矿工、化学工厂员工。译者注。
 



 
 
 
 
 
 
 
第五章 觉醒
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社会的升级
自由的人可以得到拯救吗？当前的监控社会可以人文化吗？社会市场经济比涡轮信息资本主义具有更久的生命力吗？
数字化革命隐藏风险，同时提供了增长与繁荣的巨大机遇。谁把它们的意识形态——信息资本主义——视为它自身的内容，一定程度上只是资本主义包括其一贯的价值转向的目前的最后表现形式，谁就可以满怀希望。因为回首我们的工业史就会明白，我们需要替一个崭新时代制定新规则，来规范我们社会及其法制的继续发展升级（Update），使数字化革命能够得到培育。当社会市场经济抑制了时代的工业化时，如同一个曾经获得成功的诀窍。然而这意味着，我们要继续维护我们人类的图景及其尊严与自由。我们要在民主关系中继续生活。谁不是更长久地自以为负有使命，而是想尝试某些新生事物，尤其在未知的领域（Terra Incognita）着手进行。对人们来说，未来的一切都将得到试验：在一个可能的后人文社会中人的形象、国家形式与公约。
现在让我们在此限制于可以调节的事务上，因为即使一种好像通行的社会秩序为了不远将来的积极的人—机器—关系，也不能丧失其实验的特性，而且因为智能的、主动的机器特殊性将会对我们所有的人提出巨大的挑战。因为塑造人—机器—未来的责任不单单落在国家身上，尽管国家可以处处履行其《基本法》的使命，捍卫人的尊严。国家及其国家机构必须介入，再造公正，但是不能超越这些。我们公民没有权利不作为（nichts Zutun），单单把维护我们自由的责任委托给国家。要求保护自由是一件事情，一种状况，我们对舒适与享受的愿景是“窃听与控制”商业模式的共同原因，一种其他的责任，为了自由向我们的良知与共同责任提出挑战。而且研究者、开发者、信息和通信技术工业提供商尤其应面对这个一再出现的技术机遇与界限，伦理与责任并存的问题：哪里是科学及其实践贯彻的理论与道德的界限呢？人们一定要实施所有技术上可行的东西吗？在这些问题的答案中也显露了后增长（Postwachstum）的观念。
我们总结了十大任务，不但面向国家、经济与工业界，而且有我们自己，为通往“社会化的信息经济”铺平道路。因此若干分析与评估提议的措施是一个在政治上对大数据充满幻想的应用案例，因为我们今天第一次在技术上能够推动大规模的系统性研究，计算一个现代化社会的巨大模型，模拟政治或者法律的行动影响。没有事先的模拟的调控今天起码在局部不再有必要。不熟悉我们的政治或者经济行动的最大可能的出口，我们必须更罕见地做出与实验不可靠且信息不足的决定。现在您不要反驳这项建议。谁承认华尔街及其公司应该对财富——对我们的养老金与退休金——实施算法管理，也应该允许公民社会使用这些相同的工具，而且，他们不能动用我们的个人数据。
还有一种限制：让数学家着手工作，而不是经济学家。



个体的任务
1.个人数据取得优先地位
“我们想让我们的全部生活服从于效益标准吗？如果您监控，这才可行。持续或瞬间的分析，当然也会给我们带来什么。重要的是，没有人因此而辩论，那么我们的优势就根本没有作用，但是政治辩论一定是需要的，这将走多远呢？我们愿意在这样的社会中生活吗？”
2014年6月不幸去世的《法兰克福汇报》联合出版人弗兰克·席马赫（Frank Schirrmacher，1959—2014）在为德国电视一台（ARD）撰写的稿件中用一个简短的声明总结了涉及的所有问题。1他问道：什么具有优先地位？资本，通过利润最大化的代表，或者让拥有其权利的消极自由不受打扰吗？他要求开展一场有关意识形成的辩论：谁想要在未来确保创造性、主动权、尊严，一言概之：人要自由，就必须改变想法，他必须划出界限。其中包括承认个人数据的主体性。谁深深地“陷入”监控与自我优化之中，在效益标准中占据优势，谁让资本——理解为大数据的生产手段的全部——工具（Instrumenten）比他的个人数据更具优势，至少不能向自由的人泄露。但是谁想要在信息资本主义之中获得自由，一定要深思，面对资本，他该如何强化个人数据，如何面对“窃听与控制”的商业模式取得一种优势的地位。涉及与个人数据相对的资本降级（Rückstufung des Kapitals）。这些可能促成一种政治解决方案，比如改变征税法，正如我们马上就要详尽阐述的。
我们再来看，我们讨论过所有的大数据产品，只要它们以个人数据为基础，就携带了其数据主体的标志。人是大数据的起因和驱动器。如果我们把数据与资本不再视为对立者，而是在思想上合为一个整体，就可以化解数据与资本之间的冲突。数据与资本的整体可能意味着人不屈服于大数据的资本主义经济，人同样不隶属于效益标准，最终战胜那些让弗兰克·席马赫完全难以平静的经济人（Homo oeconomicus）。
我们能够采取哪些措施治愈人的从属结构，排除那些宣传资本及其工具的特权呢？经济主义的错误？资本的特权是不彻底的，它是思维模式，更多则是一个思考错误（Denkfehler），因为个人数据的开始与结束，人，从它眼皮底下消失，就像对待它的所有工具那样把人仅仅视为经济工具。人的从属结构问题掩盖了另外一个问题，即对大数据工具的财产追问，特别是它的关键技术。相反，个人数据与资本的整体性意味着：个人作为大数据的有效原因将会成为所有的那些工具的受益者——而且不唯独是资本。
这是艰难而彻底的思想转变，历史上我们曾尝试过。在意识形态领域，阻挡了第一次资本主义的马克思主义的集体主义中表现过。当集体主义觉察到人作为一个有组织社会的原子，正好从它那儿抢走了其主体特性和自主权，就如同资本主义在它面前做的那样，集体主义也犯下了错误。
好建议也是昂贵的。哪些受益形式在信息资本主义中可能符合人的尊严，在哪些实际的数字化革命的社会形式中，人可以在其特性中得到再度认可呢？符合20世纪组织社会中的共同决定形式，分红或者雇员—公司股份是什么呢？个人、数据主体怎样才能参与大数据呢？面对这些问题，我们应该共同去寻找答案。
承认数据与资本相互关系的人，也就拥有了将信息资本主义经济从如今的放任状态转换为未来社会化的信息经济的钥匙。当社会与法制的新秩序克服人与资本间的分离时，信息经济则更社会化和人文化，因为新秩序不再会更久地漠视人的尊严。在一种漠视人的尊严的社会化的信息经济之中，利润最大化可能不是唯一的优化参数。相对于盈利——因传输其个人数据而获得合理回报的人的权利，更重要的是，确保他对个人数据的支配权，以对他个人数据的控制权形式表达，允许分析与预测合法化以及删除“过时的”或者“错误的”个人数据与信息；允许虽然避开数字化媒介、通信、检查与控制，但是不因此而遭受歧视的私人权利。为了数据主体的基本权利，呼吁国家主体在立法上介入，保护数据主体的权利，正当其时。
 
2.个人的反抗
就像对待我们每个人一样，大数据同样向国家和技术专家提出挑战。我们怎样让国家和技术专家——其中包括所有从大数据中获利的工商企业，从重视我们自由的责任中摆脱出来，太少见了，所以我们必须追问在数字化世界里我们行为的伦理与道德。谁是自由的，要承担责任，否则就是不自由的。与大数据有关的地方我们每个个人都有义务。但是我们这些义务如何表现呢？这个问题符合迪伦马特《物理学家》一剧中提出的思考。就是从一个别的视角追问技术的界限。如果我们没有区分之力地接受智能机器的监控和决定，自愿屈服于第三者的控制，如同我们自问，该问题也要向数据融合的发明者、生产者和受益者提出。首先每个人在自己内心维护人的尊严，因此我们在大数据中应该恰好履行个人的义务。
正如伊曼努尔·康德理解的那样，进行伦理的思考，反思我们的义务是自由与尊严的顶峰。我们做出了选择，我们做出了决定。既关注大数据，还有利润最大化的原则，我们因此自问：尽管我们为此听命了监控，我们还得向允诺对我们实施优化的一切屈服吗？大数据服务的使用是限制性的合法，但这也是法定的吗？
倾心于监控自然舒服。一台智能机器在我们的位置上做出的决定，我们不必再做。但是利用现代化监控的机制同样能更容易统治。
如果我们做出了选择，不论是否探讨大数据的诺言，都绝对不应该意味着我们必须完全放弃让我们爱不释手的数字化媒体、配件和其提供的服务。更确切地说，关乎我们找到合适的尺寸和其使用的黄金中心，而且，练习节省数据，调控与我们的个人数据交流，直到社会达成规范，确保信息资本主义之中我们自由权利的准则。
到那时为止，我们不必像美国—新教信仰门派阿米什人(1)那样生活，拒绝工业化，彻底拒绝任何技术进步。尽管如此，数字化革命向我们的毅力提出挑战。可以等待者——一种随同交际的加速从我们身上丢失掉的美德，首先思考者，他在不耐烦地告知日常生活的快乐、问题、感觉与玩笑之前，自我保护，无论如何要持续到无所不在的“物联网”传感器彻底地收买我们的交际，只要它们到那时不屈从于任何规则。如果耐心（Geduld）让信息资本主义的直接刺激失效，它针对我们的大脑报酬中心，让我们无须深思熟虑便为了可疑的等价物泄露个人数据。
尽管如此，对于减轻我们的负担而言，大数据问题的解决方案几乎不存在于道德问题的论述中，而且不断的道德问题论述会导致持续的观察。有人将注意到您，并对您有无表现出足够珍惜数据做出判断。持续的观察几乎不可能成为相对于大数据的我们个人义务的最后目标。因此这里也适合于：您需要私人空间。[image: 图像]
作为私人，您可以躲避道德论述，允许自己做出决定，如何在您自己的私人领域表现可持续性，珍惜数据或者生态性。在那里，您可以深呼吸，与此同时，有人将会严苛地评判您的“公共之人”。但是在大数据时代，人在何处还能有私密活动呢？正是为了制定这些边际条件，民主与国家的任务才能继续存在。民主是“诡计”，让我们摆脱个人的义务。在民主之中，我们要确定与标准化对我们在数字化革命中个人行为的要求。我们为所有的人获得标准，因此减轻每个个人的负担。所有的人应该遵守法律上的规定，个人无须思考，与大数据打交道的行为是对还是错，因为边际条件也会对他的私人空间造成影响。正因为如此我们必须捍卫民主对抗大数据，不然大数据将成为既成事实。
我们如何才能到达“正确的边际条件”呢？毋庸置疑，我们的社会感受到了大数据的威胁。大数据工业挑衅我们，我们因此感觉到紧张与不安。我们可以做出决定：要么我们陷入麻痹之中，如20世纪初的君主政体遵循一种逃避策略，漠视工业化的技术结果，直到它最终在上面绊倒；要么我们改变我们的内在力量，包括道德的力量和我们的自我中心与骄傲，进入公民社会的运动中，在政治精英拒绝或者在大数据的压力下崩溃的地方施展压力。第三种权力，21世纪全球的公民社会能够自卫与贯彻。如果法院法官，退职的联邦总统和IT专家评论当选的人民代表在大数据工业面前的惰性和屈从，充满无知，与日俱增的不适，他们必须更加活跃。当我们的政府决策无能之时，全球的公民社会必须活跃，参与塑造信息资本主义，让我们未来的社会保持生活价值、自由和未来的能力。我们需要自愿负责反对大数据的挑衅，为大数据的培育变得具有首创精神，始终设定先决条件，我们坚持我们人的形象之历史观念及其唯一的价值。我们的义务是能够辩论与承担责任：正如在政治与经济领域、艺术和文化的非政府组织机构中——甚至在社会团结的新形式中，为了我们今天也许不能提名的人的尊严。
 
 

 
(1)阿米什人（Amish），是基督新教再洗礼派门诺会中的一个信徒分支，主要居住在美国宾夕法尼亚州等地，以拒绝汽车及电力等现代设施，过着简朴的生活而闻名。译者注。
 



国家的任务
法制的源泉是人的尊严，所以为了数据主体，我们需要促进它。因为如今大数据对待个人数据，没有与人的尊严协调一致；在法律上捍卫它，明确地向国家提出要求，国家对其法律上规范不要再浪费时间。不然大数据将造成事实，逆转将极为困难。
随着2014年3月欧洲联盟议会通过《欧盟数据保护准则》，要求的一部分已经得到满足。2014年5月，欧洲法院（EuGH）的“忘记权利”的判决是必须实施的一项要求。然而取而代之发生了什么？欧盟个别国家的政府一定会支持《欧盟数据保护准则》，但是这上面始终充满着分歧。此外，德国提出了封锁要求。这点难以理解，因为《欧盟数据保护准则》的统一完全必要、合理。只要《欧盟数据保护准则》没有在全欧洲生效，那么每个欧盟成员国就要遵循自己的地方法规。对于想在欧洲开展业务的企业来说，这意味着要遵循二十八种不同的数据保护法。这对于愿意参与全欧范围的IT基础设施建设的IT企业是明显的劣势。它又是来自第三方国家企业的优势，他们为了自己在欧洲的大数据服务在欧盟成员国中采取行动，向他们提供最大的优惠。
《欧盟数据保护准则》的统一将会在这里简化许多内容，将有助于澄清法律地位以及排除二十八种不同法律仍然有效的监管过度。
但是您的数据基本权利意味着什么？我们将总结如何保障您的人权以及保护您的自由权利与支配权利。
 
3.数据主体的基本权利
人的尊严延伸到他的个人数据。个人数据不容侵犯。只有当法律、法官的决定或者协约授权，它们才允许被提取、存储、处理与公布。不仅是您被提取的合作性的第一手数据，还有通过被动传感器，例如“魔术眼镜”或者智能房屋控制系统获取的第二手数据，您的个性特征以及对您未来行为的预测都应该列入保护法考虑的内容。
您有权随时查阅个人数据。这种权利特别对于商业机构是有效的。比如个人数据在主权的任务范围内——警察侦讯、军事侦察——被提取与分析，此权利只有通过法律或者法官的决定才允许背离。
您有权要求删除个人数据。如果一家机构存储、处理或者发布有关您个人的、过时的和不恰当的数据与信息，您有权要求删除。这同样适合于您不同意数据分析的结果时，因此机构说明用何种方法得出分析结果是没有必要的。由于您个人数据的伦理价值，对您个人数据的支配权总是优先于任何一家商业机构的经济利益。
这里涉及您忘记的权利，该权利应当保证，因为遥远的过去追上了您，您要自己掌握命运，才不会对您的未来造成伤害。所以相关的内容是：个人数据的失效日期和在企业里的最大存储期限。存储期限和删除规定，像警察机构也必须遵循，可以作为企业数据删除的示范。“陈旧”数据的删除或者抑制反正是最优方法（best practice），数据科学家“经过证明的行动”。人们需要十八、二十、二十五年的旧数据用于大数据分析的理由，反正对需要做预测的数据科学家来说是不可信的。
禁止将您的个人数据转让给第三方。当您表示了明确的许可之后，才允许做。许可声明必须清楚明确，哪些数据可以转让。您个人数据的卖方必须告知您，谁是您个人数据的买方。买方必须说明，他需要与使用您的个人数据出于何种目的。
如果您同意销售，您应该获得撤销权。在您撤销申请之后，买方必须删除您的数据，同时必须证明做出了删除。
大数据企业凭借我们的个人数据实现了巨大的盈利。比如邮政局在国内外转让您的数据，多年来大概存在您不知道或者您并非有意识同意的情况，例如当您搬家后，邮政局必须通知您，您的数据，其中包括您的出生日期、家庭关系或者购买力，被高价转售。2
这是事关公正的问题。您个人数据的源泉是您自己。一项公正的要求是，首先是您有权获得您个人数据的购买价格；其次才是一个大数据商业模式。
因为所有这些听上去都是巨大的个人消费，自从引入自助餐馆和装配家具以来，消费者不断被当成商业与国家机构的“工作之中的客户”，为此应当建立一家信托机构（Treuhandstelle）。您启动信托机构，可以在这里继续不受监控地传输您的个人数据。该信托机构按照您的愿望跟踪您个人数据和所有由此产生的权利的延续。信托机构向您定期汇报您个人数据的使用情况——定期结算您个人数据的回报。
您有权要求为您个人数据的传输获得合理的回报。回报的权利直接由您个人数据主体得出。通过其主体特征，您的个人数据获得了价值。首先是一种伦理价值。人们通过向您提供您的数据回报，必须对该价值做出正确的判断，这实际上应当是一笔款项（Geldbetrag）。对于让一切量化的环境，人们只能通过可量化的参数操纵性地产生影响。
迄今大数据商业模式由此得出，为了21世纪的原料，它几乎没有或者很少向数字化革命的“原油”和“黄金”付款。但是同时是事实：不是每家大数据企业都将成为第二家谷歌。许多商业观念遭到了失败，再度从市场上消失。与之相应，您曾经委托给他们的个人数据也在某处蒸发。要求个人数据的购买价格意味着：如果他们为了其最重要的生产手段，必须考虑您的个人数据的采购成本，充满疑问的大数据商业模式或者数据分析不持续的理念将直接无法盈利。
要求给您的数据以回报，因此也有了充足的理由，因为对您的数据进行了收取并进行了商业上的利用，如再销售、分析相关——眼下不是为了您，而是只为了大数据企业。您自身变成了利润，上面承载着您的“标签”，因此您应当参与数据分析、预测和数据销售的受益。而且您必须获取大数据果实的一部分——因为大数据企业自身需要利用您个人数据的专有权之时，也伤害了您的人的尊严，要求如此的专一性漠视了您的主体结构。
所以您别成为原料提供商就足够了，如同咖啡种植者或者棉农那样应该满足于“倾销价格”。就是在大数据那儿也涉及公平贸易，您要从原料提供商变成您个人数据的交易商。您要在商业上参与所有您个人数据获益者附近的活动，成为您自己商业活动的下游（Downstream），那么您就有可能实现一种类似的发展，如同我们在真正的原料市场上观察它们那样：生产者自己创造崭新的物流结构，成为交易商——从扩展的价值创造链中，他们希望得到公平的价格和合理的对待。
您的私人空间不容侵犯。您的私人空间，众人皆知它从您那儿开始为了家庭，必须——起码暂时——保留“无传感器的区域”。只要您的周围安装了传感器系统，那么传感器就被允许侵入您的私人空间，倘若您想强调这点。选择性加入（opt-in），“清晰的证明”，这种自称利用一份报价方法。
传感器，特别是被动传感器，必须具有一种切断功能。这种切断功能不会通过后门（Backdoors）收买。切断功能必须能够可靠地关闭，而不转换为一种备用模式（Stand-by-Modus），该模式现在未被注意，也许之后就掌握了您的数据。没必要一定取下您智能手机的电池，确保真正关机；或者把笔记本电脑或者平板电脑上的摄像头糊住，以便没有人能偷偷拍摄您；更没必要在召开一次信任会议之前，把您客户的智能手机、平板电脑或者谷歌眼镜都收起来。
不同意收集、处理、公布个人信息的人与同意做的人是平等的。对此，您可能会不同意，但不会为此受到歧视。如果您想要摆脱大数据，第一，这对您来说完全有可能，因为国家有义务关注保护您的私人空间。第二，由于您拒绝您个人数据的传输，以免对您造成损失，正如理性地选择了不相信机器的判断，您同样有权利要求拥有自己的工作岗位、医疗保险、机动车保险或者医生的诊断。
 
4.缔结《国际算法公约》
在一个全球化的数字世界里，国家对我们基本权利的保护没有达到预期的目标。人们愿意相信，我们对人的尊严提出的思考普遍有效，不依赖于确定的国家形式或者政治意识形态，使基本权利的国际保护，比如通过《国际算法公约》完全处在可行范围内。但是事务形成比想象更为困难，不仅是因为普遍存在的大数据院外说客反抗任何形式的对其商业模式的限制。自由权利的范围与内容，正如它们从人的尊严得出的那样，显而易见非常具有说服能力，正像不同的处理表明，个别的西方国家用他们的监控伎俩苛求他们的公民。此外，自由将通过不同的意识形态的现实受到限制——诚如我们所见，各种资本主义体系完全共同决定，自由权利可以走多远。第三个问题随同对权力，最高统治权程度的问询提出来，它或多或少地要求一个国家相对于另外的国家贯彻其利益。
在与美国签署非间谍协议的问题上，“德国处在一种昏厥的状态”。国务理论家赫尔弗里德·蒙克勒（Herfried Münkler，1951—）面对《日报》（taz）时如是说。3只有当人们自己能够在技术上窃听美国时，才能严肃地要求美国放弃间谍活动。
尽管赫尔弗里德·蒙克勒应该合理保留他的意见，如同早在2014年就已表明的，大家也不要立马灰心丧气。1968年《限制核武器公约》或者1993年的《化学武器公约》就是多边协议的案例，由一百九十多个国家签署或者批准。多次取得成功的东西可以再度成功，前提是，公民社会要求并支持他们的国家权威。但是那些人必须放弃秘密谈判。统治者与公民必须确信，数字化的基本权利能走得足够远。围绕协议的神秘勾当，例如“公共—私人的伙伴关系”（Public Private Partnership），例如德国载重卡车通行费或者汉堡易北河爱乐乐团音乐厅，在民主体制中不应得到辩护。因为公民与议会不可能在“公共—私人的伙伴关系”中察觉其民主的形象权利，许多东西在这些项目中往往走偏了。
因此上述数字化权利应该属于《国际算法公约》的内容。此外还有其他协议：
只有当国内的法律、法官的判决或者协定允许后，外国机构才可以介入国内的个人数据。而且外国或者外国企业，设法控制、存储、分析和继续销售个人数据，他们的行为是违法的。如果本国允许或者公民依照条约把他的个人数据传输给外国机构，这种违法行为也可以撤销。允许介入的原因可能是：公共的安全，挫败违法行为或者其他人的法律与自由的保障。经济的原因不适用，它们正是主要的弊病，使人的主体特性被掏空。倘若经济成为辩护的原因，那么魔鬼会穿过后门进入数字化反抗权利的城堡。
对于介入国内个人数据的国外机构，国家的规定，尤其是国家的基本权利保护规定也适用。如果美国介入德国的个人数据主体，他们必须相应地遵守《德国基本法》以及尊重德国对人的尊严及自由权的理解。不允许美国在此按他们自己的尺度衡量。众所周知，数字化权利——也就是数据保护——在美国几乎没有登场，因此美国公民的私人空间比德国公民的差得远。
如果国外机构违反这些义务，涉及德国国内的人就应该向国际法庭投诉。
国外机构在他们的数据保护声明中的权利选择，在德国国内没有价值。大数据企业为了法律解释选择这种国家权利，国家让他们更轻松地贯彻自己的法律观点。这亏待了数据主体。有关人员只会艰难地在国外履行他的自由权利，最大的障碍是高额的法律跟踪成本。
禁止可能伤害国外公民尊严的软件出口。大数据的若干关键技术不仅仅是为了我们的监控、分析和行为预测服务。作为基础技术，它们可能正好适用于现代化的武器系统。对适用于监控人或者让现代化武器成为可能的关键技术和软件，必须让一条包括许可保留的出口禁令生效。一个直接的例子是一家德国企业向集权国家销售价值上百万欧元的移动电话监控软件，可能会致使反政府人士被识别和“抵消”，无法安然逃脱。
 
5.与集权斗争
我们早就听说，商业大数据巨头需要弱化国家，被限制在监督人角色上。权力转移是我们私人空间解体和放弃私人与公共的个人的二元性的直接结果，与缺乏对个人数据及其经济上的受益者监控相关联。在大数据巨头的计算中心，个人数据在其中不断地累积，不停地在嗡嗡作响的高效率计算机上完成数据的相遇与融合，不间断地把人标准化，权力与控制日趋集中。
就连技术的门外汉也能领会这点，但是专家们看到的则更多。数字化的权力巨石随着每次关键技术（Schlüsseltechnologien）的购买增强与生长。大量的企业收购引起了轰动，产生了较大的对外影响，它们将触发更多的东西。其效应是，有意或者无意地对整个大数据技术市场具有毁灭性。这种迅猛的速度导致大数据技术的垄断，凝集成团，正如我们在其他我们熟悉的复杂程度较低的工业领域几乎无法容忍的那样。因此这种正在形成的垄断仅仅是另外一种标志，一种不受约束的资本主义新时代开始了。在其他的工业领域早就可以产生竞争机构的调控措施，在数字化革命之中迄今尚未发生。当然，人们不得不说，迄今为止仍缺乏规则控制信息技术知识的累积。
让我们再次把目光投向谷歌这个系统中凝集成团的典型案例。为了多传感器的数据融合，这家互联网巨头急需传感器。当这家技术集团收购了烟雾探测器制造商Nest Labs和各种机器人公司的同时，也就把必要的硬件和所属的专家知识收入囊中。从谷歌公司新的联网恒温器将要提供的海量数据中，一台智能房屋控制器必须学习，涉及加热性能的房屋动能。为此需要机器的学习方法，而且正确无疑，在谷歌采购清单上就包括机器学习（Machines Learning）与深度学习（Deep Learning）。德国科学家希普·豪赫莱特（Sepp Hochreiter，1967—）和尤尔根·施密特胡伯（Jürgen Schmidhuber，1963—）已经在数十年前发明了这种学习方法，其效率至今还遥遥领先。但是事实上他们的加拿大籍的英国同事和共同发明者杰弗里·辛顿（Geoffrey Hinton，1947—），2013年3月起就不时地替谷歌工作。2014年1月，谷歌公司用5亿美元高价收购了英国启动深度思考公司（Start-ups DeepMind），该公司致力于强化学习（Reinforcement Learning）领域。至此，谷歌公司在适应性房屋控制领域——自然控制策略的每种方式——都得到了最好的装备。
互联网巨头的收购之旅所到之处，大数据的关键技术被用极高的价格收购。收购价格很少与所收购技术的价值处在实际的比例上。弗劳恩霍夫研究所所长曾经把Boston Dynamics的机器人系统与自己开发的成果性能作了比较，粗略概算：假如可使用相应的预算，人们可以用谷歌付出购买价格的五分之一，在六个月内生产出类似Boston Dynamics的战斗机器人。假如有相应的预算可以使用——这是真正的症结所在。
欧洲没有自己独立的信息基础设施可供使用，纯粹是因为缺乏资金。出于同样的原因，不存在应该当真的欧洲信息技术或者计算机电子工业，没有风险文化，也没有投资于信息关键技术的风险资本的文化。这样，欧洲的数字化自治便远远落后，虽然欧洲的政治家坚决要求信息的自给自足。与此相反，全球的高科技集团支配着几乎无限的金融手段，为技术企业支付购买价格，他们借此不仅能够获得一家单独的公司，而且马上就会把整个工业领域据为己有。
为什么收购价格缺乏节制呢？答案也许出乎意料。无限制的金融手段要求全球化技术巨头统治他们的市场。他们从众多的掌握关键技术的企业中选择具有标志性影响的企业，为此支付一笔可观的费用。这样，从事同样关键技术的竞争者将来几乎找不到任何融资和投资者，因为从这种融资里退出（Exit）将会面临严峻的挑战。如果互联网巨头筹措出来的覆盖交易市场的价格，都在上亿美元或者数十亿美元，谁考虑贸易销售式（Trade Sale）地把企业卖给一家战略投资者，他就几乎没有机会实现真正的销售。没有其他的工业投资者能够筹措到一笔类似的高昂购买价。除了这种战略式企业销售之外，程序还体现在股票市场——谁会认真地考虑购买一家技术企业的股票，其最大的竞争对手还是谷歌这样的技术巨头？
正如我们近来观察到的企业并购封闭了未来的信息市场。互联网巨头吸收关键技术，禁止竞争，同时他们充当青年才俊的强硬雇主。事实上，垄断的信息结构必须在《卡特尔法》的层面受到检查与分割，为此需要对《卡特尔法》展开事先的修订。在数字化时代大集团形成产生的作用有别于传统的工业。
谷歌公司涉及的业务，几乎无法促进美国在《卡特尔法》上积极的作为。但是认真对待欧洲信息化的自治要求，并为此准备提供必要金融手段的人，应当开始就注意到一个分布结构的建设。分布性始终在一个强有力的中央系统中占有优势。这里涉及的并非复制盎格鲁美洲人的行动，而是信息化基础设施的一个真正现代化的选择方案，涉及下一步进入数字化未来，包括增长潜力在内——适用于欧洲，也适用于所有那些渴望真正不同于盎格鲁美洲人的市场垄断方案的人。
 
6.修订征税
重新研究充当规章的税法似乎是一个不同寻常的建议，但是作为系统解决方案并没有错误。这项建议是贸易保护主义，涉及市场经济的保护。实际上在经济框架条件下如此定义，让社会市场经济的帕累托最优得到强化。
诚如我们所见，信息资本主义及其技术能力鼓励金融化。不同于信息资本主义，人们可以论证，在金融化当中实际涉及一种资本主义的独立特征，金融市场资本主义：在金融化中累积了越来越多的财富。
谁支配着足够多的私人财产用于投资，谁就能从金融化中获利。相反，缺少投资资本的人，必须通过劳动确保他的生存。从投资者的观点来看，“钱也在劳动”。这里再度出现了经典的资本主义关于价值的错误。事实上，在资本投资之中涉及责任，只能由人的劳动和劳动收入提供，自然不是通过钱的劳动，而是通过人的劳动，劳动的主体、雇员和企业，他们准备负债，因为资本投资者在他们的营业观念中投资。
现行（德国的）税法受到这种错误的欺骗，刺激资本主义面对人的劳动。目前其制定，使劳动生产率承受较高的税务负担——对于必须归咎责任，同时确保生存的人来说是额外的负担。劳动报酬将被累进课税。与此同时，资本的收益却处于相对较低的总付征税。劳动者不仅必须为他们的投资者赚取可以廉价征税的收益，而且在不断增长的收入额上承受着不断增长的税负，包括税项负荷加重。
如果智能机器愈来愈频繁地让人的劳动自动化，那么劳动者的状况将日趋尖锐化。报酬不再作为承担义务者的劳动回报，部分地流入社会系统中，而是作为收益以许可费、订购费和使用费的形式流向智能机器的提供者，之后作为利息支付给其投资者——又是监控者获利。
免除负担也许带来征税的变更。资本收益应当累进征税，相反，工作报酬接受总付征税。为了理解征税变化可能产生的效益，适合做一个大型投资的模拟。因此要考虑到建模，利润最优处在帕累托最优之下，使得社会市场经济对利润最大化者保持优势。然而只要合法化，并且考虑其他人的利益，采用这种方式利润最大化者也可以实现其目标。
批评者提出反对意见，资本收益的累进征税将会把投资者赶出一个国家。对此应该给予反驳，仅仅在德国如今同样遭到批评的征税体系下，张开着一个年均750亿欧元的巨大投资缺口。欧洲企业在信息技术领域的新公司创立反正绕道去了美国，欧洲不是他们投资地的选项。资本将只向利润最大化的地方流动吗？另外，我们真的想刺激利润最大化者的资本投资吗？与尊重人的尊严之生活条件、工作岗位和一种出得起价的生存之人的需求相比，他们向来更喜欢获取利润。
可惜在欧洲，人们观察到后者才是趋势：有钱者，不是付钱者——这意味着得到献媚，纳税。在德国与欧洲的企业集团的政策中，这点得到了充分表述。人似乎想打开美国之路：远离民主，趋向财阀统治、富人统治。因此人们必须对概率做出估价，征税系统发生变化，而不是数学家。它只有不多的机会变成现实。
 
7.全面职业化
 在德国联邦议院“二十五种顶级职业”中，技术专家令人吃惊地未被代表。或者说，他们压根儿就没有代表。在2013年至2017年度的631位人民代表之中，有120人是公职人员，另外有80名行政管理人员；其余95名议员从事法律、经济和税务咨询职业，只有3名议员从事自由的技术与自然科学工作。4
因为议会工作按照其本质只是短暂或者临时性的设置，议员们在他们席位终止之后要再度回到他们各自的职业岗位继续工作。但是一种临时性的免除其职业工作而服务于议会的情形在今天也许并非所有职业群体都承受得起。对于一个来自研究领域的自然科学家议员的席位可能意味着他学术生涯的完全终结。由于多年免除职业工作，他可能很快丧失了与最新研究成果的联系。加上家庭产生的问题，如出版的压力和资本不足，表现在其中一名研究者必须长年等待教授职位，在此之前不得不在研究活动中只满足规定期限的合同。
对于眼下从事商业活动的工程师与科学家面临着类似的挑战。他们可能实际上支付不起，不得不错过量子跃迁，如今以最短的时间完成的技术进步。他们自然也非常清楚，为什么几乎没有女人在相关的信息化高技术场所玩耍：技术数学及其自然科学的兄弟们在研究与开发领域的时间上几乎不允许成为母亲。在更多的其他职业中，父母的时间（局限）有可能导致一种明显的职业前途的断裂。
自然科学的发现导致了工业革命，因此社会学迄今仍然在说，人们生活在一个技术社会（ineiner technischen Geselschaft）。因此我们世界的量化正在得到强力推动。在这里，我们再度与现代化的一个矛盾相关吗？我们生活在一个高度技术化的社会，但是我们的政治领袖却对技术一无所知？
人们不得不肯定由于上述原因而产生的问题，抱怨一名德国“互联网部长”不适合其职位，因为他没有定期以较短的时间间隔地在Facebook上发表意见，也就不理解数字化革命。这种实时的技术突破不是发生在屏幕前，而是屏幕后。监控社会即将来临，它将变成专家体制(1)，理解其数学模型和智能算法，如同他们的眼球那样把它们保护在其计算中心的地下墓穴之中，为了没有任何东西限制他们的权力。
只有明白采用哪些限制——生活的数量化、综合的演变、后人类的建设能够多快与多广的进展，才能够有目的地采取可控措施，因此国家的职业化将是有必要的。国家必须在技术上快速组织，让实践的专家知识渗透。科研部门出于这种目的只关注资助大学科研还是不够的。国家支持国家的地方，我们虽然喜欢在结果上达到一种研究的出色状态，但是这早就不意味着也可以成功地把科学认知转换为商业产品。智能机器在大学和科研机构的试验台（Test Beds）上存在很久了，但是问题是大规模投资，怎样让智能机器在工业实践中出现，从基础研究的“玩具”打造成适合于实际操作企业的强力而有效的机器。欧洲需要具体的系统，不仅复制那些技术领先者，而是继续前行。为此，研究结果可以输入，但是研究的目标基本上无法提供市场成熟的产品。研究应当是结果公开的。
对于来自实践的知识转换到政策上，思考一下自然科学的团体，在其中技术专家伙伴式或者同志式地联合。他们的目标是研究与开发新技术，进行商业利用，为自己筹措经费，同时积极地转化技术的伦理层面。研究者与开发者，需要从事议会工作，将得到他们团体的有力支持。团体通过定期报告科研项目的状态，把其议员纳入日常业务中。技术上受过培训的议员也能把他更新的知识转化到政策与社会中。如果他把议员补偿费的一部分带入伙伴关系中，他可向他的团体（协会）有约束力地展示。在议席到期后，这名议员返回他的团体，继续他的职业——值得思考的是，未来的职业实施在形式上有些不同于从事议员工作之前，他通过议员工作获得了新能力。此人将会受到重视。
 
8.确保为欧洲IT项目提供资金
信息基础设施也属于未来的国家组织机构。但是诸如美国和中国这样的先驱已经完成了——尽管欧洲也取得了令人瞩目的信息研究成果——一个眼下似乎无法超越的信息技术和电子产品的飞跃。如今，欧洲既缺乏冒险文化也缺少资金，欧洲投资者发行创新基金2500万欧元，给创建者开始运转投资，以便孵化欧洲的谷歌，而在美国平均第一轮融资达到的数量便轻易达到了一家欧洲基金的总和。2000万美元对于美国的启动融资来说并不稀罕。但是德国本地来自银行和保险业的投资者出现在创业者圈子内：“我们参与启动的5%~20%，我们为此可以提供20万到30万欧元的融资使用。”这不是融资，而是厚脸皮，特别是每当年轻的企业家在其经营过程中可能遭到他们投资者的责备时：他们是无能的企业家，因为他们没有能够成功地建立欧洲的谷歌。对此，谷歌自己发表声明：“只有尿了一裤子才臭气熏天。”
马克·扎克伯格的Facebook上市时，该企业已经拥有自有资本高达9亿美元。5
欧洲只有个案才有可能在全球竞争中生存，民用飞机制造商“空中客车”的例子证明其是美国波音公司最强劲的竞争者，然而这些示范也已落伍。欧洲全球导航系统（GNS），伽利略卫星计划，毫无希望地落后于美国的全球定位系统（GPS）、俄罗斯的全球导航卫星系统（Glonass，格罗那斯）、中国的北斗导航系统。在上述三国目前正在运营60、29和14颗卫星的同时，伽利略计划只把计划的36颗卫星中的4颗送入地球公转轨道。6只有其中的一颗每天两到三小时发射无线电信号给地球。其他的几颗未见报道。在发射无线电信号时出现中断就没有办法进行导航。在这里，竞争对手已经令欧洲望尘莫及。还有融资问题，欧洲航天局（ESA）参与了伽利略计划，他们的项目通过欧盟的参与国到处捐助，自行融资。这就必须持续一段时间才能积攒一小笔钱。让我们来说，凭着区区数亿欧元，像美国与中国那样推进载人宇宙航行那类雄心勃勃的宇航计划几乎是不可能的。
欧洲IT计划也出现了类似的投资不足。要求独立的欧洲IT基础设施是合理的，但是经验表明，谁想要建立巴别塔，首先应具备良好的金融基础，不考虑充分地按照喷水壶理论的支出无异于纯粹浪费钱财。
一个最后的思考：自己的IT基础设施——自己的计算机网络、关键技术、欧洲云——对未来而言是系统关键的。在过去系统关键的基础设施的私有化经证明并不始终具有优势，类似的东西也适合于公共—私人的伙伴关系。私有化的地方，商业利益占有优势。轨道网或者电网导致同型装配，私人股东的盈利由从前的国家的税收投资中抽取或者实实在在节省——让用户懊恼。在私营经济的企业集团中，经理人主义和经济主义可能会成为系统关键的基础设施的风险。因此适合于自己决定：把系统关键的网络置于国家的控制下或者这样分配到中产阶级身上，让基础设施强力地对付损失。谁依赖分布式系统或者分布式人工智能设计——同时关注谷歌和它的通过控制数据和智能机器的集权——这个问题将能轻易地自行解决。
 
9.人机之间划定明确的界限
人类接受机械化将达到何种程度？智能机器将在多大程度上改变人类？用3D打印机制作，来自细胞组织的优化耳朵我们已经有所闻。这里所涉及的问题，泛人文主义者自己清楚地回答了。后现代人（Posthumane），人和机器的混合物——电子人（Cyborg），已经远远超越了智人（Homo sapiens）和他的自然能力。
这种幻象听上去如此冒险，致使我们嘲讽地示意，因为这样的技术进步已经处于我们想象力的彼岸。我们不想为此辩论，哪些物种在本世纪结束时将居于统治地位：人或者一种新的人—机器—物种。自然界已经嵌入了自然的边界，我们思考、希望，因为迄今为止我们既没有成功地战胜真空中的光速——没有证据证明，真空中的粒子运动比光更快——也没有成功地完成克隆人。对于不久前在美国实验室才开发出来的胚胎细胞群，尚不清楚它们是否能够完全解决人类的克隆问题。7，8
实际上，知识精英们把具有威胁性的后现代人看作了21世纪社会最大的挑战。泛人类主义最知名的代表之一，雷·库茨维尔（Ray Kurzweil，1948—）是日趋强大的技术集团谷歌的技术总监。联系到谷歌在其秘密实验室的人工智能领域的频繁活动，让我们极为忧虑。数十亿的资金流入后人类的研究——那些电子人身上，他们应该会让自然的进化成为历史。为此，泛人类主义在我们的自尊陷入没有区分的自我优化的疯狂之地启动。我们非理性的技术信仰自愿地帮助，由此在医学领域取得了巨大的进步——奥斯卡·皮斯托瑞斯的假肢，阅读想法的轮椅，中风患者的大脑起搏器等，这种泛人类主义是智人非常真实的威胁。可能我们今天讨论这些还为时尚早，这种争论会再度沉睡，但是技术的发展仍然不可抑止地进行下去。在热闹逐渐减弱的过程中，它有一天会再度出现，后现代人类，想要成为地球上的头号人物，大约如此，如同不久前刚刚生产出来的胚胎细胞群有可能成长为第一个克隆的人。
我们需要一个清楚的观点，不仅是法律的规章，而且要有社会范围的技术伦理——人的信息化装备到底能够走多远。在医学领域，我们准备让病人得到任何想到的技术帮助，使他们能够尽量过上没有障碍的生活。反之，我们应当非常约束地与提高效率的技术装备的任何其他形式打交道。如今属于穷人者，鲜有机会受到良好的教育和医疗保障。贫富之间正在开裂的鸿沟只会继续扩大，因为只有技术精英才能支付得起自己的技术装备。
相反吗？好像的确如此，智能机器能够长时间地模仿人的情绪、创造性和本能。而长期保留在我们身上作为区别的特征，正是那些良知、责任意识和道德行动的能力等有棱有角的特征，它们才是作为“创造性的克隆”的人的原因与目标。长时间内不难认清，为什么机器需要如此智能与人性的表现，应该与创造的对象有别的不同，不再是工具的一个新保留剧目，虽然是完善和继续进步的，但仍是一个服务于人的工具间，人继续支配它。只是必须予以澄清。
 
 

 
(1)专家体制：一种专家拥有决定权限的社会系统，人们诙谐地称之为“专家体制”。译者注。
 



技术专家的任务
10.机器社会化：设计惯例
运用物联网可以给我们日常生活的所有物品配置入网接口：汽车、房屋、闹钟、摩托车头盔、牙刷。我们日常生活的物品和它们的传感器观察、记录、测量我们，为了给我们或多或少地提出良好的建议，过上舒适的生活。但是幻景继续下去——即使个别传感器，不仅仅是建立在它们基础之上的推断机制，是智能的、互相联网的、可以通信的。倘若我们实现多代理方案真正的应用，它们应该彼此直接地商议某些优化的任务解决方案。
并非物联网的所有功能都一定有必要位于“现场”，就是说位于汽车或者房屋控制系统内。其实有人在思考把它们迁入全球的计算机云中，因此无线通信的可靠性不可缺少。如果您联网的新汽车在高速公路遇到故障，需要维修车间借助远程维修介入您的汽车，这同时意味着每个在线的犯罪分子也有潜力做同样的事情——比如远程控制您。设想一下，您在高速公路上行驶，一个陌生人突然帮你加速。这种场景并非如您想象的那样不合情理；友好的同代人就像秘密警察那样已经热衷过这类思想游戏。可能的话是潜在而致命的远程遥控，因为日常生活的所有物品出于成本原因都可用于这种标准技术（Standardtechnologien）联网，安全缺口由此打开，像微软的操作系统那样被蓄意地公开。
有时候系统结构也没有考虑所有可能发生的事件。梅赛德斯·奔驰公司的总裁蔡彻（Zetsche）的论据因此也不完全正确，他谈到他那些自主的汽车，没有隐藏安全风险，因为我们的飞机毕竟也是由自动驾驶员控制的。这种比较之所以不恰当，是因为飞机迄今无法与互联网集成。作为封闭的系统，它们比一台与互联网联网的设备更可靠，更能承受攻击。
由此，技术专家的任务表述为：由于数据保护问题或者对私人空间的攻击自身无法阻止技术的发展，我们不是需要更少的，而是更多的技术。因为，汽车制造商的论据如此，汽车驾驶员希望联网的汽车必须满足客户的需要。如果最新的汽车能够联网，有意义而且更可靠的是，这种联网没有直接与发动机控制系统连接。这类想法大概能让您生动地想象技术专家的任务。他们应当在早期开发阶段，比如系统设计时考虑更多的安全性和私人空间。人们可以远远把握这种前兆，把它视为设计惯例（Conventions by Design）。在设计安全（security by Design）方面涉及物联网时提高安全性，在设计隐私（privacy by Design）方面关注私人空间的保护。弗劳恩霍夫研究所在这些方面是领先者9。人们在此详尽地要求，“技术不应该苛求人类”。10位于达姆施塔特的弗劳恩霍夫信息研究所此外致力于辅助系统的研究，该系统关注使用者在安全和私人空间问题的实践时减轻负担。11
但是在这些传统问题上它没有保留。有一个富有启发性的案例：证券交易商的高频算法以及他们数千个2006年来仅仅在美国市场促发的微闪烁（Micro Flashes）。这里算法市场的参与者“表现”得不够礼貌，造成了不稳定与风险，因为他们堵塞、挤压和卡住。原因是他们只按照接口观点与其电子交易平台互相影响。交易算法A与交易所B交换各种各样的数据，但是这种简单的样式没有考虑在交互影响中正在形成的机器之间的相互作用。目前没有确定规则，那些机器应该如何互相交流，它们相撞的地方，也许没有对它们的相遇详尽地编程。当大数据辩护士今天热情洋溢地谈论，假如物联网的大多数功能在全球云上交换数据与信息的同时，哪些想象的事务应当考虑，这个问题变得更加紧迫。大量机器之间未知的交互作用会产生问题，会一再导致不明确的数据形势。一种错误的数据形势或者需要“仔细查看”，这点有经验的数据科学家知道，触发了非线性系统的动力。如同错误的控制决定那样，它会导致错误的结论。像多米诺骨牌会出现全球的效应，没有人曾经打算执行或者测试它。
对机器行为规则的要求并不抽象，我们把这个例子看作飞行员在飞行时要向目标机场的塔台发出无线电信号，人们应其请求优先安排降落，因为他的油料所剩不多。
每个人都可以领会，规则怎样才有意义，比如允许燃料储备不足的飞机尽快降落。但是很快有些飞行员开始蔑视规则。他们欺骗塔台说，他们的燃料将要耗尽——其实他们只是希望弥补他们的晚点。
行为准则（Rules of Encounter）帮助对付这些坑蒙拐骗，它们能够让机器社会化。其中涉及机器生命中的规则，所有的人都应该遵守，对它们的践踏将会导致这类机器经济上的损失，并损害公约。设计良好的机器交互影响的准则会超过纯粹的数据交换，导致机器社会适时地自我调控。
塔台将给发送无线电波通报燃料不足的飞行员提供优先权，但是他对继续往前挪的每个位置，都必须支付一笔款项。小撒谎的成本最终如此之高，以至于根本不值得往前挤。
良好行为的公约可以在物联网无法避免的交互影响之中设法补救解决。行为准则避免了由于陌生的交互影响而造成极端的事件，因为它们拥有一种内在的衰减动力。如果技术专家提前考虑这些公约，嵌入物联网，那么我们可以确信，智能机器的系统化风险是可以管控的，我们也就不必始终把我们的目光聚焦机器的平行宇宙。智能机器有可能直接执行多样性的任务，但是人类始终在决定游戏规则。



亲爱的德国：弗洛里安·迈霍夫通信
昨天你才严厉和愤怒地给我写信，说我应当马上制止我的数学家、物理学家和数据科学家，如果他们的智能机器威胁到自由的人，我们必须立即停止大数据的研发。
我不得不反驳你，我的科学家们已经回应了你的要求。他们很失望，他们受到了打击，因为你对他们在技术开发上的巨大智慧性的工作不予承认。他们感觉受到了你不公正的排挤，早在你自己行动之前，他们就想到了他们的开发成就的后果，就在其中表现出了责任。因此他们之中有许多人在多年前就离开了你的国家，到国外去争取更多的尊重。
亲爱的德国，你的德国技术恐惧（Grerman Techno Angst）不是好“顾问”，它夺取了你的国家，自从毛线针与羊毛短袜进入你的议会。我们相信，它是你的议会被法学家和官员统治的结果。12对，我承认，我的数据科学家如同受惊的狍子，闷蛋（Nerds），蠢货（Geeks），性格内向者（Introverts），他们常常拒绝公众与政治。但是你有时会非常不恰当地、满怀嫉妒地注视那些推动真正的、“坚实”的科学的人和所有正好是工业和经济的过程、生产和价值链的管理，现金流和信息管理的诸多细节，德国生活现实处在其深度与广度上，你明白吗？他们拥有你的人民代表数十年以来缺乏的知识，这点现在让你害怕。长期以来你满足于服务、咨询和无足轻重的生产深度，如今在你的工程师与技术专家面前你感到恐惧不安，恐惧之中除了想阻止他们，你什么也想不起来。
我们明白你的自然浪漫主义风格，但是我们社会的未来可以像对数字化技术的过分热情那样，如此少地依赖技术的敌意。考虑更周到的也许是，你可能相对于实际的技术发展采取一种不可知论的态度。亲爱的德国，你要在信息技术领域继续深造，这样你才能理解，同样的技术，同时也服务于改善你未来的基础设施——让你的城市从超出正常限度的送货交通中减轻负担，让你绿色的能源最优化地分布在你美丽的景物之中，你的水资源更有效地得以利用。你未来的福祉可以在全新萌芽之中的数字化技术上建构，不相信后现代人类在你的国家简单地终止现实的发展是不明智的。我建议你，不要充满恐惧地凝视智能机器，多次地去拉“开伞索”，做出难以理解的技术战略决策。[此书分享微信wsyy5437]

我知道，你最喜欢待在舒适区，压根儿不想冒险。你相信，冒险会死人。你没有冒险的文化，因此也没有冒险资本的文化，没有自己的、实力强劲的信息工业。假如你要把积极塑造人机未来的剩余主动权扼杀在萌芽中，那么你就失败了。如果你继续坚持，就会卡在你的肌肉瘫痪之中。亲爱的德国，你将会看到，几年之后在信息基础设施的展示橱窗上将没有什么吸引之物。所以东方与西方的人们，将不会考虑到你，并轻易超越你，你将无法与之抗衡。东方沉睡的巨龙已经醒来了，早就在信息技术领域超越了你。
我希望你是新的道德英雄。你拥有这个词，“英雄”。你的英雄们被两次世界大战掠夺光了，道德是相对主义的意识形态，利润最大化成为牺牲品。尽管如此，我想看到你战斗，支持帕累托最优，反抗利润最大化，赞成自由和民主——反对通过国家和私人的机构实施检查、监控、审查和操纵。“如果你想抓捕一只狐狸，那么你就需要一只狐狸。”埃德加·胡佛(1)这样说过。如果你现在终止技术开发，那么这只会成为你的国家下一次的技术悲剧。你的自由需要狐狸、英雄和自由的圣女贞德。他们是没有笔直履历的个体，没有从大学到联邦统计局直到提早退休的职业规划的前景。最好是这些人，拥有一份账单，与他们说过的这个人未结账。
德国，我想成为猎人。我想看看，你的技术精英如何反抗，光子武器如何瞄准，大卫·希尔伯特(2)的遗产如何到场，因为他自身蕴藏着这些基因。因此我对我的数据科学家给予最全面的尊重，使他们得到激励与鼓励，向你提供最优秀、最智能的技术，他们具有这样的能力，不应伤害到人的自由。一个人文的数字化世界将对其他人施加魅力，正是在里面蕴含着欧洲的魅力，增长的潜力和一种新的吸引力。承担你对未来和欧洲的责任吧。你是拉车之马，不是反对者，而是与我们一道。你必须更多地利用这些，以更大的勇气，快速的行动，更大的果敢，更多的资金。你可以建造生活上有价值的人机未来，这一点你在上个世纪已经证明过了。如果你愿意，你能够获得第二次成功。
 
 

 
(1)埃德加·胡佛（JohnEdgar Hoover，1895—1972），美国联邦调查局第一任局长，一个叱咤风云近半个世纪的传奇人物，任职长达四十八年。译者注。
(2)大卫·希尔伯特（David Hilbert，1862—1943），德国著名数学家。译者注。
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跋
“您一定要写一本书。”弗兰克·席马赫（1959—2014年7月12日）鼓励我。
那是2013年的夏天。我们在《法兰克福汇报》报社大楼，正从他办公室的走廊走向电梯。
“您知道这些系统如何运作，大伙儿相信您——而我不过是一个观察者。”
假如本书是一篇博士论文，弗兰克·席马赫就是我的导师。这部书稿及其中的故事，他觉得很重要，本来想亲自编辑它，然而却再也没有机会了。
本书是在一个算法控制的专家体制中为自由的人之理念的共同斗争而产生的，他对其中的每一页都做出了贡献。他的功绩在于鼓励我，鼓励我把我的认知与经验写下来，让他产生阅读的快乐。他的激励好比一种倡导方式发挥着作用，一方面他诱发了我写作的天赋，另一方面他陪伴着本书在这样的背景下产生，积极地鼓励了有关大数据及其技术后果的辩论。他身上的特别之处还在于：他很热情，不要求任何回报。这类人是极为罕见的。管理理论学家称之为领导力（Leader ship）——“通过鼓舞人心开展人事管理”。这种围绕在弗兰克·席马赫身上的精神能够在其他人身上点燃，而我个人这方面极其缺乏。我与他同路只有一年，到如今，我几乎都还没有回过神来。我被深深感染了，想以这篇跋表达我的悼念。
2013年早春，一场北极地区的严冬以其彻骨的寒冷在欧洲持续了两个多月，一本关于不断增长的严寒的图书在我们社会出版。信息经济，利润最大化，优化，胜者为王的秉性，所有的名称都是同一种现象的表达。弗兰克·席马赫在他的《自我——生命的游戏》（Egodas Spieldes Lebens）一书中用漂亮的、有教养的、高档报纸副刊式的语言描述的内容是一场社会的变革——被一位军方出身的数学知识精英以及那些非合作游戏的模型、游戏理论无意间挑起，在冷战结束之后已经蔓延到经济领域，通过高效率计算机的全球传播而点燃，最终由我们现代经济界的领袖、主席和创始人，那些来自金融经济和互联网经济的人士所策动。他们将其释放出来，这些新商业模式，向我们预示了美国梦。一切都是市场，我可以为我自己赢得一切。为此，我要玩不合作的游戏，我想要实现我的目标，这就是理性的。我自己要成为胜利者。为此，你必须成为失败者。
弗兰克·席马赫的《自我》一书聚焦于游戏理论的“优化”，在一个让非技术专家惊奇的数学模型及其技术转换的全面描述中，宣布自私自利和自己利益的最大化是第一生活目标，这点他始终特别强调，被宣称为理性的。因此既不该指责市场经济，也不该指责技术，正像弗兰克·席马赫一再清楚明确表述的那样。让他烦恼的，更确切地说是我们社会的结果。优化者的使用不断增多，我们将来会到处遇见这种智能机器的形式，并将在我们的心灵上留下痕迹。假如我们始终抛弃这种理念，它们就可能改变我们的理智，我们的意志，我们的感觉——如果我们表现出利己，就是理性的。
弗兰克·席马赫的关切应该得到澄清，他的愿望在于我们能走出我们的天真与怀疑，这让我们成为他称之为“魔鬼”的轻易战利品。让他牵挂的那些，那个“数字2”，那个大大缩短的自私的经济人应该停止恶劣的行径，我们应该再度想起我们欧洲的特殊价值是什么。自私自利的理性没有得到宣传，尽管自亚当·斯密（Adam Smith，1723—1790）以来，自私自利作为资本主义的有序原则得到提倡，只要所有的民众追寻他们自己的福祉，他们在其中就能够获得财富。秩序没有出现，而且工业化时代开始之初我们先辈充满痛苦地经历过的无节制却出现了。其实我们思考过要克服它们。
当弗兰克·席马赫作为信息资本主义敏锐的观察者登场时，就是您现在手里的这本书要讲述的，他技术建筑师视角下的自我（Ego）的历史。本书没有提出宏大的新颖理论，而是以逸事的方式讲述了科学家的经历，可能对自己的权利说道：“我们是‘自我’。”因为“自我”是现实，具有历史意义。今天“自我”把我们当作“大数据”买进，像迪伦马特的剧作《物理学家》那样发人深省地把我们做成了他的建筑师和建造者。现代的萨哈罗夫和爱因斯坦们警告过他们自己的技术。“斯诺登事件”也给本书赋予了一个现实的转折，而且他的焦点不同于“自我”，在于警告我们的自由在一个由智能机器完全监控与控制的世界里将彻底丧失，我们在里面不认识我们的私人空间。它的提醒远远多于尚未找到的美丽新世界规则的市场，重新开始纵欲面前的“自我”。而且这种有利于较高的股东市值，为了金钱与权力的意志，资本主义什么都不放过，不放过我们的自决，不放过我们的理智，也不放过让我们成为人，让我们的社会成为自由社会的这些东西。
没有“自我”，本书也无法问世；没有弗兰克·席马赫的激励，我可能一页都写不出来。伴随着弗兰克·席马赫自由的人和他的国王尊严丧失了一种幻影中的代言人，他不仅仅具有知识分子的水平，能够深深地把握并在精神上评价其记者职业的陌生关系。数字化革命的技术结果评价所涉及到的东西，他的过早去世呼唤我们之中的这些人，他激励我们写作，呼吁社会的责任心，在未来更强烈地履行义务。因为这也属于他的遗愿：我们承担义务，引导一场趋向良好结局的辩论，使人的尊严在信息资本主义中得到保证。为此，他向他的争论者，其中包括肖沙娜·朱伯夫（Shoshana Zuboff）、叶甫格尼·莫罗佐夫（Evgeny Morozov）、杰伦·拉尼尔（Jaron Lanier）、萨沙·罗伯（Sascha Lobo）、康斯坦册·库尔茨（Constanze Kurz）、朱丽·泽（Juli Zeh）和其他许多人开放他的专栏作为辩论的平台。但是他自己话语的力量是不可替代的。
他连同他对人的尊严的责任心把许多良知放在了他生命的天平盘上。正如他在地球上为自由的人战斗，他将永远得到高度的评价。
谢谢，弗兰克·席马赫，愿您安息！
 
尤夫娜·霍夫施泰特
2014年6月15日
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