
        
            
                
            
        





内容提要




	本书系统介绍赛博空间的概念和起源、赛博哲学、赛博逻辑、赛博格、数字孪生，以及群体智能等赛博科技研究史，同时从国家、社会和个人的角度讨论赛博综合征、赛博空间生活、赛博空间治理等主题及其研究历史，构建了较为完整的赛博空间知识体系。本书兼具科普和学术风格，论及许多问题和挑战，既可供科研工作者研究参考，也可作为赛博空间方面的通识读物，帮助读者更加了解赛博空间，更好地适应赛博空间的工作与生活。

	本书适合互联网、社交网络、物联网、赛博空间等领域的科研工作者和研究生，高等院校泛信息类和人文社科类专业师生，以及对赛博空间感兴趣的读者阅读。







前言




	Preface

	从古至今，人类始终生活在复杂多样的真实空间中（包括物理空间、社会空间和思维空间）。随着计算机技术和产业的发展，一个新的虚拟空间——赛博空间（Cyberspace）悄然形成，并迅速融入我们的生产、生活之中。赛博空间已成为人类的第四个基本生存空间。

	赛博空间的发展历程主要分为四个阶段：

	第一阶段，20世纪50年代计算机的商业化，为赛博空间打下了最初始的物质基础。1959年美国国防部的高级研究计划局（Advanced Research Projects Agency, ARPA）建立的第一个实验网络ARPANET，实现了分散计算机之间的信息交换，被视为互联网的原型。

	第二阶段，1975年，ARPANET开始从实验网络向商业网络转变。随着规模的不断扩大，以资源共享、分散控制、分组交换、网络通信为特征的计算机网络开始形成。但是，在这一阶段，通信只能发生在同一网络内的计算机之间。为了实现不同计算机网络之间的互通，从ARPA改名而来的国防高级研究计划局（Defense Advanced Research Projects Agency, DARPA）启动了一个名为“internetwork”（简称Internet）的新项目。直到今天，术语“Internet”（因特网）一直被用来表示互联的全球计算机网络。该项目推动了TCP/IP的出现，使因特网成为一个开放的系统，并促进了它的快速发展。有了网络基础，赛博空间开始蓬勃发展。

	第三阶段，随着人们对信息通信技术（Information and Communication Technology, ICT）需求的日益增长，泛在互联的理念受到了广泛的关注，从而推动了物联网（Internet of Things, IoT）的出现。物联网基于传感器、物品标识、跟踪定位、嵌入式等技术，实现了物与物、物与人的互联，提供了更加智能、高效、安全的管理和服务，赛博空间与物理世界的连接开始加强。

	第四阶段，物联网无处不在的连接极大地促进了赛博空间和真实空间中人与人、人与物、物与物之间的互联。相应地，人类的属性和复杂的社会活动也被映射到赛博空间，推动了人联网（Internet of People, IoP）、社会物联网（Social IoT, SIoT）、思维联网（Internet of Thinking, IoTk）的出现和发展。赛博空间与物理空间、社会空间、思维空间的泛在连接和深度融合，产生了赛博化（Cyberization）和赛博使能（Cyber-enabling）两种现象，并形成了广义网络空间，即赛博空间和赛博驱动的真实空间（Cyberspace and Cyber-enabled Physical, Social, and Thinking Spaces）。考虑到不同场景的中文表达习惯，本书有时也将“网络空间”或“信息空间”统称为“赛博空间”。

	在赛博空间发展的历程中，产生了许多与其相关的研究方向，例如赛博格、数字孪生、赛博综合征、赛博空间战、赛博性别、赛博心理等，“欲知大道，必先知史”，为了帮助人们更好地了解、认识和适应赛博空间，全面梳理、总结赛博空间的科学与技术研究历程非常必要。

	作者撰写本书的想法最初来自于2014年在北京科技大学开设的“信息物理社会思维融合”前沿研讨课（后改为本科生课程“网络空间、人与智能”和研究生课程“广义网络空间”），该课程将赛博空间的国内外研究状况和科研成果系统地展示给学生，获得了很好的教学效果。2019年，作者建设了“网络空间、人与智能”的中英文大型开放式网络课程（慕课），并在“今日头条”创建了“宁教授网络空间”在线科普基地，受到广泛欢迎，中国科协于2021年授予其“十三五”全民科学素质工作先进个人称号。

	鉴于目前很多读者容易将赛博空间或网络空间知识简单地理解为网络空间安全，而且国内尚无全面介绍赛博空间科学与技术及其研究历史的图书，因而作者综合考虑学生的需求、教学经验和科研成果，以及公众全面了解赛博（网络）空间知识和研究历史的迫切需求，撰写和出版此书，旨在帮助物联网、赛博空间等信息领域的研究人员、高等院校学生及感兴趣的读者了解赛博空间，为其提供学习赛博空间知识和历史的参考资料。

	本书的部分内容参考了很多国内外同行的相关著作（详见各章参考文献），在此一并表示感谢和敬意。王文喜、杨培臣、皮章锋、徐阳、王振宇、田巧慧、崔姗、张霄、林雨嘉、汪航、郭帜捷、任筱锐、张智敏、高大智、徐蕾参与了本书的调研和材料准备，谨向他们表示由衷的感谢。同时，也十分感谢人民邮电出版社对本书出版所做的贡献及支持。由于作者水平有限，时间仓促，书中难免存在缺陷和不足，恳请各位专家和读者不吝赐教。







第1章






绪论




	随着计算机、通信与网络技术的飞速发展与广泛应用，一个新的空间——赛博空间（Cyberspace）悄然形成，并迅速融入人类的生产与生活。如今，赛博空间已成为继物理空间、社会空间及思维空间后人类的第四个基本生存空间。作为本书的开端，本章介绍赛博空间的定义及相关概念，包括赛博哲学、赛博逻辑等，为后续章节内容奠定基础。考虑到不同场景的中文表达习惯，本书有时也将“网络空间”或“信息空间”统称为“赛博空间”。

	本章重点

	◆ 赛博空间的定义

	◆ 赛博哲学的基本概念

	◆ 赛博逻辑的基本概念



1.1 赛博空间的定义




	［1-2］

	“赛博空间”（Cyberspace）一词来自“控制论”（Cybernetics）一词，该词又源自古希腊语词汇“kybernētēs”，意思是舵手、统治者、飞行员或舵。具体来说，Cyberspace这个词最初出现在20世纪60年代后期由丹麦艺术家Susanne Ussing和建筑师Carsten Hoff共同创作的艺术品《赛博空间工作室》（Atelier Cyberspace）中。在这部作品中，赛博空间指的是一系列被称为“感官空间”的装置和图像，代表能够感知和适应空间中人类和其他物体的各种行为或变化的开放物理空间。20世纪80年代，William Gibson出版了一系列赛博朋克科幻小说，包括《燃烧的铬》（Burning Chrome, 1982）和《神经漫游者》（Neuromancer, 1984）, “赛博空间”的概念逐渐为人所熟知。“赛博空间”一词最初被定义为一个与计算机创建的数字世界相关的概念。具体来说，它被描述为“数十亿合法操作者每天都会共同经历的幻觉”和“从人类体系内每台计算机的数据中抽象出的图形表示”。“赛博空间”一词随后广泛出现在各种小说、绘画、电影和电视作品中，并在20世纪90年代成为代表计算机网络和互联网的词汇。

	在不同的艺术作品、文献和政府资料中，可以找到对赛博空间不同的定义。由于人类对赛博空间的理解和使用目的不同，赛博空间目前还没有一个公认的定义。在艺术作品中，赛博空间通常是一种隐喻，代表某种由计算机及相关基础设施创建的虚拟世界。这是一个无形的空间，但人类可以在赛博空间中做很多在现实空间中能做的事，而不受时间和空间的限制，例如交流、互动、玩耍、购物、学习和工作。在电影《黑客帝国》（The Matrix）中，赛博空间被描述为一个虚构的世界，它看起来像一个现实空间，但由计算机和人工智能（Artificial Intelligence, AI）系统控制。人类通过硬件设备接入赛博空间，并在现实空间和赛博空间中扮演着不同的角色，通过在两个空间之间的切换来满足他们的各种需求。文献和资料则更多地强调赛博空间的构成和功能。“赛博空间”被认为是一个供人类相互交流的数字世界，是一个计算机和通信技术领域的通用术语。例如，在美国《国防部军事及相关术语词典》（Department of Defense Dictionary of Military and Associated Terms）中，赛博空间被定义为“信息环境中一个全球性的域，由相互依赖的信息技术基础设施网络及其承载的数据组成，包括互联网、电信网络、计算机系统，以及嵌入式处理器和控制器”。



1.2 赛博空间的历史




	从技术上讲，赛博空间的发展可以追溯到1946年世界上第一台计算机的诞生。随着20世纪50年代计算机的商业化，赛博空间逐渐走进人类的生产生活。在这种情况下，将分散的计算机连接在一起并实现相互通信成为研究重点。于是，美国国防部的高级研究计划局于1969年建立了第一个实验性网络——ARPANET，它实现了分散计算机之间的信息交换，被视为互联网的原型。1972年，高级研究计划局更名为国防高级研究计划局。

	1975年，ARPANET开始从实验网络向商业网络转变，其规模不断扩大，以资源共享、分散控制、分组交换、网络通信为特征的计算机网络开始形成。但是，在那个时期，只有在同一网络内的计算机之间才能进行通信。为了实现不同计算机网络之间的互通，美国国防高级研究计划局启动了因特网（Internet）项目，以支持学术界和工业界对网络互联的需求和研究。直到今天，因特网一词一直被用来表示互联的全球计算机网络。该项目推动了TCP/IP的出现，使因特网成为一个开放系统，并促进了它的快速发展。20世纪80年代初期，美国一些组织开始建设全国范围的广域网。其中，美国国家科学基金会（National Science Foundation, NSF）组建的NSFNET逐渐取代ARPANET成为因特网的骨干。1989年，用于军事应用的MILNET从ARPANET分离，ARPANET解散，NSFNET接入MILNET。

	随后，商业组织开始接入。1992年，国际商业机器公司（International Business Machines Corporation, IBM）、MCI通信公司（MCI Communications Corporation）和MERIT网络有限公司（MERIT Network, Inc.）三家公司联合建立了ANSNET，成为因特网的又一支柱。企业的介入也促进了因特网商业化的新进程。1995年，NSFNET终止服务，因特网全面走向商业化。至此，因特网已经成为一个覆盖不同国家和地区、各个领域的国际网络。传统意义上的赛博空间是随着因特网的发展而形成的，涵盖存在于通信网络内的一切，包括对象、身份、活动等。“赛博空间”一词甚至被用作因特网的同义词。

	根据维基百科的定义，赛博空间包括以下4个方面：

	（1）支持技术系统和通信系统联网的物理基础设施，如计算机、移动设备、服务器和路由器；

	（2）用于保证功能性和连通性的计算机系统和各种支持软件；

	（3）分散计算机之间的网络，以及网络之间的网络；

	（4）常驻数据和信息，以及相关的存储、传输、交换、处理、共享等活动。

	此外，赛博空间具有虚拟性、交互性和时空模糊性等特点。尽管赛博空间的一些基础设施和要素存在于物理空间（Physical Space）、社会空间（Social Space）和思维空间（Thinking Space）中，但现阶段的赛博空间仍然相对独立于上述三个空间，这极大地限制了赛博空间的发展。

	后来，在因特网的基础上，人类提出了信息物理系统（Cyber-Physical Systems, CPS）的概念，以应对不同领域中物理系统和电信基础设施分离的问题，实现对计算、通信和物理系统的集成。CPS使物理设备连接到赛博空间，通过对计算资源与物理资源的整合与协调，进一步实现物理空间的赛博化。随着人类对信息通信技术需求的日益增长，泛在连接的理念受到广泛关注，促成了物联网的出现。物联网将赛博空间的客户端扩展到物理空间中，包括传统的设备（如计算机、服务器、打印机和相机等）、日常生活中的普通物体（如各种家用电器、商品和车辆）、动物，甚至人类。物联网基于传感器、红外、射频识别（Radio Frequency Identification, RFID）、全球定位系统（Global Positioning System, GPS）、嵌入式系统等新一代信息通信技术，实现了物与物、物与人的互联，能够提供更加智能、高效、安全的管理和服务。

	［3-4］

https: //exl.ptpress.cn: 8442/ex/l/b02541af.
	物联网极大地促进了赛博空间中人与人之间的交互。相应地，人类的属性和复杂的社会问题也被映射到赛博空间，例如个人信息、社会关系（如从属关系，家庭、朋友和雇佣关系）、权利和义务。社会类需求的增加催生了人联网的出现
	 [image: https: //exl.ptpress.cn: 8442/ex/l/b02541af.]，它使人类可以不受时间和空间限制地进行交流和互动。社会物联网的出现将物联网与社区、机构、活动、现象和规则等社会方面进行了融合，将社会元素映射到了赛博空间中。人联网以及社会物联网的发展促进了赛博-物理-社会空间（Cyber-Physical-Social Space）的形成，并催生了多种以人为本的新技术（如社会计算、社交网络和群体智能），能够支持更多以人为中心的服务和应用。

https: //exl.ptpress.cn: 8442/ex/l/2d8ac4d7.
	此外，赛博空间中的人类思维（如本能和意识）受到了学者们的广泛关注。近年来，脑信息学、脑机接口、情感计算等一系列面向思维的学科分支和技术的出现，推动了思维联网的出现和发展。2012年，“思维联网是否可能实现”被学术组织万维网智能联盟（Web Intelligence Consortium, WIC）选为智能信息学（Intelligent Informatics）与计算领域的十大问题之一
	 [image: https: //exl.ptpress.cn: 8442/ex/l/2d8ac4d7.]。

	［5-9］［10］

	赛博空间与传统空间的泛在连接与深度融合，使赛博空间不再局限于互联网的范围。它变成了一个超空间，涵盖了原始意义的赛博空间，以及物理空间、社会空间和思维空间的各个方面。此外，它对传统空间，甚至传统哲学、科学和技术产生了重大影响，包括两种典型现象：赛博化（Cyberization）和赛博使能（Cyber-enabling）。这种赛博-物理-社会-思维（Cyber-Physical-Social-Thinking, CPST）融合的超空间，也被称为广义网络空间。此外，学术界还提出了“赛博学”（Cybermatics）和“赛博科学”（Cyber Science）的概念，旨在解决广义网络空间领域的科学与技术问题。



1.3 赛博哲学




	［11］［12］

	赛博科学主要讨论信息与通信技术中具有科学性质的应用与服务及其影响等问题。赛博科学的进步对人类产生了重大影响。所有赛博现象被归纳为一种新的世界观和方法论，最终形成了赛博哲学（Cyber Philosophy）的概念。如果说20世纪50年代ARPANET的建立是赛博空间对现实空间产生影响的开始，那么直到1996年学术界才首次明确阐述了赛博哲学的概念。

	［13］［12］［14］［11］

	1996年至2003年是赛博哲学的奠基期。对赛博哲学的明确解释至少可以追溯到1996年Frank Hartmann出版的《赛博哲学：媒体理论探索》（Cyber Philosophy: Medientheoretische Auslotungen）。2002年至2003年，James H. Moor和Terrell Ward Bynum先后发表了论文《赛博哲学导论》（Introduction to Cyber Philosophy），并出版了著作《赛博哲学：哲学与计算的交叉点》（Cyber Philosophy: The Intersection of Philosophy and Computing）。这些工作把赛博哲学定义为“哲学和计算机科学的交叉点，与围绕思想、机构、现实、沟通和道德的新主题、模型、方法和问题”，这一定义至今在学术界被广泛使用。至此，关于赛博哲学基本概念的讨论已经达到了一定程度的统一。随后，一些学者从赛博哲学的其他角度提出了新的描述，并不断完善赛博哲学的概念。

	［15］［16］［17］［18］

	2003年以后，赛博哲学的基本概念已经比较清晰。随着赛博医学、赛博法律、赛博社会、赛博舆论等领域的不断发展，赛博哲学的内容也得到了极大的丰富。由此，赛博哲学的概念也逐渐为各领域学者所熟悉，赛博哲学进入了新的发展时期。2009年，Mohammad Mahabubur Rahman等人发表了赛博使能的法理哲学方面的文章，Kadir Beycioglu发表了教育中的赛博哲学问题方面的文章。2012年，Matthew Crosston发表了从政治角度研究赛博哲学的文章。2017年，宁焕生等人发表文章探讨了赛博哲学与赛博科学之间的关系。2018年，Fivos Papadimitriou发表了文化对赛博哲学的影响方面的文章。一方面，学者们更加关注赛博哲学与其他领域、其他空间的关系；另一方面，赛博哲学的各个细分领域也迅速发展，尤其是赛博朋克、控制论资本主义等理论，一定程度上预言了一些社会发展方向。



1.4 赛博逻辑




	［19］［20-21］

	在发展过程中，赛博空间出现了独特的逻辑。然而在计算机科学领域，很长一段时间内，人们更关心的是电路逻辑和计算机逻辑。

	［11］

	作为赛博哲学和赛博科学之间的桥梁，直到2017年，赛博逻辑的概念才首次被系统地提出，用以表征赛博空间中的逻辑。赛博逻辑涵盖了非形式逻辑和形式逻辑，包含了CPST超空间中的赛博实体和赛博使能实体。赛博逻辑主要包括以下两个方面。

	（1）存在于赛博使能物理、社会和思维（Physical-Social-Thinking, PST）空间的赛博实体和赛博使能PST实体的本质和规则；

	［11］

	（2）单个CPST超空间中的规则，赛博使能物理空间、赛博使能社会空间、赛博使能思维空间之间的交互，以及CPST超空间的本质。

	［1, 9］［22］［23］［24］

	赛博逻辑提出后，成为广义网络空间的重要组成部分，并迅速应用于智能家居、物联网等领域。2021年，宁焕生提出赛博驱动逻辑的概念，指代传统空间中受赛博空间影响而产生的新逻辑，至此，CPST超空间中逻辑的理论体系基本建立。
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第2章






赛博空间人类行为发展与分析历史




	互联网的发展促进了人类与赛博空间的互动，改变了人类在赛博空间中的行为模式，引起了学者们的广泛关注。了解赛博空间人类行为的发展与分析研究历史不仅有助于加深人们对赛博科学的理解，还有助于推动赛博空间的进一步发展。因此，本章首先介绍赛博空间中具有代表性的人类行为，接着分别描述这些种类行为的发展与研究历史，然后介绍赛博空间人类行为分析的发展历史，最后对赛博空间人类行为的发展与研究进行讨论与展望。

	本章重点

	◆ 赛博空间人类行为的起源

	◆ 赛博空间人类行为的发展与研究历史

	◆ 赛博空间人类行为分析的发展历史



2.1 赛博空间人类行为的起源与研究历史




	［1］

	最早对赛博空间人类行为的研究可以追溯到Sherry Turkle在1984年出版的书籍《第二自我：计算机与人类精神》（Second Self: Computers and the Human Spirit）。赛博空间人类行为是指个人在赛博空间中进行的所有活动。赛博空间人类行为多种多样，本节讨论表2.1所示的六种典型的赛博空间人类行为。

	表2.1 六种典型的赛博空间人类行为
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2.1.1 网络信息寻求与分享行为




	网络信息是指通过互联网传输的信息，其传播具有留存率高、范围广、渠道多等特点。许多赛博空间人类行为与网络信息相关。本小节介绍具有代表性的两种行为：网络信息寻求行为和网络信息分享行为。

	［2］［3］［4］

	早期的网络信息是单向传输的，即从网站流向用户。这段时期，网络信息寻求行为仅指用户获取已在互联网上发布的信息的行为，用户无法主动发布信息；网络信息分享行为是公告栏/网站管理员的专属行为。因此，早期研究主要集中于网络信息寻求行为的特征和理论。例如，1994年，James Edward Pitkow和Mimi M. Recker发现，随着使用Web浏览器进行互联网探索的偏好增加，用户似乎更倾向于基于文本的搜索；相反，随着使用Web浏览器进行互联网探索的偏好降低，用户则更倾向于基于关键字的搜索。1998年，Brenda Dervin提出了网络信息寻求行为模型，称为行为感知模型（Sense-Making Model），该模型将用户、信息和现实三个概念从过去基于名词的知识映射框架转移到基于动词的框架，强调多样性、复杂性和行为感知。T. D. Wilson在1999年提出了信息行为模型（Information Behavior Model），该模型借助模型间的相互依赖性，将当时已有的几种信息行为模型嵌套在一起，更好地解释了人类网络信息寻求行为。

	［5-6］［7］［8］［9］［10］［11］

	进入21世纪，互联网发展突飞猛进。搜索引擎和社交网站等信息技术应用层出不穷，功能也越来越强大，这对网络信息寻求与分享行为产生了深刻的影响。此时，网络信息是双向传输的，用户不仅是网络信息的获取者，还是创造者和传播者。因而，网络信息分享行为引起了研究人员的关注。例如，2000年，Kevin Rioux提出了互联网信息寻求与分享理论，认为网络信息寻求与分享行为是互联网用户发现有用或有吸引力的信息并与他人分享信息的行为。此外，网络信息寻求与分享行为呈现多样化特征。研究人员为此分别探究了导致两种行为出现不同特征的潜在因素。例如，2007年，J. Christopher Zimmer等人发现信息源的质量和可访问性与网络信息的查找密切相关。同年，Hsi-Peng Lu和Kuo-Lun Hsiao发现自我效能感和个人结果期望直接影响网络信息分享行为。2013年，Michael A. Stefanone等人发现全球不确定性与积极寻找新朋友信息的倾向呈正相关，恐惧交流与寻找现有朋友信息的倾向呈正相关。2019年，周涛等人的实验表明，信任和隐私风险决定用户网络信息分享行为的意愿。其中，信息质量和服务质量显著影响用户对社区的信任，信息支持和情感支持显著影响用户对他人的信任。2020年，林晓霖和王雪群发现女性在对待网络信息分享行为的态度上比男性更关注隐私风险、社会关系和承诺。一些进一步的研究见表2.2和表2.3。

	▼表2.2 网络信息寻求行为影响因素的相关研究
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	续表
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	▼表2.3 网络信息分享行为影响因素的相关研究
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2.1.2 网络社交行为




	网络社交行为是赛博空间人类行为的重要组成部分。随着互联网的发展，人类的网络社交行为也在不断地发生变化，对其研究也在不断地深入。

	在20世纪70年代至80年代，网络社交行为的形式很简单，主要通过电子邮件进行。20世纪90年代后期，一些简单的网络社交平台陆续出现（如现已关闭的Geocities、TheGlobe.com等），人们可以通过网络聊天等手段进行网络社交。

	［25］［26］［27］［28］［29］［30］［31］［32］

	进入21世纪，网络社交平台的种类愈渐丰富（如QQ、Friendster、MySpace、脸书、推特和微信等），功能也更多。人们在网络上拥有了更高的自由度，这为信息发布和交友等提供了极大的便利。对此，研究人员针对网络社交行为的目的、影响因素等开展了各种研究。例如，2007年，Scott A. Golder等人发现网络社交行为的目的是维持和建立远距离的社交联系。次年，John Raacke和 Jennifer Bonds-Raacke的研究表明用户参与网络社交的共同目的是：“与老朋友保持联系”“与当前朋友保持联系”“上传/查看照片”“交新朋友”和“找到老朋友”。2010年，他们为了探究网络社交行为多种目的之间的相关性，进一步将网络社交行为分为三个维度，即信息维度、友谊维度和联系维度。同年，张炀等人对我国网络社交用户进行了调查，结果显示男性为了追求参与感、刺激感和成就感更喜欢和陌生人聊天，而女性为了安全和稳定更喜欢和熟人聊天。2015年，Ecem Basak和Fethi Calisir发现用户的网络社交行为与寻求娱乐和地位有显著联系。除了目的以外，网络社交行为的影响因素也是重要的研究课题之一。2008年，Adam N. Joinson发现女性在社交网络中比男性更关注自己的隐私。2013年，Olivier Toubia等人指出用户创作内容的行为受内在驱动和印象的影响，取决于不同的动机，用户粉丝数量的增加会提高或降低用户创作内容的积极性。2014年，宋姜等人发现用户网络社交行为的偏好与是否擅长面对面社交、网络社交在周围人群的普及程度、网络社交经验以及线下交流的满意度有关。相关研究的一些情况对比如表2.4所示。

	表2.4 网络社交行为影响因素的相关研究
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	［41］［42-43］［44-45］［46］

	此外，人类在赛博空间的生活导致了赛博综合征（详见本书第3章）的出现，因而一些研究人员开始关注网络社交行为与心理健康之间的关系。2007年，Nicole B. Ellison等人发现，与经常上网的人相比，那些很少在网上社交的人对生活的满意度低。Igor Pantic等人（2012年）和Nikolina Banjanin等人（2015年）认为青少年的网络社交时间与抑郁、焦虑的程度呈正相关。然而，Paul Best等人（2014年）和Chiungjung Huang（2017年）认为两者之间的关系很小。2020年，Sarah M. Coyne等人经过八年的研究证实，增加网络社交行为不会影响心理健康。



2.1.3 网络购物行为




	网络购物克服了传统购物费时、费力等缺点，让人们足不出户就可以买到绝大多数想要的商品。早在20世纪60年代，网络购物行为就已经出现。当时，IBM的在线交易处理（Online Transaction Processing, OLTP）能够实时处理交易，例如计算机订票。1972年，Mohamed M. Atalla基于电信网络实现了一个安全交易系统，该系统使用加密技术来确保电话通信的安全。1984年，B2C在线购物系统Gateshead SIS/Tesco问世，Snowball夫人成为第一个在线家庭购物者。这段时期，由于计算机技术和互联网的限制，网络购物的人很少。

	20世纪90年代，网络购物开始逐渐引起人们的注意。1989年，红杉数据公司推出了Compumarket，卖家可以在其中发布待售商品，买家可以搜索数据库并使用信用卡购买商品。1994年，亚马逊（Amazon）公司成立，它的最初目标是成为全球最大的书店，后来试图成为全球最大的零售商。次年，Pierre Omidyar成立了拍卖网站eBay，这是较早的用户对用户在线拍卖网站。1996年11月，中国市场出现网络购物，购物者是加拿大驻中国大使贝祥，他通过实华开科技有限公司的网购平台，购进了一件景泰蓝瓷器“龙凤牡丹”。1998年，刘强东成立了京东。1999年，马云成立了阿里巴巴。虽然网购平台开始红火，但当时人们能买到的产品有限，网购流程依旧烦琐。

	［47］［48］

	进入21世纪，随着网购平台功能的完善、产品种类的增加和购物流程的简化，越来越多的人开始选择网络购物。网络购物行为呈现多元化发展趋势。为了更深入地了解网络购物行为，人们开始研究其影响因素。2008年，基于信任和技术接受模型（包括感知有用性和易用性）, Dan J. Kim等人发现平台的声誉、信息质量、隐私保护、安全措施和消费者的信任倾向对网络购物行为有显著影响。2010年，Wen-Chin Tsao和Hung-Ru Chang发现大五人格理论中的神经质性、外倾性和开放性对消费者的网络购物行为具有积极影响。网络购物行为影响因素的一些相关研究对比见表2.5。

	表2.5 网络购物行为影响因素的相关研究
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	另外，随着虚拟现实和增强现实技术的进步，网络购物出现了一些新的功能和行为，例如在线试穿衣服。人工智能的发展使得购物网站的产品推荐更加符合消费者的购物习惯和心理预期。这些进步给网络购物带来了极大的便利，促进了网络购物行为的进一步发展。例如，用户将客厅的照片上传至应用程序，它就可以自动测量客厅的空间并向用户推荐适合该空间的家具；用户可以在App生成的3D客厅中，根据自己的想法和观察，随意搭配家具。



2.1.4 网络游戏行为




	网络游戏消除了物理空间和赛博空间的界限，为人类提供了一种新的娱乐方式。网络游戏种类繁多，如射击类、休闲类等，其行为也多种多样，包括战斗、建设、协调和交流等。

	1980年面世的多用户地下城（Multi-User Dungeon, MUD）是网络游戏接入ARPANET的早期例子。20世纪90年代，由于互联网还没有普及，网络游戏的发展还处于起步阶段。因此，网络游戏的类型相对较少，主要集中于两种类型：一类是第一人称射击游戏，如反恐精英和虚幻竞技场；另一类是实时战略游戏，如帝国时代和星际争霸。常见的网络游戏行为包括：玩家控制化身与其他玩家进行模拟枪战对抗，玩家在虚拟世界中培养自己的（军事）力量与其他玩家的（军事）力量对抗。

	进入21世纪，随着游戏技术和互联网的进步，网络游戏迅速发展，具体体现为游戏种类的增多和流行度的上升。例如，大型多人在线角色扮演游戏备受关注。在这类游戏中，玩家可以创建自己的角色与各种怪物战斗、与其他玩家进行交流和互动等。

	［59］［60］［61］

	随着网络游戏的发展逐渐成熟，网络游戏行为的类型越来越多样化。为了深入了解网络游戏行为，研究人员开始研究其中影响因素与身心健康的关系。影响因素有多种，如性别、年龄和性格特征等，如表2.6所示。此外，一些研究人员发现，过度沉溺网络游戏会损害身心健康。2012年，Daria Joanna Kuss和Mark D. Griffiths指出个性与网络游戏成瘾有关。2018年，Kyeo Woon Jung等人发现逃避现实、攻击动机和获得成就与网络游戏成瘾有关。2020年，张永欣等人发现父母网络监管及其产生的心理阻抗与网络游戏成瘾相关。网络游戏虽然给人类的生活带来了很多便利，但人类应该恪守合理、健康的原则，才能营造更好的游戏环境。

	表2.6 网络游戏行为影响因素的相关研究
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2.1.5 网络激进主义行为




	20世纪90年代，电子邮件和静态网页是实现网络激进主义行为的主要途径。例如，1990年，一款名为“Lotus Marketplace: Households”的产品以CD-ROM的形式存储了1.2亿美国人的姓名、地址和购买行为。该产品迅速引发热议，约3万人通过电子邮件或留言板组织网络抗议。1998年，Joan Blades和Wes Boyd向白宫网站发送了一份名为“MoveOn”的在线请愿书。该请愿书最初只发送给了大约100名家人和朋友，但在一周内收到了10万个签名。最终，它获得了500万个签名。这一阶段，虽然信息传播速度较慢，但不难看出网络激进主义行为的传播范围和影响是显著的。

	进入21世纪，随着网络社交技术的发展，人类的网络激进主义行为转向网络社交媒体（如MySpace、脸书和推特等）。2006年美国加利福尼亚移民抗议期间，洛杉矶地区的高中生在MySpace上联系了中央谷的其他青少年，发动了1000名弗雷斯诺市的学生加入罢课。同年，Tarana Burke在MySpace发起了旨在帮助贫困地区性侵受害者的“#MeToo”活动。2013年7月，“#BlackLivesMatter”标签出现在网络社交媒体上，它通常被用来倡导反对警察对黑人的暴力行为。2013年7月至2018年5月1日，“#BlackLivesMatter”标签已被发布超过3000万次，平均每天17002次。美国的皮尤研究中心（Pew Research Center）于2020年6月进行的一项调查发现，67%的美国成年人支持该项活动。表2.7列出了一些具有代表性的网络激进主义行为。

	表2.7 代表性的网络激进主义行为
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	续表
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	这一阶段，网络激进主义行为与传统社会活动密切相关，即一场集会通常采用线上和线下结合的形式，这促使学者展开了网络激进主义行为与传统社会活动关系的研究。

	［70-71］［72］

	一些研究人员认为网络激进主义行为是低效的、只有象征性的支持和懒惰激进主义。2012年，Mark A. Drumbl认为网络激进主义行为中的点击行动主义的注意力持续时间短、有效期有限。2015年，Sandy Schumann和Olivier Klein发现参与线上行动会抑制线下行动的参与，这与懒惰激进主义假设一致。

	［73］［74］［75］［76］

	另一些研究人员表达了相反的观点。2012年，Summer Harlow和Dustin Harp发现受访者认为网络激进主义行为可以转化为传统的激进主义行为。此外，与没有网络激进主义行为相比，有网络激进主义行为时的线下运动发展得更好。2016年，Anna Kende等人认为当互联网行为被用来表达群体身份并建立政治化身份时，网络激进主义行为会推动未参加活动的群众在未来参与行动。2015年，Sasha Dookhoo发现从事网络激进主义活动的人员，主要通过网络激进主义行为来满足他们对互动和归属感的内在需求。此外，他还发现千禧一代的网络激进主义行为高于线下激进主义行为。2020年，Hedy Greijdanus等人发现线上和线下激进主义行为是正相关且相互交织的。

	［77］

	还有一些研究人员表达了中立的观点。例如，2019年，Denise J. Wilkins等人指出网络激进主义行为能否推动线下的激进主义行为，取决于之前的积极性水平和个人对集体活动贡献有效性的信念。



2.1.6 网络犯罪行为




	网络犯罪是指人们利用计算机技术攻击或破坏系统、网络和信息中心，或用网络实施的其他犯罪活动的总称。网络犯罪行为具有成本低、传播速度快、范围广的特点。例如，1999年第一个大规模电子邮件病毒Melissa攻击了全球超过100万个电子邮件账户，造成约8000万美元的损失。由于互联网具有匿名性，网络犯罪还具有互动性高、保密性高和取证难等特点，会严重危害互联网及信息的安全，破坏网络和社会秩序。常见的网络犯罪行为包括：传播网络谣言和计算机病毒、过度网络欺凌、攻击计算机系统、销售违禁品和在线非法交易等。网络犯罪的研究涉及侦查、预防、治理和立法，本书第12章将进一步对其进行探讨。



2.2 赛博空间人类行为分析的历史




	［78-79］

	赛博空间人类行为分析是一种网络监控技术，可以检测、分析网络行为，以确保网络的安全。20世纪90年代，基于数据包和流量的赛博空间人类行为分析技术出现了。该技术首先利用网络流量采集、消息分类和数据包重组等技术抽取与赛博空间人类行为相关联的信息，随后对这些信息进行深入解析，以解释赛博空间人类行为。这些技术通常用于检测异常流量和黑客攻击等。例如，网站服务器突然涌入大量要求回复的数据包和流量，导致网络带宽或系统资源不足、服务器瘫痪，这往往是有人使用僵尸网络对服务器进行了分布式拒绝服务（Distributed Denial of Service, DDoS）攻击。进入21世纪，随着计算机和智能技术的进步，基于统计和机器学习的分析方法比传统方法更加高效，因此成为检测异常流量和攻击的主流方法。表2.8列出了一些基于数据包和流量的赛博空间人类行为分析相关技术。

	进入21世纪后，除了基于数据包和流量的行为分析技术，针对用户行为的分析技术也开始出现，它主要研究用户的行为习惯。该技术主要处理用户的结构化数据和非结构化数据。结构化数据（支付、购买和访问）可以直接用结构化的表格表示。非结构化数据（图片、音频和文本）需要采用图像处理技术、音频转换技术和自然语言处理技术转换为结构化数据，再利用知识图谱、用户画像和数据挖掘等技术对用户行为数据进行分析。表2.9列出了一些针对用户行为的分析技术。

	▼表2.8 基于数据包和流量的赛博空间人类行为分析相关技术
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	▼表2.9 针对用户行为的分析技术
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	续表


	[image: ]



2.3 讨论与展望




	互联网的发展为人类提供了一种新的生活方式，使人们能够在网络中进行信息寻求与分享、社交、购物、游戏等，但也给人类带来了新的挑战，如网络犯罪。随着人类在赛博空间中各种行为的发展，现实生活中的个体与赛博空间的联系越来越紧密，促使研究人员更深入地研究这些行为。进入21世纪后，赛博空间中出现了一些虚拟的智能个体，如Siri、谷歌助理（Google Assistant）、Alexa和小度等，它们可以在赛博空间中执行一些与人类相似的行为，例如简单的办公室工作。2022年底引发全球关注的Chat GPT等大模型技术，则展示出了更强大的功能和更广泛的应用场景。未来，智能个体会逐渐成熟，它们可能会拥有和人类一样的智慧和思维。因此，有以下三个问题值得考虑。

	（1）人类如何与赛博空间智能个体相处？

	（2）智能个体的行为是否与其个体特征有关？

	（3）智能个体的行为是否要受道德和法律的约束和规范？
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第3章






赛博综合征




	互联网技术的发展提高了人类上网的频率，给人类的生活带来了极大的便利。然而，如果人类过度依赖网络，每天花费大量时间在赛博空间中，会对身体和心理健康造成损害。通常情况下，由于长期处于赛博空间而引发的身体或心理疾病被称为赛博综合征（Cyber Syndrome）。本章首先介绍赛博综合征的种类以及康复和治疗方法，然后讨论典型的赛博综合征——网络成瘾的诊断方法和治疗方案，最后对赛博综合征未来的研究进行展望。

	本章重点

	◆ 赛博综合征的概念及分类

	◆ 赛博综合征的复健和治疗

	◆ 典型的赛博综合征——网络成瘾



3.1 赛博综合征的概念与分类研究



可参考statista网站的“number-of-internet-users-worldwide”词条。
可参考ourworldindata网站的“internet”词条。
	随着互联网技术的发展，人类在赛博空间中的活动越来越频繁。统计数据显示，全球互联网用户数量庞大且增长迅速。2005年，互联网用户仅为11亿人，到2019年已增长到了39.69亿人
	 [image: 可参考statista网站的“number-of-internet-users-worldwide”词条。]。2019年，经济合作与发展组织（The Organisation for Economic Co-operation and Development, OECD）成员国的互联网用户平均每天上网时长高达4小时，有些用户甚至会连续几天不间断地上网
	 [image: 可参考ourworldindata网站的“internet”词条。]，这会对人类的身体和心理健康产生一定的影响。此外，人类如果在赛博空间中的活动时间过长，会导致赛博综合征的发生。在这样的背景下，对赛博综合征的研究开始出现。

	［1］［1］

	宁焕生等人提出了“赛博综合征”的概念：赛博综合征，又称赛博使能疾病（Cyber-enabled Disease），是一种由于长时间处于赛博空间而影响用户身体、社交和精神健康的疾病。宁焕生等人将赛博综合征分为赛博使能生理疾病和赛博使能心理疾病两大类，表3.1给出了赛博综合征的分类示例。

	表3.1 赛博综合征的分类示例


	[image: ]



3.1.1 对赛博使能生理疾病的研究




	［2］

	赛博使能生理疾病指过度用网给人身体带来的一系列疾病，如头晕、失眠、脊柱疾病、眼病等。1995年，Laura J. Haughie等人对54名每天使用计算机工作4小时以上的志愿者进行调查，所有受试者都表示工作后存在颈部疼痛的症状。这一结果表明长时间使用计算机会导致肌肉和骨骼劳损。

	进入21世纪，互联网技术进入了前所未有的快速发展阶段，电子设备普及率大幅提高，因此，更多的赛博使能生理疾病随之而来。

	［3］［4］［5］［6］［7］

	在21世纪初期，研究人员通过随访收集了一些关于身体状况的自我评估数据。2004年，Sari M. Siivola等人对826名15～18岁和22～25岁的年轻人进行了随机抽样调查，结果表明长期使用计算机是造成年轻人颈部和肩部疼痛的最重要的原因之一。另外，相关学者也采用专业标准问卷和科学抽样方法对赛博使能生理疾病进行了调查。2006年，Kausar Suhail等人使用事件影响量表（Impact of Events, IES）对巴基斯坦的200名本科生进行评估，通过分析他们的网络滥用问题、人际关系问题等7个方面的皮尔逊指数，表明网络滥用会对人类的身体、心理和人际关系等方面产生影响。2007年，Maria Anna Coniglio等人对意大利卡塔尼亚大学的300名学生进行问卷调查，其中部分学生的问卷调查结果显示超量上网对身体健康造成了负面影响，包括手臂或手腕疼痛、背痛和视力障碍等。2009年，王辉使用问卷调查、数理统计、访谈等方法评估了309名大学生的网络使用情况和身心健康状况，其中过度使用网络组的身体和习惯状况指标总情况差于正常使用网络组。2013年，Kevin J. Kelley等人通过互联网使用问卷和SF-36v2健康调查探究了网络使用时长与身体健康之间的关系，发现网络滥用会损害身体健康。

	［8］［9］［10］

	一些研究人员在采用问卷调查法之余，在问卷数据分析中还会使用统计数据分析方法，以获得更客观、更有说服力的证据来验证网络滥用对人们的身体健康有害。2014年，Jun Hyung Moon等人将28名干眼症患儿和另外260名正常儿童的日常行为进行对照，发现干眼症患儿的智能手机使用频率和持续时间均高于对照组。2016年，郑钰梅等人通过问卷调查收集了513名志愿者的网络使用频率和身体状况等数据，结果表明长时间使用网络的志愿者更容易出现眼睛干涩、视力下降和颈椎疼痛等问题。2020年9月，通过对Scopus、科学网和谷歌学术的数据进行统计分析，Mohadeseh Aghasi等人得出上网时间与肥胖概率呈正相关的结论。

	简而言之，对赛博使能生理疾病的研究起源于20世纪90年代，并逐渐成为21世纪的研究热点。未来，会有越来越多的人关注赛博使能生理疾病。



3.1.2 对赛博使能心理疾病的研究




	［11］［12］［13］

	网络对人们心理健康影响的相关研究开始于20世纪90年代。早在1995年，Christina Gregory等人就提出了网络成瘾（简称网瘾）的概念，即由于长期在赛博空间中活动，人们出现了不愿意参加社交活动、频繁梦见与网络有关的事情等症状。Jonathan J. Kandell等人则在1998年将网络成瘾定义为“一种对互联网的心理依赖”。2005年，Keith W. Beard指出，当一个人的心理状态（包括社交状态和情绪状态）因频繁上网而受到损害时，就说明产生了网络成瘾症状。综上所述，有些人认为由网络直接导致的心理疾病属于赛博使能心理疾病，另一些人则认为由网络导致的心理并发症也属于赛博使能心理疾病。为明确起见，本章将赛博空间损害人们心理状态的所有情况统称为赛博使能心理疾病。

	赛博使能心理疾病分为两类：赛博使能社交疾病和赛博使能精神疾病。赛博使能社交疾病会导致人们沉迷于赛博空间中的虚拟社交环境（如脸书、微信、Instagram等），严重影响人们在现实生活中与他人面对面交流的能力。赛博使能精神疾病则会导致患者的精神障碍，常见症状表现为易怒、人格障碍、注意力不集中，以及由强烈的网络使用欲引起的睡眠障碍等。通常赛博使能社交疾病和赛博使能精神疾病是密切相关的，二者没有明确的界限。因此，在本章中，它们都被视为赛博使能心理疾病。下面对赛博使能心理疾病的研究情况进行介绍。

	［14］［15］

	在20世纪90年代至21世纪初，一些研究人员就已经证明了心理健康与网络使用在一定程度上是相关的。例如，2005年，朱海燕等人设计了网络相关社会心理健康问卷（Internet-related Social-psychological Health Scale, ISHS-CS），并用它研究了网络对大学生心理健康的影响，该研究表明网络使用频率与心理健康之间确实存在着一定的联系。1997年，Kimberly S. Young等人对病态的网络使用与心理健康的关系进行了定性分析，分析发现过度使用网络确实会对心理健康造成损害。

	［16］［17］

	在20世纪末和21世纪初，研究人员利用数据统计对网络使用和心理健康之间的关系进行了更深入的研究。1998年，Kimberly S. Young等人用贝克抑郁量表采集了一些人的抑郁自评数据，通过分析自评数据的方差和均值，发现抑郁和过度使用网络之间存在明显的相关性。2001年，Eric J. Moody等人邀请志愿者完成社会和情感孤独（Social and Emotional Loneliness, SELS）量表。结果表明，上网频率高的人更容易感到孤独。

	［18］［19］［20］［21］

	21世纪初，研究人员开始研究其他因素（如年龄、性别、教育背景等）在网络使用与心理健康关系中的作用。2007年，Cristina Jenaro等人使用问卷（网络过度使用量表、手机过度使用量表、贝克抑郁量表和一般健康问卷）分析了性别对网络使用与心理健康关系的影响，结果表明，女性比男性更容易因过度使用网络导致焦虑和失眠等心理疾病。2011年，王小辉使用手机依赖量表对福州的664名中学生进行调研的结果表明，家庭培养方式为放任型和溺爱型的中学生手机依赖程度明显高于民主型和专制型中学生。2018年，Konstantinos Ioannidis等人利用套索回归方法研究了年龄在网络使用和心理健康关系中的调节作用，发现社交恐惧症和注意缺陷多动障碍在年轻用户中更常见，而焦虑和强迫症在老年用户中更常见。2020年，白晓丽、姜永志等人使用社会适应量表、压力知觉量表、社交网络沉浸体验问卷和问题性社交媒体使用评估问卷对2074名学生进行调查，结果显示，社会适应与压力知觉、社交网络沉浸体验、网络过度使用之间均存在显著负相关性；压力知觉、社交网络沉浸体验与社交网络过度使用两两之间呈显著正相关性。

	综上，赛博使能心理疾病是由长期沉溺网络引起的。起初，人们发现网络使用与心理健康之间可能存在一定的关系，之后使用统计学方法对它们之间的关系进行了明确的研究。进入21世纪，更多的研究聚焦于其他因素在网络使用和心理健康关系中的作用。



3.2 赛博综合征的缓解和治疗




	随着物理空间、社会空间、思维空间和赛博空间的不断融合，赛博综合征在各个空间的影响愈发明显。面对赛博空间发展给人类带来的生理和心理健康问题，人们在积极寻求相应的解决方案。本节主要从物理空间、社会空间、思维空间和赛博空间的角度出发，对赛博综合征的缓解和治疗方法进行讨论。

	［22］

	物理空间是人的基本生活空间，通过物理方法对赛博综合征进行缓解和治疗具有积极作用。缓解和治疗赛博综合征的主要物理方法有以下几种。

	（1）提高身体素质。多吃蔬菜和水果，加强体育锻炼。

	（2）保持正确的使用姿势。使用计算机或手机时摆放位置要合理，持握时保持正确的姿态。

	（3）减少上网时间。制定计划，限制上网次数，减少上网时间。

	［23］

	从社会空间角度来看，合理地参与有意义的社交活动对人们的身心健康有益。同样，参与社交活动也是缓解和治疗赛博综合征的主要方法之一。一些缓解和治疗赛博综合征的社会方法如下。

	（1）积极参加集体活动。多与人交流，广泛交友。

	（2）培养爱好。例如，户外运动、看书、听音乐等。

	（3）参加感兴趣和有意义的组织。例如，志愿者组织和登山组织等。

	赛博综合征也会对人们的思维空间产生负面影响。面对这种情况，需要正确引导患者形成积极的心态。在这方面，有一些心理学方法可供参考。

	（1）平等地与患者沟通，了解他们内心的真实想法，并给予他们心理上的关怀和安慰。

	（2）采取措施转移注意力，积极引导患者的好奇心，帮助患者建立积极的生活价值观。

	（3）患者的家人和朋友应该更加关心患者，为患者创造一个温暖的生活环境。

	随着互联网的发展，信息技术在赛博综合征的缓解和治疗中也发挥着重要作用。一些在赛博空间中用于缓解和治疗赛博综合征的方法如下。

	（1）机器学习、自然语言处理和知识图谱等技术，可以帮助人们诊断疾病。很多公司都开发了相应的查询产品（如百度拇指医生，Sonde Health Vocometer等）。

	［24］

	（2）使用传感器监测人们的身体状况。上网时一旦身体状态出现异常，设备会提醒用户休息以调整状态。例如，聂溧等人通过分析人的颈部肌电图来实时监测手机用户的疲劳状况。此外，很多公司都推出了带有健康监测功能的产品，如苹果手表、华为手表、红米手表等。

	［25］

	（3）监控在线行为。常见的网络流量监控技术包括基于流量的协议分析技术、基于SNMP的监控技术、基于NetFlow的监控技术。它们可以实现对上网行为的实时监控，如监控上网时间、上网浏览的内容和信息，帮助人们养成良好的上网习惯。



3.3 典型案例：网络成瘾




	网络成瘾作为典型的赛博综合征，不仅会对人们的身体和心理产生不良影响，还会带来其他身体和心理并发症。网络成瘾是不同于正常网络使用的一种病态的网络使用状态。为了区分网络成瘾和正常上网行为，许多国家和地区都推出了网络成瘾诊断标准，例如我国在2008年发布的《网络成瘾临床诊断标准》。该标准中，平均每日连续使用网络时间达到或超过6小时，且符合症状标准已达到或超过3个月，则视为网络成瘾。

	美国心理学家Kimberly S. Young在1996年设计并发布了第一套网络成瘾量表。该量表采用计分法，分数越高表明对网络的依赖性越严重，超过80分则表明具有明显的网络成瘾症状。之后，美国心理学会（American Psychological Association, APA）也发布了网络成瘾诊断标准，包括每月上网时间超过144小时、总是会想到与网络相关的东西、上网的欲望无法抑制等9条标准，满足5条以上则视为网络成瘾。1999年，台湾大学的陈淑惠教授编制了《中文网络成瘾量表》（Chen Internet Addiction Scale, CIAS）。这份量表包括26个题项，各题得分相加，总分越高表明网络成瘾的倾向性越明显。2005年，白羽、樊富珉结合实际环境，对陈淑惠教授的《中文网络成瘾量表》进行了修订，发布了《中文网络成瘾量表（修订版）》（CIAS-R）。该量表的测试结果按照各题分值之和进行划分，得分在46～53分之间视为网络依赖群体，大于53分则视为网络成瘾群体。

	网络成瘾的治疗方法有很多，常用的方法主要包括心理治疗和药物治疗。心理治疗是指通过心理干预改变患者对网络的态度来摆脱网瘾。常见的心理疗法有认知行为疗法、家庭疗法、系统脱敏疗法等，如表3.2所示。药物治疗是指使用药物进行干预和治疗，但药物疗法对网络成瘾的效果仍有待验证。还有一些有争议的治疗方法，如体罚、电痉挛疗法等，不仅对患者的生理和心理造成较大的伤害，且对网络成瘾治疗的作用非常有限，一般不建议采用。

	表3.2 部分网络成瘾心理疗法


	[image: ]

	为了更系统地治疗网络成瘾，许多国家和地区都成立了相应的网络成瘾康复机构。例如，2009年，美国成立了第一个网络成瘾康复中心，名为美国天堂之域康复中心（Heavensfield Retreat Center）。该中心发起的Restart项目通过改变患者的生活习惯有效地控制了患者的网络成瘾行为。此外，英国国家卫生服务中心还专门为13～25岁的年轻患者开设了互联网与游戏失调中心（Centre for Internet and Gaming Disorder）。韩国建立了140多家心理咨询机构，通过军事化训练和心理康复训练帮助患者戒除网瘾。

	在我国，个人和官方也建立了许多治疗中心，其中比较知名的是陶然网络成瘾治疗中心。陶然作为国内第一位在网络成瘾方面提出新概念的专家，在网络成瘾的诊断方面制定了诊断标准和分型，将网络成瘾作为成瘾医学的一种，开创了新的治疗理念，并创建了陶然网络成瘾治疗中心。该治疗中心采用身心一体化的治疗手段，心理治疗和临床治疗相结合，制定了“心理、医学、教育、父母培训、生活体验”五位一体的康复模式，取得了良好的效果。

	尽管网络成瘾治疗方法在不断完善，但仍有机构通过一些极端的治疗方法对患者造成身心伤害。因此，针对网络成瘾的治疗，相关部门应制定法律法规，以加强机构的规范化建设和管理。



3.4 展望与讨论




	如今，人类在赛博空间中的活动频率极高，且呈现出快速增长的趋势，这将会提高赛博综合征的发病率。为应对赛博综合征，大量学者对其诊断和治疗进行了广泛的研究，国内外也开设了相应的治疗机构。然而，现有的治疗方法仍然存在一定的局限性，有的还给患者的身心健康造成了伤害。要解决这个问题，个人应该严格要求自己，社会应该营造正确的舆论和道德导向，政府应制定相关的法律法规进行规范和约束。

	未来，赛博综合征及其治疗将继续成为研究热点，并需要考虑以下问题。

	（1）隐私保护。在治疗过程中，为了掌握患者的身体状况和互联网的使用情况，需要采取适当的方法对患者进行监测。在这个过程中，如何有效保护患者隐私是一个重要问题。

	（2）法律法规建设。有些机构会采取极端的治疗方法，需要健全法律法规来约束治疗行为和治疗机构。
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第4章






赛博格：人类与电子机械的融合系统




	说起赛博格（Cyborg）, 《黑客帝国》等科幻电影经常会映入人们脑海。在这些电影中，人们对赛博格有着天马行空的想象：用电子机械系统来代替人类身体的某一部分，突破人体的极限，赋予角色超能力；与此同时，肉身功能的强化会使人类摆脱一些自然力的束缚，容易造成自我迷失。如今，赛博格已不只是科幻电影或小说中才会出现的词汇，它可能比人们想象的更接近生活。本章简要介绍赛博格的起源与发展，并讨论关于赛博格的热点问题，例如，赛博格给传统伦理道德带来的冲击，赛博格应用是否适合人类，我们应以何种心态迎接赛博格的到来。

	本章重点

	◆ 赛博格的起源与概念

	◆ 赛博格的发展历程

	◆ 赛博格的应用历程



4.1 赛博格的起源




	1954年，George Devor制造出了世界上第一台可编程的机器人，是一种由数字程序控制的机械手臂，能按照不同的程序进行不同的工作，具有灵活性和通用性。自此以后，人们开始使用机械自动化技术研制机器人，并取得了巨大进步。例如，工业机器人投入到工业劳动之中，大幅解放了生产力。20世纪60年代，人类开始对人形机器人（Humanoid Robot）进行研究，希望制造出在外形、行为和思想等方面都与人相似的电子机械系统，实现对人类能力的扩展。

	20世纪70年代，人们给人形机器人添加了视觉、听觉等功能。20世纪90年代，人形机器人研究侧重于对人脑的剖析，以期模仿人类的行为和思想，但即使在脑科学已经相当发达的今天，复原人的大脑和神经系统也是几乎不可能完成的任务。2000年人形机器人阿西莫（Advanced Step Innovative Mobility, ASIMO）由日本本田技研工业株式会社研制成功，是当时比较先进的仿人行走机器人。2006年研制成功的新版ASIMO除了具备各种人类肢体动作及行走功能之外，还可以利用人工智能技术预先设定动作，根据人类的声音、手势等指令完成相应的动作。此外，ASIMO还具备了基本的记忆与辨识能力。2018年，由于ASIMO的成本高昂、实用性极低，本田技研工业株式会社放弃对其继续迭代。

	在研究人形机器人期间，研究人员发现人类大脑的智能程度远高于人工智能。20世纪60年代，部分科学家开始转向另一种创造“机器人”的现实可能路径，即以人的神经系统为基础，进行人与机器的嵌合，而这种观念的产物，就是“赛博格”。如果说机器人的研发是试图为机器配上像人一样的神经系统，那么赛博格便是试图为人的神经系统加上机器配件。赛博格诞生后，其思想与实践不断冲击固有的“人”的定义，也促进了文化和技术的多元化发展。



4.2 赛博格的发展历程




	英文Cyborg是“Cybernetic Organism”的结合，其中，Cybernetic指控制论，Organism指“生物体、有机体”，由这两个单词混合而成的赛博格就是指高科技电子机械与有机体混合的生物。由此可见，控制论为赛博格提供了重要的理论基础，之后，科学家通过跨学科研究实现高科技机械与人类身体相融合的未来图景。本节将从控制论与有机体结合的角度以及人机混合的角度阐述赛博格的发展历程。



4.2.1 赛博格：控制论与有机体结合




	［1］［2］

	1948年，《控制论：或关于在动物和机器中控制和通信的科学》（Cybernetics: or Control and Communication in the Animal and the Machine）一书出版，首次将生物与新兴的计算机领域相结合。在书中，诺伯特·维纳（Norbert Wiener）提出了一种崭新的跨领域、跨学科的系统方法，旨在实现有机体与机器组件各层面之间的信息流交互，这标志着生物与机器之间信息传递的交叉学科正式诞生。20世纪60年代，美国国家航空航天局（National Aeronautics and Space Administration, NASA）的两位科学家Manfred Clynes和Nathan Kline在研究宇航员太空生存问题的过程中提出了赛博格的概念。他们认为人体可以像机器一样根据控制和反馈原理运作。因此，人体可以与机器结合，实现具有自我调节能力的人机混合系统。

	［3］

	在诞生之后的25年里，赛博格的概念并未引起学术界的关注，大多出现在科幻作品中，满足人们的好奇心和探索欲望。1985年，Donna Haraway在论文《赛博格宣言：20世纪80年代的科学、技术以及社会主义女性主义》（A Manifesto for Cyborgs: Science, Technology, and Socialist Feminism in the 1980s）中从哲学的角度提出了赛博格的概念，在国际人文社科领域引起了强烈反响。她认为赛博格是一种控制论有机体，一种机器和生命体的混合体，一种社会现实的产物，同时也是一种虚构的产物。

	［4］

	1988年，Kenneth Flamm在《创造计算机：政府、工业和高科技》（Creating the Computer: Government, Industry, and High Technology）中率先将经济与赛博格联系在一起，确定了对计算机创造至关重要的技术起源，将计算机技术和国家政策联系起来，并展示了经济与赛博格如何影响计算机领域的发展趋势。1992年，赛博格人类学（Cyborg Anthropology）在美国人类学协会年会上首次被提出，它将学术理论与流行理论放在一起，使人类文化学家对赛博格更为关注。

	［5］［6］［7］［8］

	1995年，Andy Pickering将赛博格应用于计算机开发和工业组织中。他认为赛博格对象和赛博格科学的起源归功于第二次世界大战以不同的方式稳定和扩大了人类活动的范围。他将赛博格的发展归为三个层次：第二次世界大战中科学和军事的全面交融、第二次世界大战中电子器件和电子学的诞生及随后的演变，以及工业的赛博格化。1996年，Paul Edwards首次将赛博格引入军事领域。同年，Katherine Hayles首次将热力学与赛博格结合在一起。1998年，Ian Hacking将赛博格与Georges Canguilhem、Michel Foucault的哲学联系起来，即将赛博格与科学、社会联系起来。Georges Canguilhem认为所有的工具和机器都是身体的延伸，是生命本身的一部分；Michel Foucault热衷于研究赛博格（社区）中知识与社会权力的关系。



4.2.2 赛博格科学与技术：人机混合




	［9］［10］［11］

	1995年，赛博格在生物技术领域显露出人机混合的端倪。Chris H. Gray认为，安装了心脏起搏器的老年人、装配了肌电手臂的残障人士、通过注射疫苗的方式编辑了自身免疫系统的人，其实都已经是技术意义上的赛博格。1996年的坎吉勒姆会议（Canguilhem Meeting）中，一位生物工程师汇报了一个在盲人后脑壳上连接芯片使其有了基本视觉的工作。该会议指出，未来30年内，人脑连接计算机可能会成为一种普遍现象。它们将为人们提供意想不到的通信形式和计算机支持的记忆。1997年，Frank Biocca提出了赛博格困境（Cyborg's Dilemma），他认为对短距离通信物理存在的追求推动了身体和计算机接口之间的紧密耦合。

	［12］［13］［14］

	2000年，Chris Hables Gray在《赛博格公民：后人类时代的政治》（Cyborg Citizen: Politics in the Posthuman Age）中对“赛博格”进行了定义：“一种将自然和人工物混合在同一系统中的自我调节的有机体，任何将自然进化而来的与人造的、有生命的与无生命的混合在一起的有机物或系统在技术上都是赛博格。” 2001年，Andy Clark在《天生的赛博格人？》（Natural-born Cyborgs?）一文中指出，人类能自如地运用工具作为身体的延伸。因为人脑的可塑性，新的工具会被我们的身体不断吸收、适应，成为身体的一部分。2002年，《机器梦想：经济学变成一门赛博格科学》（Machine Dreams: Economics Becomes a Cyborg Science）一书中提及了与计算机技术相伴发展、体现人与机器新奇互动的“赛博格技术”。

	［15］［16］［17］［18］

	随着人类将技术、生理、外部环境整合到一起，人类之间以及人类与社会之间的关系也会从本质上发生变化。2003年，赛博格城市化（Cyborg Urbanization）的提出暴露了技术和政治之间的矛盾。2006年，Swyngedouw把现代城市的发展视为一个社会和自然融合的过程，该过程产生了一种独特的赛博格城市化现象，为创造理想中的城市居住环境提供了理论和实践结合的可能性。例如，在赛博格城市化中，推特是一种新兴的Web端半自动化应用，使人类与机器之间衍生出赛博格。在推特平台上，合法的赛博格或者机器人会生成大量善意的推文，而恶意的机器人或赛博格会传播垃圾信息或恶意内容。由此得出，赛博格技术的发展已经达到了新的阶段，开始明确地干预人类的意向，赛博格的意向性已经扩展到人类与机器混合的技术领域。

	［19-20］

	如今，随着电子信息技术的发展，赛博格在基础理论和技术应用上都取得了突破性的进展。根据其发展特点以及与人类的混合程度，赛博格的发展大致分为三个阶段，如表4.1所示。

	表4.1 赛博格的发展阶段


	[image: ]



4.3 赛博格的应用历程




	科技的发展使得一些赛博格设想成为现实，本节列出了几种典型的赛博格应用。

	［21］

	人工耳蜗是早期的赛博格应用，它将声音转化为电刺激，利用植入体内的电极刺激耳聋患者的听觉神经，使其“听到”声音。1957年，法国的Djourno和Eyries首次将电极植入完全耳聋患者的耳蜗，使患者能够感知周围的声音。

	外骨骼是一种可穿戴的机械装置，它可以与人体神经末梢相结合，辅助人体四肢运动，如同钢铁侠的战甲一般，为人体提供力量。日本Cyberdyne公司于2004年研发出的混合辅助假肢（Hybrid Assistive Limb, HAL）是世界首个实用化的外骨骼装置，据称可以将人体力量在肌肉力量的基础上增强10倍以上。

	［22］［23］［24］［25］［26］

	2013年，科学家设计了模拟人体血液循环的流体系统来驱动电子设备，给未来的植入式电子医疗设备带来了希望。2015年，科学家提出了三维打印假手和一种可远程安装假肢的方法，用于儿童的上肢复位，降低了治疗创伤性和先天性手截肢或复位的成本。2016年，Remora诞生，它是一个设计交互式皮下装置的系统，它的出现意味着人机混合第一次真正意义上的实现。2019年，一些研究人员制作出了赛博格器官，他们开发出柔软、可伸缩的网络化纳米电子设备，应用于器官形成过程。Elon Musk在2019年7月发布了由NeuraLink研发的一种不依赖正常外围神经和肌肉组织的新型侵入式脑机接口系统，并发表了文章《具有数千个通道的集成脑机接口平台》（An Integrated Brain-machine Interface Platform with Thousands of Channels），详尽地介绍了该脑机接口系统的工作原理和实施细节。



4.4 赛博格相关法律




	［27］

	赛博格借助移植、修补之类的技术，将生物体与非有机体结合，突破了人类原本适应环境的能力，这给传统的法律、道德和伦理带来了一系列的冲击。根据目前科学技术的发展趋势，未来的民事主体很有可能不再只是自然人。传统法律理论中的界定被类似于赛博格的个体打破，那么怎样才能维护人类生存的秩序呢？2019年，德国总理默克尔接受记者采访时被问及机器人是否应该拥有权利，她反问赛博格权利是指使用电力的权利还是定期维护的权利。如果赛博格拥有权利和独立的人格，它们是否能够因维护不善而起诉主人，或要求紧急使用电力供应？由此，是否需要赋予赛博格像人一样的权利？但权利只有在被主张时才有意义，这在美国和日本的学术研究和讨论中已经得以体现。

	1. 美国的研究示例

	2011年，哥伦比亚大学法学教授Tim Wu在布鲁金斯学会（Brookings Institution）发表演讲，他认为目前人们已经达到了理解赛博格法则的阶段，也就是扩增人类法则。人类有权利对自己的身体保留一定程度的统治权。与此同时，机器仍然是主人的奴隶。法律可以直接或间接地保护人们使用某些机器的权利，但是法律并不承认赛博格，即不承认一种将机器功能添加到人体和意识中的混合体。

	2. 日本的研究示例

	日本在机器人应用和技术方面的研究处于世界领先地位，在人形机器人方向做了大量的研究工作，而赛博格法律却很少。我们可以参考日本在机器人方面的法律研究。2015年，庆应义塾大学（Keio University）的Shinpo Fumio教授提出了机器人法的十项原则，其中引用了OECD的隐私原则：

	（1）机器人必须服务于人类；

	（2）机器人不得伤害人类；

	（3）机器人必须称其人类制造者为“父亲”；

	（4）机器人可以制造货币之外的任何物品；

	（5）机器人不经允许不能出国；

	（6）机器人不能改变它们的性别；

	（7）机器人不能改变它们的面貌；

	（8）成年机器人不会变成儿童机器人；

	（9）被人类拆卸的机器人不能重新组装；

	（10）机器人不能破坏人类的家或者工具。

	综上可知，当前社会对赛博格相关法律的制定还未起步，还需要做更多的努力。赛博格作为一类特殊的主体，若制定法律必须要考虑以下三点：

	（1）确保人类拥有主体意识；

	（2）确保人类、赛博格和机器的隐私机密性；

	（3）对赛博格的管理和法律法规的实施要将责任落实到个人或组织机构。



4.5 探讨：赛博格能让我们变得更好吗




	［28］［29］［30］

	1988年，Hans Moravec在其著作《心灵后裔：机器人与人类智能的未来》（Mind Children: The Future of Robot and Human Intelligence）中提出，借助先进的人工智能算法和计算机技术，人类很有可能将自己的意识扫描并上传到计算机，或转移到其他智能终端上，从而实现真正意义上的人机混合。未来，赛博格的发展将变得更为迅速。例如，在赛博格之间建立神经信号连接，实现脑-脑感应或心理感应，不再仅出现在科幻电影中。这种人机混合机制被康涅狄格大学（University of Connecticut）哲学和认知科学教授Susan Schneider命名为“人类心智的自杀”（The Suicide of the Human Mind）。她认为这种机制未来不仅会面临技术的挑战，也将引发哲学领域的思考。如果人类以激进的方式改变自己的记忆或性格，人机混合增强是非常危险的。

	［31］［32］

	2008年，Dinesh Sharma发表文章《理解人类技术：后基因组世界中的人类发展》（Understanding Human Technologies: Human Development in the Postgenomic World）将赛博格与宗教联系在一起，界定了赛博格最基本的价值观，认为一种强大到可以重塑当前社会的赛博格技术将有可能对当前的社会制度和国际政策造成毁灭性的打击。若赛博格的本性能够颠覆原有的人性，那么人类必须研制出可以制造生命的颠覆性技术。另外，赛博格市场将是一个新行业、新领域，对工业和社会有重要的影响，其中，伦理成为赛博格营销决策的基石，道德也将是买家决策的一个重要因素。

	赛博格科技的发展给伦理、道德和社会政治制度带来了极大的考验。不同学者有着不同的见解。Donna Haraway在《赛博格宣言：20世纪末的科学、技术以及社会主义女性主义》（A Cyborg Manifesto: Science, Technology, and SocialistFeminism in the Late 20th Century）中指出，赛博格技术能够让所有人都变成机器与生物体嵌合而成的混合主体，从而将原本对立的人群放置在同一身份认同之中，阶级不平等将会转化。然而，更多人对此持保留意见。霍金认为，有能力的人会使用基因编辑技术对自身的DNA进行修改，变成身体更强、智商更高的“超人”，这将使人类面临更为深刻的分化。

	设想一下，如果利用赛博格技术将身体的某些部位替换成机械，只保留大脑中的神经元，那“我们”还是我们吗？或许在超人能力的诱惑之下，对人类的身体本身保持敬畏，并且坚持技术不滥用的原则，才是应用赛博格较为恰当的方式。
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第5章






数字孪生：物理空间与赛博空间的闭环一致




	数字孪生（Digital Twin）从字面意义上并不难理解，即通过传感器等手段把物理空间中物体的信息传输到赛博空间，从而在赛博空间中建立该物体的数字模型。若该数字模型可以实时更新并反映物理实体的信息，那就可以认为，通过一定技术手段建立了该物理实体所对应的数字孪生体。这种数字孪生技术为生产生活带来了极大的便利。数字工厂、数字城市等都是平时能接触到的数字孪生的典型应用。本章讲述数字孪生的起源与定义的发展历史，并陈述数字时代下一些国家和企业提出的数字孪生相关战略，最后介绍不同层次的数字孪生应用以及数字孪生的发展概况。

	本章重点

	◆ 数字孪生的起源和定义的演化

	◆ 数字孪生相关战略和典型应用

	◆ 数字孪生的发展概况



5.1 数字孪生的起源




	［1］

	在工业制造等众多领域，建立生产或生活对象的数字模型是非常必要的，其中涉及的主要技术当前被称为“数字孪生”。这项技术的意义在于将物理空间的实体映射到赛博空间，使其在赛博空间与物理空间中保持真正的闭环一致，为生产生活带来了新的可能。通过这种映射，生产方可以在产品的整个生命周期对数据进行跟踪、获得反馈，促进工业制造的数字化和信息化。因此，为了真正地实现数字孪生，人们开始研究数字孪生的仿真、分析、数据挖掘等相关技术。

	2010年，美国的阿波罗13号飞船飞离地球时突发重大意外，最终地面控制中心通过收集飞船传来的综合信息，快速、准确地诊断出了问题所在，从而在意外发生之前，将宇航员们成功转移到了登月舱。避免这次意外的关键在于NASA有一个高质量的完整地面模拟平台。除了机组人员、驾驶舱和任务控制台，生活舱中的一切都可以经过数字模拟之后传送到地面，这就是早期的数字孪生形式。后来，NASA于同年发布的Area 11技术路线图中提到了数字孪生概念，即：“数字孪生，是一种集成化了的多种物理量、多种空间尺度的运载工具或系统的仿真，该仿真使用当前最有效的物理模型、传感器数据的更新、飞行的历史等，来镜像出其所对应飞行中孪生对象的生存状态。”

	［2］［3］［4］［5］

	虽然NASA很早就开始了对数字孪生的研究，但它是否第一个提出数字孪生概念仍然存疑。因为早在2002年，Michael Grieves就提出了产品生命周期管理（Product Lifecycle Management, PLM）模型，该模型通过数据流将信息从物理空间映射到赛博空间，已经具备了数字孪生的基本要素。在一份白皮书中，Michael Grieves第一次正式提到了数字孪生的设想。2014年，Michael Grieves在其撰写的另一份白皮书《数字孪生：通过虚拟工厂复制实现卓越制造》（Digital Twin: Manufacturing Excellence Through Virtual Factory Replication）中，将数字孪生的提出归功于自己和John Vichs。随后，他在《数字孪生：缓解复杂系统中不可预测的非所需紧急行为》（Digital Twin: Mitigating Unpredictable, Undesirable Emergent Behavior in Complex Systems）中又重申他才是第一个探索数字孪生的人。但是因为NASA在阿波罗13号事故处理中的壮举影响深远，Michael Grieves的这份声明至今仍存在争议。虽然业界对于谁是第一个提出数字孪生的人尚不明确，但NASA和Michael Grieves对数字孪生的贡献都是不可否认的。



5.2 数字孪生定义的演化：基于技术和理念




	［1］［6］

	PLM之后，数字孪生在2003年美国空军和洛克希德·马丁空间系统（Lockheed Martin Space Systems）公司合作的F-35项目里率先开展的“数字线”（Digital Thread）技术研究中得到进一步发展。具体来说，就是用3D数字模型取代了传统的纸质蓝图来设计F-35战斗机。然而，并不是建立了F-35的数字线，就有了其数字孪生，这只是实现数字孪生的一个必要元素；必须再用故障预测与健康管理（Prognostics and Health Management, PHM）实时检测生产线和产品的安全状况。因此，数字线与智能制造系统、数字测量和检测系统以及信息-物理系统集成在一起才形成了数字孪生的基本形式。

	［7］

	除了产品外，生产系统（如生产设备、生产线等）和维护系统也需要建立相应的数字孪生体。2012年，美国国家标准与技术协会（National Institute of Standards and Technology, NIST）提出了基于模型的定义（Model-Based Definition, MBD），实现了对整个产品生命周期的仿真分析以及生产系统数字模型的创建，代表了设计与制造更深层次的融合，在工业生产领域与数字线相比更加符合数字孪生的定义。

	［1］

	除了上述技术条件外，实现数字孪生的另一个必要条件，是数字孪生严格的学术定义。2012年，NASA的Edward Glaessgen和美国空军的David Stargel在文献［8］中提出：“数字孪生是通过多物理、多维概率的方式来模拟飞机系统，并且使用最好的物理模型、传感器数据和历史数据来反映飞行周期全面真实的飞行特征。”尽管数字孪生已经有了学术意义上的严格定义，但是在2013年之前，数字孪生看起来仍然是一个非常超现实的概念，并且这个概念不能适用于所有领域。虽然NASA和Michael Grieves的应用都涉及数字孪生，但是他们解决的问题仅限于给出数字孪生的定义，不能算数字孪生的具体应用。面对这种情况，研究人员开始对数字孪生相关技术进行研究。到2013年，实现数字孪生所需的多物理尺度、多物理量建模、结构化健康管理、高性能计算等支撑技术都有所突破。但是，数字孪生真正需要的不仅是这些互补技术的实现，还要将这些技术集成到一个模型中，该模型需要由各个领域的专家完成。因此，数字孪生的实现是很困难的，分阶段实现数字孪生就变成了一个可行的解决方案。

	2013年，美国空军研究实验室（Air Force Research Laboratory, AFRL）与通用电气（General Electric, GE）公司合作发布了Spiral 117计划。基于美国空军F-15试验台及相关技术，数字孪生被应用于虚拟实体识别实验中。在这项计划中，GE将大数据视为数字孪生的一个重要概念，通过大数据分析，全面了解物理空间中机器的工作方式。例如，车间主管某天接到了一个电话，电话里有人告诉他工厂有一些组装零件出现了问题。然而，来电者并不是现实中的员工，而是利用人工智能算法为该零件创建的数字孪生体。GE副总裁Colin Parris认为，这个“孪生体”是为机器建立的，利用了计算技术和建模技术，它能像人类一样观察和行动。在此基础上，GE提出了用于为物理空间的实体构建数字孪生体的Predix平台。美国的这项计划以及GE的尝试让人们看到了数字孪生实现的可能性，并为其他应用奠定了基础。此后，许多寡头企业纷纷效仿GE推出了自家的数字孪生方案，扩展了数字孪生的应用场景。那时，关于数字孪生的研究还处在萌芽阶段，不同领域的相关人员对其做了进一步的研究，使其针对不同领域的定义得到了改进，如表5.1所示。

	表5.1 2013年以来数字孪生定义的演化与完善


	[image: ]



5.3 数字孪生战略




	随着数字孪生技术的发展，一些跨国公司和国家注意到了数字孪生的重要性。本节从社会和国家层面介绍数字孪生发展战略。

	［16］［17］

	从社会层面看，众多公司提出了各自的数字孪生战略。例如，西门子在2013年提出了将智能运营贯穿于产品设计、生产和运营整个过程的数字战略，以区别于德国的工业4.0。在西门子的数字孪生应用模型中，数字孪生的产品、生产设备和产能构成了完整的解决方案，包括西门子现有的产品和系统，如Teamcenter、PLM等。以工程建设软件供应商Autodesk为代表，数字孪生技术被应用于建筑物、工厂等基础设施建设，将建筑物的整个生命周期和基础设施作为一种产品。2013年，美国空军时任首席科学家Mark Mayberry发布了一份名为《全球视野：美国空军全球科学技术景象》（Global Vision: US Air Force Global Science and Technology Scene）的科技规划文件，其中数字线和数字孪生被认为是“改变游戏规则”的机会。至此，数字孪生的理论和技术体系初步建立，美国国防部开始接受这一概念并向国外推广。

	［18］［19］［20］［21］［22］［23］

	从国家层面看，2015年以后，许多国家都以德国的工业4.0为基础提出了各自的数字化生产战略，例如印度、美国、俄罗斯、中国等，力争在工业4.0的竞争中处于领先地位。其核心战略目标之一是建立工业领域数字孪生生产系统。2015年，印度政府提出了以“印度制造”和“数字印度”引领国家未来的倡议。2016年，美国先后发布了两份有关数字孪生的报告：《国家人工智能研发战略规划》（The National Artificial Intelligence Research and Development Strategic Plan）和《人工智能、自动化与经济》（Artificial Intelligence, Automation, and the Economy），对数字孪生在美国的发展规划进行了深入的阐释，数字孪生的具体应用场景是报告的内容之一。2017年，俄罗斯联邦政府发布的《俄罗斯联邦数字经济计划》（Digital Economy of the Russian Federation）为俄罗斯的数字经济发展提供了路线图。2021年12月，我国工业和信息化部等八部门联合印发了《“十四五”智能制造发展规划》，该规划提出：到2025年，规模以上制造业企业大部分实现数字化网络化，重点行业骨干企业初步应用智能化；到2035年，规模以上制造业企业全面普及数字化网络化，重点行业骨干企业基本实现智能化。



5.4 数字孪生应用




	数字孪生发展到现在，推动了应用向数字化方向发展。从个人信息的数据建模到数字工厂和数字城市，再到数字地球以及平行世界，这些应用体现了层次从低到高的数字孪生理念。



5.4.1 个人信息建模




	在数字孪生的蓬勃发展时期，将公民的个人信息映射到虚拟空间，并加以整理和维护是提高社会治理效率的一个重要方式，例如数字化医疗中的电子病历。

	［24］［25］

	电子病历是公民实现医疗信息数字化的重要途径。1945年，Vannevar Bush提出了“生命日志”的概念，即广泛使用智能设备，时刻记录个体生命特征以形成多个独立的信息数据库。之后，美国国防高级研究计划局（DARPA）启动了一项有关生命日志的研究，即以捕捉和存储人类生活经历的方式来开发智能机器人。他们希望记录一个人完整的生活经历，并创建一个人类生活的数据库系统。电子病历的一个演进是Gordon Bell的“记忆银行”。记忆银行记录了他的饮食和锻炼情况，以及心绞痛发作的次数和症状，这样医生在做心脏搭桥手术时可以更好地了解他的身体状况。生命日志是电子病历的前身，它为当前个体病历的数字化建模提供了基础。1997年成立的智凰软件科技有限公司（The Phoenix Partnership, TPP）以电子病历及相关医疗卫生信息软件的开发、生产、销售和售后服务为业务基础。电子病历自此作为一种完整的公共产品出现在人们的视野中。2020年，TPP已成为英国电子病历信息技术服务业的龙头企业。随着电子病历的出现和发展，医生可以基于患者的各种电子信息对其病情做出更直观的判断。电子病历的出现开启了新一轮的竞争，公民病历数字化由此进入了新的发展时期。可以预见，医疗系统中越来越多的患者信息将存储在赛博空间公民数字孪生的临床系统中。



5.4.2 数字工厂和数字城市




	在数字时代的竞争环境中，工业生产面临着时间、成本等巨大挑战。甚至，生产过程中的一个设计错误就可能导致整个企业的衰亡。为了避免灾难性的后果，制造企业需要找到在生产过程中能直接反映生产结果的方法。这种反映本质上就是将实体产品的信息映射到赛博空间中。数字工厂技术是解决这类问题的有效方法。在时代的推动下，阿尔斯通、现代重工以及中国中车等公司相继提出了数字化工厂战略。再加上2020年以来新冠肺炎疫情对传统制造企业的严重冲击，使得大型制造企业要在未来继续实施上述战略，更加坚定数字化发展的方向，更加坚信“数”时代的美好前景。

	［26］［27］［28］

	另外，随着数字孪生的不断发展和完善，人们发现数字孪生的理论和技术框架还可以扩展到数字城市。建筑信息模型（Building Information Modeling, BIM）是数字城市的萌芽。从建筑信息模型到城市信息模型（City Information Modeling, CIM）再到数字孪生，数字城市正随着数字孪生前进的脚步快速发展。Autodesk于2002年首次提出BIM，它可以利用数字技术建立项目的三维虚拟模型，为建筑提供一个完整、一致的建设项目信息库。而之后提出的CIM则是BIM用于城市领域的类比模型。

	2008年，IBM首次提出了“智慧地球”战略。之后，数字城市的概念应运而生。数字城市以大数据、物联网、云计算等技术为支撑，是升华至高级智能形态的城市存在方式。2009年，美国第一座智慧城市（也是世界第一座智慧城市）——迪比克（Dubuque）横空出世，当地政府与IBM合作，计划利用物联网技术将城市中的所有物理资源数字化并连接起来。2010年，广东省佛山市提出了“四化融合，智慧佛山”发展战略。在2011年全国“两会”上，时任佛山市委书记透露，佛山已申请全国智能城市示范点，力争3～5年形成“四化融合”雏形。2012年伦敦奥运会期间，负责运行伦敦公共交通网络的公共机构“伦敦运输”（Transport for London）在游客激增的情况下，使用收集自闭路电视摄像机、地铁卡、移动电话和社交网络的实时信息，确保火车和公交路线的中断可控，从而保证交通顺畅。2014年，芝加哥的街道上部署了众多感测装置以收集环境数据，形成了作为数字城市开端的感测装置网络。2018年11月，深圳市龙岗区提出为城市植入“城市大脑”的理念，力争在全国率先建成智慧中心城市，即集智慧交通、智慧资源调控于一体。深圳市于2020年出台了新的智慧城市政策，目的是在五年内形成新时代下的数字城市格局。



5.4.3 数字地球和平行世界




	［29］

	早在1992年，美国副总统戈尔就已经提出了“数字地球”的概念。但在当时此概念并没有引起广泛的重视，其主要原因是缺乏实施条件。为解决这个问题，需要在相应领域的观察、计算和存储方面取得进展。在相应技术得到快速发展后，在线地图服务（如谷歌地图等）和桌面虚拟地球（如谷歌地球等）也随之出现，使数字地球的实现成为可能。

	［30］［31］

	1998年，在OECD举办的一次会议上，国际电信联盟（International Telecommunication Union, ITU）发布了一份数字地球报告。美国是当时推动数字地球领域建设最积极的国家。随后，我国也于2006年宣布成立国际数字地球学会中国国家委员会。为了能够真正实现把数字地球作为一个应用，参与数字地球的国家和公司不断地提高他们监测和模拟地球实体的能力。数字地球（Digital Globe, DG）公司于2007年发射了第一颗用于地球监测的遥感卫星。到2016年，该公司已经将地球观测卫星的数量增加到5颗。一些数字地球战略也在支持数字地球的发展。正如之前提到的，IBM在2008年推出了智慧地球战略，该战略主要强调物理和信息基础设施不应单独建立，而应作为一个完整的智能基础设施统一起来。在提出专门针对数字地球的举措、第一次将数字地球概念嵌入地缘政治之后，欧盟委员会于2015年发布了一项INSPiRE协议，该协议提出各国应该统一数字地球技术标准。据报道，俄罗斯联邦航天局（Russian Federal Space Agency, RKA）从2017年开始在本国数字地球项目框架下定期更新其自身的全球地面数字模型。2019年，与GE用于数字孪生的Predix平台类似，阿里云等公司推出了“数字地球引擎”。为支持数字地球的发展，阿里云平台提供开放的图像数据集、遥感功能以及丰富的API接口等，其他公司和学者也可以利用该平台进行各自的数字地球研究。数字地球带来的挑战是多方面的，尤其是在计算机和通信领域。

	［32］［33］［34］［35］

	平行世界可以理解为数字孪生在科幻层面的解读。Karl R. Popper在1972年出版的《客观的知识：一个进化论的研究》（Objective Knowledge: An Evolutionary Approach）中提出了第三世界——人工世界的概念，这是平行世界的早期形式。大多数人对物理世界（第一世界）和心理世界（第二世界）比较熟悉，而第三世界在这本书里是指由人类精神活动的产物构成的世界。而如果有人想要真正地建立第三世界，还需要更进一步地扩展Karl R. Popper的第三世界概念。王飞跃在2004年提出的关于平行系统的一系列理论就是对Karl R. Popper的第三世界理论的进一步探索，指出平行世界是由现实中的系统和与其对应的赛博空间中的系统组成的整体。同年，他进一步提出了未来社会的愿景，即每个人在物理空间中都是作为独立个体出生，但在赛博空间里会有一个或多个映射。2015年，王飞跃强调，在未来社会，人一定是“真”人与“虚”人一体化的平行人，开始是虚实的一对一，然后是一对多、多对一，最后是多对多，形成虚实互动、互生、互存的平行世界。2019年，王飞跃等人聚焦于“平行城市”，利用平行城市的基础设施服务于平行世界。平行城市由一个真实的城市和一个相应的数字城市组成。数字城市由真实城市的计算机模型和数字表示。同年，在中国苏州举办的全球人工智能产品应用博览会上，阿里云发布了一款城市大脑领域的新产品——“数字平行世界”。但是作为一个平行世界产品，阿里云提出的概念只是停留在城市治理上。要真正完善数字平行世界，相关技术和基本理论还有待进一步完善。



5.5 数字孪生的发展现状及趋势






5.5.1 数字孪生的发展现状




	数字孪生对数字时代有重要的现实意义，它切实地为工业生产等领域带来了变革，也因此受到了越来越多的关注。2011—2020年，Scopus数据库共收录了3880篇与数字孪生领域相关的论文（数据截至2020年12月31日），图5.1展示了在该时间段内各类文献的年度发表情况，其中包括期刊论文、会议论文等。从发表文献的数量来看，其总体趋势是增加的。2011—2015年，数字孪生相关的文献数量相对较少。2016—2020年，数字孪生的文献发表数量进入快速增长期。照此趋势，数字孪生的文献数量在2020之后的几年可能继续保持增长。
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	图5.1 2011—2020年数字孪生文献年度发表数量（统计自Scopus数据库）

	此外，根据文献类型发表的分布统计可知，前面7年会议论文占多数，而期刊论文在近年来呈现出明显的增长趋势。这一变化表明人们对数字孪生的研究越来越深入、越来越系统。然而，数字孪生目前还存在以下问题。

	（1）数字孪生的应用场景逐步扩展，但在一些具体应用中缺乏仿真和虚拟测试的高保真模型。

	（2）与数字孪生的设想相比，数字孪生在具体应用中有时效果并不理想，因为在物理空间和赛博空间之间难以建立良性的闭环同步。

	（3）数字孪生所采用的模拟和仿真技术存在隐私安全风险。

	（4）在某些领域（如医疗领域），人类更愿意接受人工判断的结果，即使数字孪生在大多数情况下表现得更好。



5.5.2 数字孪生的发展趋势




	虽然数字孪生还存在一些问题，但其发展正在朝着解决这些问题的方向前进。数字孪生的发展趋势有以下突出表现。

	（1）除几何、仿真、数据等相关技术的协同发展外，建模技术也在朝着提高建模效率和精度的方向发展。

	（2）数字孪生正在向实体与虚拟对象交互的闭环优化方向发展。该发展方向基于智能决策中的反馈控制函数实现，实现基于数据自执行的全闭环优化。

	（3）从赛博空间发送到物理空间的信息逐渐采用更复杂的加密方法。

	（4）人工智能发挥重要作用。生成式人工智能（Generative Artificial Intelligence）在近年迅速崛起，它是一种能根据人类提示（Prompt）生成文字、代码、图像、音乐和视频等内容的人工智能系统，如ChatGPT和LLaMA等大语言模型（Large Language Model, LLM）、Stable Diffusion和DALL-E等文本生成图像模型。数字孪生与生成式人工智能技术结合，可以实现对实体、过程或系统的数字化建模和自动化代码生成，从而达到提高效率、降低成本、优化设计等效果。
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第6章






赛博空间心理与情感




	［1］［2］

	美国心理学家Patricia Wallace在《互联网心理学》（The Psychology of Internet）一书中写道：“几乎是在一夜之间，曾经一度作为研究者隐蔽交流媒介的互联网，迅速渗透到我们生活的各个角落，在我们能够想象的领域中，它无处不在。”随着网络对工业制造和日常生活的全面渗透，它对人类与机器的心理和情感影响越来越明显。情感主要受文化和生理的影响，而心理则主要受到认知、个性、注意力、智力等方面的影响。本章着眼于人类和机器两个群体，探讨对其在赛博空间中心理与情感的研究历史。本章首先讲述人类在赛博空间的心理与情感研究，并进一步介绍由赛博空间心理与情感引发的网络成瘾、心理依赖、网络欺凌等问题。接着讲述机器在不同时期的心理与情感演化过程。最后介绍人类和机器两个群体间的心理与情感发展历程。

	本章重点

	◆ 赛博空间中人类的精神障碍和心理问题

	◆ 赛博空间中机器心理与情感发展的三个阶段

	◆ 赛博空间中人机间心理与情感发展的三个阶段



6.1 赛博空间中人类的心理与情感研究与规范




	［3］

	虚拟现实、社交媒体等技术为人类提供了一个可以见面、洽谈、工作、购物和娱乐的虚拟环境。赛博空间作为人类的第四基本生存空间，正深刻地改变着人类的生活模式和生活习惯，影响着人类的心理和情感。与此同时，网络人口以及赛博空间中各种各样的内容与资源导致人类产生了一系列精神障碍、心理问题，甚至社会问题，例如网络成瘾、社交抑郁、网络欺凌等。

	［4］

	据德国数据统计网站Statista统计，从2005年到2020年，全球互联网用户数量急剧增加。一般来说，分析人类心理与情感的过程过于主观，很难直接使用一个标准化模型或规则来分析。为了更好地分析一个人的情感，大量学者从心理分析和情感计算的角度对情感进行分类并创建对应的情感模型，如表6.1所示。在此基础上，2020年，王兆霞等人对现有的情感等级分类模型进行了总结。

	表6.1 典型的情感模型


	[image: ]

	［11］［12］［13］

	这些典型的情感模型在工程学、心理学和计算机科学等不同研究领域得到了应用。例如，2012年，Alberto Pinheiro Soares等人基于PAD模型对规范性情感进行评分，确定了英语单词情感规范方法（Affective Norms for English Words, ANEW）。2013年8月，Luwen Huangfu等人基于典型OCC模型进行情感识别，通过可取性和价值两个维度来衡量字典中每个单词的整体价值，并根据模型提出6条规则推导情感类别。2015年，Shivhare Naresh Shivhare等人借助Phillip Shaver提出的层次情感模型，开发了针对文本文档检测的情感模型，通过检测给定输入文本中的任意情感词，判断文本的主导情感。

	这与早期研究人员投入情感模型的研究与应用的现状形成鲜明对比。20世纪80年代初期，互联网的使用群体主要是少数专家和研究人员，早期在线活动的范围仅限于科学研究活动。大多数人对互联网和计算机感到陌生，并且对其毫无热情、漠不关心。正因如此，在互联网发展初期，使用互联网的人寥寥无几，遑论有人会研究赛博空间中人类的心理与情感问题。

	［14］［15］

	20世纪90年代初期，随着万维网（World Wide Web, WWW）的发展，人类注意到使用互联网带来的好处与便利，并积极参与各种在线活动，如在线工作、学习和娱乐等。在此期间，研究人员还留意到长期使用互联网会导致网络成瘾，这是一种精神障碍或者精神疾病，会引发一系列身心不适的症状。例如，沉迷于网络的用户即使没有明确的上网目的，也无法停止浏览在线内容。甚至有些用户会患上强烈的精神障碍，在无法使用网络时表现出抑郁、悲伤、焦虑等状态。对于青少年而言，网络成瘾的现象愈发严重。网络成瘾还可能造成社交抑郁症和恐惧症等新的心理问题，即参与社交活动时产生焦虑和恐惧等心理。

	［16］［17］［18］

	进入21世纪，随着智能技术的发展，更多人开始享受网络冲浪的便利。思科年度互联网报告预测：到2023年，全球将有至少53亿名互联网用户。越来越多的人对互联网、社交媒体等产生强烈的社会心理依赖。2001年，王伟等人注意到大学生对互联网的强烈依赖，使用主成分提取和因子分析的方法，对整个样本中的28个因素进行Kaiser归一化，从中提取出不可控性、社会逃避性、社会消极性等6个因素，证明互联网依赖是一种多因素的心理情感现象。2008年，Megan L. Hilts专注于研究21世纪互联网依赖对工作生产力的影响，并且强调了互联网依赖对工业界和学术界产生的负面影响。2009年，腾讯发布了一款名为QQ农场的模拟经营游戏，为用户提供了一个虚拟的农场环境，让用户可以在线种植、销售产品。与此同时，云养宠物等虚拟活动也应运而生。此外，社交媒体的热潮也给人们的心理与情感带来极大的影响。随着大量社交媒体的涌现（例如，2009年，微博进入我国网民的视野；2011年，微信诞生），用户对互联网的情感依赖程度越来越高，他们习惯了独自生活在赛博空间，反而加剧了在现实生活中的孤独感，在与他人面对面交流时可能会感到不适与压力。

	［19］［20-21］

	此外，近年来网络欺凌在全球引起广泛关注。网络欺凌是利用手机、计算机等现代电子设备通过互联网对他人进行恐吓、威胁或羞辱等的欺凌行为，包括在社交媒体上传播关于他人的不实言论，向他人发送伤害性或威胁性的信息，以他人名义发送恶意信息等。网络欺凌是赛博心理学的一个重要研究领域，它对人类的影响是长期的、多方面的。例如，网络欺凌在心理上会使人感到烦恼、尴尬或愤怒；在情感上会使人感到羞耻，或对自己喜欢的事情失去兴趣；在生理上会使人感到疲倦，或出现胃疼、头疼等症状。网络欺凌在一定程度上使赛博空间成为一个危险的空间。进入21世纪后，许多国家都通过制定相关法律法规限制网络欺凌行为，以期营造健康和谐的网络空间环境。美、英、日等发达国家较早开始通过赛博空间立法来治理这类失范行为，如表6.2所示。

	表6.2 美国、英国和日本立法限制网络欺凌的典型事件
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	与发达国家相比，我国互联网的发展要晚一些，对网络欺凌的立法也相对晚一些，如表6.3所示。目前，我国呈现出“专门立法少，其他相关法律法规缺乏针对性，管理主体多”的问题。

	表6.3 我国对网络欺凌的立法
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	除了政府对网络欺凌进行立法外，世界上有许多致力于心理与情感研究与交流的组织机构。成立于1950年的国际心理科学联合会（International Union of Psychological Science, IUPS）迄今已有100多个委员会。

	随着互联网的普及，人类经历了重要的心理与情感变化，在法律法规的制约和众多组织机构的努力下，赛博空间正朝着更健康、更成熟的方向发展。



6.2 赛博空间中机器的心理与情感发展与研究




	［22］

	与人类相比，机器作为赛博空间中不可或缺的另一种个体，同样扮演着重要的角色。对赛博空间中机器心理与情感的研究始于1995年，这一年人工意识（Artificial Consciousness）的概念首次被提出。人工意识又称机器意识（Machine Consciousness），即将人类的意识加到人工制品上面。本节将赛博空间中机器的心理与情感发展分为三个阶段：单一机器情感阶段、机器可识别和模拟情感阶段、机器拥有自我意识阶段。

	［23］

	以机器人为例，赛博空间中机器人心理与情感的发展历程如图6.1所示。20世纪20年代，机器人还没有自我的心理和情感，仅被用于专注完成预定任务，如捡瓶子、写简单的单词等。在20世纪70年代，虽然出现了旨在模拟人类外观和交互的类人机器人，但是仍然很少有机器人能用面部表情表达情感。另外，由于技术的局限性以及人类心理与情感的不透明性，当时很少有人研究机器的心理与情感特征。
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	图6.1 赛博空间中机器人心理与情感的发展历程

	［24］［25］［26］［27］

	20世纪90年代，各国相继提出（让机器）从心理学层面理解情感的情感机器人理论。1993年，日本成立“感性工学委员会”，开始对感性工学（Kansei Engineering）进行研究，通过分析人的感性来设计产品，把人的感性需求加入到商品制造中。1997年，R. W Picard教授提出情感计算（Affective Computing），融合计算机科学、心理学和认知科学的内容，使机器能够识别或模拟出人类的情感，从而使机器具有感知、理解和表达情感的能力。2000年，王志良教授为了从广义心理学层面研究机器的情感，提出人工心理（Artificial Psychology）理论，即利用信息科学技术，对人的心理活动（尤其是情感、意志、性格、创造等）全面进行人工机器（计算机、模型算法等）实现。

	受到上述新兴理论和技术的启发与推动，机器人逐渐能够识别、理解甚至模拟人类的情感。例如，1998年Cynthia Breazeal在美国麻省理工学院（Massachusetts Institute of Technology, MIT）发明的Kismet被认为是早期能够理解与拥有简单情感的机器人之一。2008年，MIT展示了一款名为“Nexi”的情感机器人，它不仅可以领会人的言语，还能通过转动、皱眉、打手势等肢体语言对不同含义的言语做出对应情感反应，可以表达丰富的情感。2014年，软银机器人（SoftBank Robotics）公司开发的“胡椒”（Pepper）机器人可以准确识别人类的情感。2015年，面向孤独症学生患者的机器人Molo问世，它们在上课时可以自动展示简单的面部表情。在这一时期，机器人只有少数的情感特征。2017年，世界上第一个获得人类国籍的机器人Sophia诞生，它拥有62种面部表情，与其他机器人相比是一个显著的突破，这在机器人的心理和情感研究史中画下了浓墨重彩的一笔。

	［28］［29］

	进入21世纪后，赛博空间中的很多机器都具有模拟人类情感、与人类互动等功能。它们在内部情感机制的驱动下，在适当的情况下可以表现出特定的面部表情，如高兴、愤怒、悲伤和恐惧等，这被广泛应用于辅助生活、医疗保健、教育等领域。关于机器的心理特征，有些科学家怀疑机器是否可能拥有自我意识、在更高层面模仿人类。2018年，Raja Chatila对机器的自我意识从感知能力、学习能力、交互能力、决策能力和认知架构五个方面进行了讨论。2019年，哥伦比亚大学的科学家Hod Lipson用人工手臂演示了如何基于自动学习进行自我模型的构建，该模型可以帮助机器人实现自我模拟和身体运动指导。

	［30］

	目前，赛博空间中机器的认知、意识等心理特征，与人类所具有的特征还相差甚远。但是，随着人工智能、脑科学和神经科学的进步，赛博空间中的机器在未来可能建立心理与情感系统。未来，机器还可能像人类一样受到网络成瘾、网络欺凌、抑郁等心理与精神障碍的影响。



6.3 赛博空间中人机间的心理与情感发展研究




	除对人和机器分别进行心理与情感研究外，人机间的心理与情感发展研究也极具意义和前景。人机间心理和情感的发展可分为交互、协作、集成三个阶段。其中，交互是初级阶段，协作建立在交互基础上，集成是未来的发展方向。

	［31］［32］［33］［34］

	人机交互作为人机关系的初级阶段，主要是指人与机器之间从简单设备（如键盘）输入到高级肢体语言的交互、交流。20世纪70年代初，Palo Alto研究中心的研究人员注意到心理学理论与计算机技术交互相融合的可能性。1983年，Stuart K. Card等人详细介绍了人机交互中的认知心理学，为相关心理学理论在人机关系中的应用奠定了科学基础。后来，北美洲和欧洲的研究人员提出人因工程学（Human Factor Engineering）这一新研究领域，提出设计人机交互时应更多考虑人为因素。1999年，T. Ogata和S. Sugano进行了人类对机器人印象评估的情感研究。此后，研究人员开始关注人机关系中的心理评估。2001年，日本京都大学的T. Kanda通过心理学方法、语义差分方法以及因子分析法，研究机器人在与人类互动时的心理。在此阶段，对于人类而言，机器被当作为人类提供服务和便利的工具。

	［35］［36］［37］

	随着认知计算和人工智能的发展，机器在日常生活和工业制造中发挥着越来越重要的作用。机器除了完成简单的信息交互，还与人类一起处理更复杂的任务，逐渐与人类成为相互协作的伙伴。2008年，A. Bauer在概述人机协作时更加强调人与机器应具有互补的技能，并相互负责。2017年，随着社交机器人的发展，研究人员注意到了社会心理学在人机协作中的重要性。2018年，A. Cangelosi在儿童心理学和认知心理学的启发下，引入了名为“发展机器人学”（Developmental Robotics）的跨学科方法。在人机协作过程中，人类逐渐建立起对机器的依赖和信任，实现共同任务目标。而且，许多人甚至开始在虚拟环境中创造各种各样的虚拟人物，通过寻找另一个“他/她”来建立情感寄托。人类对机器的心理态度也发生了明显的变化，例如，平等对待并尊重机器，甚至与机器产生“牢固”的情感共鸣。

	［38］［39］

	赛博格和数字孪生等概念可被视为人机关系进一步融合的开始。20世纪60年代，赛博格首次出现。20世纪80年代，D. Haraway强调了赛博格是有机体和机器的混合体，它为人和机器的无缝结合提供了可能。数字孪生是赛博空间中的虚拟化身，它与物理空间中的个人、程序和系统具有相应的映射关系，这将成为实现人机高度集成的基础技术，如优化脑机接口、实现人与机器的全面通信等。关于赛博格和数字孪生发展历史的内容可以参考本书第4章和第5章。在21世纪，人机高度集成的阶段将可能达到，即机器拥有像人类一样的心理与情感状态，并在人际关系中占据几乎与人类平等的地位。在此环境下，人类和机器有可能建立同步和双向的心理与情感状态。届时，将有更多的法律和道德问题需要被进一步讨论。



6.4 结论




	本章分别从人类、机器以及人机的角度分析了赛博空间心理与情感研究史。随着时间的推移，赛博空间的心理和情感研究经历了从萌芽到成熟的发展过程。在未来几年内，赛博空间还需要建立更完善的心理与情感系统，营造更加健康的赛博空间生存环境。
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第7章






赛博性别研究史




	在物理空间中，一个人的性别可以直接通过其外表或行为判断。不同于物理空间，在赛博空间中人类的外表和行为都会被虚拟化，那么人类在赛博空间中是否存在性别？如果存在，人类应如何表示自己的赛博性别？这一系列问题引发了大量学者的研究。另外，机器作为赛博空间中的另一种个体，变得越来越智能化，尤其是一些类人机器人，它们有类人的外表，有些甚至还有类人的情感和思想。对于此类机器，是否应该为它们分配性别也引发了广泛的讨论。本章主要从人和机器两个角度介绍赛博性别的研究历史，以及赛博空间中人和机器性别的研究历程。

	本章重点

	◆ 赛博性别的起源和表示形式

	◆ 赛博空间中人类性别差异的研究

	◆ 赛博空间中人类性别交换的研究

	◆ 赛博空间中机器性别对人机交互的影响



7.1 赛博空间中人类性别的研究




	［1］

	性别是一个涵盖了生物、社会等学科的综合概念。根据人类的生物和社会属性，性别可分为生理性别和社会性别。生理性别体现了人与生俱来的生理结构上的差异。而社会性别则指由社会或文化构建的一系列男性或女性气质的特征。不同于生理性别，社会性别在不同的社会和文化中都有不同的定义，它代表了人们在各自社会和文化中对性别角色的期望，而这种对性别角色的期望通常会直接反映在一个人的外在特征或行为上。因此，在日常生活中不管是对生理性别还是对社会性别的划分都离不开实际的身体特征和行为。

	［2］

	在赛博空间活动中，人类的生理特征不明显，在现实空间中对性别的划分似乎并不适用。那么，人类在赛博空间中的性别该如何划分？在互联网发展早期，许多长期接触网络的人表示赛博空间比现实空间更加平等。因为他们认为在赛博空间中无法根据身体特征对性别进行分类，即赛博空间将会是一个无性别划分的空间，一切基于性别的不平等也将不复存在。针对这一观点，越来越多的研究人员开始关注赛博空间中人类性别的研究。

	［3］［4］［5］［2-3］［6］［7］

	1992年，A. Bruckman在多用户纯文本社交环境中提出赛博空间中存在性别及其表象形式。随后，一系列研究进一步表明赛博空间中的性别不仅存在而且还具有一种既定的、多重的、流动的属性，相应的基于性别的歧视也依然存在于赛博空间中。得益于赛博空间中便捷的性别呈现方法，人类可以简单地通过鼠标和键盘以喜欢的方式随意地描述自己的性别。例如，在20世纪70年代至90年代，很多人都会在纯文本的社交环境（如MUD、LambdaMOO和聊天室等）中创建自己的虚拟角色进行互动与交流。用户仅通过一个字符或符号就可以展示出他们的性别信息。进入21世纪后，随着互联网上各种应用的发展，图形化界面不断普及，在赛博空间中呈现性别的方式也越来越多。在一些常用社交平台上，人们不仅可以通过特定的字符或符号来表示自己的赛博性别，还可以通过用户名、照片或其他有关的信息表现出自己的赛博性别。在网络游戏中，尤其是大型多人在线角色扮演游戏（如“魔兽世界”“最终幻想”等）中，玩家可以自定义虚拟游戏角色的脸型、服饰和动作。通过这些自定义的角色，玩家能展现出男性或女性气质。

	基于人类在赛博空间中构建的性别，学者们展开了进一步的研究，研究内容主要包括人类在赛博空间中的性别差异、性别交换行为和性别猜测。



7.1.1 性别差异研究




	［8］［9］

	性别差异是指男性和女性因生理发展的不同而导致在认知、行为、兴趣等方面的差异。这种差异不仅存在于现实空间中，还会体现在赛博空间中。虽然赛博空间中的性别差异在互联网早期已显现，但因为在互联网发展早期男性用户比例较大，缺乏女性的实验样本，很难进行对照实验。因此，对赛博空间中性别差异的研究相对较晚。

	［9］

	自20世纪80年代到21世纪初，随着互联网的不断普及，女性开始广泛参与网络活动，逐渐与男性区分并形成两个群体，但与男性相比，女性仍占少数。1996年的研究数据显示，当时近2/3的网民是男性，男性上网时长占总上网时长的77%。此时，大部分男性网民已经涉足互联网良久，而一些女性才刚刚接触互联网，这也直接导致了对待计算机或互联网的态度以及互联网使用等方面的性别差异，使其成为当时的研究热点。

	［10］［11］

	1985年，Wilder Gita等人在关于对计算机态度的两项调查中发现，与女性相比，男性对于计算机的态度更正面，并且使用计算机的可能性更大。1986年，Faith D. Gilroy等人的研究表明，在使用计算机时男性与女性相比会更放松，进一步证实了男性对计算机和互联网的态度比女性更积极。

	［12］［13］［14］［15］［9］

	人们对计算机和互联网技术使用方面的性别差异研究相对较晚。1997年，J. Morahan-Martin等人研究发现，男性在使用互联网的大多数方面都比女性熟练，例如玩计算机游戏、在线查找信息、网络社交等。2000年，Viswanath Venkatesh和Michael G. Morris使用技术接受模型（Technology Acceptance Model, TAM）分析计算机使用的性别差异，结果表明女性和男性使用计算机的侧重点不同，即男性比较在意计算机的有用性，而女性更看重计算机的易用性。2001年，P. Schumacher等人的研究也表明了不同性别在对互联网和计算机的态度、互联网和计算机使用经验和技巧方面存在明显的差异。其研究结果表明，与女性相比，男性有更丰富的计算机使用经验以及更熟练的应用技能，并且使用计算机时会获得更多的胜任感和舒适感。在这一时期，大多数人认为互联网是一个技术性很强的男性领域，接受新型技术较慢的女性不太适合这个领域，这使得许多人对女性接触互联网产生了很大的偏见。同时，这种刻板印象也直接导致了当时大部分软件应用主要针对男性。例如，大多数儿童计算机游戏以男性偏爱的动作、冒险、暴力和竞技为主题，只有23%～33%的计算机游戏是针对女性而开发。

	［16］

	进入21世纪后，不同性别互联网用户的数量差距在逐渐缩小，女性在互联网用户中的比例稳步上升，并逐渐与男性用户数量相当。图7.1所示为Statista上一则数据显示的2000—2019年美国互联网用户的男女比例。而且，进入21世纪以来，互联网普及程度进一步提高，不同性别对计算机和互联网的态度和使用技能的差距逐渐变小。同时，随着赛博空间中的应用变多，人类在赛博空间中的行为类型也越来越多，不同性别的行为在赛博空间中也表现出很大的差异。于是，学者们研究的重点逐渐从对计算机和互联网的态度和使用技术的性别差异研究，转向对赛博空间中人类行为的性别差异研究。本节主要分析网络社交和网络游戏行为，介绍其中的性别差异。


	[image: ]

	［16］

	图7.1 2000—2019年美国互联网用户的男女比例

	［17］［18］［19］［20］［21］

	网络社交是大多数网民在赛博空间中进行的主要活动之一，而在一些社交平台上，不同性别的行为会有巨大差异。为了解其中的差异，研究人员对多个社交网络用户的性别等方面进行了调查。2007年，Eszter Hargittai研究了不同种族、性别的大学生用户在社交网络中的行为差异，发现女性比男性更有可能使用社交网络（如Pinterest、脸书和Instagram等），而男性更喜欢参与在线论坛（如Reddit、Digg和Slashdot等）。2009年，Tanja Carstensen对男性和女性在博客发表方面的差异进行了研究，发现大众对女性抱有不太适合谈论政治的刻板印象，导致女性更愿意撰写记录生活的个人博客，而男性更愿意撰写关于政治的新闻博客。2012年，S. H. Thompson等人的研究表明，男性和女性使用社交网络的目的也不尽相同。男性使用社交网络的目的倾向于建立新的社交关系，而女性则更倾向于维持原有的社交关系。此外，部分学者对社交网络成瘾的性别差异进行了研究。2017年，Adriana Biernatowska等人的研究指出女性通常会比男性更容易沉迷于社交网络，女性使用社交网络的时间要长于男性。网络恋爱作为网络社交的一种形式，也存在性别差异。2016年，Olga Abramova等人从动机、偏好、披露、虚假陈述、互动和结果6个方面对网恋行为进行了全面的研究和综述。值得注意的是，男性和女性都可能在网上歪曲自己的信息，其中女性倾向于少报自己的体重和年龄，而男性则倾向于强调个人的资产，这也反映了男性和女性在网络恋爱中的偏好差异。

	［22］［23］［24］［25］

	网络游戏是人类在赛博空间中娱乐的主要方式，也存在性别差异。首先，网络游戏一直都是男性主导的领域。2015年，刘勤学等人对562名大学生进行了调研：男性玩家不仅数量要远多于女性玩家，而且男性在所调研种类的游戏中天赋高于女性，游戏频率和时间也明显更长，这可能直接导致了相关游戏中的性别歧视和敌对现象的发生；游戏过程中也会体现出性别差异，与人们的刻板印象一致，女性倾向于选择辅助职业，而男性则更可能扮演战士；女性在游戏中更多的是参与社交，而男性更多的是以竞争为导向。总体来说，无论是男性还是女性在游戏中的行为都符合人类对性别的刻板印象。简而言之，人们对性别的刻板印象会在无形中影响并制约着不同性别的人群在赛博空间中的行为，从而导致赛博空间中的性别差异。



7.1.2 性别交换行为研究




	［26］

	赛博空间中的性别交换（或称性别转换）行为是指互联网用户在赛博空间中表现出与现实中性别不符的行为。这种行为在虚拟社交环境中很常见。为了探究人类在赛博空间中进行性别交换的原因，学术界展开了大量的理论研究。

	［27］［26］［28］［29］

	在互联网早期，由于性别交换行为相对较少，大多数研究和讨论基于一些有争议的案例事件，或一些个人的观察数据，缺乏客观的数据依据，这导致了大部分研究结论相对负面。1996年，Amy Bruckman设计了一个开创性的案例研究，即对在基于文本的MUD游戏中使用女性角色的男性用户的赛博空间行为进行观察，发现以女性角色登录MUD的男性通常都会表现出一种性暗示行为，也就是说男性会在赛博空间中以女性的身份进行一系列的挑逗行为。这种行为不仅会给女性用户带来很多困扰，还有可能会助长赛博空间中此类行为的风气。同年，Howard Rheingold在其著作《虚拟社群：在计算机世界中寻找连接》（The Virtual Community: Finding Connection in a Computerized World）中将赛博空间中的性别交换描述为性别欺骗。该书以Sue和Joan的事件为例，表明在赛博空间中人类难以抗拒这种欺骗，并呼吁对赛博空间进行监管与治理，以降低此类欺骗的可能性。1997年，Turkle Sherry在《屏上生活》（Life on the Screen）一书中也将性别交换和欺骗联系起来。简而言之，早期研究认为性别交换是一种欺骗性的行为，这也使得性别交换成为当时讨论的热点话题。

	［30］［31］［32］［31-36］［36］［35］［37］

	进入21世纪，随着网络社交的逐渐普及，越来越多的人在赛博空间中尝试性别交换，因此，学者们能够进行大规模的实验观察并以一种相对客观的态度来研究这种行为。2004年，John Suler对性别交换的原因进行了全面的调研，列出了性别交换的一些原因。他的研究尽管没有进行相关实验验证，但是为之后的研究提供了宝贵的思路。随后，学者们对各种网络平台展开了一系列的实验，发现网络游戏中性别交换的现象更为普遍。例如，2006年，J. J. Lee等人指出，现代网络游戏，尤其是大型多人在线角色扮演游戏，具有高质量的图形界面，并鼓励玩家相互合作，这为性别交换提供了更好的平台。2008年，Zaheer Hussain和Mark D. Griffiths的研究也指出，不同于其他网络平台，网络游戏中性别交换的现象更为普遍，约有54%的男性玩家和68%的女性玩家曾在游戏中尝试过使用异性角色。在研究的过程中，学者大多采用问卷的方式调查玩家，从性别、气质、交流合作、自身便利等方面，对性别交换的原因进行分析。大量研究表明，大多数玩家选择异性角色不一定是为了刻意掩盖他们的真实性别，而仅仅是一种尝试或战略选择。例如，大多数男性玩家认为选择女性角色可能会受益于其他男性玩家，或者只是出于审美或实用目的。因为女性更容易添加朋友，一些男性玩家可能出于社交的目的而使用女性角色。除此之外，少数性别交换者希望通过性别交换在网络中找到同性伴侣。2017年，Yu-Jen Chou等人使用定性研究方法进一步探索了性别交换行为，从社交互动、避免骚扰、免费礼物、愚弄他人、幻想体验和扮演高级角色6个方面对游戏中性别交换的原因进行了全面综述。



7.1.3 性别猜测研究




	［38］

	赛博空间的虚拟性会隐藏人类的身体特征和外表线索，因而赛博空间中的个人可以随意地使用真实或虚假的信息来塑造形象。然而，由于各种原因（如防止身份欺骗、性别欺骗等），了解自己在线对话对象的真实身份非常重要，尤其是性别。因为性别是个人最基本的特征之一，通常与不同的规范、角色和沟通方式联系在一起。因此，如何确定赛博空间参与者的性别是一个值得研究的问题。

	［39］［40］［41］［42］

	在早期的纯文本交流环境中，对话者的语言通常是性别猜测的主要线索，由此产生了大量有关性别间语言差异的研究。许多研究表明，不同性别的对话者在语言风格、语言内容和语言态度等方面存在差异。例如，女性比男性更有可能使用强调副词、疑问词和赞美词等。在语言态度方面，1994年，S. Herring的研究发现，女性在网络中的语言会表现出支持和感激的态度，而男性的语言会表现出对抗的态度。性别间语言差异研究为性别猜测研究奠定了基础。例如，2001年，Rob Thomson和Tamar Murachver使用语言风格来预测人的性别，然后将预测的性别与真实性别进行比较，最终表明利用电子语言中的性别差异来预测性别是可能的，并且人类对这些差异很敏感。

	［43］［44］［45］［46］

	随着自然语言处理技术和人工智能算法的发展，性别猜测变得更加智能。2011年，Marco Pennacchiotti等人利用已收集到的个人信息，通过机器学习算法自动推断出用户的性别。2013年，Wendy Liu等人以用户名作为推特用户性别的推断依据，开发了一种无须分析用户其他个人资料或发表的内容即可获取推特用户性别标签的方法，并建立了性别标签的数据集。2015年，Michele Merler等人提出了一种从用户在社交媒体上发布的图像中提取个人信息（主要是性别信息）的方法。2019年，Marco Vicente等人使用用户名、用户描述、推文内容、头像等多种信息源推测推特用户的性别，最后结果对英文数据的推测准确率高达93.6%。



7.2 赛博空间中机器性别的研究




	在赛博空间中，人类可以随意地创建自身的性别，那么同处于赛博空间中的机器，尤其是那些与人类具有相似外表的机器人，是否应该分配性别？这引发了许多人的思考。本节主要以机器人为例，讲述赛博空间中机器性别的研究。

	［47］

	早前人们对机器人性别的讨论大多集中于科幻小说、电影或漫画中。作家在创作的过程中会默认地为机器人分配性别。例如，1927年，Fritz Lang执导的电影《Metropolis》中的Maria就是第一个以女性形象问世的机器人。1951年，日本漫画家Osamu Tezuka创建了机器人男孩阿童木的形象。

	［48］［49］［49］

	随着世界上第一个人形机器人的诞生，关于机器人性别的讨论逐渐从文学作品走向现实生活，并引发了许多争论。这是由于在现实生活中，机器人的性别可能会带来一些问题。正如A. Cranny-Francis所认为的那样，由于机器人是在父权制系统中以男性和女性的形象建造的（因为大部分的人工智能科学家和机器人学家为男性），它们可能会被其主人以某些方式滥用，以进一步加剧性别不公正和不平等，甚至引发性别间的冲突。尽管如此，许多机器人专家还是认为，在一个充满性别规范、性别认同和性别关系的世界，设计机器人并为其分配性别是合理的。还有一些专家认为，为了更好地服务人类，为机器人赋予性别这种社会属性是十分必要的。并且，不仅机器人专家会倾向于为机器人分配性别，人们原本也经常尝试为一些无生命的物体分配性别。因此，在这个以性别为基本属性的社会中，人类都会默认地为机器人分配性别。

	［50］［47］［51-52］

	不同于人可以通过明显的身体特征来区分性别，机器的性别要如何区分呢？不同的机器人专家有不同的策略，他们要么通过将机器人建模为特定的女性或男性来区分，要么通过赋予它们标准化和刻板的性别特征来区分。例如，A. Powers等人就是通过一些刻板的性别特征区分性别，即通过声音（“女性”的声音和“男性”的声音）或唇色（粉色是女性，灰色是男性）来划分机器人的性别。Jennifer Robertson致力于使用机器人模拟真人，他创造的机器人总是有逼真的人类外观，很容易就可以通过外观看出其性别。2019年，Londa Schiebinger和Anna Pillinger对机器人的性别特征进行了全面的总结，根据声音、姓名、结构、颜色、性格等多个方面对机器人进行性别分配。



7.2.1 人机交互中的性别研究




	［51］［47］

	进入21世纪后，大量机器人逐渐被应用到人类的日常生活中，包括家庭护理、医疗保健、酒店服务、娱乐、教育等，人与机器人的互动越来越频繁。为了让人类普遍接受人机交互行为，这些机器人大多数都具有Londa Schiebinger提到的性别特征，如声音、外观等。因此，为了理解人类与机器人之间的交互，人们对人机交互进行了大量的研究，其中性别特征是人机交互过程中最重要的研究内容之一。正如Jennifer Robertson所指出的，大多数关于机器人性别的研究都与人机交互相关，更准确地说可分为两类：人类与不同性别机器人之间的交互，不同性别人类与机器人之间的交互。

	［53］［51］

	性别会直接影响人与人之间的互动。那么机器人的性别是否会影响人机交互，也成为一个值得思考的问题。2013年，Tatsuya Nomura和Kentaro Hayata发现人类不仅会给机器人分配性别（即使机器人是中性的），而且人类分配的性别会直接影响他们对机器人的行为，比如微笑的次数、与机器人互动的时长等。在另一项实验中，参与者被要求“清除”虚拟角色身上的灰尘。男性和女性参与者对女性机器人施加的力都小于对男性机器人施加的力。上述实验都表明，人类与机器人的互动会受到机器人性别的影响。

	［54］［55］［56］［57］［58］

	此外，不同性别的人与机器人的互动也存在一些差异。例如，2006年，根据Tatsuya Nomura等人进行的一项社会调查，女性对机器人的态度更为消极。2009年，Kuo等人发现男性更有可能在未来使用医疗机器人。同样，2012年，Chun Huang Lin等人发现男性更有可能在教育中使用机器人。这些研究都表明男性对机器人的态度更积极，更愿意在日常生活中使用它们。此外，不同性别的人更愿意与同性机器人还是异性机器人互动的问题，也引发了讨论。2009年，Mikey Siegel等人设计了参与者对异性机器人进行捐赠以确定他们对机器人性别偏好的实验。结果表明，人类更偏好异性机器人。2014年，Emma Alexander等人设计了参与者与机器人一起解决难题的实验。结果表明，与异性机器人互动会让人感觉更舒服，合作效率会更高。



7.2.2 机器人的性别与刻板印象




	众所周知，人们对性别总会存在一些刻板印象，这些刻板印象会影响与他人互动时对其角色和行为的期望。那么，这种刻板印象是否也存在于机器人之中？

	［59］［60］

	为了回答这个问题，2012年，Friederike Eyssel等人设计了一个基于面部特征识别机器人性别的实验，通过改变机器人的头发来让参与者分辨其性别。大多数参与者认为短发机器人是男性，而长发机器人是女性。该实验表明，人类对性别的刻板印象也适用于机器人。这种刻板印象也会导致机器人职业的差异。2014年，B. Tay等人调查了机器人性别对机器人职业的影响。结果表明，刻板印象会决定机器人的职业选项，例如，通常人们会在安全领域选择使用男性机器人，在医学领域选择使用女性机器人。

	［51］

	尽管满足性别刻板印象的机器人可以使它们更容易被接受，但刻板印象本质上就是一种性别偏见。设计符合刻板印象的机器人会加剧这种性别偏见和不平等。为了避免这种机器人刻板印象，Londa Schiebinger提出了实现机器人性别平等的方案，具体如下：挑战当前的性别刻板印象；设计一个可定制的机器人，用户可以对其性别进行选择；设计“无性别”机器人；跳出人类社会关系；设计性别流体机器人；为机器人设计特殊性别。



7.3 赛博空间性别研究发展探讨




	［61］

	无论是在对赛博空间中人类性别的研究中，还是在对赛博空间机器性别的研究中，不难发现赛博空间中也充满了性别不平等，尤其是对女性的不平等。并且这种不平等还会因赛博空间的虚拟性、快速传播能力而进一步扩大，甚至会引起人类在赛博空间中基于性别的网络暴力。

	［18］［61］［60］

	2015年，联合国的一项调查表明，网络暴力的流行率远高于线下，大约有73%的女性曾接触或经历过某种形式的网络暴力。例如，他人滥用技术对其进行网络攻击、欺骗或监视，或他人发布内容时对其进行负面评论、嘲讽、性暗示和骚扰等。尽管互联网在加剧性别不平等的同时，也提供了一个合适的追求性别平等的平台，将追求性别平等的人类团结在一起，使他们可以在互联网媒体上发表性别平等的理论和见解、传播性别平等的理念，但不幸的是，虽然网络环境提供了表达和披露性别平等思想的机会，但互联网上仍然存在歪曲性别平等、否认性别歧视的现象。此外，对机器人的刻板印象也可能反映了许多性别间的不平等。

	因此，要创造一个男女平等的世界，仍然需要人类线上、线下的共同努力。许多呼吁性别平等的组织机构都在为之奋斗，例如联合国妇女地位委员会、联合国妇女署等。

	虽然赛博空间是一个虚拟的空间，但它仍然是现实空间的延伸。它只是从技术层面为人类提供了一个新的生活空间，并不能从根本上改变人们的性别关系和性别刻板印象。现实生活中的性别不平等，同样会映射到赛博空间中。但与此同时，互联网也为促进性别平等、研究性别关系提供了良好的平台。因此，有必要对赛博性别研究的历史进行探索。
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第8章






赛博空间伦理研究




	［1］

	赛博空间的诞生虽然极大地方便了人们的生活，但是，它使原有的社会关系变得更复杂，引发了一系列新的伦理道德问题，例如，侵犯个人的隐私、网络盗窃、网络诈骗、发布及传播虚假信息等。如何避免赛博空间中存在的这些负面影响？如何使人“合理”并“善意”地使用网络技术？随着人工智能的发展，人工智能在将来又会引发哪些新的伦理问题？这些问题都受到了学者们的广泛关注，他们以现代网络技术引发的伦理问题作为研究对象，展开了一系列赛博空间伦理（简称赛博伦理）研究。本章将介绍赛博伦理研究的起源和发展，以及应对赛博伦理问题的治理手段，并对未来人工智能可能引发的伦理问题进行讨论。

	本章重点

	◆ 赛博伦理的发展过程

	◆ 赛博伦理的治理手段

	◆ 人工智能引发的伦理问题



8.1 赛博伦理的起源和发展




	［1, 2］［3］［4］［5］［6］［7］［8］

ACM指Association for Computing Machinery，常译为美国计算机学会。
	赛博伦理（Cyberethics），又叫网络伦理，是应用伦理学的一个新领域，是指人们在网络活动中应遵守的道德规范，即在赛博空间中调节人与人、人与社会之间利益关系的行为规范和道德价值观念。赛博伦理的概念最开始起源于计算机伦理。在计算机问世之初，人类只是将计算机作为一种高级的计算工具，当时还不存在计算机伦理问题。随着计算机的功能不断丰富，人类使用计算机的过程中会产生许多伦理问题。为应对这些问题，科学家们迫切地寻求解决办法。MIT的计算机科学家诺伯特·维纳（Norbert Wiener）可能是最早关注计算机伦理问题的人。20世纪40年代初期，他在使用计算机进行控制论研究的过程中，十分敏锐地预见到计算机的应用会对人类的伦理道德产生严重的冲击。然而当时计算机的普及率还不高，仅有一些专业领域的科学家使用，Norbert Wiener的结论并没有引起人类对计算机伦理问题的重视。1950年，Norbert Wiener又出版了《人有人的用处》（The Human Use of Human Beings），在该书中他积极地探讨了计算机技术对诸如生命、自由、安全等人类核心价值的影响，尽管该书并没有使用“Computer Ethics”这一术语，但也为计算机伦理的研究明确了方向，使他成为计算机伦理研究当之无愧的奠基者。20世纪60年代中期，随着计算机的不断普及，计算机犯罪事件也频繁发生，严重地威胁了当时的公共安全，使得学者Donn B. Parker迫切地希望制定一个与计算机相关的道德准则。在研究了大量与计算机从业人员相关的犯罪和不道德行为案例后，他于1968年在《ACM通讯》（Communications of the ACM）
	 [image: ACM指Association for Computing Machinery，常译为美国计算机学会。]上发表了《信息处理中的道德规则》（Rules of Ethics in Information Processing）一文，并领导制定了第一个计算机职业行为准则。此后，他也一直致力于计算机伦理的研究，成为继维纳之后第二个对计算机伦理做出重大贡献的人。20世纪60年代后期，MIT的计算机科学家Joseph Weizenbaum编写了一个可以模拟心理治疗师的计算机程序ELIZA，引发了许多人对于计算机是否可以替代人类这个伦理问题的思考。为了进一步阐明观点，20世纪70年代初期，Joseph Weizenbaum出版了《计算机能力与人类理性》（Computer Power and Human Reason），该书也是计算机伦理研究起步的标志性书籍。到20世纪70年代中期，学者们对计算机伦理已有了一定的理解后，“Computer Ethics”这个术语才被美国俄亥俄州博林格林州立大学（Bowling Green State University）的媒体伦理课教师Walter Mane首次提出，作为新的应用伦理方向来解决计算机技术带来的伦理问题。

	［9］［10］［11］

	自20世纪80年代起，计算机在各行业中被广泛使用，计算机技术引发的伦理问题在欧美国家成为公共问题（如计算机故障引发的问题、计算机犯罪、计算机数据泄露等），对计算机伦理的研究也开始盛行起来。1985年，在美国著名哲学杂志《元哲学》（Metaphilosophy）上，James Moor发表的《什么是计算机伦理学？》（What is Computer Ethics?）与Terrell Bynum发表的《计算机与伦理学》（Computers and Ethics）明确了计算机伦理的定义以及研究计算机伦理的原因和意义，成为计算机伦理研究兴起的重要理论标志。随后，学术界开始广泛关注计算机技术的应用引发的伦理问题，计算机伦理的研究有了很大的发展，各种研究实验、论文期刊、学术会议层出不穷。例如，1986年，美国管理信息科学专家Richard O. Mason根据当时的计算机使用情况提出了4个议题，即信息隐私权、信息正确性、信息产权和信息资源访问权。20世纪80年代后期，长期关注及研究计算机从业人员实践标准的Donald Gotterbarn出版了早期专门为计算机从业人员制定的行为标准《ACM职业行为规范》（ACM Code of Professional Conduct）。

	［8］［11］

	20世纪90年代早期，第一次与计算机伦理相关的国际会议在Terrell Bynum与Walter Mane的组织下顺利召开。该会议召集了不同领域的专家进行讨论，极大地推动了计算机伦理的发展。而且，《信息伦理》期刊（Journal of Information Ethics）也在20世纪90年代早期开始发行，它是较早的与计算机伦理研究相关的期刊。20世纪90年代中期，因特网的应用使计算机伦理研究进入一个更加成熟的阶段，正如Simon Rosen所言：20世纪90年代中期见证了第二代计算机伦理研究的开始。在这一时期，网络技术迅速兴起，数据爆炸式增长，人类不仅单独使用计算机设备，更多情况下会将多台不同的设备通过互联网连接起来，最终形成赛博空间。在这个虚拟的空间中人与人之间匿名交流，个人的行为更容易摆脱道德的约束，引发了越来越多新的伦理问题，并且这些伦理问题还会随着网络技术的不断发展变得越来越复杂。

	［12］［13］［11］

	进入21世纪后，中国学者苗伟伦从网络技术行为表现的角度指出：人们在赛博空间中更容易发布色情内容、传播虚假信息、进行网络诈骗，以及推行文化霸权主义等。2006年，中国学者张小红又从伦理构成、技术使用、网络与社会的关系等多个方面分析了网络中的道德规范问题。国外还有学者总结了一些网络技术引发的伦理问题，即盗版问题、隐私问题、色情问题、人格问题、心理问题、政策制定问题和网络安全问题。

	［14］［4］［14］［15-16］［17］［18］［19］［20］［21］［22］

	在互联网时代，之前计算机伦理所设定的研究内容在面对网络社会时显得有些落伍。为切实解决网络技术和信息爆炸所引发的伦理问题，计算机伦理的研究范围和重点逐渐转向两个方向，即赛博伦理方向（以研究随网络技术兴起后产生的道德问题为主）和信息伦理（Information Ethics）方向（以研究信息生成、加工、传播等过程中的道德问题为主）。因此，赛博伦理和信息伦理都是计算机伦理研究发展的更高阶段，与计算机伦理相比，更为全面和深刻。但根据目前的研究来看，计算机伦理、赛博伦理和信息伦理也是相通的，三者研究的内容基本相同，甚至在某些情况下可以相互替换。由于当前赛博空间中的道德问题相对突出，故研究的重点主要集中于赛博伦理研究。例如，2001年，Alison Adam表示女权主义伦理可以为赛博伦理提供一种集体主义方法。2005年，Robert J. Cavalier在《互联网对道德生活的影响》（The Impact of the Internet on Our Moral Lives）一书中积极探索了网络对人类道德产生的影响。2009年，中国学者万峰表示不仅网络本身会改变人类的道德观念，网络中的文化同样也会影响人类的道德观念和价值观。2010年，Richard A. Spinello主要从内容控制、言论自由、知识产权以及隐私与安全这四个方面研究了由网络带来的社会成本和伦理问题，引发了对赛博空间治理的思考。2008年，Maslin Masrom等人研究了个人身份（如性别、宗教、组织级别等）与赛博伦理意识之间的关系，并讨论了如何避免计算机及网络技术的滥用。2011年，Portia Pusey和William A. Sadera对教师的赛博伦理道德教学能力进行测试，发现教师对赛博伦理的认识有限，并建议教师在教学过程中提高自己的伦理意识。2014年，J. M. Kizza研究了网络安全与赛博伦理之间的关系，并撰文对网络故意破坏、赛博犯罪、赛博空间基础设施损害、信息安全协议等内容进行了讨论。



8.2 赛博伦理的治理




	［23］

	由于网络的范围、匿名性和再现性打破了原有的道德准则和治理模式。如果不建立针对性的规约制度和监管模式，很多人会利用原有规则的“漏洞”将赛博空间变成不受道德和法律约束的“不法之地”。在赛博伦理规约和管理体制还不健全的情况下，人类似乎可以不受约束地在赛博空间中发表不当言论、侵犯他人的隐私、对他人实施欺诈，甚至使用网络技术实施赛博犯罪行为，包括严重侵犯国家和个人利益的行为。因此，为了打造和谐文明的赛博空间环境，加强赛博伦理规约和管理建设必不可少。

	对赛博伦理的规约和管理，不仅需要提高计算机从业者和网民的素质，还要依靠各种国家法律和国际规约。正如Richard A. Spinello所说：“网络管理要有三个基本管理模式，即自我管理、国家直接干预、国际协调干预，旨在减少赛博伦理问题的发生。无论使用何种方法管理网络，人类的核心权利必须被保护，这包含自主权、隐私权、自由权等。”［19］本节将从个人、国家、国际三个角度介绍赛博伦理的治理。

	［8］［24］［25］［20］［26］

	营造一个和谐的赛博空间环境需要每个网民的共同努力，如果每一个人在赛博空间中都能自觉地遵守赛博伦理道德要求，那么一切赛博伦理问题都能够迎刃而解。提高赛博道德水平的首要任务就是进行赛博伦理教育。1976年，Walter Mane率先开设了计算机伦理相关课程。他还自行出版并传播他的计算机伦理教学材料，为之后计算机伦理及网络伦理的教育奠定了基础。自此之后，许多大学也纷纷开设了相关课程。1979年，Terrell Bynum在南康涅狄格州立大学（Southern Connecticut State University）开设了计算机伦理课程。1985年，Deborah Johnson出版的《计算机伦理学》（Computer Ethics）是公认的第一本正式的计算机伦理教材。1996年，罗切斯特大学（University of Rochester）也开设了计算机伦理学相关课程。进入21世纪后，计算机及网络伦理的教育迅速发展，不仅许多高校都开设了相关课程，而且还开展了大量的相关研究。2005年，Janna J. Baum讨论了学校教育中的赛博伦理问题，表示随着越来越多的教育者将技术融入课堂，基于教育技术的伦理问题将会变得更加突出。2006年，Michael J. Quinn认为在计算机科学课程中教授计算机伦理是有益的，列举了计算机伦理课程可以涵盖的主题，并为课程提出了建议。2008年，Maslin Masrom和Zuraini Ismail调查了一些大学生的计算机伦理和安全意识。他们发现计算机专业学生的计算机伦理意识略高于其他专业。2009年，Abdullah Kuzu进行了一项信息通信专业学生和计算机相关从业者对计算机伦理理解和定义情况的调查。结果显示，尽管大多相关人员都不能准确地说出计算机伦理的定义，但都肯定了计算机伦理及其教育的重要性。

	人类在网络活动中人际情感疏远、无政府主义泛滥，很容易产生许多不规范的行为：小到发布恶意言论，大到挑拨国家、地区的关系。通过赛博伦理道德教育，虽然能使大多数人自觉地约束自身行为，但仍然有少数人会不断地挑战伦理道德的底线。因此，各国需要根据本国国情制定相应的法律，规范人类网络行为，并成为赛博伦理治理的有效手段，一些国家的相关法律如表8.1所示。

	表8.1 一些国家的赛博伦理相关法律


	[image: ]

	随着互联网的发展，网络突破了国家的界限，将世界联系在了一起，一个人可以通过网络与任意一个国家的人建立联系。在网络横跨全球的同时，其消极影响的范围也随之扩大，各种跨国网络犯罪层出不穷。为了保证世界网络环境的健康，同时防止不法分子通过逃离管辖国逃脱法律的制裁，需要在全世界范围内建立一些能够跨越不同国家、地区和民族的普适性基本原则，作为人类共同遵守的准则。20世纪80年代起，许多机构就开始制定一些赛博伦理道德规范。例如，1989年，由因特网架构委员会（Internet Architecture Board, IAB）发布的RFC1087中规定了五种不道德赛博行为。1992年，由计算机伦理协会（Computer Ethics Institute）制定的《计算机伦理戒条》（Ten Commandments of Computer Ethics）为使用计算机确立了十条准则。1992年，美国计算机学会通过的《ACM伦理与职业行为准则》（ACM Code of Ethics and Professional Conduct）规定了八条基本道德规则。美国南加利福尼亚大学（University of Southern California）在《网络伦理声明》（Network Ethics Statement）中对六种不道德网络行为进行了明确的谴责。上述规范的具体内容详见表8.2。

	表8.2 一些国际赛博伦理规范的内容


	[image: ]



8.3 赛博伦理展望：人工智能伦理问题




	人工智能技术是一项颠覆性的技术。在未来几年或几十年内，人工智能技术必然会引起生产力、生产关系和生产方式的改变，重构人类的社会关系和生活方式。这既是机遇也是挑战：一方面，人工智能能够极大地解放人类的生产力束缚，大幅提高生产效率，例如，图像识别、语音识别、自动驾驶、虚拟助理、个性化推荐、智能机器人等被广泛应用于各行各业中，极大地方便了人类的生产生活；另一方面，人工智能算法的局限性、信息的不透明性和不对称性，以及不可避免的信息技术知识和技术门槛，客观上会引发许多新的伦理问题。本节将对人工智能所引发的伦理问题进行介绍。

	人工智能技术的广泛应用会加剧社会中的歧视和不平等现象。人工智能算法需要大量的数据训练，如果在设计算法的过程中带有偏见或者训练的数据过于片面，都会导致歧视问题。例如，微软开发的聊天机器人Tay由于被输入了大量的恶意数据，在与用户聊天的过程中表现出了很强的性别歧视和种族歧视倾向，从而加剧了社会中的性别和种族不平等现象。

	人工智能也可能引发人类的就业问题。人工智能诞生的目的就是解放人力、实现自动化，使生产活动更快、更便捷。使用智能机器进行生产不仅效率高、误差小，而且成本更低。这就导致大量的公司和工厂倾向于将资金投入智能机器而减少员工的招募，从而使就业问题更严峻。麦肯锡公司的一份报告显示，到2030年，全球预计将会有8亿个工作岗位消失，大量的工作将会被人工智能取代。例如，会计工作会逐渐被财务机器人取代，翻译工作会逐渐被各种翻译机取代，随着自动驾驶技术的发展，甚至司机也可能会被人工智能取代。

	人工智能将挑战传统的道德和法律。随着情感计算和类脑智能的发展，机器人逐渐趋同于人类，并有着性别和与人类相似的情感，他们能根据人类的喜怒哀乐做出相应的反应，这必然会对法律和道德产生影响。例如，2017年，智能性爱机器人问世，在一定程度上对人类的伴侣、恋爱、婚姻、家庭道德观念产生影响，并引发侵犯肖像权等法律问题。人工智能为法律与道德带来的问题还有很多。例如，人工智能算法是基于预设的价值观准则还是依赖自我学习的计算后果？自动驾驶发生事故时，责任人是车上的人还是自动驾驶系统的设计者？人类的大脑和计算机连接后，这个人究竟是人还是机器？这些问题还需要做进一步的研究。

	人工智能会加剧对隐私权的侵犯。一方面，基于大数据和深度学习的人工智能算法需要输入海量的训练数据，为获得训练数据，很可能会带来盗取数据、侵犯他人隐私、信息泄露的风险。例如，在未经允许的情况下使用爬虫程序爬取相关训练数据。另一方面，各种人工智能的应用（如移动支付、个性化推荐、智能导航等）在给人类提供便利的同时，也会获取人类的位置、财富、兴趣爱好、健康状况等信息。如果这些信息被不良商家甚至犯罪分子掌握，会对个人的生活、财产甚至是生命健康造成严重的影响。

	过度依赖人工智能会影响人的身体健康并阻碍人的全面发展。人工智能能够解放人类的双手和大脑，但是也会加剧人的惰性，使个人的能力下降。当前一个普遍的现象就是人类对手机过度依赖，这势必会阻碍人类的发展。不仅如此，长期沉迷电子设备还会给人类的身体健康造成极大影响（参见第3章）。而且，当今智能设备极大地方便了人类的生活，机器越来越智能，人类需要活动或者思考的机会变得更少。

	人工智能还可能会威胁人类安全。著名物理学家斯蒂芬·霍金曾说过：“人工智能的发展可能导致人类的终结”。该观点也得到特斯拉、微软等企业高管的认同。这些担心是有道理的，例如，现代武器（如无人机、精准制导武器、智能作战机器人等）大多嵌入了智能芯片，用来跟踪、识别、摧毁目标。如果人工智能被赋予伤害或欺骗人类的能力，这将会是人类文明的灾难，后果难以想象。

	人工智能技术是一把双刃剑，它的好处是显而易见的，但它产生伦理问题也是不可避免的。对于人工智能可能带来的种种问题和危机，人类也不必过于恐慌，因为一切智能产品和智能算法都是由人类设计开发的，如果开发的过程能够得到有效监管、实际应用中的伦理道德能够得到切实关注，避免触及人类的底线和禁区，力争趋利避害，就可以使人工智能技术更好地发挥其价值。
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第9章






赛博文化与艺术




	赛博空间的出现不仅改变了人类的日常生活方式，也对文化与艺术产生了深远的影响：传统的文化与艺术经过数字化技术映射到赛博空间；不同类型的文化与艺术在赛博空间中相互交流、相互影响；同时，赛博空间中还出现了许多新的文化与艺术形式。本章介绍赛博空间与传统的文化与艺术的相互影响、赛博文化与艺术的发展历程以及赛博文化与艺术的展现形式。

	本章重点

	◆ 赛博文化与艺术的发展历程

	◆ 赛博空间与传统的文化与艺术的相互影响

	◆ 赛博空间中的新文化与艺术及其展现形式



9.1 赛博空间和传统的文化与艺术




	文化指人类社会中的各种精神活动及其结果，可以划分为物质文化和非物质文化。从广义的角度来讲，文化代表一个国家或者民族的各种生活形态，包含语言、风俗习惯和艺术等。赛博空间的出现和发展改变了人类的生活模式，将自然、人类和社会融为一体，让不同的群体、不同的文化与艺术相互交流、相互影响。赛博空间不仅影响和改变着人类的生活、社交和工作方式，也影响和重塑着人类的审美体验。赛博空间中，新兴媒体、智能终端与主体的紧密联系、信息与数据的多维链接等，都对人类的文化与艺术产生了深远的影响。

	赛博空间与文化的发展相互依存、相互制约。传统的文化形态是指具有统一特征的文化，在历史实践中形成并代代相传。它是在漫长的历史进程中，由各种文化历史因素碰撞、适应、变化、选择而形成的复杂系统。该系统包括了多方面、多层次的复杂内容和关系网络，而且具有整体性、时代性、地域性、广泛性的特点，具体如下。

	（1）整体性：从历史到未来，文化各个阶段的构成及演化要素形成了有机整体。

	（2）时代性：文化不是既定的东西，而是一个变化的过程，传统的文化与艺术处于不断被继承和改变的过程中，旧形式不断被新形式所取代。

	（3）地域性：任何民族、地区的文化，总是由一定的特定历史地理条件决定的，表现出鲜明的民族或地域特征。

	［1］

	（4）广泛性：文化不仅涉及社会中的每一个个体、家庭，也涉及全社会每一个行业和领域。文化的传播空间广阔，受众广泛，内容丰富。文化的广泛性与整体性、时效性和地域性等特征紧密结合，共同影响着文化与艺术的形态。

	赛博空间的文化与艺术在内容和形式上，和以往的文化与艺术有很大不同，并对传统的文化与艺术产生了巨大的影响。两者呈现出既矛盾又融合的关系。

	在赛博空间中，交流和互动方式具有类似于原始文化的特征。在原始文化中，符号和动作被用来进行表达和象征。符号可以代表抽象的事物，其含义具有多样性。人类从视觉感知的角度出发，发明出一种区别于文字、符号的表现与传达方式，即通过图片与影像对自然世界进行模仿和想象。在史前时代，文字还未被创造出来时，原始人类就已经开始创造图像。

	［2］［3］

	赛博空间的文化传播与原始文化的传播类似。象征主义和多样性在赛博空间中也发挥着重要作用，如图标、超文本链接等。在赛博空间中，一个良好的视听界面可以有效地吸引用户，并减轻用户的理解和认知负担。除了个人需要学习如何使用互联网、如何适应赛博空间，在更深层次上，文化和艺术也应当适应赛博空间。



9.1.1 传统的文化与艺术对赛博空间的影响




	文化与艺术对赛博空间具有深远的影响，具体如下。

	［4］

	第一，赛博空间这一名词就起源于文艺作品。赛博空间最初在科幻作家William Gibson的短篇小说《燃烧的铬》（Burning Chrome）中被提出，并在其后来的作品《神经漫游者》（Neuromancer）中得到推广。后者描述了网络黑客被分配到一家跨国公司，在全球计算机网络形成的空间中执行一项极其危险的任务。进入这个空间，只需要在脑神经中植入插座，连接电极，当网络与人的思维和意识融合时，他们就可以在其中旅行。作者将这个虚拟的新世界称作“赛博空间”。该术语结合了“控制论”（Cybernetics）和“空间”（Space）两个英文名词。在此之后，该术语得到广泛认可，“赛博”也衍生出计算机和数字网络的含义。

	第二，文化和艺术的发展促进了赛博空间的发展。在赛博空间渗透到人类的日常生活中之前，很多科幻文学艺术作品都对赛博空间进行了构思和想象，以赛博空间为主题的文化和艺术作品不断涌现。这些文化和艺术作品不仅加深了人类对赛博空间的认识，也促进了赛博空间的广泛应用。

	第三，文化和艺术所传达的伦理和价值观影响了赛博空间的发展，挖掘了赛博空间的潜力。文化和艺术所传达的价值观在不断地影响着人类对赛博空间的思考和判断。而在文化和艺术作品中，对赛博空间的各种探索和想象，也极大地提升了赛博空间的社会价值，促进了其功能的改进。



9.1.2 赛博空间对文化与艺术的影响




	文化的产生、发展总是与媒介的发展有关。在历史上，人类文化和艺术发展中首次重大的进步是文字的创造与发明。自此，信息的存储有了新的形式。第二次重大进步则是纸质媒体和印刷技术的发明，解决了文化的承载方式和传播流通的问题。第三次重大的进步则是信息的数字化，电子媒体取代纸质媒体，形成了一种以数字信息形式发送和接收的虚拟网络文化。除了从技术层面来理解和对待网络文化，我们还可以将其看成一种文化现象，它对人类生活和社会发展具有深远的影响。

	赛博空间对文化与艺术的积极影响表现在以下几个方面。

	（1）使文化的共享成为可能，极大地促进了不同文化之间的沟通、交流，丰富了人类的文化生活。在赛博空间中，文艺作品和相关信息被数字化，成为一种信息资源。人类可以更方便地查找、收集、保存和了解各种文化和艺术，进行共享、传播和使用。在极大地加速文化和艺术传播的同时，各种各样的文化和艺术形式还能够相互影响、相互交融。

	［5］

	（2）实现了平等的文化参与。无须考虑国家和文化背景，无论参与人的收入水平和教育水平如何，他们都可以随时随地平等地参与交流。赛博空间为文化全球化提供了支撑平台。在赛博空间中传播信息、展示文化艺术，是某种文化突破地理、语言等障碍的有效途径和手段。

	［6］

	（3）赛博文化与艺术不断变化，相应地，也使得全新的、独特的文化形态不断地被创造出来，为人类文明提供新的发展机遇。作为一种精神性的产物，文化和艺术本身就是人与自然、与社会以及人与人之间关系的能动反映。赛博空间拓宽了人类交流思想的渠道，打破了现实中的地域和历史限制，促进了文化和艺术的多元化发展。在赛博空间中，不同地域、不同时期的文化和艺术充分展现在全球平台上，各种文化和艺术孤立发展的局面已经被打破。

	［1］

	赛博空间对文化与艺术的消极影响表现在以下几个方面。

	（1）它在打破文化垄断、激励人类参与的同时，客观上导致了文化过于迅速的变化。一种文化往往来不及被人类吸收，就已经被另一种文化所取代。

	（2）逐渐形成了霸权文化。目前，国际上赛博空间的信息绝大部分都是英文的。西方文化正利用这一优势，渗透到全世界，传播其价值观。

	（3）赛博空间作为文化和艺术传播、交流的平台，以其个性化和多样性影响着文化的统一性和完整性。人类可以通过任何联网的计算机随时随地进行在线活动。与现实生活相比，赛博空间中人们受经济、政治、文化的限制较少。在互联网中，人们经常可以随意表达自己的想法、感受和情绪。这种个性化的方式催生了人与人之间的思想碰撞和交流，在一定程度上也塑造了网络文化的多样性。而文化是通过人类长期的积累和实践，形成和发展起来的具有统一性的人文精神和价值的集合。赛博空间中文化和艺术的个性化、多元化特征，必然会对传统的文化产生影响和冲击。

	（4）赛博空间的虚拟内容已经大规模地进入人类的生产生活。其中，虚拟消费等场景对某些群体的吸引力太大，产生了沉溺等负面影响。

	（5）当今文化和艺术的创作越来越依赖于赛博空间和信息技术，一些传统的创作方式（尤其是与赛博空间难以兼容的文化和艺术）正在逐渐消失。而且随着赛博文化与艺术的创造和传播影响力越来越大，传统的文化与艺术的发展空间进一步受到挤压。



9.2 赛博文化与艺术的发展




	艺术虽然是文化的一个分支，但由于其表现手法和显性展示的特点，本书大部分情形下把它提到跟文化并行的位置来讨论。赛博文化与艺术经历了电子媒体时代以及数字化时代，下面对赛博文化与艺术的发展历程进行阐述。



9.2.1 电子媒体时代的文化与艺术




	一种媒体的产生和普及通常会促使新的文化与艺术诞生。可以从文化与艺术媒体进化的角度，来概括人类文明史和文化艺术传播史。人类的文明史也是一部媒体创造与发展的历史，而文化必定是受到某种媒体系统影响而发展。电子媒体的飞速发展，拓宽了当代文化与艺术研究的视野，并引发了学术界的研究热潮。与传统文化媒体不同，基于电子信息和通信技术的电子媒体，能够突破传统的国家、社会制度和地理的界限，让全人类的文化与艺术进行前所未有的融合。电子媒体时代的文化与艺术作为赛博文化与艺术发展的初级阶段，具有多媒体、超链接、虚拟和交互等特征。

	1. 多媒体

	与其他媒体不同，电子媒体融合了多种新旧媒体形式。许多旧媒体（如报纸杂志、广播、电影和电视）已经与赛博空间中的电子媒体（如网络报纸、电子杂志、MP3、流媒体）深度融合。电子媒体的多媒体特征给传统的计算机系统和音视频设备带来了方向性的变革，媒体数字编码也开始走上标准化道路，不同数字媒体形式之间可以相互转换，媒体内容便于复制，给人们的工作、生活和娱乐带来了深刻的影响。

	2. 超链接

	［1］

	作为赛博文化和艺术的重要载体，文本在其发展过程中发挥了不可忽略的作用。很多个世纪以来，人类文化主要以纸质文本为载体，书籍记录了人类在认识和改造世界的过程中积累的知识，并使人类能够分享这些成果。以电子计算机、现代通信技术和网络技术为代表的信息革命，推动了文本从纸质到数字化（电子化）的转变，也催生了超文本。超文本的使用与网络文化的发展密切相关，作为万维网的核心特性，不同页面、图片、段落等内容之间支持通过超链接方便地跳转，这种超链接是电子媒体和赛博空间最能便利用户的特性之一。

	3. 虚拟

	虚拟世界是对现实世界的模拟和仿真。它不是物理意义上的真实，但在效果上给观众真实而深刻的印象。人们从不同的方面出发，对这一领域进行了想象和探索。例如，通过使用现代科技，创建视觉艺术作品，在赛博空间中探索虚拟世界的景象，或是在影视作品中享受虚拟体验。计算机游戏不仅起到娱乐作用，也为人类在虚拟世界中的生活做好了准备。在虚拟现实系统的帮助下，建筑师能够向客户展示所设计的三维空间。现在，不仅通信、金融的交易和服务在赛博空间中频繁发生，通过使用图形或虚拟现实界面的计算机程序，人们还能够身临其境地参观世界各地的景点。

	4. 互动

	［4］

	计算机网络的多媒体功能和超链接结构改变了人们的阅读习惯，也可以将传统的文化形式转化为新的形式。新旧媒体的混合，创造了各种复杂的新艺术类型。事实上，超媒体原理可以将传统的文本与图像、声音联系起来，也可以改变文本、作品或图像的内部结构概念。通过计算机和网络，文艺创作者能够将超链接与传统的文艺作品结合起来，从而创造出强互动性的新型艺术形式。



9.2.2 数字化时代的文化与艺术




	文化和艺术的发展依赖于媒介和传播载体的演进、延展。文化与艺术存在方式的每一次变化都与某种传播载体的发展相关联。在数字技术诞生之前，文化与艺术经历了口头文化与艺术、书面文化与艺术两个阶段。

	数字技术对于当今多元化的后现代文化具有重要意义。在从现代文化到后现代文化的转变过程中，在图片与影像文化的发展和传播方面，现代通信技术发挥了重要的作用。正如人类的其他伟大发明改变了人类历史一样，数字技术的出现也给人类的文学与艺术乃至整个社会带来了重大的变革。

	人类文化与艺术逐渐明显的数字化发展趋势，形成了现在数字化的“文艺复兴”运动。传统的文学与艺术作品在迅速地被数字化，在艺术作品的生产、流通和消费过程中，电子媒介和载体也变得愈加重要。

	信息数字化是人类社会步入文化新纪元的重要标志。纵观人类社会变化发展的过程，网络时代到来之前，大部分的信息和资料都依靠传统媒介进行传播。而在网络时代，信息资料则是依靠新兴的网络媒介，使用数字化形式来进行传播的。现在数字化的传播方式，所承载的信息量早已经超越了传统的信息传播方式。

	如今，书写文化正向超媒体转变，视听（电子）文化有可能取代文字文化。纸质书籍和资料被数字化，成为电子书籍；留声机、唱片被数字化，成为各种电子音频格式的作品；而随着数码摄影技术的发展，传统的胶片摄影模式也已逐渐没落。

	［4］

	当前图像和视频通过各类媒介，尤其是网络广泛地传播，导致了“图像阅读时代”的出现。现在，人们每天都有机会接收数以千计的图像信息，不仅可以方便地接触到数字影像的艺术创作，还可以方便地访问容量几乎无限的图像网络。与中世纪的文艺复兴运动相比，这场数字化的“文艺复兴”运动，在通过使用新的文化传播媒介便捷、稳定地存储过去的思想与文化的同时，还开拓了文化与艺术的生产、创造和消费的广袤数字化空间。



9.2.3 赛博文化与艺术




	赛博空间对人类的社会活动和思维方式产生了巨大的冲击和深远的影响。互联网的发展，使文化艺术进入了“赛博文化和艺术”阶段。同时，赛博空间中发展出了新兴的网络文化，其带来的深远影响，使其成为不可忽视的力量。赛博文化融合了虚拟世界与现实生活，同时展现出了文化与艺术的个性和统一性。区别于传统的文化与艺术的形式，赛博文化从真实走向虚拟、从封闭走向开放、从单向走向互动，对人类社会的发展产生了重大影响。

	［1］

	赛博空间的出现，改变了人类在物理世界中获取信息的方法和途径，也改变了自我认知和重构客观世界的方式，还为人类提供了新的文化与艺术生存发展空间。根据不同时期传播演化的特点，赛博空间中文化与艺术的发展可分为以下三个阶段。

	第一阶段：赛博空间仅拓宽了传统的文化与艺术传播渠道。

	在这一阶段，赛博空间中文化与艺术具有传统的文化与艺术的特征。互联网作为文化和信息的载体，将文化与艺术传播到赛博空间中。此时，互联网还没有创造出新的文化与艺术，只是传统的文化与艺术存在于赛博空间中，以数字信息化的形式进行流通和传播。赛博空间为传统文化的与艺术交流提供了新的技术和媒介。

	第二阶段：赛博文化与艺术作为一种独立的文化与艺术形式而存在。

	网络技术的进步促进了赛博文化与艺术的发展和演进，在网络世界里产生了新的文化与艺术，以及相应的思维模式和审美观点，也产生了新的创作工具和创作方式。随着赛博空间的不断发展，其文化与艺术逐渐成为一种独立的文化与艺术形式。

	赛博空间开阔了人类的视野，促进了不同思想的碰撞和融合，使得人类能够在赛博空间中发明一系列与以往完全不同的新的表达方式。同时，计算机和网络为人类提供了更多新的创作方法和工具，产生了更加多样化的文化与艺术模式。此时，赛博空间的文化与艺术明显区别于传统的文化与艺术。它们独立存在，并对人类社会有着巨大而深远的影响。

	这个阶段，赛博文化与艺术可分成以下三类：

	（1）在现实中原本已经存在的文化与艺术作品被数字信息化，并传播到赛博空间；

	（2）在赛博空间中发表的文化与艺术作品；

	（3）通过计算机或计算机软件创作的文化与艺术作品。

	第三阶段：赛博空间的文化与艺术逐步产业化。

	随着赛博文化与艺术逐渐发展成熟，它开始呈现出产业化的趋势。其中典型的代表就是网络游戏，它可以清晰地展示出赛博文化与艺术的产业化轨迹。以网络游戏为代表的赛博文化与艺术产业，彻底改变了传统的文化与艺术传播方式。网络游戏创造了一种新的网络娱乐生活方式，极大地促进了文化与艺术作品的生产、传播和消费，也进一步丰富了赛博空间的审美观念。如今，赛博文化与艺术的新理念逐渐深入人心，为传统的文化与艺术的普及做出了贡献，促成了文化与艺术大众化的潮流，开创了赛博文化与艺术的新纪元。

	民族文化产业受赛博空间的影响也较为深远。通过利用民族文化资源，民族文化产业能够提供特点鲜明的民俗产品和服务。利用赛博空间提升民族文化产业影响力，也成为世界各国发展文化产业的重要战略。电子商务、社交媒体和各种在线服务平台的广泛应用，为民族文化产业向赛博空间的发展和推广提供了新的机遇。赛博空间可以提供低成本的、优化的、集成的网络产业集群模式，有助于推动民族文化产业的快速发展。



9.3 赛博文化与艺术的展现形式




	赛博文化与艺术是以计算机及其他辅助设备为物理载体，以网络和虚拟空间为主要通信、存储和展示场所，以信息数字化为基本方式的文化与艺术，是人类社会发展的产物。从网络的角度来看，赛博文化与艺术是技术变革形成的文化与艺术范式的革命。从文化和艺术的角度来看，是生产、展现和传播形式发生了变化。赛博空间为文化艺术创作提供了新的工具。

	赛博空间对文化的传播、语言的表达以及知识的储存方式以及受众心理产生了巨大的影响。赛博文化结合了传统的文化与艺术的主要特征，同时也表达了当代的文化审美。赛博文化与艺术对每个人都是开放的，人人都有传播文化、交流文化的权利，人人都可以表达自己的思想和观念。因此，赛博文化与艺术是真正意义上属于大众的。它让广大互联网用户开始以自己为主体，自由独立地输出观点、表达自我。赛博文化与艺术并不只是一个抽象的概念，它有具体的展现形式，例如网络文化、网络文学、流媒体、虚拟现实、社交网络以及赛博朋克。本节将对赛博文化与艺术的展现形式进行介绍。



9.3.1 网络文化




	［7］

	网络文化是网络、现代科技与文明成果相结合的产物。互联网用户的高度活跃，为网络文化的发展创造了条件。《2021全球数字报告》的数据显示，截至2021年1月，全球互联网用户数量达46.6亿人。其中，全球社交媒体用户数量高达42亿人。网络文化是在赛博空间中形成、发展的人类文化，其显著特征是数字技术与文化的深度融合。数字技术的发展将带动网络文化产业进一步发展。虚拟现实、区块链等技术的发展，将不断丰富网络文化的内涵，扩大网络文化产业的外延。如今，赛博空间中的文化与艺术也逐渐转化为工业化生产对象的产业形态，构成了当今规模化的数字文化产业，并不断发展，借助现代数字技术形成了专业化、程序化和标准化的规模生产产业链。与传统的文化不同，网络文化自诞生之日起就开始市场化、商品化，形成了新的网络文化产业。

	网络文化产业是一种以网络技术和文化内容为核心，随着互联网的发展而出现的新型文化产业。文化内容是网络文化产业的核心，网络技术只是网络文化产业的一种表达或传播手段。网络文化产业的快速发展主要得益于网络技术的不断创新和人类对数字文化内容不断增加的需求。互联网的普及和网民（特别是宽带用户）规模的增长，为这一发展提供了坚实的基础。网络文化产业的内容丰富多彩，包括网络新闻、网络文学、流媒体等。其中有些已形成了稳定的产业链（如网络文学和流媒体，下文将专门介绍），另一部分仍在探索当中。网络文化产业可以从两个角度来理解：一方面，以网络文学、网络游戏、网络影视流媒体为主要表现形式的网络文化，不仅形成了独特的文化现象和价值观，而且正在形成一种文化产业；另一方面，传统的文化通过互联网传播、分享，被网络化、数字化（如数字博物馆、数字图书馆等）。

	［8］［9］

	近年来，文化产业在赛博空间中蓬勃发展，全面地改变了以往的传统模式。在赛博空间中，文化产业和非文化产业同时存在。娱乐、金融、教育等传统的商业项目都可以在赛博空间中开展，并相互合作。与此同时，网络文化产业将从消费性服务业向生产性服务业转换，其发展也将推进文化的全球化。近年来，随着网络文化持续活跃发展，网络流媒体、网络直播、网络短视频等新产品和新模式不断涌现。网络文化产业也将迎来发展新阶段。



9.3.2 网络文学




	［8］

	赛博空间的发展，使文学的存在方式与表达模式发生了技术性的转变。网络文学随着赛博空间的普及而诞生，以赛博空间为展示平台进行传播和流通，借助超文本、多媒体进行演绎和表现。

	网络文学通常包括以下几类：

	（1）互联网上所有可访问的文学出版物，包括数字化出版物、作者主页上提供的作品文本等；

	（2）网络上流传的非专业文字，包括业余作家主页上发表的作品文字、描写生活的博客等；

	（3）超文本文学和多媒体网络文本，是多媒体技术与文学结合的典型代表。

	［10］

	数字媒介对文学领域发展的影响之广泛和深刻，是前所未有的，它改变了文学的阅读、创作以及传播的方式。计算机技术可以呈现复杂的非线性文本结构，创造新的文学表达形式。网络文学能够以多媒体的形式出现，结合文字、图像、视频和音乐等多种元素。

	在赛博空间中，文学不仅在创作形式上发生了变化，而且在写作风格和写作习惯上也发生了变化。网络文学的发展，使得精英文学逐渐被普通大众文学所取代。传统的文学作品是由身份明确的作家来完成的，而网络文学面向所有网民，且提供匿名写作的方式，营造了一个开放、包容的文学创作平台。网络文学还为独立在线出版提供了机会，解决了印刷媒体的局限性所带来的问题，节省了时间、空间，降低了文化的生产与消费成本。

	网络文学呈现出内容多元化的特点。原创的网络文学作品也以内容丰富、创作成本低等优势，为其他文化与艺术类型提供了良好的内容基础。许多具有广泛影响力的网络文学原创作品不断涌现，与其他文化产业形成了良好的合作与互动，推动了数字文化产业的整体发展。

	［11］

	如今，网络文学借助IP的多元化开发，不仅延续了作品本身的生命力、扩大了作品本身的影响力，也带动了以其为源头的下游文化产业的转变和增长，实现了其精神价值与经济效益的统一发展。



9.3.3 流媒体




	［12］［8］［13］

	流媒体是数字时代各种数字新技术、新观念、新文艺形式交融的全球性文化形式。通过流媒体平台，观众不需要提前下载，就可以在线上观看影视等视频内容，这些作品可以通过联网的电视机、投影仪，以及计算机和手机等设备进行放映。移动互联网的发展带来了流量和数据的增长。数据的收集、整理与分析等技术，在降低了经济成本的同时，还为流媒体的传播奠定了基础。全球互联网用户数量的增长也是流媒体平台不断发展的基础条件，是流媒体在全球范围内传播的保障。用户群体的不断扩大，使得近年来新型的互联网流媒体（如YouTube、Apple TV等）迅速崛起，同时，传统的影视公司也纷纷布局流媒体产业。文化产业在赛博空间中不断发展，一改其传统的生产、流通模式。赛博空间正由“文字时代”发展为“视听时代”，视频网站成为创作文艺内容与作品的主要力量。这促使影视行业发生了巨大的变化：新的媒介、传播渠道、发行模式不断出现；出现了第三方的互联网平台，供用户进行购票和评分；还出现了新的观影方式——通过流媒体平台进行观看。新冠肺炎疫情期间，院线电影的上映受到阻碍，而流媒体平台迅速发展，进一步促进了影视产业的变革。

	［14］

	影视流媒体在全球化的数字经济与文化产业中占有重要地位。根据美国数字内容行业分析平台App Annie的报告数据，影视流媒体的主力是美国和中国的平台。其中，奈飞（Netflix）、YouTube、腾讯、爱奇艺、优酷这五个流媒体影视平台，都居于2019年非游戏类付费应用的前十名。

	流媒体具有两大优势。首先，流媒体比电影院线更灵活。观众能够自由地选择时间和地点观看，增加了观影的自由度。其次，流媒体平台提供了观众与影视之间的互动渠道。流媒体平台还推出了新的播放形式，让观众能够参与到电影的情节之中。例如，近年来尝试推出的互动电影，能够让观众自主决定电影故事情节的发展走向，丰富了电影的艺术形式。

	［15］

	流媒体行业带来了全新的盈利方式和经济模式，也与传统影视行业展开了竞争。它改变了当前电影产业的生态，给传统院线电影带来了挑战，极大地威胁到了传统院线市场的利益。但与此同时，流媒体平台也为中小成本电影带来了机遇。

	［16］［17］

	流媒体平台的发展，让观众得以摆脱传统的影视播放模式限制，在影视节目的播放方面，拥有更多的自主选择权。大数据与算法推送技术的发展，为流媒体行业的精准性提供了技术保障。以推荐算法为例，用户通过流媒体平台观看影视作品，会留下与个人播放偏好相关的数据，平台就能够利用大数据技术来统计和预测观众对剧情趋势的偏好，更精准地引导用户继续观看喜欢的影片，并能够以此为基础开展创作，这将对影视行业创作的独立性和观众的审美产生很大的影响。



9.3.4 虚拟现实




	赛博空间是人类的创造性延伸，是一种新的结构和空间范式。但作为一个虚拟世界，赛博空间不应被视为对现实世界的简单模仿和复制。它应该被看作拓宽文化与艺术表达和传播渠道的一个新维度。赛博空间是无边界的平台，不受时间和空间的限制，具有极大的想象力和创造力空间。作为一种新的人机交互形式，计算机可以构建实时的、立体的虚拟环境，为用户提供多感官的体验。利用计算、传感和仿真等技术，可以创建多维的动态模拟效果和模拟环境，让用户具有沉浸式体验。例如现在流行的虚拟教室、虚拟建筑、虚拟导览，以及众多元宇宙应用等。用户可以进入虚拟环境中，进行交互。

	［18］［19］

	虚拟现实技术可以帮助人类极大地发挥想象力和创造力，进一步扩展人类对赛博空间的感知和体验。



9.3.5 社交网络




	［20］

	社交网络服务（Social Networking Service, SNS）是基于赛博空间的社会交际服务。社交网络具有传统社交方式的功能，对人类的生活产生了巨大影响。以社交网络为核心服务的社交网站和应用，不仅为人们提供了自由表达自我的场所，而且为人们日常生活中的社会互动提供了新的平台。

	社交网络是现实生活的延伸。在赛博空间中，通过互联网进行社交的人数不断增加，社交网络迅速发展，人们在社交网络中以文字、音频、视频、图片进行互动与交流，为日常生活、工作和学习带来了极大的便利。

	社交网络具有时效性强的特点。用户可以通过简单易懂的界面快速操作，使用网页、客户端等接收和发布消息。传统媒体，如报纸、电视等，通常受时间和地点的限制，时效性较差。在赛博空间中，信息的发布和接收几乎是同步的，大大提高了其流通和传播的及时性。作为一个更加自由、开放的交流平台，用户还可以在社交网络中实时互动交流。

	社交网络还具有关系化的特征。社交网络能够将人类在现实世界中的关系映射到赛博空间中，利用人际关系来吸引用户，增加用户黏性。在帮助实现虚拟化人际交往的同时，社交网络也变得现实化、人性化。社交网络还发展出了更丰富的社交功能，为现实生活提供了便利。

	目前，社交网络已经渗透到了人们的日常工作、生活和学习中，现实中人们的社会联系与赛博空间中的虚拟关系逐渐重合。主流社交平台会对每个用户进行身份识别，鼓励用户保持现实和虚拟身份的一致性，构建社会化的关系网络，围绕用户的身份，建造出可信赖的人际圈。未来，人们在网络中的虚拟身份会和其现实身份的关系更加密切。

	［21］

	社交网络构建的网络社区是私人空间与公共空间的结合。在充当用户个性化表达与展示空间的同时，网络社区也提供了用户之间交流、对话、合作的平台，形成了一种虚拟的公共空间。社交网络突破了时间与空间的限制，节约了人际交往的成本，拉近了人与人之间的距离，有助于个体有效地参与到群体的公共生活当中。社交网络重构了人类的私人空间和公共空间，也促进了私人空间和公共空间的融合。



9.3.6 赛博朋克




	［23］［23］

	赛博朋克（Cyberpunk）是一个多层次的动态概念，它起源于文学创作，然后传播到其他艺术表达领域，成为视觉数字媒体的重要表现手法。到现在，它已经发展成为一种具有强大生命力的亚文化形式。从词源上讲，赛博朋克是“控制论”（Cybernetics）和“朋克”（Punk）的结合，是指以赛博空间和虚拟世界为故事背景的科幻作品。

	带有赛博朋克风格的科幻小说，往往包含了后现代主义思想。在文艺作品所描述的赛博空间中，人类的身体被改造，人类的意识被上传到网络上；生命实现了永生，人类被重构为后人类；未来世界中，科学技术的发展解构了人类的主体性，使人类脱离了血肉之躯的束缚和限制。赛博空间体现了人类与现代科学技术的共生。

	赛博朋克的世界观通常基于对未来和技术发展的预测，在社会结构中体现出多种族文化融合的特征。赛博朋克本质上是人类对未来幻想的产物，其创作理念对未来设计具有指导意义。

	［21］

	在文学领域，许多赛博朋克作家对未来社会进行了思考和探索。随着社会的发展，赛博朋克早期的部分思想已经变成了现实，使其不再仅仅存在于文字里，而是逐渐渗透到现代生活中。现代社会中，人与机器、虚拟与现实的关系越来越密切。赛博朋克已广泛应用于视觉数字媒体，与观众建立了现实的关系。因此，赛博朋克不再只是一种文学创作模式，而是一种文化理念，被各个领域的创新者探索和应用，被各类媒体传播，形成了一种亚文化形态。如今，赛博朋克这一艺术风格在影视、卡通、音乐、设计等领域的影响力已经远远超出其在文学这个原始领域中的影响力，并且会随着时代的发展而进一步延伸。随着人类对技术、审美等方面认知的发展，赛博朋克将在更广阔的领域得到应用和发展。
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第10章






群体智能




	地球上有着形形色色的群居动物，如蚂蚁、鬣狗、蜜蜂等。正是因为有了群居，一些弱小的个体才能够完成单独个体难以完成的任务。例如，一只鬣狗无法和一头狮子抗衡，但是一群鬣狗合理协作却能置狮子于死地，这正是由于群居而涌现出的群体智慧和群体智能行为。人类作为地球上个体智慧水平最高的群居动物，从远古时期的集体狩猎，到近现代以来科技和文明的蓬勃发展，很多成就都凝结了众人的智慧。如今随着赛博空间的快速发展，人与人之间的联系更加紧密，将会涌现出更多的群体智慧和群体智能行为。本章以群体智能为主题，介绍群体智能的发展历程、主要研究成果和研究方向。

	本章重点

	◆ 群体智能的研究起源和发展历程

	◆ 群体智能1.0和群体智能2.0的异同

	◆ 群体智能未来的研究方向



10.1 群体智能的定义




	［1］［2］［3］

	群体智能早期的概念来自群体智慧（Collective Intelligence），它是在社会心理学的背景下创造出来的一个术语，群体智慧的定义有很多。例如，John B. Smith将其定义为：一群人在执行一项任务，由于这个群体本身是一个连贯的、智慧的有机体，因此这群人尽管由一个个独立的个体组成，但实际上他们内部有着明确的规则在协调他们的工作。Pierre Levy将群体智慧描述为：群体保持着一种分布式智慧的形式，群体内部的个体能够实时协调和协作，不断增强群体内部的力量，以获得有效的动员能力。在《群体的智慧》（The Wisdom of Crowds）一书中，群体智慧被描述为：在一定的规则和条件下，群体能够比群体中的个体取得更好的结果，即便群体中的某个人比其他人都要聪明。上述定义都强调了群体、智慧和规则的重要性，即一群智慧个体如何按照一定的规则共同工作以实现比个体更加智能的结果。那么如何将其引申到计算机领域呢？这就产生了群体智能。

	［4］

	群体智能（Swarm Intelligence, SI）是学术界受群居生物行为状态的启发所提出的一种智能形态，即群体内部通过个体之间的相互合作能够完成复杂的任务，实现群体智慧超越个体智慧的飞跃。群体智能所研究的群居生物可以是动物，如蚂蚁、蜜蜂、大雁、鱼群等，或是人类。合作是指智能个体按照群体内部的一定规则完成某些活动，如蚂蚁觅食、蜜蜂觅食、大雁迁徙等。群体智能最初的研究目的是基于这些群体行为提出各种群体智能算法，以解决在工程科学领域中传统算法无法解决的优化问题。这一阶段被称为群体智能1.0，它注重对觅食、筑巢、迁徙等生物群居行为的研究，针对这些行为进行建模并提出算法，从而获得解决实际问题的新思路。

	［5］［6］

	近年来，随着网络和智能设备的快速发展和普及，以及赛博空间概念的提出，人类的认知和智慧也随着数据、信息、知识、智能贯穿于整个赛博空间中，群体智能有了新的发展，即将人类智能与智能机器融合，这时，群体智能有了新的定义：群体智能超越了个体智能的局限，在一定的互联网组织结构下，由大量自主个体组成的智能群体产生，这些个体受到激励去执行具有挑战性的计算任务。这又被称为群体智能2.0，侧重在广义网络空间的大背景下实现人-机-物共融，将针对生物群居行为的研究转为针对人群行为的研究，将人类智能与机器智能有机结合起来。



10.2 群体智能1.0




	［7］

	“群体智能”最早起源于对计算机屏幕上细胞机器人自组织现象的研究。1992年，随着蚁群优化（Ant Colony Optimization, ACO）算法的提出，群体智能作为一个理论被正式提出，并逐渐吸引了大批研究人员的关注，此后有关群体智能算法的研究迅速展开，掀起了群体智能的研究高潮。群体智能1.0时期，学者们注重对生物群体行为的研究，并针对这些群体行为提出了一系列具备群体智能特征的优化算法，即群体智能算法。

	［8］［9］

	群体依靠某种规则使大量的个体聚集在一起，使其能够互相协作和交流，能够完成一些复杂的任务，当复杂度达到某一程度时，智能行为就会从群体中涌现出来。1994年，Mark M. Millonas提出群体涌现出智能行为所遵循的五条基本原则，即邻近原则、品质原则、多样性反映原则、稳定性原则和适应性原则。这些原则是群体涌现出智能行为的基础。1999年，Eric Bonabeau等人在此基础之上又进一步完善了这些原则，并提出了自组织和劳动分工两个基本原则。他认为这两个基本原则是群体涌现出智能行为的充要条件，其中自组织又包括正反馈、负反馈、波动和多重交互作用四种机制。这些原则为群体内部高效地协作完成复杂任务提供了一套基本规则。

	基于自组织和劳动分工这两个基本原则，大量学者对不同群居生物的行为进行了观察和研究，发现这些生物某些行为体现着智能，进而对这些智能行为进行建模分析，从而提出了各种群体智能算法。本节从原则、智能行为和算法流程三个方面重点介绍两个典型的群体智能算法，即蚁群优化算法和人工蜂群算法。

	1. 蚁群优化算法

	蚂蚁是一种非常常见的群居生物，蚁群内部存在着严格的劳动分工制度。一个蚂蚁群体内部主要分为负责搬运食物、维护巢穴的工蚁，负责守卫的兵蚁，负责搜寻食物的侦察蚁和负责产卵繁衍后代的蚁后等。蚁群优化算法正是源于对蚂蚁觅食行为的观察。在觅食过程中，蚂蚁会在经过的路径上留下信息素，使蚁群产生自组织现象，其具体规律如下。

	（1）正反馈：越短的路径信息素浓度越高，经过的蚂蚁也会越来越多，随着时间的推移信息素浓度越来越高。

	（2）负反馈：越长的路径信息素浓度越低，经过的蚂蚁也会越来越少，随着时间的推移信息素浓度越来越低。

	（3）波动：侦察蚁会随机在巢穴周围搜寻食物源。

	（4）多重交互：蚂蚁之间通过对信息素浓度的感知来进行信息的交流。

	基于上述规律，整个蚂蚁群体朝着有利的方向不断发展，而在这个过程中可以发现，蚁群在觅食过程中表现出以下三种智能行为。

	（1）通信行为：蚂蚁能够利用信息素进行通信，以实现信息传递。

	（2）记忆行为：同一只蚂蚁不会搜索前一次搜索过的路径。

	（3）集群行为：一只蚂蚁的搜寻很难找到路径最短的食物源，但整个蚁群共同进行搜寻就很容易。

	［10］

	通过对蚂蚁群体表现出的智能行为进行观察和研究，研究人员于1992提出了第一个蚁群算法，并在解决路径规划问题时取得了良好的效果。传统蚁群算法的流程如下。

	（1）蚁群规模、信息素因子以及最大迭代次数等参数的初始化。

	（2）随机将蚂蚁置于解空间中的不同点，对每只蚂蚁计算当前可到达点的概率，然后向概率最大的点移动，直到有蚂蚁访问完所有的点。

	（3）计算每只蚂蚁经过的路径长度，记录当前的最短路径，同时对路径上的信息素浓度进行更新。

	（4）判断是否到达迭代次数：若否，返回步骤（2）；若是，结束程序。

	（5）输出最优结果。

	［11］［12］［13］

	由于蚁群算法在解决小规模路径规划问题时可以取得良好效果，引起了越来越多研究人员的关注。针对传统蚁群算法在解决大规模路径规划问题上的一些缺陷，如容易陷入局部最优解、搜寻时间过长等，研究人员又陆续提出了多种蚁群优化算法，如ASelitist、MMAS、RAS等。这些算法在解决许多组合优化问题（如网络路由规划、数据挖掘、机器人路径规划、图着色等）时效果显著。

	2. 人工蜂群算法

	蜜蜂有着比蚂蚁更为细致的劳动分工制度。一个蜜蜂群体内部主要分为三个工种：负责产卵繁衍后代的蜂王、负责与蜂王交配的雄蜂以及负责寻找和采集食物的工蜂。而工蜂又进一步分为采集和运送蜂蜜的雇佣蜂、协调和选择最优蜜源的观察蜂以及随机搜寻其他蜜源的侦察蜂。

	［14］

	在严格的任务分工机制下，整个蜂群系统得以高效运转。而人工蜂群算法（Artificial Bee Colony Algorithm, ABC）正是一种基于蜜蜂采蜜原理的群体智能算法。工蜂在采蜜期间也会形成自组织现象，具体流程如下。

	（1）正反馈：随着蜜源蜂蜜数量的增加，采集蜂蜜的蜜蜂数量也增加。

	（2）负反馈：蜂蜜量少的蜜源随着时间的推移会被逐渐放弃。

	（3）波动：侦察蜂进行随机搜索，以发现新的蜜源。

	（4）多重交互：蜜蜂通过跳舞与同伴分享蜜源信息。

	基于以上原则，整个蜂群能够朝着有利的方向不断发展，进而在蜜蜂采蜜过程中形成了以下几种智能行为。

	（1）分工行为：蜜蜂会按照觅食任务进行劳动分工。

	（2）导航行为：雇佣蜂利用空间记忆进行蜜源搜索飞行和归巢。

	（3）通信行为：在一只雇佣蜂携带蜂蜜回到蜂房时，它会通过跳舞的形式向其他蜜蜂传递信息，根据信息源的距离信息，蜜蜂会跳不同的舞蹈：圆舞、摇摆舞、颤舞。

	［15］

	通过对蜜蜂群体表现出的智能行为进行观察和研究，第一个人工蜂群算法于2005年被提出，并在解决函数优化问题时取得了良好的效果。在该算法中，蜜源的位置被抽象成函数的潜在解，蜜源的质量对应解的质量，因此最终的输出结果是最优蜜源位置，也就是最优解。传统蜂群算法的流程如下。

	（1）初始化蜜源数量、种群数量以及最大迭代次数等参数。

	（2）随机分配一只雇佣蜂搜索蜜源。

	（3）评价蜜源的质量，采用贪婪选择的方法确定保留的蜜源。

	（4）计算雇佣蜂找到的蜜源被采集的概率。

	（5）观察蜂与雇佣蜂采用相同的方式搜索蜜源，根据贪婪选择的方法确定保留的蜜源。

	（6）判断蜜源是否满足被放弃的条件，若满足，对应的雇佣蜂变为侦察蜂，否则直接转到步骤（8）。

	（7）侦察蜂随机搜索产生新蜜源。

	（8）判断算法是否满足终止条件，若满足则终止，输出最优解，否则转到步骤（2）。

	［16］［17］［18］

	与蚁群算法相比，人工蜂群算法具有操作简单、参数少、解精度高和鲁棒性较强的特点，但是传统的人工蜂群算法还存在着一些不足，如算法容易陷入局部最优解、收敛速度较慢、求解高维函数的能力不足等。针对这些缺陷，研究人员先后提出了不同的改进算法，如DHABC、TS-ABC、MOABC等。目前，这些人工蜂群优化算法已经成功应用于人工神经网络训练、组合优化等多个领域。

	［19］

	以上两种算法只是群体智能算法的冰山一角，本书通过对以上两种算法的介绍，来帮助读者理解生物的智能行为是如何被应用于计算机科学领域，并为解决实际问题做出巨大贡献的。经过近三十年的研究与发展，群体智能算法在理论上已经非常完善，研究人员先后提出了众多性能优异的算法。表10.1列举了近三十年来一些性能优异的群体智能算法。

	表10.1 一些性能优异的群体智能优化算法


	[image: ]

	续表
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10.3 群体智能2.0




	［29］

	群体智能2.0与群体智能1.0最大的不同在于，群体智能1.0强调动物的群体智慧，而群体智能2.0强调人类的群体智慧。中国自古以来就有无数的谚语、诗句或口号强调人类群体智慧的重要性，如“三个臭皮匠顶个诸葛亮”“众人拾柴火焰高”“团结就是力量”等，它们都说明了人类内部蕴藏着巨大的群体智慧，通过有效的合作能够实现群体智慧超越个体智慧。正是基于这样的思想，群体智能被赋予了新的含义，特别是互联网、移动互联网的快速崛起和智能设备的普及，以及新的应用程序和用户生成内容的出现，为人类群体智慧的涌现提供了基础。这些技术的发展将人类的智慧变成了一种可交易的资源，通过互联网连接起来，使得人类能够更直接地参与网络活动，提供集体力量。例如，从产品评级到通过集体行动影响公众认知，从小型任务到大型的系统软件开发。这种行为，最早被称为技术主导的社会公民参与，它是指网民通过网络参与和协作实现共同目标的能力，而这些目标是任何个人或组织都难以单独达成的。

	2017年，针对这种行为，李未院士正式提出了群体智能2.0的概念，即它是以快速发展的网络和快速普及的智能设备为基础，同时辅以大数据的驱动，实现人类智能与机器智能的深度融合，以完成各种任务。在群体智能2.0的背景下，人类个体作为参与者，可以分享、贡献数据，如图片、视频、路线等，图片与视频可以帮助有关部门预防、打击犯罪，可以绘制详细的电子地图；也可以分享、贡献智力以完成复杂计算、图片分类、文字识别、系统开发等任务。群体智能2.0最显著的两个特点就是开放和共享：一方面，任务参与者可以来自各行各业，他们拥有不同的学识和技能；另一方面，任务发布者需要综合各方数据以实现任务目标。因此，根据群体智能2.0的概念及特点，研究人员展开了以群体智能系统、群智感知计算和群体智能安全三个方面为主流的研究。



10.3.1 群体智能系统




	目前，群体智能2.0已广泛应用于海量数据处理、软件开发、共享经济等领域，群体智能2.0的应用领域都有针对群体任务的特定需求。为了支持这一特定需求，必须建立一个成熟的系统，以此将许多参与个体连接起来，通过特定的组织机制协调他们的工作，进而高效地完成任务。而群体智能系统就是这样一个将人类智慧和机器无缝交织在一起的系统，通过该系统可以集合众多来自各个领域的个人的智慧，以完成具有挑战性的任务。

	现在，已经有众多的群体智能系统被推出，这些系统将人群的智慧变成了有价值的、可随需应变的资源，下面列举一些典型的群体智能系统。

	［30］

	（1）人类计算（Human Computation）指的是一种分布式系统，它结合人类和计算机的优势来完成某个人类和计算机都不能独立完成的任务。亚马逊土耳其机器人（Amazon Mechanical Turk, AMT）是著名的在线人类计算平台，它利用人类智慧来完成微计算任务，发放少量奖励。这些任务通常非常简单，只需几分钟就可以完成，如图像标记、音频转录和调查问卷等。另一个著名的应用就是reCAPTCHA，这是一种用于誊写旧书和报纸的人类计算系统。当用户进入一个网站时，他们看到的不是计算机生成的失真文本，而是来自旧书或旧报纸的一个单词的图像，计算机一般难以通过光学字符识别技术来处理这些单词。因此，当用户想访问网站而需要输入字母时，实际上已经参与到人类计算系统，贡献了自己的智慧和计算能力。

	［31］［32］［33］

	（2）移动众包（Mobile Crowdsourcing）指让用户自愿地通过移动设备收集和分享数据，然后通过智能移动设备上的移动众包应用程序来处理所收集的数据，以获取有用信息的系统。针对移动众包，研究人员已经提出TrafficInfo、EarPhone和iSafe等框架。除了这些框架，还有众多的移动众包平台，如Gig-Walk、Field Agent、TaskRabbit、微差事和中移在线众包平台等。

	［34］［35］

	（3）公民科学（Citizen Science）是由业余或非专业科学家进行的科学研究，它鼓励公众自愿参与科学研究过程，以此帮助增加科学知识、造福社会。例如，eBird是一个线上鸟类爱好者社区，观鸟者、科学家和自然资源保护主义者可以将他们对鸟类的观察和研究结果上传、存储到一个全球可访问的统一数据库中，以此来更好地了解鸟类的生物模式以及影响它们生存环境的人为因素。另一个典型例子是Galaxy Zoo，一个拥有25万名志愿者的群体智能系统，该系统用于处理大量的天文数据。在该系统启动7个月后，大约90万个星系被编码，不同的志愿者对星系进行了多种分类，以降低编码的错误率，总共大约有5000万个分类。对于单个科学家来说，5000万次分类需要耗时超过83年！

	（4）软件众包（Software Crowdsourcing）指的是将一个软件或者系统分割为不同的功能，并分别交给不同的专业人员进行开发。软件开发的特点就是对参与人员的技能要求较高。开源软件（Open Source Software, OSS）系统使世界各地的开发人员可以轻松地访问这些项目的源代码、文档和测试用例，并参与整个开发过程。例如，GitHub、Google Code和SourceForge都是OSS系统的成功案例。TopCoder创建了一个软件竞赛的平台，它将编程任务作为竞赛发布，将最高奖项授予提出最佳解决方案的开发者。借助该模式，TopCoder建立了一个强大的群体智能系统，并聚集了超过25万名注册成员和近5万名活跃参与者作为虚拟全球劳动力来源。



10.3.2 群智感知计算




	［36］

	从上述群体智能系统的介绍中可以发现，海量数据是群体智能的基础，特别是像人类计算、移动众包、公民科学这类系统。2012年，刘云浩首次提出群智感知计算概念：群智感知计算是一种利用互联网、智能设备和群体智能等技术获取数据的新方式，它是指利用覆盖广大范围的互联网组织结构和大量拥有智能设备的用户，对任务所需的数据进行大规模的收集和处理。群智感知实质上是一种分布式系统，由于单一的个体无法提供任务所需的大量数据，因此需要大量个体参与到任务中以获取足够的数据。于是，如何激励参与者参与到群智感知中就成为研究重点之一。由于数据是由众多不同专业和能力的人提供的，从终端传输来的数据质量难以保证，而数据质量对数据处理结果具有重要影响。因此，如何在快速获取大规模数据的同时保证数据的质量，成为群体智能2.0的重要考量。

	［37］

	根据Alexander J. Quinn和Benjamin B. Bederson的调查，激励参与者参与任务的激励机制主要有四种：货币、利他主义、享受和声誉。按照激励类型可以将其分为两大类：货币机制和非货币机制。

	［38］［39］［40］

	（1）货币机制。当数据收集本身没有为参与者带来任何好处时，货币激励机制是极为有效的方式。现有的大多数群智感知计算的货币激励机制都是基于反向拍卖理论设计的。具体来说，任务的发起者为完成一项任务提供奖励，参与者为完成任务出价，由于参与者之间的竞争，导致出价下降，因此任务最终分配给出价最低的参与者，这就是所谓的反向拍卖。这一机制在群体智能中得到了广泛的应用，研究人员提出了诸多基于反向拍卖的货币激励机制。为了保持足够多的参与者参加竞标，提高系统效率，同时防止在前几轮拍卖中由于一些参与者竞标失败导致退出竞标，Juong-Sik Lee等人提出了基于反向拍卖的虚拟参与积分动态价格激励机制（Reverse Auction-based Dynamic Price, RADP）。Luis G. Jaimes等人提出货币激励机制还应考虑参与者的位置、预算等约束条件，因此他们设计了一个新的贪婪激励算法来解决该问题，这使得激励机制更加高效。为了保持货币激励机制的真实性，同时防止用户通过操纵市场打乱交易的公平性，杨德俊等人提出了一种称为MSensing的货币激励机制。

	［41］［42］［43］［44］

	（2）非货币机制。爱好者群体和专家群体正在成为群智感知计算中不可或缺的一部分，对于这些人而言，激励他们参与的不是金钱利益，而是爱好、声誉、满足感和社区认可等。因此，为了激励这类高质量的群体贡献自己的经验和知识，应该为他们设计一种有效的激励机制，这对群智感知计算的发展具有重要意义。有关研究人员通过大量的调查发现，激励这类人群参与的因素主要是集体激励、社会奖励和内在激励。集体激励即不管参与者是否真正参与数据收集，一旦完成了任务目标，参与者都会受益，如Eiman Kanjo构建的用于空气污染检测的NoiseSPY系统。社会奖励指参与者通过社交网络实现互动是激励他们参与群智感知计算的有效方式。例如，由Emiliano Miluzzo等人提出的群体智能系统中，参与者根据活动、性格、习惯或者环境分享他/她的状态，通过分享这些信息，具有相似信息的个体可以更容易地找到对方展开交流。内在激励指参与者内心对于该任务的兴趣爱好，一种可行的内在激励方法就是在任务构建中加入游戏机制。例如，Bud Burst Mobile是一个拥有游戏机制的环境群智感知项目，在这个项目中参与者会因收集生物数据（如植物、动物等）、标记生物位置的行为获得积分、得到激励。

	虽然通过激励机制可以获取到足够多的数据，但由于参与者个体的差异，这些数据存在一定的错误率和冗余度。因此，需要对数据进行聚合以得到更为精确的数据，还需要合适的方法来评估这些数据的质量。

	［46］［47］［48］

	研究人员提出了不少数据聚合方法。多数表决即在多个来自同一时间地点的感知数据中选择票数最多的数据作为真实数据。例如，文献［45］提出了最大边际多数投票（Max-margin Majority Voting, M3V）模型，以提高多数投票的判别能力。最大期望统计（Expectation-maximization, EM）首先将某些参与者收集的数据作为先验知识，假设这些数据的真实标签结果符合某一分布，然后利用EM算法计算该分布模型的参数，之后就可以使用该模型计算其他数据所对应的标签结果。例如，Jacob Whitehill等人提出了一个在条件独立假设下同时考虑工人质量和任务难度的模型，基于EM算法可以推断出最可能的标签。置信传播（Belief Propagation, BP）主要用于弥补EM算法计算时间复杂度过高的问题。刘强等人将众包问题转化为基于图的变分推理问题，可以利用置信传播和平均场等工具推断出正确的标签。主动学习（Active Learning）是首先通过机器学习选择出比较“难”判断的数据，并经人工再次确认和审核，然后将人工标注的数据再次使用监督学习模型或者半监督学习模型进行训练，逐步提升模型准确度。例如，Y. Yan等人将主动学习与众包相结合，提出了概率多标签模型，提供了选择任务和工作者的标准。

	数据评估方式与数据类型有很大关系，针对不同的数据类型，研究人员也提出了不同的评估方式。数据可分为连续数据、分类数据和可视化数据三类。对于连续数据，首先选择一种合适的数据聚合方式计算出数据聚合的结果，然后根据聚合结果与真实值之间的差值来衡量数据质量，即误差分布。例如，利用贝叶斯模型计算出误差分布的概率模型，进而估算出整体的测量误差。分类数据的质量一般用正确分类的概率来衡量。例如，很多任务的结果都可以转换为分类标签的形式，要根据最终的聚合结果来判断某一参与者的分类正确率。可视化数据一般是指视频、图像等。例如，利用深度学习的方法识别图像或视频内容，以判断是否符合任务发布者的要求。



10.3.3 群体智能安全




	对于群体智能系统而言，数据是实现群体智能的基础。然而，在收集和利用大量数据的同时，安全和隐私方面的风险必然会增加。例如，短视频平台似乎永远都知道用户想要看什么内容。类似的事情还有很多，种种迹象表明个人的偏好、兴趣等数据正在被利用。因此，如何在保证用户隐私安全的基础上构建高效的群体智能系统，是群体智能2.0阶段的重点问题。

	从数据的生命周期来看，在群体智能系统中，安全和隐私问题在数据采集汇聚、存储处理和数据共享使用等环节都存在。

	（1）数据采集汇聚。由于任务参与者的多样性，导致数据源于不同的终端设备。因此，一方面，由于数据来源的多样性，数据本身是否可信、是否存在篡改，这些都是问题，这就为数据的真实性和可靠性带来了挑战；另一方面，由于数据本身的偏差，导致数据从终端传输到群体智能系统的过程中存在失真、被破坏和泄露等问题，这就为如何确保数据传输安全和防泄露带来了挑战。针对这些挑战，学者们给出了不同的解决方式。例如，用于数据源安全问题的生物认证技术，利用声纹认证、指纹认证、人脸识别认证、虹膜识别认证等方式确保数据来源的真实性，但这些生物特征信息增加了隐私泄露的风险，使得隐私泄露的代价更高昂。还有为了保证数据不携带病毒或其他有潜在安全风险的数据内容，可利用基于机器学习或有限状态机的安全检测技术等来确保数据内容的安全性。在数据传输过程中为了防止信息泄露，可利用传输加密、威胁检测等技术。

	［49］［50］［51］［52］［53］［54］［55］［56］［57］

	（2）数据存储处理。一方面，现有的数据存储方案大多采用分布式、水平可扩展的方式存储，即在各个存储节点存储大量的数据，尽管它满足了云环境下的可扩展性，但传统的安全防护措施并不能保证数据的安全性需求，一旦某个存储节点的数据发生泄露，那么造成的影响是巨大的。另一方面，现有的数据处理框架大多采用Spark、Storm和MapReduce等，这些框架安全性能不够强大，因此面临非法访问、数据泄露等问题。对此，研究人员提出了不同的解决方案。数据存储安全问题的解决方案有数据加密、数据备份和数据完整性证明等技术。其中，数据加密是确保数据存储安全的主要技术，当前的研究方向包括同态加密、对称可搜索加密、公钥可搜索加密和保留格式加密等。数据完整性证明用来确保数据的完整性，研究方向包括数据可恢复证明机制和数据持有有效证明机制。在数据处理安全方面，现有的研究主要集中在任务调度安全与隔离和任务执行安全两个方向。任务调度安全与隔离防止恶意用户非法访问其他用户的数据或任务结果，如Tagged-MapReduce、基于动态域划分的安全调度策略。任务执行安全用于保证任务执行结果的可信度和防止敏感信息泄露，如GuardSpark。

	［58］［59］［60］［61］［62］［63］

	（3）数据共享使用。在数据共享过程中，最重要的就是数据的保密问题和用户的隐私问题。频繁的数据交换极大地增加了数据泄露的风险，因此对敏感数据进行有效加密和确保用户隐私成了数据共享使用中的重中之重。谷歌提出的联邦学习正是要在数据不共享的情况下达到数据共享使用的目的，它能够在数据安全的前提下实现数据的共享使用。虽然联邦学习在数据共享使用方面效果甚佳，但是联邦学习并不是万无一失的，目前这一领域仍面临许多威胁与挑战亟待解决，其中包括通信效率短板明显、隐私安全仍有缺陷、缺乏信任与激励机制等。隐私安全是指在真实的网络环境中，会存在多种攻击服务器和客户端的方式，而参与者的动机也难以判断，服务器的可信程度也难以保证，这样就会导致隐私泄露问题。目前的解决方案主要是通过将一些典型的隐私保护技术融入联邦学习中以提高隐私安全。例如，差分隐私（Differential Privacy, DP）与联邦学习的融合、安全多方计算（Secure Multi-party Computation, MPC）与联邦学习的融合、同态加密（Homomorphic Encryption, HE）与联邦学习的融合。对于信任与激励机制，由于群体智能系统需要依靠参与者提供大量的数据，同时还需要参与者之间共享数据以完成任务，如果系统不能向参与者提供足够的激励就无法获得大量的数据，而参与者之间缺乏信任也就无法共享数据。基于此，考虑到区块链具有不可篡改和安全可验证的特点，目前大量研究人员将区块链技术与联邦学习联合使用。例如，为了解决信任问题，采用基于区块链的FLchain架构，以提升联邦学习的安全性；为了解决激励问题，通过区块链技术对所有的模型更新进行完整的记录并给予丰厚的奖励，来激励用户参与联邦学习。



10.4 展望与讨论




	自被提出以来，群体智能理论经过近三十年的研究与发展，已经将针对动物群体行为的研究延伸到针对互联网背景下人类群体行为的研究，并已取得了相当多的研究成果。作为群体智能1.0中的重要研究方向，群体智能算法的性能不断提升，已经被广泛应用于多个领域，如图像检索、金融预测、路径规划、群体机器人等。虽然有关群体智能算法的理论研究和应用已经取得了显著的成就，但其技术仍在不断发展，因此未来还有以下方面需要继续研究和完善。

	（1）绝大多数的实际应用问题都是离散型问题，如物流调度、路径规划等。而群体智能算法在解决这类问题时需要根据不同的问题进行建模，并且一般取得的效果并不理想，因此如何改进算法以获得更合理、高效的模型，需要进一步研究。

	（2）群体智能算法与人工神经网络模型的结合已经得到了广泛应用，在优化模型参数方面取得了一些成果，因此未来可继续在这方面进行研究。

	（3）群体智能算法不应只关注对动物群体智能行为的研究，还应考虑观察和研究人类的一些生物特性，以此开发新的群体智能算法。

	群体智能2.0是近些年来新兴的热点研究方向，受益于物联网和互联网的实时网络共享功能以及移动设备的广泛普及，各类群体智能系统层出不穷，实现了人与智能设备的紧密相连，达到了科技与人类相互提升的效果。由于数据是实现群体智能2.0的基础，因此如何在保证数据安全和用户隐私安全的基础上构建群体智能系统也成为群体智能2.0发展的重点方向。未来，有关群体智能2.0的研究将主要包括以下几个方面。

	（1）虽然现有群体智能系统的构建已经取得了不小的成就，并且已经在任务分配和人群组织技术方面取得了很好的效果，但是关于如何调整群体智能的组织结构以应对多变的外部环境的研究还很少。

	（2）激励是实现群体智能的重要机制。然而，任务请求者和工作者之间的供求关系经常发生变化。如何设计一种有效的、能够动态地为任务设定合理价格的激励机制，将是未来研究的重点之一。

	（3）目前对数据质量控制的研究主要集中在数据结果的精度上。然而，在移动众包等应用场景中，人类通常会因为一些外部环境导致任务不能按时完成，进而出现数据延迟，因此如何控制数据延迟也是一个研究重点。

	（4）数据是群体智能2.0的基础，数据安全和隐私保护显得尤为重要。联邦学习作为数据安全领域的重要技术，可广泛应用于金融、通信等领域。因此，在群体智能2.0时代，基于联邦学习的数据安全和隐私保护将是研究重点。
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第11章






赛博空间主权的发展与治理




	主权是国家在疆域内的最高权力，同时也代表其在国际上的独立性。赛博空间是随着互联网的诞生才出现的概念。主权在这个新兴的空间中是否仍然可以沿用？这正是近二十年来各方关于“赛博空间主权”（Cyberspace Sovereignty）争论的重点。本章首先讨论赛博空间主权的定义及人们在其发展历程中的争论。在探究赛博空间主权发展的过程中，各个主权国家纷纷出台了依照本国国情制定的法律法规，以确立其在赛博空间中的地位和权利，其中也延伸出了各种学说和治理模式。然后，本章将重点介绍这一发展历程和治理过程中出现的模式和技术。最后，本章探讨未来赛博空间主权的治理模式，为维护未来赛博空间的秩序提供思路。

	本章重点

	◆ 赛博空间主权的定义与概念

	◆ 赛博空间中主权的争论——两派学说的交锋

	◆ 赛博空间基于政治制度、法律法规的主权发展历史

	◆ 赛博空间主权的治理模式



11.1 赛博空间主权的定义与争论




	赛博空间主权这个概念从提出到引发热议仅仅经过了几十年的时间。分析其概念并追溯其发展史，可以挖掘出赛博空间主权的完整发展脉络，同时引发赛博空间主权到底为何物、在这个离不开网络的时代里它到底扮演着什么角色等思考。



11.1.1 赛博空间主权的定义




	赛博空间主权的定义一直比较模糊，各个国家和地区对这一概念的定义都不相同，但大都从本国/本地区的情况出发进行表述。例如，2015年，美国国防部出台《赛博战略》（Cyber Strategy），从战略防卫、冲突解决和健全机制等方面阐述了美国在赛博空间安全上的态度，宣示了主权。同年，日本制定了新的《网络安全战略》（Cyber Security Strategy）并建立了内阁网络安全中心维护赛博空间的安全。也在2015年，我国颁布《中华人民共和国国家安全法》，提出“赛博空间主权”概念，保障我国在赛博空间中的发展利益。不同国家和地区关于“赛博空间主权”的定义，由于立场不同、表述不同，在国际上都不具有普适性。

	赛博空间主权的普适性定义，可以参考联合国出台的文件。2013年6月24日，第六次联合国大会颁布了A/68/98文件，该文件第二十条内容是：“国家主权原则适用于国家从事电信领域的相关活动，以及拥有对本国领土内电信基础设施的管辖权。”之后，2015年颁布的文件A/70/174中指出“国家主权原则是增强国家信息通信技术安全性的根基”。从上述两个文件的关键条例可以看出，联合国针对“赛博空间主权”的态度是遵照国家主权，其表述内容也契合国家主权的论述，这意味着国家主权延伸到了赛博空间。

	［1］

	结合联合国文件与各国的政策可以得出，赛博空间主权是一个全球化的概念：各国一方面加快本国的信息化技术发展，监督与治理本国赛博空间内的事务与活动；另一方面推动信息化技术在赛博空间中影响力的提升，同时也对本国赛博空间可能遭受的入侵和攻击进行防御。



11.1.2 赛博空间主权的争论：自由学说vs主权学说




	［2］［3］［4］［5］

	在赛博空间数十年的发展过程中，一直存在着两大派别的争论，分别是网络自由学说和网络主权学说。1996年，John Perry Barlow发表了《赛博空间独立宣言》（Declaration of Independence for Cyberspace），这是早期代表自由主义派的呐喊。他在宣言中提出赛博空间中不存在主权，赛博空间也不在任何国家边界之内，政府和统治者们应该离开赛博空间，他们的管辖都是无效的。John Perry Barlow热切地期望赛博空间能够成为自由自在的“独立领地”和“法外净土”，并且赛博空间将与传统的现实社会断绝一切治理意义上的关联。《赛博空间独立宣言》不仅描绘了对这种乌托邦世界的幻想，甚至还描写了对于网络自治实现路径的期望。在网络自由主义者的眼中，赛博空间的出现将带来一个去权威、去政府的时代。学者S. W. Brenner认为网络时代的各种“威胁”形式已经脱离了传统时代的“地域性”特征，基于主权格局的治理范式无法在赛博空间沿用。2010年，美国出台的《国家安全战略报告》（National Security Strategy Report）立足国家层面，提出了“全球公域”的概念，即认为“全球公域”不受任何单个国家、组织与机构的支配。美国关于赛博空间的“全球公域”认定基于自由观念，认为赛博空间应该奉行自由法则，不应像现实世界一样处处充满束缚，在赛博空间中的群体、个体都能够自由行事，享受赛博空间的便利。这样，自由观念主导了人们对赛博空间治理的早期认识。

	［6］

	但是，赛博空间本质上基于现实世界的空间，其中的构建、沟通、表达，都源于现实世界的事务。网络的隐匿性和开放性特点加快了网络谣言和恶意信息的传播，在某种程度上干扰了社会秩序。为了防止信息化秩序的紊乱，各国相继出台了一系列规章制度以强化赛博空间治理，使其出现了“再主权化”趋势。这种趋势表现在国家权威通过建立和完善赛博空间中的治理措施，明确主权在赛博空间的管辖范围和方式，同时，国家制定网络防御法规，对抗赛博空间中的恶意袭击，确立在赛博空间安全中的主体地位。



11.2 赛博空间主权的发展




	［7］

	“赛博空间主权”（Cyberspace Sovereignty）这一术语最早出现在1997年，出自美国网络法学者吴修铭的《赛博空间主权？——互联网与国际体系》（Cyberspace Sovereignty?—The Internet and the International System）。此后，赛博空间中一直存在着关于“客观上赛博空间是否存在”的争议。一种观点认为赛博空间的概念是一种不描述真实事物的自由意志主义幻想；另一种观点认为赛博空间是一个真正的国际空间，因此，任何赛博空间的活动都应受到管辖。尽管存在学术观点分歧，对赛博空间的治理在全球范围内都真真切切地存在着。关于赛博空间的全球治理和赛博空间主权的研究，有着长达半个世纪的发展过程，其中包括了国家主权延伸至赛博空间、赛博空间主权发展等重大主权问题研究。



11.2.1 国家主权向赛博空间延伸




	［8］［9-10］

	1648年签署的《威斯特伐利亚条约》（Peace of Westphalia）标志着基于威斯特伐利亚主权概念的现代国际系统的开始，主权国家的概念出现并在欧洲形成了新的政治体系。这种政治体系带来的影响力使得“主权国家”这一概念逐渐成为国际法和世界秩序的中心原则。第二次世界大战之后，新的国际关系体系形成，围绕联合国形成一种互联互通、协调发展的世界秩序。主权标志着一个国家在内政和外交上具有自由的权利，以及独立承担国际权利与义务的资格。而随着人类生存空间的拓展和对世界认知的深化，今天的国家主权在内涵上得到了极大的扩展，疆域的扩展、文化的延伸、网络的发展，不仅推进了国家进步，也在新的方面加强了国家主权。互联网创造了人类生活的新空间，自然也拓展了国家治理的新领域，继陆、海、空、天之后，赛博空间已经成为人类生产生活的第五疆域。赛博空间作为新的生存空间，其中的主权问题，一直是国际上研究的热点问题。《联合国宪章》（Charter of the United Nations）所确定的国际法基本原则不受赛博空间的快速发展及其虚拟性、无界性等特征的影响，尊重国家主权仍然是当今国际法的基本原则，该原则自然也应当适用于赛博空间。

	根据《联合国宪章》中关于国家和国家主权的论述，以及国际法中的七个基本原则，可以概括出赛博空间中有关国家主权的四大基本权利：平等权、独立权、管辖权和自卫权。这些权利在不同国家的官方文件中都有类似表述，如美国国防部关于赛博空间战略的声明和我国的网络安全法。基于这四个要点，本小节归纳了传统国家主权的内涵，并给出了延伸至赛博空间的新内涵，如表11.1所示。

	表11.1 传统国家主权向赛博空间的延伸


	[image: ]



11.2.2 赛博空间主权的发展




	［11］［12］［13］

	第二次世界大战结束后，国际信息冲突已然多次发生（如印度和巴基斯坦、英国和阿根廷、伊拉克和伊朗之间的信息战争），但是并没有形成关于赛博空间主权的概念，国家之间关注的焦点仍然是传统的国家主权。20世纪90年代起，赛博空间主权受到了一些国家的重视。1995年，韩国颁布《网络安全管理规定》（Network Security Management Regulations）、《国家信息化基本法》（National Informatization Basic Act）等法规以规范赛博空间中的秩序，以政府干预的形式加强赛博空间治理。1996年，美国发布了《电信法》（Telecommunications Act of 1996），率先对国际互联网进行管理，其中的条款授予美国政府管理互联网的权限。1998年，日本提出了设立“网络警察”体制的设想，体现了早期日本内阁通过制度树立政府在赛博空间中的权威的思想，并在2005年成立内阁官方信息安全中心。2003年，美国颁布了《赛博空间国家保护战略》（The National Strategy to Secure Cyberspace），该战略经过多年的研究和巩固完善，使得其赛博空间的国家防卫能力得到了提升。2011年，白宫颁布《赛博空间国际战略》（International Strategy for Cyberspace），继续加强赛博空间治理。2005年，美国国防部出台的《国土防御和民众支持战略》（Strategy for Homeland Defense and Civil Support）提出：“全球公域包括国际水域、空气空间、外层空间和赛博空间”，这是美国首次将赛博空间归入“全球公域”。网络技术发达的国家认为赛博空间是自由的，并极力主张“全球公域”的观念，以便其能够最大限度地发挥网络技术优势而免于受到其他国家的指摘和阻挠。例如，2010年，时任美国国务卿希拉里·克林顿提出“全球公域”符合赛博空间的自由特征，同时借赛博空间应该自由这一主张抨击其他国家对赛博空间的管辖制度。但是美国内部也有反对“全球公域”的主张。美国白宫网络政策评论起草人S. Kanuck认为“全球公域说缺乏国际法和政治经济学的理论支持”，美国战略司令部官员P. W. Franzese剖析了“全球公域”的五大特征，认为赛博空间并不具备这些特征，也即赛博空间不属于“全球公域”。

	《赛博空间独立宣言》发表后掀起了一阵自由之风，但二十多年来各国实践的变化充分证明，互联网不是法外之地，国家主权有必要也有能力对赛博空间进行介入并实施管理。20世纪90年代以来频发的网络入侵、网络攻击、网络犯罪等问题，让各主权国家意识到网络安全威胁的严重性，并逐步参与到赛博空间治理中。继9·11恐怖袭击事件之后，美国相继颁布《美国爱国者法案》（USA Patriot Act）、《国土安全法》（Homeland Security Act of 2002）、《保护美国法案》（Protect America Act of 2007），对赛博空间施以严格的管控。2008年，美国通过的《国家网络安全综合计划》（The Comprehensive National Cybersecurity Initiative）主张捍卫赛博空间安全，这种主张带有“军事化”威慑力。

	［14］［15］［16］

	自1999年以来，联合国就互联网治理问题举行了各种会议。例如，在信息社会世界峰会（World Summit on the Information Society, WSIS）和互联网治理论坛（Internet Governance Forum, IGF）上，网络安全问题就是主要议题之一。2003年12月12日，在WSIS 2003上发表的《原则宣言》（Declaration of Principles）明确提出：与互联网有关的公共政策问题的决策权是各国的主权。2005年，WSIS 2003第二阶段会议通过的《信息社会突尼斯议程》（Tunis Agenda for the Information Society）提出“网络主权已经成为国际社会真实而客观的实践”。在这次会议上，与会国单方面强调其制定相关互联网政策的主权权利，选择其权力最大化。2011年，中国、俄罗斯、塔吉克斯坦、乌兹别克斯坦共同起草《国际信息安全行为准则》（International Code of Conduct for Information Security），呼吁各国围绕联合国秩序进行公平公正的讨论，以促使各国在信息和赛博空间行为的国际准则和规则上尽快达成共识。2012年12月，在国际电信世界大会（World Congress on Information Technology, WCIT）上，89个发展中国家和55个发达国家就“成员国拥有接入国际电信业务的权利和国家对于信息内容的管理权”这一条款出现严重分歧，因为挑战了美国所拥护的互联网多利益攸关方治理模式，遭到了美国的强烈反对，美国拒绝在大会通过后的《国际电信条例》（International Telecommunication Regulations, ITRs）上签字。WCIT 2012实际上变成了西方对抗其余国家和地区的战场。2013年，北大西洋公约组织（North Atlantic Treaty Organization, NATO，简称北约）合作网络防御卓越中心发布了《塔林手册》（Tallinn Manual on the International Law Applicable to Cyber Warfare），其中第1章对国家主权和赛博空间的关系进行了论述，规定一个国家有权对其领土内的网络基础设施和网络活动实施控制，明确了在不妨碍承担相关国际责任的情况下，国家可管辖在其领土内实施网络行动的人员和位于其领土内的网络基础设施，该准则也适用于符合国际法的域外管辖情形。2017年，该组织发布的《塔林手册2.0》（Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations）在相应条文中对赛博空间主权进行了更为直接的规定。其中，第一条规定了国家主权原则适用于赛博空间；第二条对国家主权进行了说明，即在不妨碍履行国际法律义务的情况下，国家对其领土上的网络基础设施、人员和网络活动享有主权。

	近些年来，赛博空间里的恶性事件时有发生。2013年6月6日，《华盛顿邮报》（The Washington Post）和《卫报》（The Guardian）披露了“棱镜”（PRISM）的存在。“棱镜”代表“资源整合、同步和管理的规划工具”，是一种数据工具，旨在收集和处理通过美国服务器的“外国情报”。该工具直接进入美国网际网络公司的中心服务器里挖掘数据、收集情报，多个互联网巨头均参与其中，泄露“棱镜”计划的前美国中央情报局（Central Intelligence Agency, CIA）员工爱德华·斯诺登（Edward Snowden）逃离了美国并寻求国际上的政治庇护。

	［17］

	为避免本土数据受到监视，包括中国、俄罗斯以及欧盟在内的国家和区域一直呼吁互联网名称与数字地址分配机构（The Internet Corporation for Assigned Names and Numbers, ICANN）监管的国际化。“棱镜”事件曝光之后国际社会陷入了恐慌，德国提出构建欧洲范围内的互联网来避免美国监视的计划。2015年9月，俄罗斯授权互联网服务提供商（Internet Service Provider, ISP）托管存有俄罗斯公民个人信息的服务器，从而保护这些数据免受侵入性全球监控。2015年10月，欧洲法院否决了《安全港协议》（Safe Harbor Privacy Principles）。在此之前，该协议允许美国公司从欧盟以外的欧洲用户那里传输数据。2015年，我国规定外国公司必须披露其软件和固件的源代码才能向中国大陆出口。迫于国际舆论形势的压力，2016年，美国宣布放弃对ICANN的监管，但由于美国在互联网领域有着成熟的技术生态，直到现在，美国仍掌控着赛博空间中的关键资源，间接地影响着全球互联网体系。

	显然，各国对赛博空间主权虽然存在着不同的定义和看法，但是国际上关于“赛博空间主权”的认可正逐渐加强，国际社会出台的一系列规则和法律也属于对赛博空间主权进行保护的措施。



11.3 赛博空间主权的治理




	从上一节介绍的赛博空间主权的发展情况可以看到，国际社会对赛博空间的关注在不断加强，一系列保护与治理措施也在不断推出和升级。在治理过程中，涌现出了三种主流的治理模式，以及各种治理技术，为赛博空间治理提供了强力支撑。



11.3.1 治理模式




	［18］

	赛博空间的治理模式主要可分为分布式治理、多边治理和多利益攸关方治理这三种。

	1. 分布式治理

	［19］

	随着《赛博空间独立宣言》的发表，John Perry Barlow提出的自由主义得到了广泛的宣传。要注意的是，这种自由主义思想并不是绝对自由。在互联网发展的早期，人们主张信息自由，赛博空间中的治理是无组织且无约束的，因此这种治理模式可以被描述为一个分布式系统。它反映的是一个网络规模小，能够自我监管的网络时代，正好也是互联网的早期时代。20世纪90年代，互联网用户不到一百万人，现如今早已突破数十亿人，赛博空间成了现实社会中不可分割的一部分，已经到了必须进行监管的阶段。显然，这种分布式治理已无法适用于当前和未来的赛博空间治理。

	2. 多边治理

	［20］［21］［22］

	有人认为赛博空间是一个混乱的领域，赛博空间中的行动无法得到安全保证，国家应该是制定赛博空间政策的主导者。这种治理规则要求在联合国建立一个机构来负责赛博空间治理，同时各个国家有权制定本国的赛博空间政策。这种多边治理模式得到了俄罗斯、中国和印度等国家的支持。很多学者也投入到这种治理模式的研究中，例如，J. L. Goldsmith等人认为互联网虽然有着全球性的特征，但是构成互联网的硬件和软件都有具体的国籍归属，从这方面就可以赋予国家治理本土赛博空间的权利。Brian Kahin等人提出了一种新的网络治理范式，以响应监管权力中心的复杂性，利用技术标准化等新的政策工具来实现监管目标，赋予网络半主权实体的地位，并将国家的角色转向创建网络自我监管的激励结构。A. Cattaruzza等人研究了网络的碎片化特性，呼吁赛博空间的监管最好通过加强集体安全的多边治理模式来实现，并列举了国际上互联网治理出现的重大分歧：一方面，美国等国家认为下文将详述的多利益攸关方治理将是通向更民主的赛博空间的唯一途径；另一方面，俄罗斯或中国等国家代表的是基于主权的多边治理理念，而中间道路是欧盟推动的包容性多边治理。

	3. 多利益攸关方治理

	［23］

	多利益攸关方治理的倡导者认为仅靠政府无法成功监管赛博空间，并且赛博空间规范只有在使用者参与设计的情况下才会被互联网用户所接受。这种模式将增强机构、组织和商业公司在赛博空间中的合法性和权威性。这种治理模式存在着一些争议。一方面，它的核心原则是包容性和代表性，所有相关参与者都可以平等参与并发表意见。在理想情况下，利益相关方不仅要制定规范和设定自己的标准，还要定义不符合规范带来的可能后果或者处罚。另一方面，由于众多企业都可以参与这种治理模式，海量的数据都可以在他们手中流动，用户的隐私得不到有力的保护，尤其在“棱镜”事件之后，这种治理模式的合法性和可信度被削弱了。针对治理模式产生的问题，Virgílio A. Almeida等人给出了三点建议：一是改善国家和非国家行为者之间的沟通，让赛博空间战和网络安全领域的相关行为主体聚集在一起；二是促进对网络规范的讨论，对赛博空间中的行为进行适当的规范；三是使用网络安全实践来合理保护连接到互联网的系统和设备。



11.3.2 治理技术




	［24］［25］［26］

	上一小节列举了不同治理模式的特点，这些模式大多都立足于制度。在赛博空间治理这一领域，也有人从技术层面上进行了很多研究和推动。Chih-Ping Chu等人建立了一个数字网络认证系统，试图为解决未来赛博空间国际冲突提供一个可行的解决方案，通过信息技术系统为互联网用户提供认证其国籍的机会。利用信息技术在赛博空间提供国籍识别，不仅为解决国家主权纷争奠定了基石，还可能有助于未来赛博空间国际法的发展，并为国际仲裁解决国际网络冲突提供可行的解决方案。Tim Maurer等人从技术方面（如信息加密和本地化数据存储）和非技术方面（如产业支持、国际行为准则和数据保护）对赛博空间治理进行了全面的影响评估。S. D. Applegate提出了网络动机概念，认为如果因为技术变革导致赛博空间主权的变化，可能导致赛博空间的操控方式发生重大变化。



11.4 未来治理模式




	未来，一种新的赛博空间主权形式可能会出现。某些非主权国家实体单位可能具有在一定程度上划定赛博空间边界、扩大自己在赛博空间中主权和影响力的能力。举例来说，一些互联网巨头不断加强自身在信息领域的影响力，对传统行业进行模式升级、改造，这种影响力逐渐蔓延至传统行业，侵蚀其他组织、实体的话语权。从国家层面上看，对这类现象的调控难点在于把控一个“度”，如果没掌控好这个“度”，这些巨头公司就有可能成为推动赛博空间主权分化（也称为“巴尔干化”）的新力量。

	随着各国加强网络基础设施建设，未来的赛博空间治理充满了不确定性。新的治理模式是否会诞生？是否会爆发新的治理冲突？这都是需要国际社会共同探讨的问题。全球许多国家和机构都在加强合作。没有一个国家能独立于赛博空间，也没有一个国家能独立应对赛博空间的风险与挑战，协同维护赛博空间的秩序成为必然。“赛博空间主权是传统主权的延伸”这一概念已成为国际共识和行动指南。共同维护现有的赛博空间秩序，尊重他国赛博空间的治理方案，加强针对赛博空间中各项问题的合作与交流可能是赛博空间治理的有效途径，也可以为各国未来赛博空间治理模式提供经验。
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第12章






赛博犯罪




	赛博空间诞生之后，各种形式的赛博犯罪开始发生。首先，随着赛博空间在人类生活中所占的比重越来越大，赛博空间与物理空间、社会空间、思维空间的融合越来越紧密，赛博犯罪的形式呈现多元化趋势，严重影响人们的生产生活。其次，几乎所有在现实空间中可以犯下的罪行都在赛博空间中得到了新的发展和实现。随着赛博犯罪在世界范围内的蔓延和进化，其危害性受到了人类的广泛关注，一些研究人员开始针对赛博犯罪进行研究。本章首先对赛博犯罪定义的发展历程进行介绍，然后分别介绍两类赛博犯罪的典型案例，接着介绍赛博犯罪的研究历史，最后介绍国内外计算机病毒防治的历程。

	本章重点

	◆ 赛博犯罪的定义

	◆ 赛博犯罪的代表性案例

	◆ 国内外赛博犯罪的研究发展史

	◆ 计算机病毒防治历程



12.1 赛博犯罪的定义




	随着计算机技术的发展，人类的工作和生活与赛博空间的联系越来越紧密，赛博空间中的犯罪也越来越多样化。随着赛博空间中犯罪手段的增多，用于指代此类犯罪的名称也从计算机犯罪演变为赛博犯罪，在此演变过程中，其定义也发生了变化。表12.1按照时间顺序列出了不同来源的赛博犯罪相关术语定义。

	表12.1 赛博犯罪相关术语的定义
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	续表
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12.2 赛博犯罪案例




	赛博犯罪的动机不同，形式也多种多样。一些赛博犯罪通常需要犯罪分子掌握高超的计算机技术或信息技术，且通常发生在赛博空间中，对其的监管和治理给人类来了新的难题。而另一些赛博犯罪可以被认为是传统犯罪在赛博空间中的延伸或变种，可以使用一些现存的治理方法和法律条文对这些犯罪进行监管和治理。本节将前一种犯罪称为赛博空间犯罪，将后一种称为赛博使能犯罪。



12.2.1 赛博空间犯罪




	随着新技术、新内容的出现，人们的赛博空间生活日新月异，而这些新技术和新内容也被犯罪分子所利用，为赛博空间中一些全新形式的犯罪滋生创造了条件。与以往的犯罪不同，这些新型犯罪往往发生在赛博空间中。此外，犯罪分子的计算机技术水平一般较高，通常通过入侵或攻击他人信息系统的手段进行犯罪。这些新型犯罪被称为赛博空间犯罪。

	根据对系统的影响的不同，赛博犯罪可以分为四种类型：犯罪行为对系统基本没有危害；犯罪行为并没有导致系统崩溃，但导致系统输出的结果错误；犯罪行为窃取了信息系统资源；犯罪行为导致系统崩溃，用户无法正常使用系统。表12.2列举了这四种类型的特点和典型案例。

	表12.2 赛博空间犯罪的四种类型
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	根据上述定义和分类，第一起赛博空间犯罪发生在1971年。美国计算机程序员John Thomas Draper入侵了美国电话电报公司（American Telephone &Telegraph, AT&T）的电话网络，实现了免费拨打电话。

	1981年，Ian Murphy也侵入了AT&T网络，并改变了计量费率的内部时钟，让人们在下午享受到了深夜折扣。他因此被判1000小时的社区服务和两年半的缓刑。

	1982年，一名15岁的高中生Elk Cloner开发出了第一个计算机病毒，用于恶作剧。这个病毒被他以自己的名字命名，通过软盘传播，被此病毒感染的计算机每启动50次就会显示一首关于该病毒的诗：

	Elk Cloner：

	The program with a personality

	It will get on all your disks

	It will infiltrate your chips

	Yes it's Cloner!

	It will stick to you like glue

	It will modify RAM too

	Send in the Cloner!

	这个病毒就是一个网络恶作剧，它除了在受感染的计算机上显示一首“小诗”之外，没有造成其他影响。

	1988年，小球病毒出现在中国，这是我国发现的第一例计算机病毒。当被感染的系统时钟处于半点或整点，且在进行读盘操作时，屏幕上会出现一个活蹦乱跳的小圆点作斜线运动，当碰到屏幕边沿或者文字就立刻反弹，英文碰到小球时会被整个削去，中文碰到时会被削去半个或整个，它也可能留下制表符乱码。

	1989年，首批大规模勒索软件案件出现了。一种名为AIDS的恶意软件感染了多达2万名用户，他们参加了世界卫生组织艾滋病大会。该勒索软件通过软盘传播，一旦计算机被安装了此软件，计算机中的文件将在计算机重启90次后被加密。计算机的所有者被要求向PC Cyborg公司支付189美元的“许可费”，以换取解密密钥来解锁其计算机。最终，进化生物学家Josef Popp博士被确认为这种病毒的开发者，他最终被英国反病毒行业发现，并在苏格兰场被逮捕并拘留。

	1995年，第一个宏病毒Concept诞生。宏病毒是用宏语言编写的病毒，宏语言是嵌入应用程序中的编程语言。1996年上半年，在所有的病毒感染案例中，受Concept病毒感染的只占不足两成，但到1997年2月底，已有超过35,000台计算机被证实受Concept病毒感染。Concept病毒的主要攻击目标是微软公司的Word软件，微软在其网站上上传了一个扫描和修复工具以对抗该病毒。

	1999年，第一个群发电子邮件的病毒Melissa诞生。据统计，Melissa病毒共计侵入了全球100多万个电子邮件账户，估计造成了8000万美元的损失。此病毒的作者——美国新泽西州计算机程序员David L. Smith最终在联邦监狱服刑20个月，并被罚款5000美元。它被认为是第一个成功群发电子邮件的病毒。

	2003年，历史上传播最快的蠕虫病毒SQL Slammer诞生。它在不到10分钟的时间里，被传播到了近75,000台机器上。它主要的攻击手段是感染SQL服务器，进行拒绝服务攻击，拖慢网络速度。

	2017年5月，WannaCry加密蠕虫病毒在全球范围内发起了WannaCry勒索软件攻击。该病毒攻击运行微软Windows操作系统的计算机，通过加密计算机中的数据来向计算机所有者勒索比特币赎金。据估计，这次攻击影响了150个国家，总计20多万台计算机，造成的总损失可能在数亿美元到数十亿美元之间。



12.2.2 赛博使能犯罪




	随着计算机及相关技术的发展，一些传统犯罪得到了新的变化和发展。这种犯罪被称为赛博使能（Cyberenabled）犯罪。与传统犯罪相比，赛博使能犯罪的隐蔽性更强、规模更大、跨地域更容易，这也导致其犯罪成本更低、犯罪主体变得更复杂、犯罪频率大幅提高。在给物理空间、社会空间和思维空间带来巨大冲击的同时，赛博使能犯罪也给赛博犯罪治理带来了更多的挑战。在物理空间、社会空间、思维空间中存在的传统犯罪，经赛博使能化后成为赛博使能犯罪，而赛博使能犯罪也会反过来对物理空间、社会空间和思维空间产生影响，如图12.1所示。
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	图12.1 赛博使能犯罪影响传统空间

	1. 赛博使能犯罪作用于物理空间

	［5］［6］

	传统的物理空间犯罪通常需要犯罪分子与受害者直接接触。但经过赛博使能化之后，犯罪分子无须与受害者在物理空间中接触，便可以实施犯罪。例如，犯罪分子可以通过入侵并控制系统，命令系统过载运行，通过远程操作来完成对物理空间中设备的损坏。同样，许多传统的经济犯罪，如欺诈、挪用公款等，经过赛博使能化之后在赛博空间中也变得更容易实施且更难监管。随着人类在赛博空间花费的时间越来越长，越来越多的传统犯罪发展为赛博犯罪，并对物理空间产生影响。例如，1958年，在硅谷发生了世界上第一起与计算机有关的犯罪，但直到1966年10月这起犯罪事件才被发现。1966年10月，当Donn B. Parker在美国斯坦福研究所调查与计算机有关的事故和犯罪时，他发现一名计算机工程师通过修改程序对银行余额进行了篡改。1973年，纽约当地一家银行的出纳员用计算机盗用了150多万美元。1986年，计算机操作员陈某利用其计算机知识伪造存折和隐形印鉴，诈骗他人财产，这是我国第一例涉及计算机的犯罪。2010年，震网（Stuxnet）计算机病毒入侵了伊朗的核设施系统，并对物理空间中的设施进行了攻击。

	2. 赛博使能犯罪作用于社会空间

	在社会空间中，信息的共享和传递有着重要的作用。以互联网为代表的信息技术极大地促进了信息的流动，使得信息可以以传统传播渠道无法比拟的速度进行传递。而与此同时，通过互联网，一个小小的谣言或虚假信息可以在瞬间发送给数百万甚至上千万名用户，而其影响力也因转发和评论成倍增加。以往的信息传递分享方式经过赛博使能化之后，被不法分子利用，就可能通过在互联网平台散布虚假信息和谣言，造成社会混乱。对于个人的诽谤和谣言会损害个人声誉，给受害者造成重大精神伤害，并严重影响其人际关系和生活。对于公共事件进行捏造的网络谣言和虚假信息会破坏公众对政府、社会和政治系统的信任，也容易引发意识形态混乱，影响人们对社会稳定发展的信心。例如，2010年2月20日至21日，关于山西某地区要发生地震的消息通过短信、网络等渠道疯狂传播，由于听信“地震”传言，山西太原、晋中、长治、晋城、吕梁、阳泉六地几十个县市数百万群众于2月20日凌晨开始走上街头“躲避地震”，山西省地震局官网一度瘫痪。21日上午，山西省地震局发出公告辟谣。山西省公安机关立即对谣言来源展开调查，后查明造谣者共5人，并依法对这5名造谣者进行了处理。

	3. 赛博使能犯罪作用于思维空间

	知识产权是思维空间的组成部分之一，它是无形的、独一无二的。在当今社会，随着互联网时代信息技术的飞速发展，大量的艺术作品已经从传统形式转变为网络形式，并在赛博空间迅速传播。而随着越来越多的人具有通过互联网搜索工具寻找资源的能力，在赛博空间侵犯知识产权对人类的知识产权构成的威胁也越来越大。对个人来说，这侵犯了他们的著作权、窃取了他们的智力成果，动摇了人类对科研和文艺创作的热情，这可能会导致越来越多的人不愿意在互联网上分享知识，使得人类在思维空间中的相互交流受到阻碍。对于企业来说，这种赛博使能化的知识产权侵犯使得企业的技术、品牌、专利等无形财产遭到窃取，导致市场上不正当竞争的发生，严重降低企业的利润，从而导致企业缺乏创新动力。对于一个国家来说，企业和个人的创新动力、知识产权的重要作用和国家发展的动力都会因此受到影响。这方面的犯罪案例很多。例如，2018年，美国报道有144所大学和另外21个国家的176所大学遭到黑客攻击，这场为期三年的行动导致约30亿美元的知识产权损失，31TB的信息被盗。许多攻击都使用了尖端的鱼叉式网络钓鱼技术，有1万多名教授和47家私营公司也受到了攻击。



12.3 赛博犯罪研究历史




	作为一种新兴的犯罪方式，赛博犯罪不仅对公私财产、知识产权和个人隐私构成巨大威胁，而且直接危害国家政治、经济、文化等方方面面，甚至危及国家主权和国家安全。随着互联网本身和使用目的日新月异的发展，赛博犯罪分子的作案手法、作案工具乃至作案目的也在不断变化，一直以来也是相关领域学术界研究的重要方向。因此，本节对赛博犯罪的研究历史进行概述。

	在机构设置方面，许多公司、高校和研究机构等组织成立新部门对赛博犯罪进行研究。这些部门或机构的研究成果极大地帮助了人类对赛博犯罪的理解和应对，并且其中一些已经直接转化为赛博犯罪法律。表12.3列出了部分赛博犯罪研究部门或机构。

	表12.3 部分赛博犯罪研究部门或机构
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	其中，中国的网络安全与犯罪研究中心于2015年5月12日由中国人民大学刑事法律科学研究中心、中国犯罪学学会、腾讯研究院犯罪研究中心在北京共同成立，但中国学术界对于赛博犯罪的研究早在20世纪80年代就已经开始。

	与美国和欧洲各国相比，我国计算机与互联网的发展有一定的滞后性，对于赛博犯罪的研究也是如此。作为一种舶来品，我国学术界对赛博犯罪的称呼也经历了一个演变的过程，而称呼演变的过程也在一定程度上体现了我国学术界对于赛博犯罪研究历程的转变。

	［7］［8］［9］

	从20世纪80年代开始，我国学术界多用计算机犯罪一词来指代赛博犯罪。20世纪80年代初，与美国和欧洲各国相比，我国计算机和网络的普及程度较低，且赛博犯罪在我国尚未发展开来，因此，我国学术界对于此领域的研究多集中于对国外计算机犯罪及反计算机犯罪情况的介绍与分析。1981年，蔡仁兴在其文章《电子计算机犯罪的时代》中，对美国发生的计算机赌场犯罪、14岁少年破坏计算机数据等多起计算机犯罪案例进行了介绍，并对计算机犯罪的管理措施进行了探讨，提出“应该摸索出一条既保护人权又消除计算机犯罪的社会发展道路，贡献给子孙后代”。1984年，郑列在其文章《利用计算机犯罪与反计算机犯罪》中，通过分析发生在美国、日本等国家的计算机犯罪案例，对计算机犯罪进行了分类介绍，并简单介绍了一些美国、日本等国预防和侦破计算机犯罪的技术，例如，要求计算机操作者持有带密码的通行证、在计算机上安装记录和监视装置、扣押和审查计算机日志等。1987年，刘小沛在其文章《国外计算机安全立法情况及国内现状》中对发达国家的计算机安全立法情况进行了介绍，并对各国计算机安全立法的发展方向和我国计算机安全立法问题进行了分析。

	［6］［10］［11］［12］［13-14］［15-16］

	1986年，中国第一例涉及计算机的犯罪出现;1988年，小球病毒出现在中国。1998年6月，第三次全国计算机安全技术交流会在江苏常州召开，会上一些学者对计算机犯罪相关的内容发表了自己的见解。例如，李飞鹏对我国计算机犯罪的趋势进行了预测，吴亮对特洛伊木马、逻辑炸弹、后门、蠕虫等计算机病毒概念，以及分割模型、流模型、病毒检查、病毒实验等计算机病毒防护和恢复知识进行了介绍。自此之后，我国学术界对于赛博犯罪的研究不再局限于对国外相关情况的分析，在对计算机犯罪的分类、应对对策、相关法律等内容进行研究时，更多地结合我国的计算机犯罪案例和实际情况开展。

	［17］［18］［19-21］［22-23］［24-25］

	随着互联网的发展以及计算机与网络的紧密融合，赛博犯罪变得更加复杂，我国开始有学者使用网络犯罪一词来指代互联网时代的计算机犯罪。1995年，杜适在其文章《网络犯罪问题亟待解决》中对日本和美国的赛博犯罪情况进行了介绍，并指出虽然网络范围在不断扩大，但是为了网络的真正普及，必须正视管理机制方面存在的问题。而作为英文单词Cybercrime的译法之一，赛博犯罪一词也被我国学者所使用。2001年，高惠娟在其文章《点击赛博犯罪》中使用赛博犯罪一词指代在赛博空间中发生的种种罪行，并对赛博犯罪日益猖獗的原因进行了分析。随着计算机与互联网技术在我国的普及与发展，我国学术界对于赛博犯罪的研究也在不断发展，特别是在针对赛博犯罪的立法、防护治理、侦破等方面的研究呈现出与时俱进的特点。



12.4 计算机病毒防范治理




	［26］

	随着赛博空间的延伸，赛博空间与物理空间、社会空间、思维空间的融合越来越紧密，在赛博-物理-社会-思维融合的超空间中，赛博犯罪造成的危害也日益加剧，客观上推动了赛博犯罪防范治理技术的演化与发展。计算机病毒是实施赛博犯罪的主要手段之一，本书12.2节已经介绍了其危害。为应对病毒的攻击与破坏，防毒、杀毒软件应运而生，本节简介其发展历程。

	1972年，为了找到并删除由Bob Thomas编写的计算机蠕虫Creeper，美国程序员Ray Tomlinson编写了Reaper程序。Reaper会像计算机病毒一样通过ARPANET在计算机中传播，但它的目的只是从受Creeper感染的计算机中删除Creeper，因此有些人认为Reaper是第一个反病毒程序，但它的出现也引发了争议，认为它是一个有特殊用途的病毒，而非一个反病毒程序。

	1987年，德国计算机安全专家Bernd Fix研究出一种消除Vienna病毒的办法，这是第一个有公开记录的、公认的反病毒程序。

	1988年，德国的G Data公司为Atari ST计算机开发了世界上第一款杀毒软件。同年，美国公司McAfee发布杀毒软件，命名为McAfee LiveSafe。

	1990年，王江民把防范六种不同计算机病毒的程序集成到一起，命名为KV6，这成为中国第一款杀毒软件。1996年江民科技在北京中关村成立。同年，拥有灾难恢复功能的KV300上市。1998年，江民公司首创了广谱码特征技术，利用病毒程序中通用的特征字符串，实现了用一个特征码查找多个病毒的功能。为了方便用户及时更新软件的特征码，以应对计算机病毒的变化，王江民将病毒特征码更新在软件报上，让用户自己添加特征码。

	2008年，McAfee推出了Artemis，这是一种基于云的反恶意软件，被添加到当年的McAfee VirusScan版本中。

	2009年，Panda Security公司推出Panda Cloud Antivirus杀毒软件，这款杀毒软件基于云，不需要使用用户机器的大量处理能力就可以在远程服务器上扫描文件。

	2010年，奇虎360公司在360杀毒2.0中集成了其新推出的奇虎支持向量机（Qihoo Support Vector Machine, QVM）人工智能引擎，利用支持向量机算法进行未知病毒识别。

	2010年起，免费杀毒软件在国内成为主流。

	防毒、杀毒软件并不能保障用户不受电脑病毒的侵害。电脑病毒防范应该采取预防为主的策略，应安装杀毒软件及网络防火墙，及时更新病毒库，不随意安装来路不明的软件，不访问安全性未知的网站，也可以在网络管理或IT支撑部门的协助下采取关闭多余端口等措施。
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第13章






赛博空间战研究历史




	［1］

	随着人工智能、无人系统和5G等新兴技术的出现与发展，赛博空间作为新的空间存在形式得到了长足的发展，并对各国经济、政治、军事及装备建设等多个领域产生了深远的影响。数字化技术的诞生与兴起，使军事作战领域从原来的水、陆、空、太空扩展至赛博空间，深刻影响着军事作战形态，并赋予现代战争智能性、交叉性和破坏性强的新特点。在赛博空间进行作战，作战形式和取胜机制都发生了重大变化。在作战中应用更具网络智慧的军工策略、武器装备，并积极培养具有赛博空间专业素养的人才以及筹备可应对赛博空间战的作战组织，是在愈发复杂的赛博空间战争形势中取得胜利的关键。本章将从赛博空间战的内涵、军事策略发展史、相关教育发展史、赛博化军事组织发展史、重大赛博空间战演习、重大赛博空间战六个方面，阐述赛博空间战的发展史。

	本章重点

	◆ 赛博空间战内涵的变化历程

	◆ 赛博空间战相关策略的发展历程

	◆ 重大的赛博空间战



13.1 赛博空间战的内涵




	随着信息科技的发展，赛博空间战的智能化程度在不断提高。从最初对政府计算机的破坏，到对武器装备的改造升级，再到无人武器设备的问世，赛博空间战的作战形态不断变化，这导致了对赛博空间战的认知及相关术语的变化。表13.1罗列了赛博空间战及相关术语在不同时期的含义，这些含义考虑了技术发展、作战形态等多种因素。

	表13.1 赛博空间战及其相关术语在不同时期的含义


	[image: ]

	赛博空间的发展为作战提供了新的平台。随着信息技术的不断发展，世界各国及地区纷纷重视起这种新的作战形态，并不断加强计算机技术在军事中的应用与发展。赛博空间战的演化与发展，是多个方面共同作用的结果，包括网络化军事策略与教育的发展、网络化军队建设以及网络化演习与实战等。



13.2 军事策略发展




	武器化战争向信息化战争、智能化战争的转变，导致原有的军事策略不再具有完全适用性，寻求符合战争形势变化的有效策略及方案成为各国家及地区重要的研究内容。此外，政府与科技公司的联合研究开始加强，这将有利于军方依靠最新信息技术，制定符合本国军事发展的战略方针。本节介绍部分国家出台的具有重要发展意义的军事策略，还罗列了部分国家联合出台的军事策略，这是外交发展在军事领域的重要体现。

	1. 美国

	赛博空间的发展带来许多全新设计的智能化武器装备。因此，原有的针对传统武器的军事策略不再具有完全适用性，需要结合智能化武器的新特点，合理地改进或开发新的武器管理策略。以美国地面无人装备为例，美军出台了包括《无人机系统线路图2005—2030》（Unmanned Aircraft Systems Roadmap 2005—2030）、《五角大楼无人系统综合路线图（2017—2042）》（Pentagon Unmanned Systems Integrated Roadmap 2017—2042）等一系列专门用于管理特定军事用途武器装备的策略与发展计划。2008年，IBM开始开发脑启发式超级计算系统，这项工作是同美国空军一起进行的。2009年，美国提出《国家网络安全综合计划》（The Comprehensive National Cybersecurity Initiative）并准备实施，该计划的覆盖范围包括全美的安全部门，还强调重点建设“国家网络靶场”。2011年，美国发布《美国国防部赛博空间行动战略》（U. S. Department of Defense Strategy for Operating in Cyberspace），用于减少本国及盟友在赛博空间领域可能受到的各种威胁。2012年，美国国防高级计划研究局着手准备一项新的研究，命名为“PLAN X”。PLAN X的目标在于，研究在具有实时性的大规模动态网络中，如何及时、有效地理解并应对赛博空间战中的核心计算机技术。2014年，《第三次抵消战略》（The Third Offset Strategy）的提出，使美军在赛博空间战中的研究方向开始向机器学习等新兴技术转变。2015年，国防部提出了《国防部网络战略》（The Department of Defense Cyber Strategy），增加了美军在赛博空间战训练与演习中的财政投入，这一举措也从侧面反映出美国对赛博空间作战的重视程度。2017年，美国国防部正式推出“Maven”项目，主要目标是加速人工智能等新型技术在赛博空间中的研究与应用。2018年，研究报告《未来地面部队人机编队》（Human-Machine Teaming for Future Ground Forces）发布，详细阐述了未来地面作战中人机混合编队的主要形式，以及目前编队方式面临的挑战。同年，美国对《国家网络安全战略》（National Strategy to Secure Cyberspace）进行了更新，该战略强调不仅要使用防御手段，也应使用进攻手段维护自身利益。2019年，美国国防高级计划研究局发布“智能神经接口”（Intelligent Neural Interfaces, INI）和“人工智能科学和开放世界探索学习”（Science of Artificial Intelligence and Learning for Open-world Novelty, SAILON）项目公告，来促进赛博空间战中人机融合智能的良性发展。同年9月，《2019年人工智能战略》（2019 Artificial Intelligence Strategy）被提出，美军继续阐述人工智能等技术在赛博空间作战发展中的重要意义。同年12月，美军开始计划研制类人机器人，这从研究报告《2050年的赛博格战士：人机融合与国防部的未来》（Cyborg Soldier 2050: Human/Machine Fusion and the Implications for the Future of the DoD）可以看出端倪。2020年1月，美国发布《防务简述：赛博空间作战》（Defense Primer: Cyberspace Operations），介绍了目前美国在赛博空间领域开展作战的相关情况。2020年3月，“赛博空间日光浴委员会”（Cyberspace Solarium Commission, CSC）正式制定并发布分层网络威慑策略，该策略用于与盟友建立网络安全合作关系并通过军事干预从源头制止不安全网络行为。同年4月，国防高级计划研究局发布了名为“用于快速战术执行的空域全感知”的项目，该项目联合陆军和空军，致力于探索空中作战模式在未来战场的表现形式。此外，国防高级计划研究局还公布了名为“联合全域作战软件”的项目，将研究范围扩展到全域，并公布了“高噪声中等规模量子优化器件”项目，拟将量子技术融入军事对抗过程中，同时还公布了“开放编程安全5G”（Open Programmable Secure- 5G, OPS-5G）项目，用来尽可能避免5G技术带来的赛博空间战危险因素。

	2. 俄罗斯

	2014年，俄罗斯国防部制定并批准了一项全面的目标计划——《2025年前未来军用机器人研发》。俄罗斯跟美国一样，也十分重视人工智能、机器学习等技术在军事中的发展与应用。基于此，目前俄军已经出台了《未来俄罗斯军用机器人应用构想》等多项规划。

	2017年，俄罗斯发布《俄罗斯的军事现代化计划：2018—2027》，想要在这十年间缩小在无人机和精确制导武器等领域与国际领先水平的差距。根据哈佛大学2017年的一份报告，俄罗斯计划从2030年起，将30%的作战力量部署至智能机器人等作战平台，这也显示了俄军对这种新型作战方式的重视程度。2019年，俄联邦安全会议公布了俄罗斯在新时期发展中军队的一项主要任务，即加大投入研制现代化武器装备，并积极寻求将人工智能等技术嵌入军事装备发展中。

	3. 以色列

	以色列是第一批透露已经部署了全自动军事机器人的国家之一，并开始在实际的边境巡逻中部署军用无人驾驶汽车。更进一步，以色列还计划在这些无人驾驶汽车中安装武器装备。

	2020年2月，以色列国防部正式对外公布“推进力”计划，该计划主要用来敦促本国将最新的计算机技术应用到军事领域中。同时，以色列国防部购买“诡火术士”系统，构建本土军用防护体系。

	4. 中国

	早在2000年，中国就发布了《全国人民代表大会常务委员会关于维护互联网安全的决定》。2016年，《国家网络空间安全战略》发布。2017年，国务院公布了《新一代人工智能发展规划》，战略目标包括到2030年人工智能理论、技术与应用总体达到世界领先水平。该规划同样十分重视在军事、国防中使用人工智能等技术。2019年，《新时代的中国国防》白皮书对人工智能等新兴技术在未来军事领域可能带来的变革进行了进一步的说明。

	5. 其他国家和地区

	日本于2010年发布了《信息安全战略》（Information Security Strategy），该战略明确要求各重要部门构建相应的网络安全架构体系，以应对随时可能出现的危害网络安全的行为。在印度发布的《2015年军队远景规划》（2015 Military Vision）中，构建一支信息化的军队成为印军接下来的发展目标，同时该远景规划希望可以加速印军智能化武器装备的研发进程。2016年，英国颁布《2016—2021年国家网络安全策略》（National Cyber Security Strategy 2016—2021），该战略提出对英国的网络攻击是对英国经济和国家安全的极大威胁。2018年，法国公布了《2018年网络防御战略评论》（2018 Strategic Review of Cyberdefense），概述了法国整体的网络防御策略。2019年，法国公布新的法国军事网络战略，涵盖了防御性网络战争的部长级政策和军事网络战争学说等内容。2020年，波兰发布《国家安全战略》（National Security Strategy），明确将赛博空间安全作为重点保护对象。2020年9月，英国皇家联合军种国防研究所（Royal United Services Institute for Defence Studies, RUSI）在正式发布的文件中，提出了“赛博空间作战防御反应框架”（State Cyberspace Operations: Proposing a Cyber Response Framework）。日本防卫省在2021年度发布的《防卫白皮书》中表明，要充分利用网络相关技术加强部队建设。

	6. 多边合作

	除了部署应用于本土的军事策略外，一些国家和地区还积极联合起来，共同加强网络安全保护工作，就共同构建赛博化军事防御策略达成一致。

	2009年11月，美国首次同俄罗斯在网络军事控制方面进行商讨，并在同年12月继续围绕该问题进行磋商。2011年，美国与澳大利亚达成一致，在双方共同防御策略的基础上，增加关于双方网络安全合作方面的内容。2013年，日本、美国首次开展“网络对话”，并在加强网络合作方面发表相关声明。此外，在2013年召开的“2+2”安保协议委员会会议上，美国和日本希望可以联手应对网络攻击。2015年，日本、美国开展名为“山樱”的联合演习，并在此次演习中首次加入赛博空间战相关内容，并宣称双方的合作协定中将包含赛博空间安全相关合作内容。2019年，欧洲防务局（European Defense Agency）发布名为“网络防御态势感知快速研究原型机”（Cyber Defence Situation Awareness Package Rapid Research Prototype, CySAP-RRP）的新项目，有西班牙、德国和意大利参与。该项目的目标是提高军队的感知能力。

	7. 总结

	各个国家和地区与赛博空间相关的军工策略一直在不断地进行调整，以适应各自的军事智能化发展。表13.2列举了一些国家近年来与赛博空间相关的军事报告和战略文件。这些文件都提及了赛博空间对本国军事的重要影响及作用，并且认为它们可以成为指导本国未来军事发展的重要支撑材料。

	表13.2 一些国家近年来与赛博空间相关的军事报告和战略文件
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	续表
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13.3 赛博空间战相关教育的发展




	构建一支能力优良的赛博军事组织，不仅需要依靠相应的策略加以规划，还需要培养专业人才，完成高质量的队伍建设工作。为此，众多国家纷纷设立专业的研究院所，并在高校课程中讲解赛博化军事相关知识，来培养信息化专业军事人才。

	1995年，16位具有赛博空间专业知识的士兵从美国国防大学（National Defense University）毕业，他们具有使用计算机相关知识进行网络攻防的能力。

	1999年，美国实施了“国家信息安全教育培训计划”，累计有23所院校参与该计划的实施，并成立了相应的学术交流中心，设计了一系列相关课程，并且这些课程的授课对象覆盖面较广。

	冷战结束后，俄罗斯对国内的军事科研机构进行了合并与精简，但到2003年，国防部仍然有超过30家军事科研机构，用于进行武器装备的研究与新型军事人才的培养。

	2012年，美国空军军械学院开设有关网络知识的相关课程，这些课程主要包含攻击与防御方面的网络专业知识，致力于培养学生如何将传统战斗模式与网络相关知识结合，培养具有新型作战能力的信息类军事人才。两年后，西点军校特别设立了网络战研究院，专门培养信息化军备力量。

	2014—2017年间，10个大型科研院所和研究中心在俄罗斯成立，以研究人工智能、机器人和无人机等众多智能化技术。



13.4 赛博化军事组织的发展




	专业素养高的赛博化军事组织与军队，可以用来维护本国/地区在赛博空间中的军事安全。为了实现这一目标，不同国家与地区精心筹备、组建专业性强的赛博化军队，专门对赛博空间进行监测，以及时查明潜在的赛博化军事威胁，甚至抢先对其他国家、地区与组织发动赛博空间战。

	俄罗斯的信息安全委员会和其他部门配合实施赛博空间战攻防。1998年，全球网络作战联合特遣队（Joint Task Force-Global Network Operations）成立，用来保护美国在赛博空间的安全。1999年，印度海军成立了“道尼尔-228”中队，专门用于进行赛博空间战攻防。

	2001年，英国成立了“黑客”秘密部队，为军情六处的下属机构。2002年，印度成立了三军联合计算机应急分队和“黑客”分队，来保卫本国网络安全。2005年，美国成立网络战联合功能构成司令部（Joint Functional Component Command-Network Warfare, JFCC-NW），用于及时应对网络攻击，并保护美国网络安全。同年，印军分别在陆军总部和其他重要部门成立网络安全总部与分部，积极排查潜在的网络安全风险并进行信息防护。

	2006年，德国联邦国防军组建了一支具备高水平计算机相关专业能力的黑客部队，并不断壮大队伍力量。同年，美国也对原有的第67信息战联队进行改编且将其更名为第67网络联队。此外，美国国防部还在同年组织筹建了网络媒体战部队，该部队更注重对舆情的引导。韩国也于2006年宣布成立网络司令部，并于第二年开始启用。2007年，由美国空军组建的第一个赛博空间战司令部，已经具备战斗能力并成为一级司令部。2009年，英国政府成立了网络安全办公室和网络安全行动中心，分别用来协调政府间及政府与民间机构的赛博空间安全事项。同年，美军组建了网络联合职能司令部，致力于实现网络攻防的一体化建设，并向实战化方向迈进。2010年，美军重组现有机构，通过合并原网络联合职能司令部和网络作战联合特遣队，形成了赛博空间司令部，并直接隶属于战略司令部。同年，日本成立了空间防卫队，韩国正式启动组建“网络司令部”。此外，从2010年起，韩军网络司令部开始从民间招募后备力量，研发军用网络系统并进行实时监测。

	2012年，美军筹建“联合网络中心”，它们被部署在各战区总部，用来缓解美国网络司令部的网络监测压力。此外，美国国防部开始筹建赛博战部队（Cyber Warfare Force, CMF），更加重视赛博空间战这一战争形式。

	2013年，日本成立网络安全战略本部，并设置了“网络防卫队准备室”。同年，美国网络战司令部宣布增强网络军队的力量，计划新增的网络部队高达40支。日本自卫队于2014年3月新成立“网络防卫队”，用于收集网络安全相关情报并及时处理网络攻击。2014年，美国在《四年防务评估报告》（The Quadrennial Defense Review, QDR）中明确提出“投资新扩展的网络能力，建设133支网络任务部队”的目标。2014年，俄罗斯国防部成立了机器人技术科研实验中心，以及应用人工智能技术进行相应研发的专门机构——“先期研究项目基金会”（The Foundation for Advanced Research Projects），并在2015年成立了国家机器人技术和基础要素发展中心（National Center for the Development of Technology and Basic Elements of Robotics），通过高科技创新来增强国防并支撑国家安全，加大对颠覆性技术的投资。

	2017年，美国时任总统特朗普组建了网络审查小组，该小组由军队、执法机构和私营部门三方组成，旨在对覆盖关键基础设施的本土网络防御进行全面评估。同年，英国成立并启用英国国家网络安全中心（National Cyber Security Center, NCSC），来应对复杂的网络攻击。为推动人工智能等新兴计算机技术在军事领域的应用与发展，美国国防部成立了“算法战跨职能小组”。2018年，美军第十联合作战司令部成立，该部门由美军网络司令部重组而来，并获得了更高程度的重视。2018年，美国空军人工智能跨职能小组成立，致力于将人工智能等先进技术融入空军技术的发展过程中。2020年，美国陆军筹备组建了陆军部管理办公室战略行动部（Department of the Army's Management Office-Strategic Operations, DAMO-SO），该部门的工作涉及赛博空间战、人工智能等多个前沿领域。同年，美国海军开始启用名为“网络制造厂”的赛博空间武器研发中心，致力于将最新技术融合到武器及软件开发中。

	由以上发展进程可见，各个国家和地区都在积极开展军队信息化、数字化和智能化建设，尽可能实现更高技术水平的信息攻防。发展到今天，各个国家和地区依旧在组建新的信息化军队或对原有军队进行数字化改造，来适应军事组织在赛博空间战中的技术需要。



13.5 重大赛博空间战演习




	越来越多的国家、地区及组织开始积极进行赛博空间战演习，来提防可能出现的各种网络威胁与不安全行为。演习活动可以提高军队的警惕性，通过模拟各种可能的网络攻击活动，来加强网络监管与应急处理能力，避免在实战中蒙受巨大损失。



13.5.1 单边演习




	美国已经组织多次网络战演习活动，用来检验本国军队在网络环境下的攻击能力与防御能力。

	2007年，美国开展网络反恐演习，并将其命名为“沉默地平线”，希望通过演习的方式，实际检验美国军网在实际防御过程中的能力。2008年，美国计划建设“国家网络靶场”，致力于提供较为逼真的虚拟环境，来模拟真实的赛博空间战中可能出现的各种攻击及潜在安全情况，确保在实际作战场景中，能以有效的手段应对敌方的进攻。

	从2012年开始，美国每年都举办由网络司令部牵头进行的“网络卫士”演习，并且有联邦调查局和国土安全部的参与。该演习的目的十分明确，是要协调好军队与政府等机构的信息共享机制，从而打造一套一体化网络监测体系。2014年，美国开展了名为“大胆美洲鳄鱼”的赛博空间军事演习。在该演习中，海军陆战队测试了“战术网络靶场”。“战术网络靶场”同“国家网络靶场”的目的一致，均通过逼真的模拟来达到及时处理网络不安全行为的目的。2015年，美国颁布的《美国武装力量联合训练手册》明确指出：“国防部应把真实的赛博空间条件融入所有兵棋推演和演习中”。依照该手册要求，美军会根据真实赛博空间战的发展变化，及时调整赛博空间战模拟环境。例如，更新军队的训练设备，并为他们提供更先进的移动终端。

	2017年，美国空军司令部开展了名为“黑恶魔”的赛博空间安全演习，并通过博弈的方式，有效检验了攻防两方面的能力。2020年2月，美国开展了名为“狩猎行动”的赛博空间战演习，用来提高自身的防御能力；5月，美国推出“太空靶场”，模拟网络攻击，以及时制定应对策略，打造卫星运营商的防护墙。2021年，美国陆军将“网络闪电战”演习转变为“多领域实时作战”，用来训练军队在跨域环境下的协作能力，并精准确定作战需求。

	通过美国在赛博空间战的演习情况可以发现，其演习规模在逐步增大，模拟场景在逐步丰富，参与人员在逐步增加，演习方式在逐步多样化，并辅以立法来保障演习质量。这从侧面反映出美军对赛博空间战的重视程度逐渐提高。



13.5.2 多边演习




	除了在本国进行军事网络化演习之外，不少国家、地区和组织还联合起来，共同进行赛博空间战军事演习，来提升在网络中的合作默契程度。

	2006年，美国联合英国、加拿大、澳大利亚和新西兰四个国家，并协同国内的政府部门、电力公司、互联网公司，共同开展“网络风暴-Ⅰ”演习，通过攻防互相检验基础设施的安全性。2008年的“网络风暴-Ⅱ”演习仍是这5国参与，但演习还包括了美国的私营部门、联邦政府和各州政府。2010年，美国继续开展“网络风暴-Ⅲ”演习，并将参与国扩展到包括意大利、日本在内的13个国家。同年，英国着手准备建立联合网络靶场。同美国“国家网络靶场”的建设目的一致，英国致力于为本国网络军队提供一个逼真的模拟环境。此外，该联合网络靶场还将“蜜罐”技术引入其中，致力于收集更多的攻击方式来扩充军队的处理能力。英国还计划将网络靶场与美国相关机构联合，测试该靶场在赛博空间中的作战能力。“网络风暴-Ⅲ”演习之后，“欧洲2010网络”联合演习拉开了序幕，该演习意在检验欧洲范围内进行联合赛博空间战的攻防能力。值得一提的是，本次演习不仅有欧盟成员国，还包括挪威、冰岛和瑞士三个非成员国。

	2013年，11个国家参加了“网络风暴-Ⅳ”演习。此外，2016年和2018年美国分别启动了“网络风暴-Ⅴ”和“网络风暴-Ⅵ”演习。“网络风暴2020”也在2020年举行。2020年11月，北约成员国与欧盟、部分北约伙伴国联合组织了名为“网络联盟”的赛博空间战演习活动，参与国（或地区）的数量达到历史新高，该活动有效检验了北约的网络防御能力。

	和单边演习的发展状况一致，多边演习的规模也持续扩大，参与国（或地区）的数量也在增长，并且参与演习的实体已经不局限于国家和地区层面，地方政府甚至民间组织也开始加入到演习当中。



13.6 重大赛博空间战




	迄今为止，全球已经发生过许多重大的赛博空间战，本节将赛博空间战分为基于信息攻防的赛博空间战和基于智能武器的赛博空间战两类，并对其典型案例进行阐述。



13.6.1 基于信息攻防的赛博空间战




	早期的赛博空间战以入侵别国重要电子设备为主。在完成入侵后，攻击方可能会监听情报、窃取机密，甚至故意篡改正常程序，植入木马病毒，来达到自己的军事目的。

	1999年，海湾战争首次将网络攻击从演习转变为现实。战争开始之前，美国特工已经替换了原伊拉克防空系统中的特定芯片，而新的芯片携带可以被操纵的计算机病毒。在战争开始之前，美国通过远程控制，成功激活病毒，导致伊拉克防空系统的主计算机程序出现错误，给伊拉克造成沉重打击。同年的科索沃战争中，博弈双方也使用网络攻击等手段，试图突破对方的网络防御并造成对方网络瘫痪。双方均通过注入大量垃圾信息的方式，试图攻击对方网络。

	2002年，印度国防部网站遭到了名为“G Force”的组织的攻击。“G Force”不仅在网站中散播虚假信息，还将色情网站链接放在目标主页中。2005年，韩国外交通商部网站同样遭到黑客攻击，数小时后网站才恢复正常。

	［3］

	2006年，在黎巴嫩真主党和以色列的冲突中，以色列就成功使用计算机病毒干扰了真主党的电视直播。2007年，以色列还成功入侵了叙利亚的防空雷达网，对叙利亚的防空系统造成了沉重的打击。2008年，俄罗斯曾对格鲁吉亚发起网络攻击，使格鲁吉亚物流、通信等方面的网络发生崩溃，格方的战斗力被大大削弱。同年，“雷金”恶意软件的问世给包括俄罗斯、巴基斯坦、印度在内的多个国家的政府机关、研究部门造成了严重困扰。该恶意软件可以存在于寄主计算机中并偷偷收集敏感数据。2010年，伊朗核设施网络系统遭到了大规模蠕虫病毒攻击，该蠕虫病毒被命名为“震网”（Stuxnet），具有结构复杂、隐匿能力强的特点。该蠕虫病毒被认为可能是敌对国国家级层面研发的网络武器。

	对敌方机密信息系统进行打压始终是重要的赛博空间战形式。

	2011年，美国启动“网络黎明”计划，该计划用来攻击利比亚的石油系统，并取得了成功。2012年，以色列等国家遭到了名为“火焰”的病毒攻击，该病毒可以对多种信息进行窃取，包括屏幕信息、键入信息、通话信息等。这种新型的“电子间谍”代表了赛博空间情报活动的新动向。2014年11月，索尼公司遭到了网络攻击，美国指责该行为是朝鲜所实施。2014年12月22日至23日，朝鲜境内发生大规模网络瘫痪。同年12月，乌克兰全境大约有三分之一的地区出现持续的断电，这是一次有组织的网络攻击行为所导致的后果。

	2016年，为应对“伊斯兰国”极端组织，美国开始使用网络进攻的方式打击与镇压该组织。2019年，美国启用“宙斯炸弹”网络作战计划，试图通过攻击伊朗防空等重要网络体系来达到削弱伊朗作战能力的目的。同年11月，印度的库丹库拉姆核电站确认感染了计算机病毒，并且该病毒具有极强的嗅探与收集信息能力。



13.6.2 基于智能武器的赛博空间战




	随着信息技术的发展，越来越多的传统武器开始进行智能化改造，武器装备同样被赋予数字化、智能化特征。此外，随着人工智能、计算机视觉等新技术的出现，无人装甲车、无人机、无人潜艇开始亮相，并在军事装备中占据重要的地位。

	第二次海湾战争中，美军在后勤保障系统中使用了射频识别等先进技术，作战效率得到了有效提升。此外，美军还将射频识别标签安装在士兵衣服中用于受伤士兵的定位与追踪。

	2008年初，首辆“守护者”（Guardium）无人车装备亮相以色列装甲部队。该车是世界上首辆可控自主无人车，具有高度自主控制能力。此外，大量的传感器与摄像头使车辆可以感知周围环境，进而根据周围情况做出相应的快速反应。

	2016年，俄罗斯在叙利亚行动中首次使用了无人战车以及无人侦察车进行实战，开创了无人装备从辅助作战走向引导作战的先河。同年，以色列开始在边境部署无人驾驶汽车，用来进行边境安全巡查工作。此外，以色列还积极对这些无人驾驶汽车进行改装，部署武器装备以加强这些汽车的作战能力。

	2020年，俄罗斯使用“Uran-6”扫雷机器人进行排雷操作。该机器人由操作人员在半径为800米的范围内遥控，具有极高的灵活性，还配备多个高清摄像头，可以有效监测周围环境。
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第14章






赛博空间协调与治理机制研究




	赛博空间在不同的发展时期有不同的协调与治理机制，这些机制从技术、法律和人文等方面规范赛博空间的活动，保证赛博空间的正常、有序、健康发展。本章从赛博空间协调与治理的定义入手，阐述其发展历程与治理对象的变化，进而论述赛博空间协调与治理机制的范围。最后，通过近年来国家间协调与治理的具体实例，阐明协调与治理的必要性。

	本章重点

	◆ 赛博空间协调与治理的定义

	◆ 赛博空间协调与治理对象的演变

	◆ 国际、国家、社会和个人赛博空间协调与治理机制的发展历程



14.1 赛博空间协调与治理的定义及治理对象




	赛博空间发展初期，政府的管理曾一度缺位。但互联网的不断普及和在线人数的不断增长，为赛博空间带来了新的问题和挑战。为了赛博空间的更好发展，一些国际组织或国家与地区组织开始尝试治理赛博空间，并从各个层面对赛博空间建立约束机制。本节就赛博空间协调与治理的定义和治理对象的发展历程进行阐述。



14.1.1 赛博空间协调与治理的定义




	［1］

	传统上对赛博空间协调与治理机制的定义往往离不开国家和组织的影子。各国政府通过采取一定的方法对本国进行宏观调控，来促进国家的稳定与发展。而赛博空间由于其虚拟化的特征，不同于传统意义上的协调与治理。20世纪70年代，互联网处于起步阶段，赛博空间的协调和治理意识亟待加强。人类对于赛博空间协调与治理的主要关注点在于技术的开发和普及。此时，美国政府承担了赛博空间治理的主要角色，并为互联网的前期发展定下了基调。美国政府当时认为，赛博空间不应受到政府的过度干预，政府应允许其自由发展，建立一种自由、互助和平等的平台。正是因为这种自由发展的基调，导致美国政府在初期对赛博空间（当时主要是网络）的协调和治理更加侧重于技术方面的统一性，如开发传输控制协议/互联网协议（Transmission Control Protocol/Internet Protocol, TCP/IP）和网络控制协议（Network Control Protocol, NCP）。这些底层技术的实现从某种方面来说促进了互联网发展和赛博空间的普及。

	20世纪80年代初期，各种互联网组织如雨后春笋般出现，这些组织虽不尽相同，但大都具有追求自由与平等的思想。人们积极参与到这个充满自由的空间中，为互联网生态和技术做出了贡献。此时，赛博空间协调与治理的含义是在自由平等的前提和美国政府的影响下，由网络公民的自觉意识建立起来的潜在规则。

	［2-3］［4］

	20世纪90年代，互联网热潮让赛博空间在世界范围内迅速发展。互联网不再是一个独立于现实的空间，而是逐渐嵌入人类生活和国家治理的方方面面。许多学者逐渐注意到赛博空间协调与治理机制的复杂性和独特性，对此进行了广泛的研究。例如，Walter W. Powell和Andrea Larson研究了网络组织形式并给出了自己的定义。Candace Jones等人提出了赛博空间治理理论。一些国际组织和国家、地区此时也开始就此问题进行研究。

	到21世纪，随着赛博空间中各种矛盾频繁出现，国际组织愈发注意到赛博空间协调与治理的重要性。2003年，信息社会世界峰会（World Summit on the Information Society, WSIS）在日内瓦召开。这次会议汇集了来自政府和私营部门的40多位成员，讨论了互联网协调和治理的各种问题，成立了互联网治理工作组（Working Group on Internet Governance, WGIG）和互联网治理论坛（Internet Governance Forum, IGF）。在WSIS-II/PC-3/DOC/05工作报告中，互联网的协调与治理被定义为“政府、私营部门和社会在各自的角色中发展和应用共同的原则、规范、规则、决策程序和计划，推动互联网的发展和使用”［5］。此时，只是对技术进行规范和定义的互联网协调和治理已经显得不够完善，对包括公共政策问题在内的互联网协调和治理势在必行。同时，还应考虑政府、私营部门和民间力量的作用和职责分工。这次会议标志着互联网的主体已经从学术界转向社会，互联网不再只是学术交流的平台，而是一个大众化的平台。

	进入21世纪后，赛博空间的功能作用进一步增强。一些新型犯罪和战争也开始在互联网上发展。例如，2008年8月俄格冲突期间，俄罗斯在战争还未开始的时候就对格鲁吉亚的互联网进行攻击，导致格鲁吉亚政府网站瘫痪了整整24小时。2010年，“震网”病毒攻击了伊朗的核基础设施和工业控制系统，造成高额经济损失。2013年，Edward Snowden披露了“棱镜门”等大量事件，各国政府对赛博空间更加关注，开始加强对赛博空间的管理和约束。为加强国际合作，各国家和地区先后成立事件响应与安全小组论坛（Forum of Incident Response and Security Teams, FIRST）等很多组织。这代表着一些国家和地区以及组织已开始尝试进驻赛博空间并制定有关赛博空间行为的法律和规范。随着互联网对世界的影响力不断增强，国家和地区以及组织进行赛博空间治理已成为一种趋势。为了适应赛博空间的发展情况，一些国家也对赛博空间协调与治理的定义进行了新的阐述。例如，美国凭借其资源和技术优势，始终保持在赛博空间协调与治理中的优势地位，同时定义了赛博空间稳定、繁荣和和平的发展要求及治理模式。这种模式虽然宣称是为了“平等、自由和人权”，但一系列事件（如“棱镜门”等）也暴露了此模式背后“美国优先”的真实目的。



14.1.2 赛博空间协调与治理的对象




	20世纪，赛博空间协调和治理机构尚未形成对赛博空间参与者的管理体系。协调与治理的主要对象是基本的计算机体系结构和协议规范。Vinton Cerf和Robert Kahn使用TCP/IP解决了NCP无法连接到异构网络的问题，为赛博空间的信息传输奠定了基础。国际标准化组织（International Organization for Standardization, ISO）为了解决此问题制定了开放系统互连（Open System Interconnect, OSI）模型，这成为赛博空间的底层传输协议。近乎开放的空间激发了赛博空间先驱者们的创造力和活力，在创新中形成的规范为互联网的普及奠定了基础。

	进入21世纪后，互联网的普及为赛博空间注入了新的活力，同时也带来了信息丢失、数据爆炸等问题。为了解决这些问题，赛博空间协调与治理的对象扩展到了数据和用户，包括用户上传的各种数据、软件和作品等。为保证创新活力，对原作者进行知识产权保护开始受到重视。同时，一系列规章制度被制定出来，以保证互联网参与者活动的有序性，并为用户制定了一系列约束条件，还制定了对损害他人利益及公共利益者的惩罚措施。

	随着赛博空间的深入发展，一些国际组织和国家、地区开始主动制定详细的战略和法律来限制赛博空间中的行为。大多数国家、地区和组织将赛博空间分为三层，即物理层、逻辑层和内容层。在物理层，根据适用性规则制定底层架构和规范，并在国际标准下制定了一系列区域标准。在逻辑层，规范赛博空间信息、肯定创新的价值、保护创作者的利益成为协调与治理的共识。在内容层，国家、地区和组织制定行为准则，在线社区在道德上限制企业及个人的行为。此时，治理的对象转化为组织和个人。治理随时间的推移而不断演变，如图14.1所示。


	[image: ]

	图14.1 赛博空间治理对象的演变



14.2 赛博空间协调与治理研究




	赛博空间协调与治理是与赛博空间的发展同步进行的。本节从国际、国家/地区、社会与个人四个层次探讨赛博空间协调与治理的发展。



14.2.1 国际治理




	［6］［5］［7］

	根据成员国的范围，国际赛博空间组织可以划分为全球性组织和区域性组织。这些国际组织的协调和治理主要针对本组织的会员国，对赛博空间的标准化及和谐发展做出了贡献。这些组织调研赛博空间面临的主要问题，确立相应的议题，通过会议等形式组织成员国进行讨论，进而得到统一的解决方案，推动赛博空间的发展。国际上一些部门和机构在赛博空间中也拥有一些实质性的权力，这些权力大多是个别国家为了促进赛博空间发展而主动或被迫放弃的。例如，于2016年脱离美国监管的ICANN具有管理IP地址空间和域名分配管理的权力。这些权力由非营利组织持有，让赛博空间更加公平。区域性组织为该地区成员国之间的合作与发展提供平台。与全球性组织相比，区域性组织更关注本区域的实际发展，从区域发展的角度制定相应的措施。同时由于地理因素，在网络基础设施交易、赛博空间刑事调查等方面，区域内可以有更实际的合作。在进入21世纪之前，赛博空间的发展处于萌芽状态，互联网的协调和治理并未引起太多的注意。那时，大多数推动赛博空间产生和发展的组织从互联网的最初想法被提出开始，就致力于网络架构的标准化。1959年，第一届国际信息处理会议召开，会上Christopher Strachey等人提出了互联网的最初想法。在这次会议的基础上，国际信息处理联合会（International Federation for Information Processing, IFIP）于1960年正式成立，该组织致力于促进信息的标准化和信息共享。1972年，由于当时的网络互联协议只能为同构网络提供互联服务，限制了网络的普及。为了推动网络的发展，促进网络的同质化，在Steve Crocker创建的ARPANET“网络工作组”的基础上，国际网络工作组（International Network Working Group, INWG）正式成立。该组织是一个非正式小组，主要研究异构网络中的通信协作问题。该小组为异构网络的实现提供了许多想法。TCP/IP于1973年由Vinton Cerf 和Robert Kahn共同提出。TCP/IP是前面这些思想融合的最终结果，使得异构网络也可以提供互联服务。INWG只独立存在了很短的时间，后来被IFIP接收为下属小组。1979年，DARPA成立了互联网控制与配置委员会（Internet Control and Configuration Board, ICCB），负责监督因特网技术的发展。1982年，在美国国防部的推动下，TCP/IP成为赛博空间信息传输的标准。1983年，ARPANET宣布使用TCP/IP取代NCP。同年，互联网咨询委员会（Internet Advisory Committee, IAC）取代ICCB监督技术发展。1984年，基于Hubert Zimmermann于1980年提出的OSI草案，ISO与ITU联合发布了著名的ISO/IEC 7498标准，最终形成了标准化的OSI模型，促进了网络互联的标准化。1985年，互联网工程任务组（The Internet Engineering Task Force, IETF）成立，从技术角度推动互联网的发展。TCP/IP和OSI是互联网最重要的协议，现在依旧有着巨大的影响。

	进入20世纪90年代后，互联网底层的标准化进程结束，但互联网的快速发展带来了许多新问题，如隐私泄露、黑客攻击等。一些最早的国际组织开始合并、转移以形成新的机构来解决这些新问题。与此同时，区域性组织也开始出现在治理领域，并在区域性的互联网协调与治理中发挥了关键作用。1990年，事件响应与安全小组论坛成立，专注于促进计算机安全事件响应团队之间的合作。同年，亚太经合组织（Asia-Pacific Economic Cooperation, APEC）成立了电信和信息工作组，作为亚太地区赛博空间贸易自由化和赛博空间政策交流的平台。1992年，互联网协会（Internet Society, ISOC）成立，IAC组织更名为互联网架构委员会（Internet Architecture Board, IAB）。ISOC在推动互联网全球化、加快网络全球互联、开发互联网软件、提高世界互联网普及率等方面发挥了重要作用。ISOC的成立，也标志着互联网不再局限于学术界，逐渐发展到产业界。之后IETF宣布并入互联网协会。OECD也成立了信息安全与隐私工作组（Working Party on Information Security and Privacy, WPISP），以提高相关国家及地区隐私保护和安全水平。1994年，ISOC与IEEE联合成立了互联网技术委员会（Internet Technology Committee, ITC），致力于跨学科的技术交流和最先进的通信及相关技术在互联网基础设施和服务中的应用。1998年，ICANN成立，接管了互联网数字分配机构（The Internet Assigned Numbers Authority, IANA）协调和发布网络地址和域名的职能，标志着互联网不再独属于美国，而是真正成为一个全球性的独立赛博空间（但2016年10月1日前ICANN仍受美国监管）。

	进入21世纪后，随着互联网的发展，网络犯罪等诸多新型问题频发。在联合国的推动下，WGIG和IGF成立并开始使用传统政府的一些方法来约束用户的行为。此时，一些传统组织也开始参与赛博空间治理工作。2001年，欧洲委员会通过了第一个打击网络犯罪的国际公约《网络犯罪公约》（Cyber-crime Convention），将一批赛博空间行为定义为犯罪行为。此外，其成员国家被要求为这些犯罪行为制定相应的法律。值得注意的是，美国也在2006年签署了该公约。2003年，欧盟成立了欧盟网络和信息安全局（European Union Agency for Network and Information Security, ENISA），搭建了欧盟内部的网络安全交流互助平台，但是，该机构没有被赋予执法权。2004年，G8高科技犯罪小组委员会制定了网络安全指南，提供了打击计算机犯罪的十项原则。同年，美洲国家组织（Organization of American States, OAS）也通过了美洲网络安全综合战略。2005年，子午线会议为赛博空间安全问题的交流提供了平台。ISO也开始致力于赛博空间信息安全和标准化。北约于2008年通过了网络防御政策，并成立了网络防御管理局。东盟还呼吁东南亚国家改善其信息基础设施，并推动“东盟共同体2009—2015”路线图的设计。国际刑警组织（International Criminal Police Organization, ICPO）帮助各国收集和获取网络犯罪的证据，同时在2010年举办了第一届网络安全会议。

	2010年之后，赛博空间对日常生活的影响越来越大。各大组织也逐渐从孤立走向相互融合，并进行深度合作。随着政府的广泛参与，国际组织与政府之间的交流也日益增多。2011年，在英国政府的支持下，国际网络安全保护联盟成立，其成员包括全球众多知名公司，致力于打击网络犯罪。2013年，在金砖国家安全事务高级顾问会议上，金砖国家成立了金砖国家网络安全工作组，关注网络安全问题的最新动态，促进信息交流。2016年，欧洲议会颁布了《通用数据保护条例》（General Data Protection Regulation, GDPR），以保护公民的信息权，规范国际业务。该法规被称为“历史上最严格的数据保护法规”，对世界各国产生了深远的影响。2019年，欧盟提出了《网络安全法案》（Cyber Security Act），以进一步应对网络安全问题，同时赋予了WPSIP某些裁决权。2020年，FIRST与ICANN签署了谅解备忘录，旨在加强赛博空间的信息安全建设。未来各组织将可能继续深化合作，共同应对赛博空间的各种风险。



14.2.2 国家对赛博空间的治理




	国家对赛博空间的治理范围取决于主权范围。各国对赛博空间的研究立足于各国国情，充分发挥自身优势，加强赛博空间与传统行业的融合。此外，各国对赛博空间治理的重视程度也随着时间的推移而提升，对网络主权的重视也在逐年加强。随着政府在赛博空间中进行干预的力度加大，国防、医疗、社会治理等涉及国家核心利益的领域逐渐网络化。因此，世界上很多人认为赛博空间安全问题已经成为国家安全问题的一部分。2010年的俄格战争表明，如果赛博空间安全得不到保障，国家将面临巨大的危险。因此，许多国家将网络主权和赛博空间的保护提升到军事层面，在网络主权和赛博空间安全问题上投入大量的人才和资金。

	20世纪70年代，美国对赛博空间享有绝对管辖权。互联网创始机构和学者也试图形成一个独立于国家主权的特殊赛博空间领域。但是除美国外，其他国家都没有对赛博空间的重要性有深入的认识。作为互联网的发源国，美国政府非常重视赛博空间。在1969年第一个网络ARPANET出现之前，Willis H. Ware就意识到赛博空间可能存在安全问题，但这并没有引起政府的注意，因此ARPANET仅提出NCP来规范互联通信。1983年，电影《战争游戏》（The War Game）引起了时任美国总统罗纳德·里根对赛博空间安全问题的关注。15个月后，他签署了《电信与自动化信息系统安全》（National Policy on Telecommunications and Automated Information Systems Security）——国家安全决策指导方案NSDD-145。这一政策过于前瞻，在学术界引起广泛争议。虽然因为当时的互联网正处于快速发展的时期，该政策并没有引起太大的轰动，但它为后来的法律与规定打下了基础。1987年，美国国会颁布了《计算机安全法》，建立了一个新的安全级别——“敏感”（Sensitive），在当时具有划时代的意义，“敏感”一词区分了保密资料与普通资料，为赛博空间的数据保护奠定了基础。

	20世纪90年代，互联网的广泛使用引起了大部分国家的注意，各国开始制定法律、章程来应对赛博空间普及过程中遇到的种种问题，赛博空间的协调和治理受到了真正的重视。1995年9月15日，克林顿政府颁布了《国家信息基础设施行动动议》，建议建设更多网络基础设施，提升网络可靠性，让更多人使用网络。2000年，日本政府颁布了先进信息和电信网络协会基本法（简称“IT基本法”），开创了赛博空间立法的先例。1994年，我国颁布了《中华人民共和国计算机信息系统安全保护条例》，这是我国第一部赛博空间法律。

	进入21世纪后，各国对赛博空间有了更深入的了解。在国际组织的协调下，针对本国国情，各国出台了林林总总的规范和促进本国赛博空间发展的规划和法律。2000年，我国提出《全国人民代表大会常务委员会关于维护互联网安全的决定》，定义了赛博空间犯罪，并将其与现实世界的犯罪联系起来。2001年，日本提出e-Japan计划，大力发展赛博空间基础设施，促进赛博空间的覆盖和网络人才的培养。2002年，美国颁布的《联邦信息安全管理法案》取代了1987年的《计算机安全法》，并在后者的基础上制定了更详细的网络安全管理方法。2003年，美国政府提出《国家网络安全战略》，将网络安全列为国家战略。这标志着网络安全领域在美国的战略地位得到巩固。2004年，英国提出了“科学与创新投资框架”。2005年，日本在e-Japan的基础上推出了i-Japan计划，以推动信息社会建设的独立性、自主性及创新性。2006年是推进赛博空间治理的重要一年。德国新政府在该年度发布了第一个互联网政策——《德国高科技战略》，决定继续增加对互联网技术的资助。美国发布《美国竞争力倡议》，促进科技发展的资本投资。与此同时，美国国家航空航天局提出了重返月球计划，刺激了赛博空间在航天领域的发展。俄罗斯提出《2015—2016年俄罗斯创新发展战略的实施》（Implementation of Russia's Innovative Development Strategy in 2015—2016）以支持赛博空间的创新与发展。2010年，德国启动了《数字德国2015计划》，旨在促进中小科技企业创新发展，加大前沿技术投入。2014年，德国通过了《数字议程（2014—2017）》，明确了发展目标和投资方向。同年，我国出台了《即时通信工具公众信息服务发展管理暂行规定》，进一步强调了公民的隐私权。2016年，德国推出了《2025年数字战略》，将重点放在提高赛博空间在德国的覆盖率。2017年，我国发布了《互联网新闻信息服务管理规定》，规范了赛博空间的新闻服务。

	2017年，美国特朗普政府发布《国家安全战略报告》，提出六大重点领域：国家安全、能源电力、银行金融、健康安全、通信、交通。这给涉外取证和司法执法提供了有效的依据。同年，俄罗斯发布了《俄罗斯数字经济发展》报告，明确了管理、人才、研发、基础设施、赛博空间安全五个方向。2021年，我国推出了《中华人民共和国数据安全法》。

	不同的国家根据国情制定的战略与法律各不相同。根据各国的立法特点，表14.1给出了五个代表性国家的赛博空间治理理论和基本法。

	表14.1 五个代表性国家赛博空间治理理念和基本法


	[image: ]



14.2.3 社会治理




	在互联网普及到普通民众后，网络社会无形中成为现实社会的延伸。与现实社会不同的是，网络社会具有一定的虚拟化特性，其协调与治理与现实社会不同，主要涉及的是赛博空间中的舆论、公共环境、文化艺术、日常生活等。这要求社会具有一定的自我导向机制和自主维护公共环境的能力。因此，一些国际组织和国家就自己所管辖的网络社会制定了相应的规范和法律，以维护公共环境的健康。例如，德国颁布了一系列法律，规定了网络发言的规则。但是，网络社会信息的高流通性使得舆论产生后，其影响力更大，治理比现实社会更加困难。即使相关组织动用大量人力来辟谣，谣言的影响也很难根除。例如，有媒体曾宣称成龙因心脏病而不幸在香港去世，一时间在国内外引起了轩然大波。正当网民纷纷哀悼时，成龙亲自出面辟谣，网民对该媒体大加谴责。但之后的几年中，总有一些小媒体因种种原因翻出“旧账”，散播成龙去世的谣言。这种谣言会对当事人的生活产生极大的影响。从正面的角度看，赛博空间是新的艺术和文化的传播渠道和载体。许多文化作品开始尝试突破以往艺术馆、博物馆的传统展览形式，转而以网络作为传播载体。这让优秀的作品不再受地理位置的影响，可以同时被全世界人民自由欣赏。网络美术馆的创建丰富了人类的精神世界。赛博空间的出现影响了人类的日常生活，扩大了社会的边界，为人类的生活提供了更多的选择。

	企业的推动从侧面促进了赛博空间的发展，多元化的企业给予赛博空间更强的活力和创造力。企业通过发布自身的产品使用户更方便地使用赛博空间，也通过更多的途径、方式开发赛博空间的新用户。例如，通过广告的形式对公司的互联网产品进行宣传等。随着网络企业的多元化，企业在生产和销售产品的同时也更注重企业发展的可持续性。首先，企业非常重视维护和传播自身公众形象和企业文化。例如，脸书通过颁布一系列行为准则、公司管理规范和对广告商的法规，对外努力树立公平、公开保护隐私的形象。谷歌提出了定义企业文化的“十信条”（Ten Things），为企业树立了良好的形象，也带来了流量。但是，当公司获得大量流量时，也要考虑突发事件对公司的影响。可能一个较大的突发事件就会导致企业的迅速衰落。因此，企业在加强内部管理的同时，也需要加大对危机公关的投入。这也是企业在壮大后自我保护的一种手段。与传统危机公关不同，赛博空间中的危机公关比传统危机公关的业务范围更广且难度更大。为此，很多公司专门成立了危机公关部，专门应对网络舆情、网络攻击等问题。其次，国内外很多公司在自身数据安全保护方面也在不断地努力。如今，互联网上的许多不法分子把窃取目标从个人用户转移到大型企业。他们通过对系统进行加密，使企业无法使用以达到勒索企业钱财的目的，或者直接进入企业数据库窃取大量核心用户信息以获取非法利益。此类行为破坏了公民的隐私权，对受害公司的声誉也造成了巨大影响。因此，有能力的企业大都建立了自己的网络安全部门来保护用户和自身的数据安全。一些云计算提供商，如亚马逊、阿里云等，在提供云计算服务时会告诉用户平台数据保护与加密的情况，并在发生数据泄露时对用户进行额外补偿，以此彰显企业对数据隐私的重视和保护力度，从而吸引更多的用户。

	赛博空间社会治理与协调机制的研究，总体起步较晚，这也和网络等赛博空间支撑技术起初服务军队和政府有关。在发展初期，接触赛博空间的大多是纯技术公司或组织，他们致力于网络标准化和普及活动，那时国际和国家层面尚未对赛博空间的社会行为进行规范。

	进入21世纪后，更多的企业着力于发展赛博空间相关业务，但企业的发展和观念水平参差不齐，且赛博犯罪、隐私泄露等事件的频繁发生已经影响到了社会的正常运转。因此，对赛博空间的管理逐渐提上国际、区域和国家组织的议事日程。社会和企业赛博空间的管理可分为自治和他治。自治是通过社会上各种企业和组织因某些问题而形成的自治团体来完成，主要是规范组织间行为并促进贸易与合作的简便化。他治主要是通过针对企业行为的国内和国际规范来实现。自治与他治相辅相成，共同促进社会和企业的赛博空间协调与治理。2000年，谷歌发布了谷歌道德规范约束自身行为，形成了企业文化。同时，谷歌也规定了用户行为规范、供应商行为规范等，用于约束用户和合作企业，这种做法逐步在各行业得到了推广。

	随着互联网深入到社会和企业中，不少企业开始选择在赛博空间中开展业务。此外，各种新型赛博犯罪和隐私问题层出不穷，企业和社会也逐渐开始重视自身数据中心的治理和自身形象。由于人们对隐私的要求逐渐提高，各种社会团体和企业制定了针对性的政策。2011年，ISOC发布了其隐私声明，详细阐述了其公共隐私和数据库保护政策，而且还发布了会员行为准则。在收到越来越多的公众请求和投诉后，脸书对其广告行为进行了限制，强调广告行为不会侵犯公众隐私。谷歌随后发布了类似规定，对广告的内容、比例和类型进行了限制。2016年，阿里云作为国内具有代表性的云计算提供商，对自身的行为进行了详细的规范并形成了公开文件。它给出了服务器病毒预防、安全事件、密码管理，以及维护和清理日志与安全设备的规范，也包括漏洞扫描和端口管理等的规范。



14.2.4 个人治理




	赛博空间个人行为是指个人在赛博空间中所开展的各种活动。赛博空间个人行为的协调与治理也可以分为自治和他治。自治是指通过在赛博空间发展过程中形成的道德规范对个人进行管理和约束，它要求个人在赛博空间的行为应当真实、合乎逻辑、文明、礼貌，保护自身数据安全，保护国家机密，坚决不损害国家的利益，这限制了个人在赛博空间中的行为。他治是根据赛博空间的法律法规对个人进行管理和约束。与自治不同，他治是赛博空间中个体行为的最低限度，个人如果违反既定规则将会受到惩罚。

	［8］

	对个人行为的规范是法律和协议的立足点。在网络形成的早期，对个人的约束仍然以技术为主。随着互联网的普及，个人治理逐渐成为赛博空间协调与治理的一个重要方面，一些国家和组织已经开始就赛博空间的个人治理问题制定相应的规则和法律。1994年，V. Shea-Educom发表了《创意网络守则》（A Creative Network Etiquette Code）。该守则针对的是赛博空间快速发展时期涌入的网民。2016年，欧盟委员会与脸书、推特、YouTube等联合发布了《打击网络非法仇恨言论的行为准则》。虽然我国的互联网起步较晚，但对赛博空间个人行为的协调与治理非常重视。《中华人民共和国网络安全法》于2016年通过，以保护公民在赛博空间中的合法权益。2021年6月，《中华人民共和国数据安全法》通过，这部法律规定了个人数据安全不可侵犯。值得注意的是，该法律指出网络基础设施要保护老年人、残疾人使用赛博空间的权利，不应把他们拒之门外。



14.3 赛博空间协调治理实例：东南亚电信诈骗治理




	进入21世纪后，互联网风靡全球，犯罪集团开始把目光放到电信诈骗和网络诈骗上。东南亚电信诈骗集团的主要特点是国际化、多元化、系统化。诈骗团伙为了保障安全，往往将自己的服务器设在其他国家，用高薪诱骗在世界尤其是亚洲范围内涉世不深的年轻人申请海外工作，然后将他们软禁起来作为工具人以牟取不当利益。每个犯罪组织都有系统的欺诈流程，涵盖从培训到资金转移的所有步骤。与其他犯罪相比，它更加灵活，犯罪痕迹更隐蔽，这增加了侦破的难度。为了解决长期存在的诈骗问题，亚洲国家签署了一系列协议，通过合作解决跨国网络犯罪。2002年，中国与东盟签署了《中国与东盟关于非传统安全领域合作联合宣言》；2004年，签署了《中国东盟非传统安全领域合作谅解备忘录》。该备忘录签署于首届东盟与中日韩（10+3）打击跨国犯罪部长级会议上，加入了关于联合执法的内容，为我国以后打击东南亚诈骗集团提供了途径，也震慑了诈骗集团。2014年，中国与东盟签署文件，对2002年签署的《中国与东盟关于非传统安全领域合作联合宣言》进行了进一步落实。2015年，第四届东盟与中国（10+1）和第七届东盟与中日韩（10+3）打击跨国犯罪部长级会议在吉隆坡召开，会议通过了相关文件，进一步深化了联合执法机制。2017年，澜沧江-湄公河综合执法安全合作中心正式启动。

	正是基于这种国际赛博空间协调与治理机制，东南亚对网络犯罪的打击力度越来越大。2011年，在各界的共同努力下，“3.10”特大跨境电信诈骗案成功破获。2010年12月以来，我国多个省份发生多起大规模电信诈骗案，诈骗者自称政府雇员，利用各种理由诱骗当事人将资金转入“安全账户”。为此，2011年3月10日，中国警方与柬埔寨、印度尼西亚等国的当地警方密切配合，展开秘密侦查，于6月9日成功收网，抓获598名犯罪嫌疑人。

	随着信息技术的发展，犯罪集团在不断更新其犯罪手法。他们不仅使用虚假身份来诱骗受害者将财产转移到“安全账户”，还使用更隐蔽和真实的方法进行欺诈，其中比较有名的是“杀猪盘”。杀猪盘是犯罪分子通过网络结交好友、冒充女孩或成功人士与受害者建立关系，通过在线恋爱、推荐股票等形式骗取钱财的一种方式。这种方法更隐蔽，更难被发现。然而，2019年，中国警方在东南亚成功打击了一起“杀猪盘”犯罪，摧毁了在柬埔寨活动的一个大型犯罪团伙。
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第15章






赛博空间法律




	赛博空间逐渐成为人类生活的另一个空间，极大地影响和改变着人类的社会活动和生活方式，使得赛博空间的安全、治理和规范受到广泛的关注。此时，需要立法来规范和制约赛博空间中的社会行为和社会关系。本章首先介绍赛博空间法律的起源，赛博空间的法律属性和法律关系；接着从国家、社会和个人三个方面介绍美国、欧洲和亚洲方面赛博空间法律的发展历程，这些法律的共同目标是改进赛博空间的治理和安全性；然后介绍由赛博空间法律衍生而来的电子数据取证技术；最后指出未来赛博空间的立法趋势。

	本章重点

	◆ 赛博空间法律的定义

	◆ 赛博空间的法律关系

	◆ 各国赛博空间法律的发展历程

	◆ 电子数据取证技术的研究历程



15.1 赛博空间法律的诞生




	赛博空间是物理空间、社会空间、思维空间之外人类第四个基本生存空间，影响着人类的生活方式、经济模式与政治结构，催生了许多新的复杂问题和矛盾。例如，网络攻击、网络入侵等非法活动损害了能源、交通、军事等重要领域的安全；非法获取并泄露公民个人信息谋取利益、侮辱造谣他人、侵犯知识产权等行为损害人民及其他实体的合法权益；散播虚假信息、诽谤他人的信息、色情信息等行为，严重危害社会秩序。赛博空间并非法外之地，需要通过法律法规来规范赛博空间的社会关系及社会行为，以维护社会秩序、保障国家安全、保护人民群众的切身利益。这是世界各国、国际组织和学术界的共识。本节重点讲述赛博空间法律的定义和赛博空间的法律属性与法律关系。



15.1.1 赛博空间法律的定义




	［1］

	赛博空间的虚拟性、全球性、即时性等特点，导致传统法律无法解决赛博空间中产生的问题与矛盾，这促使了赛博空间法律的诞生。1996年，J. D. Reynold和G. Post David在文章《法律与边界——网络空间中的法律兴起》中指出，互联网有必要进行自我管理，而不是服从特定国家或地区的（既有物理世界）法律。“互联网公民”将遵守电子实体法律。

	［2］

	针对赛博空间出现的问题，近年来世界各国家/地区开始修改和完善现有的法律体系，出台了一系列法律法规以维护赛博空间的秩序。对于“赛博空间法律”这个名词，目前并没有权威的定义，学术界将其简单地定义为：赛博空间法律，是调整关于网络的各种社会关系的法律规范的总称。那么，法律调整的对象是与网络有关的各种社会关系。任何空间都必须有一定的秩序，除了技术手段外，法律是另一种最具效力和强制力的手段。通过明确网络服务提供商、网络技术开发商、政府各部门的权利和义务，解决不可避免的纠纷，保护“网络人”的基本权利，赛博空间法律使得赛博空间朝着人性化、和谐的方向发展，对于维护网络秩序有着重要的意义。



15.1.2 赛博空间的法律属性与法律关系




	赛博空间的法律不是对传统空间法律的颠覆，而是根据赛博空间自身的特点对法律的创新与完善。赛博空间作为人类第四个生存空间，不可能完全脱离传统空间，它们之间有着千丝万缕的关系，这样的属性也决定了调整赛博空间的法律并不能取代传统空间的法律，也无法与传统空间的法律相悖，应与传统空间的法律共存共生。这也说明了赛博空间法律不是完全独立的法律自治体系，它不像其他部门的法律一样自成体系来约束赛博空间。在我国，与赛博空间有关的法律调整主要分散在侵权法、民法以及刑法等法律法规之中。

	赛博空间法律属性的变化也改变了法律关系。所谓的法律关系，是指法律规范在调整人与人之间行为的过程中所形成的、具有法律权利义务形式的社会关系。构成法律关系的要素包括：法律关系主体、法律关系内容、法律关系客体。赛博空间的法律关系呈现出与传统空间的法律关系不同的特点与形态，具体如下。

	1. 赛博空间的法律关系主体

	赛博空间的出现，给人类的社交方式带来巨大的改变。微信、QQ、微博、脸书、推特等社交网络的出现，使得人与人之间的交流不受时间和地点的限制，随时开始、随时结束，没有非常严苛的社交法则和社交礼仪，不受真实的社会关系与社会阶层的约束。“赛博社交”成为当代青年的首选，特别是对于当下越来越多的“社恐”青年。赛博社交会导致因为距离而根本不可能产生关系的主体双方，在赛博空间中产生某项纠纷/争议，而且网络技术的力量可能使得某项纠纷/争议产生更大的伤害，发生法律关系主体数量增加甚至爆炸式增长的现象。

	赛博空间的法律关系主体是虚拟的。赛博社交允许“赛博人”随意更改姓名、性别、年龄等描述身份的基本信息，隐藏不想表露在他人面前的性格特点，创建一个不同于现实世界的虚拟身份，这将造成所创建的虚拟身份与真实身份不匹配的问题。另外，只要有足够多的时间，“赛博人”可以创造出多重身份，这样的现象会造成法律关系主体认定的混乱。在理论上，不管虚拟身份是一个还是多个，总会对应一个现实身份。然而赛博空间的匿名性、全球性等特点，使得从“赛博人”到自然人的追溯在技术和法律层面上都存在着严峻的挑战。

	2. 赛博空间的法律关系内容

	［3］

	法律关系内容指的就是权利和义务。但究竟什么是权利，学术界有着不同的解释，迄今为止，权利的解释主要有八种：资格说、主张说、自由说、利益说、法力说、可能说、规范说、选择说。各种学说都有合理之处，但也有偏颇之处。权利的存在就意味着让别人履行相应的义务，赛博空间出现后，形成了一系列新的权利与义务关系。例如，信息发布权，指用户可以使用社交软件等工具来发表自己的言论；域名权，指注册的专有网址受到保护；网络隐私权，指用户在赛博空间中的私人信息受到保护；信息安全权，指信息不被修改、泄露，信息要准确传输等，这都是赛博空间发展的必然产物，这些新的权利要得到真正的保障，需要获得法律的保护。

	3. 赛博空间的法律关系客体

	法律关系客体指法律关系主体的权利和义务指向的对象。通常，法律关系客体被分为五类：物、人身人格、智力成果、行为、信息。随着赛博空间的出现，法律关系客体已经从原来的有形物向无形物扩展，从实在物到虚拟物拓展，如数字货币、虚拟财产、数字版权等。面对网络的发展和科技的进步，运用传统的法律关系客体相关理论已经不能合理地解释赛博空间生活中出现的现象，而且其中越来越多的矛盾/纠纷需要使用法律手段解决，因而法律关系客体的种类也必须紧跟新技术的发展，及时做出调整。

	总体来说，随着科技的进步、赛博空间的发展，法律属性及法律关系将一直处于不断修改和完善的过程之中，超越原有的传统，打破现有的规则和定理，使得法律适用于当今时代，从而保证社会的秩序，保护公民权益。



15.2 赛博空间法律的发展




	世界各国家和地区逐步确立赛博空间法律制度，其理论研究也应运而生。早期赛博空间立法侧重于关键信息基础设施保护（Critical Information Infrastructure Protection, CIIP），避免因受到攻击造成网络安全事故，影响重要行业的正常运行。随着赛博空间的发展，立法在加强关键信息基础设施保护的同时，也强调赛博空间的信息安全。但由于国情、历史传统的不同，各国家与地区在赛博空间内容和行为方面的法律规范也不同，下面介绍美国、欧洲和亚洲方面的赛博空间立法情况。



15.2.1 美国




	美国作为当今世界头号科技强国，其信息化程度一直走在世界前列。科技与互联网高速发展的同时，其在赛博空间中的安全也面临巨大的威胁。美国自第一次世界大战之后，因军事需要认识到保护国家信息安全的重要性。在“赛博空间”概念提出之前，美国政府主要针对国家信息安全和计算机技术进行立法以保护国家的机密信息，这一阶段的法律奠定了赛博空间法律的立法基础。赛博空间诞生以后，美国联邦政府开始衡量各方利益，从通信到虚拟交易再到网络权利等方面进行法律规制。现在，美国拥有世界上数量最多、内容最全面的赛博空间法律法规。美国赛博空间法律的发展主要可分为以下三个时期。

	1. 萌芽期

	［4］

	20世纪90年代之前，美国赛博空间立法处于起步阶段。1946年颁布的《原子能法》（Atomic Energy Act）和1947年颁布的《1947年国家安全法》（National Security Act of 1947）可以看作美国信息安全政策萌芽的标志。1966年，黑客入侵银行计算机系统引起了全世界的广泛关注，为保证计算机系统的安全，美国出台了一系列法律法规。表15.1总结了赛博空间法律萌芽期美国出台的与赛博空间相关的法律。

	表15.1 赛博空间法律萌芽期美国出台的与赛博空间相关的法律


	[image: ]

	注：表中的年份是该法律第一次颁布的时间，之后法律修订的年份并未列出。

	1987年美国颁布了《计算机安全法》，美国各州制定地方法规都依据此法案展开。这部法案真正打开了赛博空间安全法制建设的大门，成为保障美国赛博空间安全的基本法，自此赛博空间立法过渡到形成期。

	2. 形成期

	20世纪90年代，因特网逐渐发展成熟，从基础设施、广泛互联的网络、数据存储、通信和共享等方面为赛博空间的形成提供了基础。美国逐渐意识到单纯被动式的立法无法有效保护赛博空间安全，于是开始关注更深层次的安全问题。此阶段美国主要处于克林顿担任总统的时代，美国的赛博空间安全战略上升为国家战略层次。在这一时期，美国出台了一系列相关法律法规，如表15.2所示。

	表15.2 赛博空间法律形成期美国出台的与赛博空间相关的法律
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	注：表中的年份是该法律第一次颁布的时间，之后法律修订的年份并未列出。

	3. 发展期

	这一时期，美国强调从整体上全面布局，制定出综合性、全局性的赛博空间安全法律法规，同时对原有的法律法规加以完善和补充。此阶段的法案主要在于立法层次的提升，法律所包含的社会关系也有了实质性的增加。目前，美国的网络安全立法就处于这个阶段，这个阶段出台的法律分为国家安全、社会安全和个人安全三个层面，具体如表15.3所示。

	表15.3 赛博空间法律发展期美国出台的与赛博空间相关的法律
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15.2.2 欧洲




	欧洲的赛博空间法律也相对完善，本节以欧盟、德国、法国、俄罗斯为例，阐述欧洲赛博空间法律的立法及发展历程。

	1. 欧盟

	欧盟主要通过颁布条例（Regulation）、指令（Directive）、决议（Decision）、建议（Recommendation）和意见（Opinion）等形式，指导各成员国进行赛博空间治理，治理内容涉及网络集成服务、网络准入政策、数据保护等方面。迄今为止，欧盟已构建了一个内容相对丰富、体系相对完整的法律框架，有效地保证了整个欧盟的赛博空间安全，为成员国及其他国家对赛博空间安全立法提供了可借鉴的法律蓝本。截至本书成稿之日，欧盟出台的与赛博空间相关的法律法规如表15.4所示。

	表15.4 欧盟出台的与赛博空间相关的法律法规
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	从表15.4中可看出，欧盟赛博空间法律法规形式多元化，但以条例、指令、决议为主。其中，条例对各成员国直接有效并可以直接在成员国内执行；指令是欧盟最常见的立法形式，成员国可根据自身实际情况去执行该指令；决定一般指定了特定的实施范围，直接适用于某一成员国、机构等范围；决议是用来规定欧盟成员国行动所依据的基本准则。

	2. 德国

	德国是世界上最早制定赛博空间法律规范，通过法律约束维护赛博空间的信息系统安全、基础设施安全及数据安全的国家之一，赛博空间法治观念深入人心。德国是欧盟的成员国，其法律体系既包括国内颁布的法律，也包括欧盟颁布的适用于本国的法律规范，因而德国法律是由国内法律和欧盟法律组成的一个双层法律体系。具体而言，德国不仅在本国范围内，还在整个欧盟范围内推动赛博空间安全立法，即当在国内无法通过某部法律时，可以先在欧盟范围内通过，之后再根据“各成员国有义务遵守欧盟法”这个规定将欧盟法转化为德国法。截至本书成稿之日，德国通过的与赛博空间相关的法律法规如表15.5所示。

	表15.5 德国通过的与赛博空间相关的法律法规
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	德国国内比较重要的是1997年颁布的《信息和通信服务法》，它由《通信服务之个人数据保护法》《通信服务法》和《数字签名法》三部新法，以及《刑法》《著作权法》《行政法》等六个适用于赛博空间领域的现有法律附属条款组成。该法案是世界上第一部赛博空间专门法，对赛博空间行为、数据安全、通信安全、电子签名等内容做了全面的规定。此外，该法还扩展了出版物的概念，使“音像媒体、数据存储设备、图片和其他表现形式”出版的作品同传统出版物一样得到保护，也规定了网络服务提供商的权利与义务，还对未成年人保护做了详细阐述。该法案成为德国治理赛博空间的基本法，结合后续德国陆续颁布的与赛博空间安全有关的法律法规，构建了德国特色的立法模式。德国还修改了《刑法》，对资料泄露与篡改、计算机欺诈、计算机系统破坏等犯罪行为进行定罪量刑。

	《数据保护适应法》是德国为了转化欧盟《通用数据保护条例》而制定的。因为德国先行法中存在与欧盟《通用数据保护条例》相悖的现象，为使两者相适应需要对现有法律进行修改。

	3. 法国

	法国作为在全球范围内发展互联网较早的发达国家之一，也一直走在赛博空间治理的前列。法国对赛博空间的治理经历了调控、自动调控、共同调控三个阶段，下面分别介绍这三个阶段。

	20世纪70年代起，法国政府完全统管赛博空间中的各项事务，包括互联网行为规范、信息技术的使用等内容，这是最初的“调控”阶段。1978年，法国政府出台《信息技术与自由法案》并成立了法国信息与自由委员会，以保护公民隐私权。1980年，法国政府通过了《通信电路计划》；1986年，拟定了规模庞大的《建立信息高速公路计划》（1994年政府批准）；同年，颁布了《新闻自由法》，以净化赛博空间环境。

	随着新技术的出现，网络犯罪频发，法国政府逐渐认识到，仅仅从国家的角度管控赛博空间已不切实际，应转变治理措施，开始采取与网络技术开发商、网络服务提供商合作的方式进行赛博空间治理改革，要求网络技术开发商和网络服务提供商加强对赛博空间的管理，并对赛博空间对社会生活的影响进行科普，培养公民的赛博空间安全意识，这就进入了“自动调控”阶段。这一时期，法国网络协调机构的构建受到重视，赛博空间由法国政府、网络技术开发商、网络服务商共同合作来管控，但这一时期并未发布相关的法律政策文件。

	随着赛博空间的进一步发展，法国政府意识到赛博空间出现的问题仅靠政府、组织机构及公司的努力无法解决，需要公民的共同努力，才能解决问题、减少损失。所以在20世纪末，法国政府推出了“共同调控”政策，并制定了《信息社会法案》，规定每个人在赛博空间中具有的权利与义务，保证网络通信、虚拟交易和信息传播的安全性和可靠性。之后，法国出台了一系列法律法规，比较有代表性的法律法规等文件如下。

	2004年，《数字经济信任法》阐述了虚拟交易、网络社交、隐私权、知识产权及国家信息安全等方面存在的威胁，明确了公民在赛博空间中的权利与义务。

	2008年，《法国国防与国家安全白皮书》首次将赛博空间安全提升到国家安全层面，强调了网络攻击对人类的危害性，将网络攻击视为未来15年内最大的威胁之一，同时强调了法国应做好网络攻防措施。

	2011年，《法国信息系统防御和安全战略》作为第一份为保证信息安全颁布的国家信息安全战略报告，制定了四大战略目标以及七项具体举措。其中，四大战略目标依次为：成为网络安全强国；保护主权信息，确保决策能力；国家基础设施保护；确保赛博空间安全。

	2019年，《5G网络安全法案》是在法国运营商使用5G设备之前建立的新型授权制度，以确保网络信息安全和国家科技主权。同年，《反网络仇恨法》出台，规定月访问量超过200万次的网络社交媒体须加强管控赛博空间活动，遏制仇恨言论。

	另外，法国政府还比较关注赛博空间中对未成年人的保护。1998年，《未成年人保护法》对使用网络毒害未成年人的行为进行定罪量刑。另外，法国也一直关注赛博空间知识产权问题。2009年，法国国民议会通过了新的互联网知识产权保护法，即HADOPI-2，以打击非法下载行为，并基于此成立了“网络著作传播与权利保护高级公署”。2016年，《数字共和国法案》出台，以加强对个人数据版权的重视。

	4. 俄罗斯

	俄罗斯也是最早对赛博空间活动进行管制的国家之一。20世纪90年代，俄罗斯因多次遭到其他国家的网络攻击，蒙受了巨大的损失。自此，为保障赛博空间活动的安全，俄罗斯开始通过立法形式管制赛博空间。进入21世纪后，俄罗斯形成了较为完整的赛博空间法制体系，彻底扭转了其在赛博空间安全领域内的被动局面。20世纪末至21世纪初，俄罗斯颁布的与赛博空间相关的法律法规如表15.6所示。

	表15.6 俄罗斯颁布的与赛博空间相关的法律法规


	[image: ]



15.2.3 亚洲




	亚洲在赛博空间法律领域不断做出努力。本小节以中国、新加坡、韩国、日本为例，阐述亚洲赛博空间相关的立法及法律发展历程。

	1. 中国

	20世纪90年代，互联网进入中国，以较快的发展速度改变了人们的生活方式，一些在世界上排名较为靠前的大型互联网企业涌现出来。早期，中国将赛博空间的监管重点放在物理架构上，由政府制定部门规章综合监管。但信息全球化使得网络秩序受到冲击，政府加强了对赛博空间的管控，制定了大量的赛博空间法律法规，既有全国人民代表大会的决议，也包括行政法规、部门规章和地方性法规。现在，中国依法推进赛博空间治理，逐步建立了较为完善的赛博空间法律体系。

	2. 新加坡

	新加坡对赛博空间的治理主要包括内容安全、垃圾邮件和隐私保护等方面。1996年，新加坡通过了《广播法》，并以此为依据制定了《广播（分类许可）公告》《互联网行为准则》，这些是新加坡赛博空间内容管理的基础性法律，其他内容管制法条一般分散在《刑法》《国内安全法》《煽动法》《维护宗教融合合法》《不良出版物法》等法律法规中。2007年，新加坡通过了《垃圾邮件控制法案》，进行垃圾邮件的管控。2012年，为加强个人信息防护，新加坡通过了《个人信息保护法案》。之后，新加坡将赛博空间安全上升到国家战略层面，于2018年通过了《网络安全法》。

	3. 韩国

	韩国是第一个主张强制实行网络实名制的国家，对赛博空间的治理主要集中在内容管理、网络舆情管控、隐私保护等方面。韩国制定的关于赛博空间的法律法规包括：2001年出台的《促进利用信息和通信网络法》，用来对赛博空间内容进行管理；2005年出台的《信息通信基本保护法》《促进信息化基本法》等多部法律，有保护个人隐私等内容；2008年出台的《信息通信网施行令修正案》，成为全球打击网络谣言的第一个法律规范。

	随着技术的发展，韩国也在不断补充与完善赛博空间安全法律制度，出台的法律包括：2015年，《云计算发展与用户保护法案》规定云服务提供商在发生事故（如信息泄露、账户被入侵、服务中断等）时，须及时通知受害者以减少损失；2017年，《国家网络安全法案》用来防御其他国家对本国网络的恶意攻击，做好攻防工作。

	4. 日本

	20世纪90年代，美国推出信息高速公路计划后，日本跟随其后，对赛博空间进行立法管控，构建了适合日本国情的法律体系，该体系融合了海洋法体系与大陆法体系，出台了一系列法律。

	在赛博犯罪方面，1999年，日本颁布了《禁止非法接入行为法》，对网络非法接入行为定罪量刑，将多种网络犯罪，如电磁记录不实使用罪、计算机系统损坏罪、网络欺诈罪、电磁记录毁弃罪等置于《刑法》中。进入21世纪以后，日本又颁布了《规范互联网服务商责任法》《打击利用交友网站引诱未成年人法》《青少年安全上网环境整备法》《规范电子邮件法》等法案，以遏制赛博犯罪的发生。

	在隐私保护方面，日本在1998年出台了《关于对行政机关所持有之电子计算机处理的个人信息加以保护的法律》，2000年出台了《反黑客法》，2003年出台了《个人信息保护法》，用来保护个人数据安全并规范个人数据的使用范围。2013年，日本出台了《身份识别号码法》，通过识别号码来提高行政效率；随后于2014年出台了《网络安全基本法》，用来加强日本政府与其他主体在赛博空间安全领域的协作，并改进网络攻防措施。



15.3 电子数据取证技术




	美国司法机构将电子数据定义为：以二进制形式存储或传输的信息，在法庭上可被信赖，存储于计算机硬盘、移动电话、个人数字助手、数码相机闪存卡等各种存储介质中，能够证明案件真实情况的数据。电子数据可用于起诉所有类型的犯罪，而不仅仅是电子犯罪。电子数据包括但不局限于下列信息文件：

	（1）在网络社交平台发布的各种信息，类似在微博、论坛、微信朋友圈等平台发布的信息；

	（2）即时通信传递的信息，如短信、社交网络信息等；

	（3）文档、图片、视频、音频、计算机程序等文件；

	（4）用户注册信息、用户认证信息、交易信息等。

	美国是最早发展电子数据取证技术的国家。1970—1980年，电子数据取证技术经历了一个从无到有的摸索期，“计算机数据取证”概念于1991年被正式提出。电子数据取证的步骤如图15.1所示。


	[image: ]

	图15.1 电子数据取证的步骤

	许多国家制定了相关法律以促进电子数据取证技术的发展，而且制定了标准以规范电子数据取证的过程。一些国家/组织出台的与电子数据取证相关的法律法规如表15.7所示。

	表15.7 一些国家/组织出台的与电子数据取证相关的法律法规
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15.4 赛博空间立法未来展望与讨论




	赛博空间立法的发展有如下趋势。

	1. 立法逐渐增多，且立法领域逐步细分

	目前，危害赛博空间的行为泛滥，如网络诈骗、宣扬恐怖主义、攻击计算机等基础设施、网络谣言、泄露隐私等，应用赛博空间法律进行治理已迫在眉睫，这也使众多国家和地区意识到赛博空间依法治理和立法的重要性。未来，世界各国家和地区将在现行法律的框架下，继续出台一些新的法律，以解决新技术应用带来的赛博空间治理问题。其中，对于加强对赛博空间基础设施的保护、加强对网络服务提供者的规范和管理、对数字认证机构的规范，是各国家和地区赛博空间立法要解决的三个关键问题。

	2. 立法逐渐趋于国际化

	赛博空间是人类共同生存的空间，需要各国家和地区根据国情建立适合本国/本地区的法律法规，同时也需要共同努力，建立相关赛博空间管理标准，共同净化赛博空间环境，规范赛博空间行为。赛博空间立法应坚持多边参与原则，不论国家和地区大小、强弱与贫富都有权共同参与赛博空间国际法的建立，根据本国/本地区的基本状况，构建国际赛博空间治理机制，共同维护赛博空间的国际秩序、和平与安全，推进赛博空间朝着国际化、体系化、法制化的方向发展。

	3. 加强数据安全，保护公民隐私

	数据安全关系国家安全，是各国家和地区的重点关注领域。从各国家和地区相关立法的内容来看：一是强调政府、公司及相关机构的信息安全，包括受保护的政府机要信息和以商业机密为代表的商业信息；二是强调个人数据保护，对个人数据存储、使用，以及拦截和窃取个人数据等情况进行立法规范，必要时进行定罪量刑，保护公民的最大利益。目前，美国、法国、德国等国家都已经制定了保护个人数据与信息的法律，未来更多的国家和地区都将重点关注这一领域，建立保护数据安全和公民隐私的法律框架。
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