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  谨以此书献给我的儿子们


  阿莱克斯（Alex）


  纳特（Nat）


  杰瑞德（Jared）和杰里米（Jeremy）


  



  和我的孙辈们


  格蕾丝（Grace）、哈珀尔（Harper）、英迪（Inti）


  杰克（Jack）、萨曼莎（Samantha）和索菲（Sophie）


  如果我们能够明智而合理地开发物联网的话，


  他们的生活将因此变得更加丰富多彩。


  序


  物联网（IoT）给任何行业、任何公司，甚至任何个人带来的潜在增长都是不可否认的。遍布传感器的城市和企业的智能世界的愿景，使得我们可以憧憬，将来这个世界会变得更高效、更宜居、更安全、更有弹性。我们正经历实物世界与数字世界融合带来的转型，我们正面临第四次工业革命，而且，我们刚刚开始“铺设铁轨”，使这种转型与革命成为可能。


  到目前为止，技术产业之中的每个人都意识到，问题不在于物联网是否会爆炸式发展，而在于何时爆炸式发展。作为一家物联网解决方案制造商，Libelium公司为经常与知名公司合作而感到自豪。通过在市场中摸爬滚打，我们了解到，并非所有的公司都能迅速理解物联网所带给人类的好处和挑战。《循环式增长》这本书是一个有力的工具，能够帮助我们说服那些怀疑论者，告诉他们物联网将会怎样帮助他们，或者提醒他们：如果还不开始迎接物联网，就会远远落后于人。


  这也是我们在数字时代经历的第一次工业革命，那些传统公司的高管更加难以适应。技术在没有任何可参照标准的情况下快速发展，无数的通信协议、传感器和云平台压垮了绝大部分的公司，甚至最大的公司也未能幸免。当你认为你已经获得了自己需要的一切时，你仍有必要认识到你还需要相关领域的专家来分析数据，并且整合公司与他人的合作。数字生态系统的力量以及你在公司内外整合这个系统的能力，推动了物联网的协同性之战，我们中的一些人试图通过将硬件设备与软件服务结合起来的方式来使这场战斗更加明朗化。


  我在这个市场浸淫了12年之久，担任Libelium公司的首席执行官，领导着公司向前迈进。我亲眼见证了这场革命的多个场景，比如节约工厂成本、增加农作物产量、提升交通安全、探测森林火灾、监控和减少污染、提高市民生活质量等。那时候，物联网这个术语甚至还没有问世。简单地讲，这种技术是一个有利于发展经济、创造就业（是的，毫无疑问是这样）、扩大需求、改进生产流程并催生新一代商业模式的工具。


  但是，这样的发展前景也给人类带来了挑战，而这正是《循环式增长》一书所强调的。


  物联网技术的过度使用及其应用的扭曲，正在以我们无法适应的速度发展变化，尤其是当它影响到个人和企业的隐私与安全之时。剑桥分析公司（Cambridge Analytica）的丑闻暴露了放弃隐私与操纵隐私之间的界限。这涉及利益的权衡。2017年，一家无人机制造商在有些国家划定了禁飞区，以防恐怖分子利用无人机进行恐怖袭击，而这也不可避免地限制了它们可能用于运送人道主义救援物资的用途。在进一步发展汽车自动驾驶技术之前，我们应当首先决定我们想保护司机还是行人的生命。我们绝不能让技术的发展超越人类的道德范畴，而且，在这个方面需要时刻保持清醒的头脑。本书作者W.大卫·斯蒂芬森决定将隐私与安全作为物联网的“基本真理”之一，目的就是让人们明白这一点。


  对于更多数据的收集，迫使我们和我们的公司在我期望的“数据管理时代”（datocracy era）中安顿下来，变得更加理性。因为它不再仅仅涉及收集数据，还涉及提供一种情境来将数据转换成有益的和有效的信息。我们面临的主要挑战不光是在组织中领导变革，以便在这个新世界中占据优势（有时候只是为了生存），还包括我们该如何决定使用和共享日常的技术。这个新时代可以促使政府的决策更透明，因此，物联网和智慧城市（Smart City）留给人类的最大财富将是更加民主。正如这本书的另一个“基本真理”所言，我们必须从像过去那样囤积数据艰难地转变成为了共同利益而共享数据。


  综上所述，不想加入这场革命的人，可以选择住在深山老林里，没有任何风险，没有任何忧虑，当然，也没有互联网。除了这些人之外，其余的所有人都要读一读这本书。


  ——阿莉茜娅·阿塞恩（Alicia Asín）


  西班牙萨拉戈萨市Libelium公司共同创始人和首席执行官


  前言


  我的朋友埃里克·博纳博（Eric Bonabeau）曾经提出的一个问题，是我在思考创新时面临的严峻考验。他的问题是：“你现在能做什么以前不能做的事情？”这也就是说，不要满足于仅仅改善过去，而是要从根本上改变过去。


  我在第一次了解物联网时意识到，对于埃里克这个问题，最全面的回答是：我们首次可以“看到”从奶牛到大型机械等各种事物的内部，确切地了解它们现在如何运作（或者出了什么故障）。这反过来又将消除我们之前对猜测的依赖，以前，我们要么盲目猜测，要么根据事物过去的表现来推测。依赖猜测，使我们不得不准备低效率的、“以防万一”的应急支出，同时拖慢了产品及其性能的改进。正因为如此，这本书的第一个重点是讲物联网将给我们带来的前所未有的精确度，以及这种精确度将产生的效应：


  ●以史无前例的力度整合供应链、制造和分销系统。


  ●用预测性维护替代基于猜测的定期维护，在设备刚刚冒出故障迹象时就进行维护，这样的维护成本更低，中断更少，客户满意度更高。


  ●加快产品升级，使客户更满意，提升客户忠诚度。


  ●通过将产品作为服务进行营销，创造新的收入流。


  然而，真正抓住我的想象力的，也是我认为“你现在能做什么以前不能做的事情”的终极例子，是我读完赫佩尔曼（Heppelmann）和波特（Porter）在《哈佛商业评论》（Harvard Business Review）上就物联网主题发表的第二篇文章后产生的灵感。当时他们预测，物联网不但可能从根本上改变我们的产品，而且可能彻底改变我们管理公司的方式。但是，两位作者并没有指出会怎样改变。他们在文章中说：


  对于正在努力（向物联网）转型的公司来说，如今，组织问题就是中心舞台，而且没有剧本。我们刚刚开始重新编写已经存在了几十年的组织结构图。[1]


  突然，我的脑子里萌生出一种想法：我20多年来一直在思考的概念，也就是用循环的管理形式与流程来替代自工业革命诞生以来一直主导企业的层级的和线性的形式与流程，也许是可以实现的。究其原因，是我们对新产品与新流程的痴迷掩盖了物联网的另一个特征：每一个需要立即访问有关事物实时数据的人，都可以共享自己对这些数据的访问。反过来，这将促使人们消除数据的“孤岛”，将线性流程改造为循环流程，并且促使拥有不同专长、对不同领域感兴趣和肩负不同职责的人员密切协作，以释放出前所未有的创造力。


  《循环式增长》将结合两个以前不可能出现的创新：革命性的新产品及其生产方式，以及加快其生产过程的循环管理流程。


  第一部分名为“物联网革命”，介绍了物联网和对于利用物联网的态度的根本性转变，以及使物联网成为现实的工具。


  第一章概述了物联网的前景。


  第二章描述了充分发挥物联网潜力的一个关键但很少被提及的障碍——套用爱因斯坦的话：“你不能用产生问题的思维来解决问题。”真正利用物联网，需要管理层从态度上做出重大转变，我将这种重大转变称为“基本真理”。除非你把安全放在首位，去共享数据而不是囤积数据，将线性流程改造为循环流程，并且重新研发产品，否则你不会意识到物联网技术的好处，也就不会购买你想要的所有物联网技术。


  第三章简要介绍了物联网到目前为止的发展历史，并且以非技术的方式介绍了许多（而且还在不断发展的）技术，这些技术的独立发展，将使物联网成为可能。


  第四章将详细介绍其中一种名叫“数字孪生”（Digital Twins）的工具，既因为它非常关键，也因为它很好地概括了物联网最本质的特性，即实物与数字的无缝融合。在任何关于物联网战略的讨论中都要记住这一点，以作为一个方便的视觉参考。


  第二部分“向先驱者学习”介绍了物联网如何改变当今的企业。这部分（第五章和第六章）将详细讨论基于物联网的策略如何真正让你做以前从未做过的事情，这会使你兴奋不已。


  第五章应当给启动物联网计划的公司带来了信心。它着重介绍了两家历史悠久的公司：通用电气（GE）和西门子（Siemens）。这两家公司深深扎根于工业时代，至今仍在生产机车，但也处在物联网发展的前沿。如果它们都能够转型，那你的公司也能！


  第六章详细介绍了各公司怎样从物联网中赢利，从科技公司、综合农业公司到保险公司，你一定能找到一位和你的公司情况相似的应用物联网的先驱。还有一些初创公司不受工业时代思维模式的束缚，正在创造全新的基于物联网的产品。听到了吗，Alexa[2]？


  第三部分名为“万物智联的未来”，描述即将到来的时代的企业战略，到那个时候，物联网将完全变成现实。


  第七章根据已经做出了重要承诺并已意识到实实在在的效益的少数几家公司的说法，详尽阐述全面的物联网战略以怎样的方式无缝地将物联网与制造、设计、供应链及分销网络、售后、用户体验和维护等整合起来。


  最后，第八章描述了我对物联网的设想。我认为，物联网不仅将改变我们的产品以及我们生产和使用产品的方式，还将为自工业时代以来公司首次实施的根本性变革造就舞台，这是因为，需要实时数据才能更好地完成工作任务的每个人，有史以来第一次能够共享数据。循环式组织将引领我们摆脱部门信息“孤岛”，与他人展开合作，合作对象不仅包括组织内部人员，而且包括供应链、分销伙伴甚至客户。同时，我们还能与每个人共享“地面实况”。所有人、所有部门同时围绕各种创意和观点展开讨论，其结果将是一个持续的辩证过程，在此过程中，人们能够及时发现并有效处理问题，还会迸发出前所未有的创造力。这将带来新产品、新服务和新流程，是任何一位参与者不可能单独创建的。诸如“Scrum[3]”和“Slack[4]”这样的新应用的发展表明，旧的线性流程无法发挥作用，而物联网可以带来解决方案。

  


  
    [1]资料来源：Michael Porter and James Heppelmann,“How Smart,Connected Products are Transforming Companies,”Harvard Business Review,October 2015,p.19.https://hbr.org/2015/10/how-smart-connected-products-are-transforming-companies.

  


  
    [2]Alexa是亚马逊公司研发出来的一款数字个人助理，随着亚马逊的每次更新，Alexa都会变得越来越聪明。——译者注

  


  
    [3]迭代式增量软件开发过程，通常用于敏捷软件开发。——编者注

  


  
    [4]一款基于云端运算的即时通信软件。——编者注

  


  第一部分

  物联网革命


  第一章

  用物联网形成闭环，实现盈利


  当无线技术得到完美应用时，整个地球将被转换成一个巨大的大脑，事实上，所有的物体都是一个真实而有节奏的整体中的粒子。


  ——尼古拉·特斯拉（Nikola Tesla）[1]


  大胃王（BigBelly）智能垃圾桶是新兴物联网的一个缩影。在了解了它之后，你绝不会再以过去那样的方式来思考“物体”及其对商业不断变化的影响。


  看看传统的城市垃圾桶吧！还有什么比这更原始的东西呢？


  臭气熏天。


  表面布满凹痕。


  四周都是垃圾（也许还有老鼠）。


  经常被打翻在地。


  而且还很笨重——真的是又笨又重，就杵在那里。


  直到你遇到大胃王垃圾桶，才会改变对垃圾桶的印象。它是一个光滑、美观且密闭的容器，带有一个利用太阳能发电的压缩机，这样就可以容纳比之前多5倍的垃圾，而且还配有一个或多个回收容器。与城市中传统的垃圾桶相比，这些功能本身就是一个值得注意的进步。


  但是，大胃王太阳能公司在初创时并不满足于仅仅提高垃圾和可回收物品的收集效率。在这种垃圾桶早期的设计模型中，它如果接近最大承载能力，就会亮起红灯。但随着云计算技术的问世，该公司和M2M（Machine to Machine，“机器对机器”）无线通信领域的先驱Digi公司将无线通信技术添加到垃圾桶中，使垃圾桶变得“智能”起来。营销副总裁莱拉·狄龙（Leila Dillon）指出：“在物联网出现之前，我们就在那里，通过云联结在一起。突然之间，我们惊讶地意识到，我们可以与各城市合作，改变其垃圾处理方式。”[2]


  现在，大胃王太阳能公司通过无线的“清洁管理控制台”（CLEAN Management Console），提供了一种实时监控垃圾产生的方法，而不是采用可能完全基于距离远近的传统的垃圾收集路线和日程安排（或者，用大胃王公司更加生动的说法来表达——肌肉记忆和直觉）。这样一来，公共工程部门的工作人员就可以监控和评估垃圾桶内垃圾的数量、发展趋势以及相关数据的分析结果了。如今，收集垃圾的计划可以是动态的，并能根据实时的收集情况而不仅仅是过去的平均值来确定垃圾的收集量。总的来讲，使用大胃王垃圾桶的城市，能降低70%～80%的垃圾收集频率，同时增加可回收垃圾材料的数量。


  大胃王太阳能公司可以提供托管服务，托管服务在订阅的基础上分析数据并管理设备，这不同于喷气式涡轮发动机制造商和其他公司如今用服务来替代产品销售的做法。前者为客户提供增值的数据，这些数据使得客户可以优化绩效，并且为制造商自身产生新的收入流。同样的通信网络甚至能够显著提高回收项目的参与率和效率。


  但这并不是全部。


  狄龙表示，该公司意识到自己拥有一项“宝贵资产”：因为这些垃圾桶“恰好位于人们所在的位置”，公司的工程团队开始考虑城市的一个核心需求，并且发现公司可以更好地利用已有的无线通信能力。基于物联网的“智慧城市”服务的快速增长，他们现在正与主办城市合作，增加免费的Wi-Fi（无线网络通信技术）热点、引导行人的物联网信标，以及探测周围天气状况的传感器等服务。由于大胃王太阳能公司的插座只放置在特定位置而不是内置，所以，安装新功能简单快捷，不需要布线。他们可以添加先进的小型蜂窝网络技术来应对经常出现的带宽不足问题，甚至为网络服务不足的居民区提供Wi-Fi。


  大胃王太阳能公司还决定提供一个开放的API（应用程序接口），聪明的人会发现该公司数据在其他方面的用途。


  难怪大胃王太阳能公司的网站上说自己是“一个部署在公共道路上的平台，提供的不仅仅是智能垃圾与回收。除了使核心的城市服务现代化之外，还最适合承载其他技术。并且易于访问，能将技术隐藏在显而易见的地方”。


  这里蕴含的底层逻辑是：假如如此毫不起眼且无处不在的城市垃圾桶也可以改造成一个减少垃圾-回收收集-市政通信枢纽“三位一体”的系统的话，想象一下：如果我们重新审视每一种传统产品和每一个管理体系，并且找出借助物联网而使它们变得“智能”的办法的话，会发生什么？


  物联网的概念是，从装配线上的传感器，到居民家中普通的灯泡，到偏远雨林中的树木，到牧场上的奶牛，等等，所有这些物体，我们都可以给它们取一个独特的名字，然后通过互联网或当地的有线或无线网络，使它们与其他物体连接起来。物联网的概念为我们创造了这样一种能力：揭示和使用以前无法访问的、涉及人造的和自然的物体的信息。物联网使得制造商和其他人能够实时地从设备上收集数据，对其进行解释和操作——这些事情，过去不可能做到，将来一切却都会改变。它的好处包括诸多方面，从成本更低、速度更快、维护更容易，到生产效率更高，再到推出能使客户满意并创造新的收入流的产品设计。


  但是，如果我们意识到在每个需要数据的人之间共享实时数据的真正意义，那么，简洁、高效的产品与服务，还只是物联网功能的皮毛。


  本书的一个重要主题，也是一个不被众人所理解的主题是：物联网甚至可以让你放弃过时的层级结构和线性流程。它使全新的循环管理模式成为可能，这在数据有限的时代是不可能实现的。这种新的管理模式将提高运营效率，激发创新，促进合作。这是因为，组织中需要访问实时数据以做出更好决策或者更有效地工作的每个人，都可以立即共享这些数据。


  《循环式增长》将概述实施物联网战略所需的一些主要技术，并详细说明即将变革的关键领域，如制造、维护、设计等。或许更重要的是，本书将向你介绍，要充分利用物联网的潜力来改革公司的方方面面及思维方式，你首先必须彻底转变态度。


  为了更好地理解物联网的潜力，请考虑以下示例。你可能会注意到，因为物联网基于准确的、实时的信息，这些信息涉及物体的实际运行方式，而且以前是不可用的，所以，物联网与过去必须解决信息缺口和不相关物体的做法不同。与过去的商业模式相比，这简直是天壤之别。


  过去，汽车保险公司不得不根据诸如信用报告（用行业术语来说，就是“穷困时开车的罪恶感”）或者青少年成绩单等代理指标来拼凑保险报价。现在，前进保险公司（Progressive Insurance）可以根据你的实际驾驶行为数据提供准确的报价，因为它会先给你发送一个“快照”装置，将这个装置插入你的汽车仪表盘上的诊断插槽，在一个月的时间内监测你的驾驶情况。如果你是一名安全行驶的司机，随机拍下来的快照可以为你赢得折扣。各保险公司正通过监测建筑系统的实时数据，将同样的方法推广到建筑保险领域。


  卡迪（Kardia）是一种微型的金属装置，可安装在智能手机的背面，成本不到100美元。它可以在30秒内获得美国食品药品监督管理局（FDA）批准的准确心电图，这可与1万美元的住院手术相媲美。如果你愿意，卡迪还能自动为你联系心脏病专家，专家可通过智能手机在线给出专业的医学建议。事实上，一些在期刊上发表的文章已经表明，卡迪的结果实际上比昂贵的入院治疗更有价值，因为它是在你活动时而不是平躺在医院里获取心脏健康数据的，你可以对它们加以注释，并立即与你的医生共享。著名的麻省总医院的一位心脏病专家，现在就在线给每位病人开具这些装置的“处方”。[3]


  如今，通用电气在每个喷气式发动机中都安装了50～60个传感器，并利用来自传感器的实时数据（单个波音787航班就能产生0.5TB[4]的数据）及早发现可能出现的问题，以便准备好飞机在下次着陆时随时所需的零部件和备用发动机。这种创新被称为“预测性维护”，可以避免更昂贵的紧急维修和可能发生的灾难性事故。同样重要的是，作为物联网真正变革性质的证明，制造商和航空公司都会从中受益：如果某家航空公司选择了这种特定服务，通用电气将发送实时数据，这些数据可以结合天气数据和其他数据流来节约飞行成本、提升飞行绩效。航空公司交纳一定的订阅费用，这也有助于提高制造商的收入。这与过去那种草率的维护大相径庭。


  在这些例子以及其他无数的例子中，各公司能够基于可使用的海量实时数据，对其运营的方方面面进行彻底的改革，而其他许多使用者则可以从共享数据中获益。


  过去10多年发展的多种技术的融合，使得物联网成为可能，它们包括：


  ●低成本和低功耗的传感器借助有线或者（日益普遍的）无线方式来检测并报告越来越多的实时数据，从婴儿的心跳到喷气式涡轮发动机的转速。如今，通过另一项创新（即3D打印技术），出现了只有一粒沙子大小的锂电池和头发丝一样细的传感器。而最近的一项新的突破能使用户免费收集周围的“反向散射”声音来为他们的设备供电。


  ●执行元件在没有人工干预的情况下根据这些数据对装配线和产品操作进行微调。


  ●互联网命名法的改变，使为无数的各类物体，更准确地说，是3.4×1038个物体——比地球上的沙粒总数还要多——提供独特的互联网地址成为可能。


  ●数十亿的移动设备为物联网发展提供了沃土——到2020年，移动设备的数量将达到116亿。[5]


  ●云存储的扩展，允许人们随时访问海量数据，同时在某些情况下还可以大幅降低云存储的价格。


  ●复杂数据分析工具的开发使得我们几乎可以实时分析这些传感器产生的海量数据，并且能够以外行人可以理解的方式将其可视化。


  有些人把物联网称为“计算3.0时代”（前两个时代分别是大型机时代以及个人电脑和互联网时代）。未来10年，物联网或将改变商业的各个方面，并帮助企业各级员工。物联网将会：


  ●精简和集成供应链、制造与分销等各方，因为所有各方都能立即共享实时的制造数据，以实现供应和分销的自动化。这将在减少浪费和提高效率的同时使业务的方方面面都达到空前的精确。


  ●改进决策，因为你将不再完全依赖于零碎的历史数据。各部门可以同时分析和处理数据，而不是按先后顺序进行。


  ●通过向客户销售实时数据来创造新的收入流，帮助优化运营效率。许多产品现在可以作为服务来销售，这对制造商和客户都有好处。


  ●改进并加快产品设计，因为你将获得关于客户实际上怎样使用你公司的产品的实时数据。


  ●通过大规模定制、AR（增强现实）技术和3D打印等创新来使客户满意。实际上，客户可能是这个过程的最后一步，他们个人的选择将决定产品运作的关键方面。


  请记住，这些只是引入物联网初期的好处，接下来，我们将进行更彻底的管理变革，这些变革可能会催生出循环式组织。


  物联网对经济的影响将是深远的。


  2013年，当物联网刚刚站稳脚跟时，预计仅工业应用就能为全球企业创造6 130亿美元的利润。[6]朱尼普研究公司（Juniper Research）当时预测，到2021年，全球的联网设备、传感器和执行元件等的产值将超过460亿美元。[7]2017年，国际战略市场研究和咨询服务提供商Research Nester预计，到2023年，上述市场的全球市场规模将达7 242亿美元，2016—2023年全球复合年增长率（CAGR）将达13.2%。[8]


  通用电气全力投入发展物联网，并用营销术语“工业互联网”（Industrial Internet）来描述其举措。通用电气预测：“如果工业互联网节约的成本和提高的效率能够将美国的生产率增长提升1～1.5个百分点，那么经济增长带来的效益将是巨大的，有可能转化为目前人均国内生产总值（GDP）的25%～40%。”[9]本书将用一整章来详细介绍通用电气及其欧洲的竞争对手西门子（两者都是物联网服务的主要供应商），如何通过将物联网应用于自身的战略和运营，来证明它们对物联网变革潜力的主张。高德纳咨询公司（Gartner）现在将物联网置于其著名的“技术成熟度曲线”（hype cycle）的顶峰，并表示，物联网正“成为我们客户、合作伙伴的业务及其IT（信息技术）领域中充满活力的一部分”[10]。


  虽然主流媒体仍然只是偶尔提及，而且更多的是提到研究问题而不是大多数重要企业的积极实施，但越来越多的领先企业和初创企业都在积极推行物联网战略。[11]这些策略能带来的效果有降低运营成本、增加收入和提升效率，以及使客户满意。在很多情况下，这些企业所做的事情在物联网及其理解和连接事物的能力出现之前根本不可能实现。


  ●思爱普有限公司创建的原型自动售货机可以让零食公司根据顾客过去的购买习惯为其定制优惠策略，并且允许这些个人采用电子方式支付。此外，如果某台机器由于无法预见的情况（如海滩上的炎热天气）而出现运行故障，将自动使用同样的数据来改变送货卡车的路线，及时补充机器的库存，避免让顾客失望。所有这些，都不需要调度员来人工调度。这说明了物联网的一个关键方面，即广大用户可以实时共享数据，以不同的方式从中受益，而不必按顺序传递数据。


  ●约翰·迪尔公司（John Deere）利用FarmSight技术创造了新的收入流，让客户对其感到满意。这项技术可以使农民精确地耕作，不必重复劳动，并且在正确的时间精准施肥。约翰·迪尔公司过去曾制造了满足各种不同要求的拖拉机发动机，现在，它提供了一个标准化的引擎，让每位用户可以通过软件选择要使用的配置。


  ●电动汽车制造商特斯拉（Tesla）曾面临一个严重的问题，一个可能导致汽车起火的设计问题。解决方案是什么？特斯拉没有给车主发通知召回车辆（这意味着需要车主到店进行维修或更换，这很不方便，而且非常耗时），而是通过对每辆车进行一个晚上的自动软件升级，解决了这个问题。


  ●智能家居设备公司Nest等初创企业正在重新开发恒温器和门锁等传统产品，打造物联网功能，在帮助消费者省钱的同时提升满意度。而Ambient Devices等另一些公司则推出了全新的产品，比如Orb（一种发光的磨砂玻璃球），这是一款颇具吸引力的桌面装饰产品，它的功能有很多，包括减少公司用电量，追踪股票价格，等等。


  ●立陶宛的一家初创公司推出了一款女鞋，消费者只需在智能手机的App（应用程序）上点击一个新图案，就能立即改变其外观。


  这些只是物联网怎样优化业务流程和改善客户关系的众多例子中的几个。物联网最终将改变我们与产品的根本关系，它们会与我们“交谈”，其传感器持续监测自身的状态，并且立即向制造商和客户报告数据。


  这些实时数据将揭示产品和流程的一系列可能性，而我们现在还不可能清楚地看出这些可能性，但是得益于物联网的发展，我们将能够克服我称为“集体失明”（Collective Blindness）的文字和形象视觉的限制。


  集体失明


  我们事先很难想象这种转型将有多么深刻，但我们必须尝试，因为物联网的实际力量并不只是来自赋能技术（enabling technology），而且还来自学会重新思考物质世界，同时还要反思：由于这股新的信息流，我们该如何与物质世界联系。


  技术专家杰弗里·康克林（Jeffrey Conklin）曾写过一些“邪恶的问题”，之所以称其“邪恶”，是因为它们极其复杂，在找到解决方案之前，人们甚至不知道或者不了解它们的细节。[12]如果我们人类一直存在某个邪恶问题——一种我们称为“集体失明”的普遍的人类“疾病”，其症状是我们人类根本无法看清楚物质世界到底发生了什么，会是怎样的情形？我们只能看到这些物体的表面，却无法理解它们的内部状况和实际运行，几千年来，我们只是想出了一些应对机制来解决无法窥视事物内部的问题，而我们就把这当成了现实。


  集体失明是人类全面从事各种活动的巨大障碍。但我们当然无法量化这个问题的影响，因为我们甚至不知道它的存在。


  事实上，集体失明已经成为现实，因为我们日常生活中的广大领域是不可知的，我们已经将这些限制作为现实的条件而加以接受。


  例如，在企业场景中：


  ●由于金属疲劳，我们不知道机器的关键部件什么时候会发生故障。


  ●我们不知道装配线的运行效率有多高，也无从知晓怎样通过改变某台机器的触发条件来充分优化装配线的性能。


  ●我们无法判断某辆运货卡车是否或者何时会被堵在车流中，以及堵车时间有多长。


  ●我们无法确切地分辨什么时候需要从供应商那里进货（说实话，我们过去所谓的“准时制”与我们未来能做的事情相比，是完全不精确的）。供应商也不知道，为了做好准备，什么时候该进行新的生产。


  ●我们无法分辨，一旦客户进入这个领域，他们实际上会如何使用我们的产品，或者，我们也无法帮助这些客户调整运营，使之更加高效。


  如今，这些全都在变。


  “集体失明”这个邪恶的问题即将消失，因为物联网解决了它，为我们提供了关于物体内部正在发生什么的实时信息。举例来讲，在一次飞行中，飞机上的一个喷气式涡轮发动机就能产生0.5 TB的数据。


  物联网将影响和改善企业的方方面面，因为它将使我们消除所有由“集体失明”导致的盲点，实现高效，并洞悉以前不可能获得的见解。


  思科公司（Cisco）不但重点关注物联网的赋能技术，还着重关注它将解决的管理问题，理解“集体失明”的概念。它将以前不透明的和未连接的东西称为“暗资产”（dark assets），并表示：“我们面临的挑战在于不知道哪些暗资产（未连接的物体）可以点亮（连接），然后捕获、分析和使用生成的数据，以提高效率，同时更加智能地工作。”[13]


  针对“集体失明”，美国参数技术公司（PTC）创造了最严格意义上的治愈方法：Vuforia。这是一个增强现实系统，操作员或修理员戴上一个增强现实的头戴式视图器后，首先察看卡特彼勒公司（Caterpillar）生产的发电机的外观，然后观看系统的分解视图，该视图将发电机的每个部位以及它们如何连接都展示出来，同时监测各组件的实时性能数据，这些数据由机器上的传感器收集得来。此外，其他有需要的人也可以实时共享这种细致入微的信息。


  “巨大的大脑”


  尽管这些例子目前非常引人关注，但与专家预测的未来几年物联网普及后可能出现的情况相比，这些例子仍显得苍白无力。专家预言，随着组件的成本进一步下降，支持的基础设施将变得更加可靠和低廉，也许最重要的是，我们将开始从不同的角度来思考问题。于是，我们可以信心十足地预测交通堵塞将会何时结束，预料用户可定制的产品将会何时出现，并且预言无缝衔接的精确的供应链、制造和分销循环将会问世。


  “网络效应”（network effect）现象也会出现。


  “网络效应”是罗伯特·梅特卡夫（Robert Metcalfe）提出的概念，认为任何网络的价值都是其设备数量的平方。与物联网连接的设备越多，就越容易无缝地连接和集成它们，每台设备就会变得越有价值和越有帮助。正如布林约尔松（Brynjolfsson）和麦卡菲（McAfee）在另一种背景下所写的那样，这将引发“重组式创新”（recombinant innovation），即数字组件以新颖的方式不断重组：“可能性不只是简单的相加，而是成倍增长。”[14]“网络效应”已经开始显现，特别是像“如果这样，那就那样”网站（IFTTT）表述的那样，在“网络效应”之中，各种各样的物联网设备和其他源头的设备将越来越多地通过“菜谱”汇集在一起，在“菜谱”中，诸如天气变化或者离开工作场所等动作，会触发多个设备同时应答。


  当“网络效应”完全实现时，地球实际上就会变成尼古拉·特斯拉在这一章开头的引语中所描绘的“巨大的大脑”，“所有物体都是一个真实而有节奏的整体中的粒子”[15]。当这种情况发生时，我们将看到，即使我们对物联网的经济影响得出最乐观的估计，也将被证明是保守的：我们会发现，设备之间的协同作用是无限的，这使得它们中的每一台都更加强大和高效。


  企业的方方面面都会受益


  你现在就需要了解物联网，而不是等到它已经变得司空见惯了的时候再来了解。这是因为，能够基于全面的、实时的信息做出决策，而不是根据猜测和有限的历史数据来决策，将改善企业的方方面面（这些好处将在后面的章节中深入探讨）。


  ●装配线精度和产品质量达到前所未有的水平。工人和管理人员将从产品本身和装配线中获得实时数据。供应链、工厂车间和分销网络将实现史无前例的整合，这是因为，如果管理层允许的话，所有这些工人和职能部门将有可能同时共享关于装配线上实际情况的实时数据。


  ●大幅降低维护成本和产品故障率。物联网使我们可以“看见”产品内部，并且检测出金属疲劳等问题。预测性维护将在产品出现故障或需要紧急维修之前很早进行，这些信息随后反馈到设计过程中，以修改产品设计，避免同样的问题再次发生。正如人们打趣时说的那样：“既然列车可以自己维护，为什么还要安排人去维护呢？”


  ●提高客户的满意度和忠诚度。产品将设计出用于为客户提供定制的机会（通过软件配置而不是硬件配置来定制），并且通过软件升级而不是彻底替换来更新换代。


  ●改进决策。这将在组织内部和重要贡献者之间发生，比如供应链和分销合作伙伴（甚至可能直接涉及客户），因为每个需要关于设备状态实时数据的人都可以共享这些数据，并且即时共享。这将在公司内部打破信息孤岛的状况，促进各部门之间的连续协作，如产品设计、制造和销售等部门。过去，这些部门的信息相互隔绝，但决策总是相互影响，这降低了效率，而且部门与部门之间会相互窃取对方的见解。


  ●创造新的商业模式和收入流。制造商将越来越多地从仅仅销售产品转而为客户提供服务，不是产品一经推出就结束与客户的关系，而是帮助客户更有效、更经济、更安全地使用产品。在这个过程中，制造商也将为自己创造新的收入流。


  ●彻底改革管理。我们当前层级的和线性的管理风格是一些逻辑的应对机制，在这种管理风格刚刚诞生的时代，收集关于物体及其运行的数据十分困难，也很难共享数据。向什么人以及在什么时候提供哪些信息，由管理层决定。


  最引人注目的是，这些因素将结合在一起，使得我们可以转向新的循环管理结构，这些结构将企业的所有部分（包括供应商、分销网络和客户）连接在一个以实时数据为中心的连续循环之中。物联网将给企业带来怎样的根本性变革，再怎么强调都不过分，因为它使以前难以理解的东西变得清晰可见和能够理解。


  正如一个欧洲研究小组在一项分析中指出的那样：“想象一下，在智能空间中运行的物体具有身份和虚拟人格，它们使用智能接口，在社会、环境和用户的背景中进行连接和通信。”[16]


  是的，想象一下这意味着什么！


  这需要新技术，同样重要的是，需要我们的态度发生重大转变，以便更广泛地思考，并且充分利用这一新发现的信息。


  一旦消除了“集体失明”，我们无法预见自己能够取得多大的改进，因为改进的幅度实在是太大了。只有当数据开始流动时（就像以前的设备在“无声”地报告它们的状态一样），也只有当我们监测的设备与其他设备互相通信甚至相互控制时，我们才能解释这些数据，并且对其采取行动。只有到那时，我们才会开始意识到，那些我们之前认为彼此独立、彼此隔离的设备，实际上是如何相互作用、相互增强效用的；也只有到那时，我们才能够而且必须围绕这些数据来组织我们的企业。


  大多数公司没有物联网战略


  尽管通用电气、约翰·迪尔和联合太平洋（Union Pacific）等头部企业已经在利用物联网重塑业务，但现实是，大多数企业甚至尚未着手制定物联网战略。几乎没有人意识到，仅仅通过优化各种现有业务和采用早期的物联网技术，就能轻松收获一些效益，更不用说当物联网完全发挥效用时可以实现的全面转型了。


  2014年，凯捷咨询公司（Capgemini Consulting）发表了一份名为《物联网：组织机构准备好获得数万亿美元奖赏了吗？》（The Internet of Things:Are Organizations Ready for a Multi-Trillion Dollar Prize）的报告，指出在参与研究的公司中，42%的公司没有建立任何的物联网服务。该报告最后对那些犹豫不决的人发出了严重警告：


  物联网代表着数字世界的下一波大发展。敏锐的初创公司和互联网企业能够迅速抓住物联网的机遇，这理应为规模更大的传统组织敲响警钟。分析师预计，初创公司将主导物联网市场，目前，预计50%的物联网解决方案将来自创办不到3年的初创公司。规模较大的公司可能不那么灵活，但需要采取行动。就像处于混乱的数字中一样，假如组织在物联网方面落后于人，被迫处于追赶模式，将非常艰难。[17]


  享受物联网的好处——不要成为受害者


  本书旨在帮助各企业避免被物联网边缘化，转而乐享物联网带来的各种好处。它将帮助个人辨别新的职业机会，使人们意识到如何添加相关的新技能和转变态度，以便充分利用这场革命。


  你将了解到物联网基础技术的基本情况，还将了解到如何运用物联网设备的早期版本，以优化当前的运营。即使不对企业进行彻底的改革（比如重新设计带有传感器的产品），也能减少浪费和提高效率，摊薄你之前在预测分析和其他大数据工具与基础设施上的成本。


  然而，物联网这种具有变革意义的东西，需要的不仅仅是新技术，还得从根本上改革管理实践，或许更重要的是改变管理层的态度，以充分发挥这种新的能力，创造性地学习和利用各种事物。例如，管理层过去对数据实行严格的分级访问，部分原因是技术限制，使这些信息无法同时共享，只是打印到了纸上并且进行编辑。只有在这些时候，经理们才会把他们认为相关的信息传递给那些他们认为需要的人。难怪那时的经理如此强势。


  现在，这些限制都将被消除。与所有需要信息以提高工作效率的人们共享同步、实时的信息，完全是可行的：公司的整个劳动力、供应链、分销网络，甚至客户，都可以与之共享信息。但是，管理层会愿意放弃对数据及其使用权的控制吗？他们将如何重组公司的层级结构和决策程序？他们会抛弃传统的层级制度吗？


  开始转型


  在物联网普及并充分发挥其变革潜力之前，我们还必须降低物联网组件的价格、尺寸和功率。然而，像通用电气和约翰·迪尔这样精明的公司，如今正通过降低运营成本和提高效率，在创造新的收入流的同时率先转型为物联网公司，以赢得竞争优势。


  自我评估


  1.你过去是否因为无法实时了解你的产品在该领域的实际运营情况而受到限制？这是否增加了你的成本，尤其是维护成本？是否减缓了产品升级效率？


  2.你认为能够实时获取和共享这些数据，会给你带来什么好处？


  3.你知道你们公司的物联网隐私和安全措施是什么吗？它们可靠吗？它们是迭代的吗？你们公司是否参与了行业范围内的任何一种物联网战略联盟？


  4.你的公司是不是还在囤积数据，不和供应链、分销网络或客户共享数据？你有没有着手制订共享这些数据的具体计划？你认为共享数据会给你带来什么好处？


  5.你的公司过去的流程是线性的吗？现在你要将其转变成循环的吗？你预计能够收获什么样的效益？


  6.你是否打算重新考虑你的产品及其在公司中的角色？你会用推销服务来代替销售产品吗？这会提升客户满意度吗？
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  第二章

  物联网的基本真理


  你还记得吗？20世纪90年代中期流传着一个故事，讲的是公司高管们开始使用一个名为“电子邮件”的新奇工具，他们会让秘书把邮件内容打印出来，整齐地堆放在办公桌上。


  不管是真是假，这个故事还有一个重要的寓意：你可以采用你能负担得起的所有新型物联网工具，但是，如果不从根本上转变自己的态度来充分利用它们，就无法深挖物联网的潜力。过去那些根深蒂固的态度，将干扰我们实施物联网的基本方面。受到这些障碍的阻碍，你可能对变革的潜力视而不见，因为它们就像是眼罩，甚至让你看不到这些潜力。


  在对待物联网上，有4种需要转变的态度，我们称为“基本真理”：


  1.隐私和安全必须摆在首位。


  2.共享而不囤积数据。


  3.形成闭环。


  4.重新思考产品及其作用。


  正如你将看到的，这些基本真理是互补的、协同的，所以同时采用它们中的几个或者全部采用，产生的累积效益远远大于单独采用它们中的某一个所产生的效益。


  基本真理之一：隐私和安全必须摆在首位


  不管你的物联网设备或服务有多酷，你如果不愿意把保护隐私和安全放在首位，就不配进入这个领域。


  但是，这难道不是本末倒置吗？难道你不应当首先一心一意地制造你的设备，然后再去着重关注隐私和安全保护的措施吗？


  上面那句话，是我几年前在一场可穿戴设备会议上听到的。当有人问及一家公司的总经理如何保护隐私和安全时，他眨巴着一双亮闪闪的眼睛恳求道：“我们只是一家初创公司。等我们有了一个可行的样品时，就会着手解决隐私和安全问题。”


  不是这样的，你没有那样的权利。


  为什么呢？


  消费者和企业的信心很难赢得，也很容易失去


  这就是为什么。


  回想20世纪80年代，我还是一名企业危机顾问，有些大公司在做了非常愚蠢的事情之后，邀请我去为它们重新树立公众信心。


  失去信心的客户通常会表现得恐惧，和我一同工作的工程师却常常对这些恐惧不屑一顾，因为他们不以事实为依据。我必须耐心地解释，哪怕这些恐惧确实不是事实，也并不意味着它们在客户心中没有非常真实地存在过。用一句话概括就是：这些恐惧的客户，不会很快回来。


  物联网更是如此。无论是与消费者还是企业客户打交道，物联网正在收集的那种实时数据（从个人医疗状况到装配线运营的数据），对他们来说都至关重要。如果由于隐私或安全保护的松懈而让坏人得到那些数据，那么你的物联网产品或服务不仅会被毁于一旦，还会让整个物联网概念都面临风险。公众和企业客户可能会对物联网“一棒子打死”，并且说：“不，谢谢。”


  我在这里所说的并不是假设的情形。媒体已经广泛报道过几项备受瞩目的物联网安全措施。其中一项由《连线》（Wired）杂志的一名愿意参与调查的记者和两名白帽黑客[1]策划。两名白帽黑客入侵了这名记者的吉普车的娱乐系统（顺便说一句，这突显了物联网的一个主要特性，即单个物联网设备在连接时变得更有价值和有更多功能，这也是一个重要的潜在问题。黑客可以通过另一台设备进入最关键的系统，比如这个例子中的汽车传动系统），然后，他们接管了吉普车的控制权，最后，当这名记者正以每小时接近100千米的速度行驶在州际公路上时，引擎突然间熄火了。[2]


  或者，下面讲的这件事会令所有父母感到恐惧。几年前，美国休斯敦的一对夫妇听到他们两岁孩子的卧室里传来一个响亮的声音，当父亲进入孩子房间时，听到一个操着东欧口音的男人对已经睡着的女宝宝说了些粗俗下流的话。不过，庆幸的是，他女儿当时睡着了，而且她还有听说障碍。原来，那位黑客已经控制了宝宝的婴儿监视器。尽管这位父亲采取了一些预防措施，比如在显示器上输入密码，但总部位于国外的该设备的制造商在安全预防措施方面走了捷径。具有讽刺意味的是，该设备制造商曾吹嘘，可以从世界上任何地方对目标进行远程监控。[3]


  最可怕的是，2016年10月，位于美国新罕布什尔州的一家主机公司遭到分布式拒绝服务（DDoS）攻击。[4]黑客利用恶意软件“Mirai”感染了大量廉价的物联网设备，包括几乎没有采取保护措施的打印机、IP摄像头和婴儿监视器（比如它们的密码都是“admin”），还有的设备根本没有安全防护。未来10年，随着物联网的增长，如果黑客再次发起类似的攻击，哪怕只攻击一次，你能想象他能接管多少台物联网设备吗？数十亿台！


  这些事件，连同其他的物联网隐私和安全事件，清晰展示了使得物联网具有如此众多功能和如此强大的原理：多种设备可以相互连接，意味着对其中一台设备的攻击，可能影响其他所有设备。这充分证明，我们必须一方面把自己的设备的隐私和安全摆在首要的位置；另一方面，还必须与他人共同努力来减轻隐私和安全风险。本章稍后会就这个话题再做详细说明。


  Shodan搜索引擎


  物联网易受攻击的程度可以从Shodan搜索引擎上得到证明。Shodan自称是“物联网的搜索引擎”，有人称之为“互联网上最可怕的搜索引擎”。[5]


  Shodan利用了web（万维网）结构的一个方面，可以使用多种过滤器来查询从路由器到网络摄像头等各种设备的IP地址（互联网协议地址，几乎每件“物体”的IP地址，都是物联网的关键工具）：“根据曾经耗费数年时间调查摄像头安全的安全研究人员丹·滕特勒（Dan Tentler）的说法，‘搜索的图像包括大麻种植园、银行密室、孩子、厨房、客厅、车库、前花园、后花园、滑雪场、游泳池、大学和其他学校、实验室，以及零售店收银机相机等的图像……’滕特勒告诉记者：‘各个地方，各种物体的图像，只要能想到的，几乎都有。’”


  该搜索引擎的访问者可以通过查询关键词来找到索引的设备，有时还可以查询默认密码等信息。有一点值得反复强调：基于恶意软件感染物联网设备的分布式拒绝服务攻击，其潜在影响远远不像对个人用户的影响那么简单。


  如果消费者正在做一个明智的决定，且这个明智的决定只影响到他们自己，也许我们可以把这件事搁一搁。但是，这两个条件都不成立。大多数消费者没有意识到购买不安全的物联网设备的后果。更糟的是，这么多不安全的设备，使得互联网对每个人都不安全。什么僵尸网络会使用易受攻击的网络摄像头来发起分布式拒绝服务攻击呢？什么恶意软件会利用不安全的网络摄像头来感染智能家居呢？当类似于Conficker B[6]这样的最早于2008年发现的恶意软件在2015年影响了警察随身携带的摄像头时，它不仅威胁到记录在案的警察活动的可靠性，还充当了攻击其他设备的传输载体。安全研究员斯科特·阿尔文（Scott Erven）告诉媒体：“更大的问题不仅是个人隐私，还有物联网设备的安全性。当我们扩大这种连接性，进入影响公共安全和人类生命的医疗设备、汽车空间和关键基础设施的系统时，故障的后果比Shodan网络摄像头偷窥婴儿床这样令人震惊的事件还要严重。”[7]


  设计安全


  本章后面要讨论的另一个重要真理是“形成闭环”，而不是使用传统的线性流程。但是，隐私和安全问题迫使我们在这里就要提到这个概念。


  如今，无论你的隐私和安全措施做得多么严密，你都不能大意：保密的过程必须是迭代的、永无止境的，因为来自黑客的威胁在不断变化。物联网公司和政府监管机构越来越一致认为，我们迫切需要“设计安全”[8]。从一开始，安全就要成为物联网设备设计的一个不可或缺的部分，然后是迭代的过程，以确保随着挑战的变化，它仍然能够发挥作用。


  通过设计来保护隐私和数据


  欧盟承认隐私是一项基本人权，因此，在这一概念上，欧洲比美国走得更远。欧盟制作了一份优秀的报告，名为《通过设计保护隐私和数据——从政策到工程》（Privacy and Data Protection by Design—from Policy to Engineering），这也许是着手从设计环节来研发安全的最佳起点。[9]在这份报告中，作者首先对当前物联网产品与服务的隐私与安全保护现状进行了毫不留情的批评：


  我们注意到，传统工程方法在实现所需功能时，总体上忽略了隐私和数据保护的特性。这种无知是由开发人员和数据控制人员的认识和理解的局限性，以及缺少通过设计实现隐私保护的工具造成的。[10]


  该报告还主张集成技术解决方案，并且提及组织流程和业务模型。这是一种很好的方法，可以让隐私、安全和技术相互加强而不是相互冲突。报告还告诉立法者和监管者，他们必须发挥积极作用，使得任何法规或标准都不会限制未来的创新。


  该报告概述了“隐私增强技术”（Privacy-Enhancing Technologies，简写为PET）这个术语所涵盖的各种内容，比如加密、匿名通信协议、基于属性的凭证，以及专用数据库检索。该报告接着将这些工具和总体设计思路与公司保护隐私的法律义务联系起来，整合到设计策略中，这使开发人员可以很容易地选择满足需要的技术。报告还提醒开发人员要注意自己当前采用的方法的局限性，包括固有的局限性和由于目前策略与技术处于早期阶段而造成的局限。


  最后，该报告就如何克服和减轻这些局限性提出了建议，并警告说：“设计隐私是解决社会问题的一种技术方法。”[11]换句话说，它不可能是全部的答案。


  随着物联网设备和服务在未来几年变得更加普及，确保物联网的隐私和安全只会变得更加重要，但也会带来风险。你必须将自己在物联网上做的每一件事都作为一个核心事项加以考虑，并且不能局限于你自己的策略，而要积极参与物联网行业合作的隐私与安全举措，比如物联网安全基金会（IoT Security Foundation），因为物联网的合作性质需要同样协作的隐私和安全方法，同时也因为涉及该领域任何公司的丑闻都会威胁到公众对这一概念的总体信心。


  各公司也有必要与政府机构合作制定制度，一方面阻止那些危害所有人信誉的坏人作恶，另一方面避免政府出台抑制物联网创新的规范性法规。到这本书出版之时，美国当局可能会在这方面做些什么还有待观察，尽管如此，我们还是看到，在奥巴马执政期间，联邦贸易委员会（FTC）与物联网行业启动了一个令人欣慰的合作监管发展流程。[12]


  基本真理之二：共享而不囤积数据


  不要因为你认为自己已经将隐私和安全作为物联网项目的首要任务而骄傲。第二个基本真理同样代表了人们在态度转变方面的一大挑战。它要求我们放弃自工业时代诞生以来就根植于企业战略中的信念，今天，我们必须共享而不囤积数据。


  确切地讲，让我们回到1789年。在那个时候的英国，如果有人胆敢制订一项计划来促使进步的阿克莱特（Arkwright）纺纱厂走出国门，那将是违法的，因为这些纱厂给英国创造了巨大的经济优势。不过，没有人能阻止21岁的纺纱厂机械师萨姆·斯莱特（Sam Slater）记住这些计划，然后假扮成农场工人，订了一张前往美国的机票。他为什么要假扮成农场工人呢？因为技术熟练的机械师移民他国也是非法的。到了美国后，他在罗得岛的波塔基特建造了一座工厂，从而拉开了美国工业革命的大幕。


  同样的一种针对信息的零和心态继续塑造着我们的商业战略，秉持这种心态的人们认为，你如果拥有专有知识，就是赢家；如果没有，那就是输家。我们这些在新英格兰的人还记得20世纪80年代短暂的“马萨诸塞奇迹”，当时，一大批公司通过制造如今已被遗忘的微型计算机而短暂繁荣起来，那些计算机拥有独立的操作系统，能够巧妙地让客户依赖这些操作系统。直到后来，开放的操作系统和个人电脑一举摧毁了它们。


  反观物联网，共享物联网产生的实时数据对各方都有利。这是以太网发明者罗伯特·梅特卡夫发现的“网络效应”现象的一种变体：产品或服务的价值，随着用户数量的增加而成比例地增加。


  事实上，“共享数据，而不是囤积数据”的必然结果是，我们必须学会习惯性地问：还有谁可能会使用这些数据？


  例如，普拉特·惠特尼公司（Pratt & Whitney）现在每秒从其新型喷气式涡轮发动机上的5 000个传感器中收集多达10GB的数据，用于发现运行问题的最初迹象，以便进行成本更低、速度更快的“预测性维修”。[13]但还不止这些：他们还向航空公司客户提供收费数据，在帮助客户的同时创造了重要的新收入流。例如，亚航集团（AirAsia Group）利用这些数据来改变航线和优化空中交通流量，每年可节省高达1 000万美元的燃油成本。[14]


  有时，共享物联网数据的好处完全是在公司内部实现的。思爱普公司制作了一个漂亮的物联网零食自动售货机，当顾客使用NFC（近场通信）功能时，它可以识别顾客的姓名，然后根据他们过去的购买记录，询问他们是否“想买以前买过的东西”。它甚至可以为薯条和饮料提供套餐折扣，并且介绍零食的营养信息。


  这本身就是创新，但这家软件公司走得更远。自动售货机剩余库存的实时数据被发送到配送仓库，在那里，“机器对机器”处理将更新关于运货司机要给自动售货机补充什么货物的信息。如果整个系统检测到其中某台售货机的需求特别高，那么，司机的平板电脑就会将他引到那台售货机那儿，而无须人工干预。


  以这种方式共享数据，有助于实现物联网的一种最重要的商业效益：从低效率的运营中挤出效益，并且以最高的精度运营。持续分析运营数据并且辨别偏差，将帮助你对流程进行持续调整，尽管这些调整有时候是微小的。[15]


  共享物联网数据可以带来互利的一个最典型的例子就是IFTTT网站。在该网站上，越来越多的物联网设备制造商为其设备发布应用程序界面，包括那些没有任何技能的用户在内的所有用户，都可以使用这些应用程序界面来混合各种设备和命令。例如，到了睡觉的时间，你说“Alexa[16]，触发就寝时间”，亚马逊公司的Alexa就会关掉WeMo开关。这是两家不同公司的两台不同设备，它们形成一个强大的组合，使两者都具备了更多功能，而这一切却是由一个只想让生活变得更轻松的用户创建的！


  或许最引人注目的是，公司共享物联网数据而不囤积数据，可以带来完全不同的好处。物联网影响实验室（IoTImpactLab）的克里斯·雷森德斯（Chris Rezendes）说，丹麦一家水泵制造商格兰富水泵公司（Grundfos）如今正将传感器放置到水泵之中。这些水泵安装在非洲农村地区的偏远水井里，放置了传感器后，当某台水泵出了故障并需要维修时，就可以发出通知（因为维修工人要花数天时间才能到达水泵所在的水井处）。格兰富水泵公司还公开了一些可用的数据以及一位聪明的当地居民发明的一款手机App，这使得离水井几千米远的村民可以先查看这些数据，确定了水泵在正常工作，再扛着沉重的水罐前往打水，从而避免在水泵无法正常工作的时候前往而浪费精力。


  顺便说一句，这是一个当你开始访问物联网数据时就会出现的现象。无论身在与非洲相隔遥远的丹麦城市比耶灵布罗（Bjerringbro）的格兰富水泵公司的工程师有多么聪明，他们都不可能研发这个App，因为他们的工作和生活经历与非洲村民太不一样了。而开放数据就可以利用许多用户的聪明才智和需求。或许，随着各公司开始测试“共享而不囤积数据”可以产生的效益，获取这种效益的最佳方式是在两个既符合公众需求又符合公司需要的开明的利己主义领域：参与合作的“智慧城市”和基于物联网的交通举措。它们将使你所在的社区成为一个更有吸引力和能够更高效率开展业务的场所，并且加快企业物流和员工通勤的速度。


  由于愿意为了共同的利益而共享实时数据，智慧城市（即那些使用广泛的实时数据收集源，以便更好更经济地管理其运营和资源，并为各方面人士提供更大价值的城市）变得越来越可行和有效，而且成本越发低廉。


  过去，市政当局受到各种因素的制约，这取决于他们自身以及他们为基础设施项目提供资金的有限税收和其他收入。今天，个人、公司和政府都参与其中，共享他们各自的数据。这通常是投资于智能设备以满足自身需求所带来的副作用。


  ●哮喘患者只需在螺旋桨式的智能吸入器上吸一口气（如果他们愿意的话），就能成为卫生部门事实上的调查对象。智能吸入器内置的全球定位系统（GPS）可以告知公共卫生部门患者所患疾病的准确位置到底在哪里，这样就可以识别和治疗哮喘的“高发区”。[17]


  ●在与Waze[18]进行合作的城市，司机成为辅助的交通控制员。当他们报告有人跨车位停车或者发生了事故时，交通部门和警察会自动获得通知，这大大缩短了反应时间。[19]


  ●在奥巴马政府2016年“智慧城市”竞赛中胜出的哥伦布市正在与商业卡车司机开展合作，合作事宜包括市区配送的实时调度、减少交通拥堵，以及一个州际卡车“排队”系统，该系统将整个地区的州际长途卡车连到一起来，加速卡车的抵达，以减少污染物排放。[20]


  “物联网”是一项草根全球倡议，也是最具吸引力的智慧城市倡议之一，因为它不仅旨在改善城市服务，还着眼于将整个城市变成一个物联网实验室，供城市机构、企业和居民免费使用，实现互利共赢。2015年7月，一个由10名阿姆斯特丹的技术活动人士组成的先锋团队在没有获得政府授权或支持的条件下推出了这项技术。在不到一个月的时间里，该团队仅用位于全城的10个LoRaWAN[21]（一种开放式网络协议）网关，就创建了一个全市范围的免费物联网数据网络，总成本不到1万美元。其他市民很快利用这个网络推出了更新颖的物联网举措，比如一项特别适合阿姆斯特丹的举措：紧急警报系统。该系统利用运河船只船壳上的传感器，一旦船只进水，立刻提醒船主，以便使船上人员迅速获救。随后，该团队在KickStarter网站上发起一场众筹活动，以制造更便宜的LoRaWAN网关（每个售价300欧元），并努力在全球范围内建立类似的网络。


  在写作本书时，世界上已有数百个城市和城镇要么建立完成，要么正在努力建设物联网。


  和转变对共享数据的态度同样重要的是高层管理人员围绕公司内部数据共享而制定政策，这是真正利用物联网的前景所必需的。


  回想在运营方面几乎不收集数据、共享数据也同样困难的年代，高管人员在他们认为合适的时间和地点分发数据是有意义的，因为信息通常以线性方式分布，所以，一个部门会负责处理数据，然后将处理后的数据连同部门员工编辑和添加的内容交给下一个部门。由于几乎所有数据都是历史数据，因此这在优化操作方面没什么价值。由定期记录机电仪表读数的低级别员工收集的运营数据少之又少，部门经理可能只在读数明显超出可接受范围的情况下才检查记录。在这种情况下，他们不可能“驾驭刻度盘”，使得微调的操作向精密操作转变。


  相比之下，今天的物联网允许即时收集和共享实时数据，这些数据不仅来自装配线，还来自供应链、分销网络，甚至该领域的客户。这使得西门子在德国安贝格（Amburg）的“未来工厂”达到了惊人的99.9985%的质量标准。但是，前提是高管层允许每一个需要实时数据的人能够即时访问，无论他们在公司的运营中代表着什么级别。


  选择权在你。


  基本真理之三：形成闭环


  过去的情况是，你把最后一台洗衣机从装配线上直接推上卡车，关上车门，然后与它及其最终的主人（你的客户）就失去了所有联系，直到你的客户再买一台新的洗衣机，或者打电话向你抱怨洗衣机的零部件坏了。一旦你的产品已经售出并投入使用，你真的不知道它们是如何工作的（或者是怎么出现故障的）。前面提到的集体失明的类比，很好地描述了这个问题。


  你从客户那里获得的一点点反馈，也许扭曲了你的看法。因为客户很难和你进行沟通，所以，那些真正喜欢或讨厌你的产品并因此有足够动力与你联系的人，也许会过多地发声，让你以为他们就代表了广大用户。那么，那些可能代表绝大多数客户的中间派的情况怎样呢？更糟糕的是，你得到的有限信息只是传闻，而不是关于产品操作的特定数据。


  过去，沟通是单向的、线性的，而且极其受限。


  充分利用物联网的第三个关键的态度转变，也就是形成闭环，它与第二个关键态度转变密切相关，并且直接解决这个问题。那就是说，你不仅要与需要数据的每个人分享数据，以便做出更优化的决策，或者让他们更高效地完成工作任务，而且必须改变策略和程序，并且一定要让数据以循环的而不是线性的方式流动。


  循环的数据流将帮助你获得关于产品实际工作方式的反馈，而且这种反馈既快速又准确。循环的数据流将促进升级，并通过不需要人工干预的自动化的“机器对机器”控制等工具，立即改进运营。


  这与线性的、工业化的过去有着极大差别。


  没有什么比亨利·福特（Henry Ford）设在2.6千米长、1.6千米宽的胭脂河（River Rouge）上的大型工厂更能概括那个时代了：铁矿石在这头，制造好的汽车从那头出来。当某个关键的零部件没能得到及时补充时，整个工厂就会频繁陷入闲置状态，而处于生产过程一端的工人，对另一端的工人在做什么几乎一无所知。[22]


  相比之下，看看通用电气位于纽约州斯克内克塔迪（Schenectady）的杜拉森（Durathon）电池厂，通用电气在2016年退出电池业务后关闭了这家工厂。这提醒人们，在物联网尚未成熟时，也会有一些失败的开始。但是，这个例子仍然是有用的，因为它开创的基于物联网的创新，可以在其他地方复制。通用电气将传感器安装在杜拉森电池中，以监测它们实时工作的情况，这与本章前面提到的安装在格兰富水泵上的传感器类似，因为这些巨型电池被用作备用电源，可能在位于水泵一样偏远的发射塔上使用，维修人员也许需要几天时间才能赶到那里，所以，发射塔的所有者必须尽快得知即将出现的问题。[23]


  通用电气不是在生产结束时安装传感器，而是一开始就安装。这为共享数据提供了另一种变化：在这种情况下，传感器不仅报告了电池实际的运行状态，还报告了在工厂中生产电池的复杂化学反应的状况。如此一来，通用电气的产品测试的实践并不会受到缺乏实时数据的影响（例如，从装配线上取出第x个产品并进行测试），而是可以监测每块电池在整个生产过程中的情况，以消除缺陷并确定所有电池在生产过程中完成了化学反应过程。


  尽管电池工厂关闭了，但这些经验仍然鼓舞人心。


  连续的循环数据流改变了我们设计、制造、服务甚至营销的方式，所有这些，都是因为我们首次拥有了一个连续的数据闭环。其中的好处有：


  ●产品设计。“通用电气公司采用快速发布精简产品、监测使用情况以及根据客户使用方式迅速变更设计等做法。这些做法遵循许多软件密集型互联网公司的‘精益创业’风格。”通用电气公司负责全球软件业务的副总裁威廉·鲁赫（William Ruh）说，“我们将在3个月、6个月、9个月内完成这些产品。放在过去，这要花三年时间。”[24]卡特彼勒公司的设计流程也得到了优化，因为它第一次了解了重型设备在现场的实际使用情况。[25]


  ●精准制造。西门子的“未来工厂”生产的产品达到99.9985%的高质量，一个主要原因是，真正的工厂类似于“智能工厂数字孪生：它代表一个生产系统……借助传感器、数据采集与监视控制系统（SCADA）、可编程逻辑控制（PLC）以及其他自动化设备与主要的可编程逻辑矩阵（PLM，这是西门子的专有软件）数据存储库完全连接。在这样的智能工厂里，生产过程中发生在车间里的所有事情都会被记录下来，相关事件会被直接或通过云推送回可编程逻辑矩阵系统”[26]。


  ●预测性维护。物联网不再像过去那样定期安排维护（在过去，维护的时间间隔和科学一样，都是靠猜测的），而是根据产品的实际状态决定是否维护。在问题冒出了第一个迹象时就要安排维修，以防恶化。有了实际运营中的实时数据，维修工人事先就知道问题是什么（想象一下，如果将机器关闭，以保护机械，得花多少时间和经历多少次测试，才能诊断问题），同时能在自己进入维修现场之前就准备好更换的零部件。


  ●销售服务而不是产品。由于喷气式发动机向地面发送的数据多得令人难以置信，涡轮制造商已经大胆地转向一种全新的营销策略。通用电气的“OnPoint”项目并不出售而是租赁发动机，这样一来，航空公司的成本取决于发动机产生的推力。这意味着，如果发动机静静地放在维修厂里，就不会产生收入，因此，制造厂商有着强大的动力来加快维修并降低维修成本。更好的情况是，正如前面提到的那样，涡轮发动机制造商也创造了新的收入来源：航空公司可以支付额外的费用来获取飞行数据，然后将这些数据与天气数据和燃料价格等变量结合起来，以最大限度地提高飞机的飞行效率。


  我们将在本书后面的内容中详细讨论所有这些优点。


  不难想象，在不久的将来，各个公司都会意识到，要想实现精度的最大化，就必须与供应链、分销网络及客户共享实时数据，而这种连续的数据循环将意味着及时补充供应和分销。客户（如果他们选择加入的话）可能得到一些关于如何调整设备操作以获得最大效率和最低运营成本的实时建议。


  基本真理之四：重新思考产品及其作用


  第四个相互关联的物联网的基本真理是：重新思考产品及其作用。这方面的一个很典型的例子是喷气式涡轮发动机制造商转向租赁业务。因为制造商不再需要猜测客户是否喜欢以及怎样使用这个产品，也因为产品的设计和改进成为一个持续的过程，所以，通用电气和其他公司现在可以更快地推出升级产品，提升客户满意的程度。


  如今，软件已成为产品的一个关键组件，特别是在维护和升级方面。特斯拉因悬架问题召回产品后的反应就是一个很好的例子。[27]正如《连线》讲述的那样：


  “不用担心。”特斯拉官方说。后来，他们通过软件更新为29 222名车主完成了修复。更重要的是，这不是特斯拉第一次使用类似的更新来提高其汽车的性能。2013年，由于某些碰撞中出现的问题，公司改变了悬架设置，使汽车在高速行驶时获得更大的安全间隙。[28]


  更好的是，升级是一夜之间自动完成的，不需要客户亲自到经销商那里去。


  改变我们对产品的态度，意味着激动人心的突破，这在过去是不可想象的。考虑一下第一章中大胃王垃圾桶的例子，以及它们如何重新发明了一种传统的日常产品。此外，由于设计师们利用了物联网的颠覆性力量，使过去那些价格昂贵、体积庞大、必须安装在永久性设施中的产品，现在变得不但价格低廉，而且能够装在口袋里。


  将基本真理付诸实践


  不要低估你在摒弃旧有观念（比如线性流程）时将会面临的困难，那些是我们从19世纪的工业时代传承下来的，在我们的潜意识中根深蒂固，以至于我们甚至没有意识到它们在多大程度上塑造了我们的思维，限制了我们的视野和考虑其他选择的能力。然而，我们必须摒弃它们，这是因为，假如我们不接受物联网必需的新态度（也就是这里阐述的基本真理），将永远无法充分发挥物联网在提升客户满意度、提高生产精度和增加新收入流等方面的全部潜力。


  自我评估


  1.你们公司有安全主管或安全人员吗？安全主管对公司的制度是有着更大的发言权，还是主要扮演技术员工和遵守制度的员工角色？


  2.你的隐私和安全制度是迭代的，还是很少升级？


  3.如果你已经在创建物联网产品或服务，隐私和安全的优先级是从一开始就予以考虑，还是在最后添加的？


  4.你的公司是否参加了任何行业范围内的隐私和安全协作组织？


  5.你的公司的资料是不是由高级管理人员严格控制？其他人是否只有在需要的时候才能访问它？


  6.你是否经常问：“还有谁能从这些共享数据中获益？”你默认的立场是共享还是囤积数据？


  7.如果你正在制作物联网设备，你会通过与IFTTT共享它们的应用程序界面来使之增值吗？


  8.你是否参与过基于物联网的公私合作的智慧城市或交通项目？


  9.你是否经常检视你的流程，看看它们是不是线性的，并且最后在死胡同中终止？你能不能修改它们，使它们变成循环的，并且反馈实时数据，用于微调过程或启用“机器对机器”自我调节？


  10.你是不是用数字孪生来反映办公室里的产品或服务状况？你如何使用这些数据来创建产品增强功能或者转变成预测性维护？


  11.你有没有考虑过，物联网也许能让你将产品作为服务进行营销，并创造新的收入流？
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  第三章

  消失的电脑


  多年来，有远见的人们一直在描述类似物联网的可能性。


  正如杰伊·纳什（Jay Nash）在1932年说过的那样：“机械奴隶……启动我们的汽车，驾驶我们的摩托车，擦亮我们的鞋子。”双向腕式收音机首次出现在1946年的漫画《至爱神探》（Dick Tracy）中，这一奇特装置的重要性不可低估，在之后的许多年里，它都在启发着众多正在学校上学的未来工程师的想象力。[1]


  大多数人一致认为，对物联网最有见地的和最准确的设想是施乐帕洛阿尔托研究中心（Xerox PARC）的科学家马克·威瑟（Mark Weiser）于1991年在《科学美国人》（Scientific American）上发表的一篇文章。他在文中的第一句话里概括了这一切：“最深刻的技术是那些消失的技术。它们将自己编织进人们日常生活的肌理中，直到与日常生活难以区分为止。”[2]


  威瑟接着描绘了这样一幅场景：有一天，电脑本身将“消失在背景板中”。他将电脑时代发生的事情与20世纪之交前后发生的事情进行了比较，从一个通过复杂的皮带和滑轮系统控制屋里所有设备的单一电机，发展到每台设备中独立的、越来越小的电机。同样地：


  大多数参与了嵌入式虚拟的电脑，在事实上和隐喻中都将是不可见的。电灯开关、恒温器、音响和烤箱中的电脑已经帮助激活了这个世界。这些机器以及更多的机器将在一个无处不在的网络中相互连接。[3]


  威瑟详细介绍了许多类似的设备，其中一些与如今的物联网设备类似，但有些从未成功。威瑟的结论是：“这一概念的真正力量并非源于这些设备中的任何一种，而是源于它们之间的相互作用。数百个处理器和显示器，并不是像鼠标和窗口那样的‘用户界面’，而只是一个愉快而有效地把事情做好的‘地方’。”


  在1991年时，这一场景在很大程度上只是梦想。


  如今，这一场景在很大程度上已经是现实。


  物联网先驱


  当追溯物联网的发展历程时，我们需要记住的关键是，我们曾经认为数字和实物是彼此孤立的，或许CAD-CAM（计算机辅助设计和计算机辅助制造）软件是例外，它被用在电脑上，以设计实物。如果说有什么不同的话，那就是我们聚焦的是数字如何取代许多实物（比如流媒体音乐），而且，我们有一种偏见：认为实物是过去的时代遗留下来的，而未来是数字化的、无形的。过去30年里发生的事情是，随着实体的、有形的东西越来越多地与数字联系在一起并与之互动，实物与数字之间的界线将会逐渐变得模糊。正是这两者的结合及其带来的好处，才是物联网的本质。


  至于物联网设备本身，有许多可能被人们视为这个领域的先驱。[4]其中值得一提的是它们展示了如今到底有多少设备可以被归为物联网设备的范畴。这些设备包括大多数重要的物联网类别：商用设备、可穿戴设备和工业设备。这凸显了一个事实：这些都已发展成为我们生活与工作中的重要方面，而以前无法记录和控制这些方面，其结果是效率低下和缺少信息。


  物联网用于商业用途的一个重要标志是交互式的可扫描的标签，如今，这些标签仍然是从库存控制到零售结账等各个环节的宝贵工具。最早的条形码可以追溯到1949年，当时，一位年轻的工程师在迈阿密的沙滩上写下了四行代码，并于1952年获得了第一个条形码的专利。随后，这些代码变成了通用产品代码（universal product code，简写为UPC），于1974年6月26日在超市首次亮相。1999年，通用产品代码最终演变成麻省理工学院开发的射频识别（radio-frequency identification，简写为RFID）标签，这是一项真正的物联网技术，因为它允许通过互联网将物体连接起来［顺便提一句，射频识别中的自动识别中心主任凯文·阿什顿（Kevin Ashton）给物联网取了如今这个名字］。[5]


  物联网设备先驱的另一个重要类别是可穿戴设备。可穿戴设备是通过充分运用新的通信能力发展而来的，人们运用新的通信能力来报告患者的医疗状况或者赋予他们更大的权利，不必将患者拴在设备上或者让患者被迫去医院或其他指定地方，也能对其身体功能和状况进行监测。第一批可穿戴设备出现在1955年，它提醒我们，物联网设备的运用，既可以十分荒谬，也可以极其崇高。爱德华·索普（Edward Thorp）的可穿戴电脑是一款模拟当今智能手机大小的电脑，专门用来预测如何在轮盘赌中获胜。1960年，可穿戴电脑与莫顿·海利格（Morton Heilig）的头戴式显示器相匹配，预示着今天的智能手机和注定要失败的谷歌眼镜等视觉显示器的诞生。


  尤其值得注意的是，1967年，休伯特·厄普顿（Hubert Upton）推出一项发明，将两者结合了起来：一台可穿戴电脑和一个眼镜显示器，以帮助听力有障碍的人唇读。和后来的物联网设备一样（比如用于帮助孤独症儿童交流的平板电脑，或者可以帮助瘫痪人士重新行走的动力外骨骼等），可穿戴设备一直承载着增强人类能力的希望。[6]就像变形金刚一样。


  值得注意的物联网设备先驱的最后一类涉及“机器对机器”的概念，即机器之间直接通信，在某些情况下，甚至实现机器之间的相互激活。“机器对机器”的前身是声呐和雷达，但真正开始于1968年，当时有两项截然不同的发明：明尼苏达州对狼的无线电跟踪，以及Metretek技术公司创始人西奥多·帕拉斯科斯（Theodore Paraskevakos）发明的来电显示技术。后来，他提出了“机器对机器”的概念，设计了可以远程读取的智能电表，使得用于电力行业的“智能电网”成为可能。[7]


  然而，许多人认为，真正的物联网实际上始于人们对冰可乐的渴望。20世纪80年代初，卡内基梅隆大学的一群研究生在可乐机上安装了微型开关，将其与他们系的数字式程序数据处理机（PDP-10）相连，这样他们就能知道可乐机里有多少瓶可乐以及可乐是不是冰的。[8]


  从那以后，我们走了很长一段路！


  必要的技术


  物联网以拼凑的方式发展，从最初为广泛用途而开发的互补的但未经计划的赋能技术融合，到后来又凑巧走到了一起，这集中体现了物联网对共享和协作的着重强调。


  这个累积的过程很重要，因为它意味着你不必在成熟的物联网系统上进行重大的前期投入。在制定全面的物联网战略之前，你可以开始对这些技术中的任何一项进行单独投资，并开始从每一项技术中获取利润。正如我们将看到的那样，这还意味着物联网可以很容易地适应新兴的和互补的技术，如人工智能（AI）和3D打印。


  本章的其余内容将概述物联网的这些组成部分。重要的是，战略决策者尽管不应拘泥于技术细节，将自己的头脑弄得一片混乱，但是了解各种物联网工具的作用和好处，有助于自己制定策略，充分利用它们单个的和集体的能力。对于那些允许你将实物和数字有效融合起来以实现互惠互利的工具，尤其如此。我们的讨论并不是面面俱到。例如，我们没有讨论关键的物联网基础组成部分，如执行器和控制器等，而是重点讨论那些使物联网不同于以往技术的并且是战略决策重点的工具。


  互联网


  第一个也是最关键的组成部分当然是互联网本身，如果没有它，物联网不可能实现。互联网是从美国军方的阿帕网（ARPANET）发展而来的，美军在1983年采用了TCP/IP协议（传输控制协议/国际协议）。互联网不仅仅是无线通信和处理的支持技术，还激发了令人难以置信的多样化创新，这些创新的累积，使得物联网得以诞生，也在过去40年中催生了众多其他范式转变的发展。在物联网的案例中，互联网使得人们可以在任何地方连接设备，这极大地增强了广泛运用物联网的潜力。


  在21世纪的首个10年，由于使用现有IPv4（互联网通信协议第四版）协议的IP地址供应面临枯竭的危险，人们不能确定互联网能否承担物联网产生的所有额外流量。当2006年IPv6（互联网通信协议第六版）协议的发布增大了潜在互联网IP地址的范围时，就在可预见的将来消除了这种威胁。它允许互联网地址长达128位，这使得创建最多达到340 282 366 920 938 463 463 374 607 431 768 211 456个不同的IP地址成为可能。


  与此同时，重要的是要记住，许多物联网创新并不需要互联网。相反，它们依靠蓝牙、射频识别、近场通信或其他短程无线技术来传输数据。


  移动设备


  物联网设备先驱中的另一个关键类别是移动设备。到2020年，全球智能手机用户将达到61亿，首次超过固定电话用户。[9]


  智能手机、平板电脑，甚至智能手表的数量多到不计其数，再加上它们无处不在的特性，仅仅由于创造性模仿这种现象，就增加了它们控制的App和设备的数量：当聪明人（甚至是非技术人员）看到某个有效的物联网设备或App时，可以激励他们发明另一种满足完全不同需要的设备或服务。


  因为商务人士经常携带自己的手机或其他消费设备，所以，将这些手机用于控制商业和工业物联网的过程，也很有意义，而不是花时间和成本去创建某个单一用途的设备来作为控制器。以前面提到的通用电气杜拉森电池厂为例，工厂经理拿着平板电脑四处走动，以实时监控关键的化学流程。另外，在某个周末，因为突然的天气变化而刮起的一场格外严重的风暴可能破坏电池的制作流程，但经理可以坐在家里，从他的平板电脑上监测现场的情况，调整空调通风系统的操作，以避免问题的发生。[10]


  分析工具


  另一项由于其他原因而开发的关键技术，也是对物联网至关重要的技术，是处理过去10年因非物联网设备数据爆炸式发展而产生的大量“大数据”所需的分析工具。你的最终的物联网计划应当从投资于数据分析和引进数据科学家开始，以监管大数据的情况，因为数据分析对有效的物联网战略极端重要。从传感器收集大量数据是一回事，但确定其重要性并让它驱动关键的流程，则是另一回事。


  约翰·罗斯曼（John Rossman）以前曾是亚马逊的高管，著有《亚马逊的物联网之道》（The Amazon Way on IoT）一书。他在书中说，你不能满足于收集大数据，必须坚持不懈地分析它。罗斯曼还指出，物联网将帮助你以前所未有的规模和程度收集有关业务的数据，但是，光有这些数据还不够。你得用模型、分析和算法来利用这些数据，从中获得启示。罗斯曼说：


  你的运营可以为你提供更好的数据，这些数据能告诉你，组织内部发生了什么。有了这些数据，你就可以努力对流程形成一种程序化的理解，从而让你获得更多的启发和定义，以强化和重新创建这些流程。[11]


  如果你的公司还没有投资于数据分析，你就一定要确保你投资的平台是可升级的。思科公司预测，到2020年，物联网每年将产生惊人的6ZB的数据！[12]然而，仅仅拥有大量可用的数据，并不意味着你就必须全部使用它们。马修·佩里（Matthew Perry）在《评估和选择物联网平台》一文中写道：


  数据存储可能是所有工具中最关键的。购买更大的存储容量似乎是显而易见的解决办法，但这是目光短浅的行为。以超出实际需要的数量级来存储数据字节，不但价格昂贵，而且存储方法可能很快会过时。


  行业专家必须评估优先的数据流，并确定谁将在什么时候需要访问它们。[13]


  回溯集体失明的问题，要特别注意的是，假如在你以前一无所知的地方突然出现实时数据，也许会导致你的数据分析进入高度专业的领域，这是你根本无法预见的。这可能需要专门的分析工具，需要你在员工队伍中补充经过培训的数据科学家，同时或许还需要你能抓住不可预见的机遇。


  这种现象的一个典型例子是瑞士的AGT公司。它的“AI解说员”软件（本章后面的内容将更多地提到人工智能与物联网的结合）与安放在体育或娱乐场所的各种传感器相连接，那些传感器包括“覆盖运动员、教练、观众和远程观众的音视频设备和可穿戴设备”。“AI解说员”软件会实时解读这些数据，并添加人工智能组件来创造独特的内容，旨在提高观众的参与度。[14]


  例如，在2016年的纽约时装周上，AGT公司分析了广泛的观众和模特数据，包括T台两旁观众的鼓掌、对话，以及模特的服装与动作，制作了数百个故事和视频，与之前的活动相比，内容覆盖面增大了4 700%。这似乎只是一种相当肤浅地运用物联网的方式，却替代了一些重要的经济部门（例如，AGT也服务于工业物联网和能源客户），其方法很可能成为利用实时数据和人工智能提供极有价值的服务的先驱。这将对你的公司有什么影响呢？[15]


  与将人工智能等尖端技术加入物联网类似，我们有必要选择平台和其他工具，以帮助创建可随着其他补充技术的引入而迅速适应的流畅的物联网战略。


  SlantRange公司是一个特别相关的例子。该公司创始人在成立公司之前，花了10年时间为军方无人机项目开发成像与分析系统。他们将这种专业知识应用到农业中，从另一项新兴的技术（即无人机）中收集数据。无人机配备了特殊的传感器，可以测量农作物的健康状况和生长情况，帮助农民优化产量。该方法将遥感与现场分析结合起来，并且充分利用从新的高速与可变速的种植设备、测量和调节浇水的传感器，以及收获时的监测器等设备中综合获得的精确数据，来生成以前无法获得的关于农作物整个生长周期的精确数据，甚至在偏远的种植区也是如此。[16]


  有些时候，通过物联网收集非常简单的数据就足够了，比如使用射频识别标签来简化物流，使其能够辨别建筑设备的确切位置。这是在物联网问世之前无法获取的相当简单但又十分关键的数据。[17]


  边缘计算


  由于物联网数据的体量庞大，工程师们意识到，将所有这些数据发送到中央分析中心是没有意义的，尤其是因为很多数据不可避免地会重复（比如来自当前正在正常运行的装配线的数据）。毕竟，在大多数情况下，你真正感兴趣的是相对罕见的偏离常规的数据。边缘计算通过在“边缘”（靠近传感器或其他收集数据的设备）处理数据来应对这个问题。这减小了带宽需求，与此同时，在数据可能触发“机器对机器”设备动作的地方，确保了收集数据和对数据执行操作的间隙不会出现延时。


  平台


  对比一下家用录像系统（VHS）和BetaMax录像带格式，再对比一下DVD和蓝光光碟。这提醒我们，选择错误的平台，风险很大。甚至在运用物联网的情况下，由于共享数据而不是囤积数据这一“基本真理”，即使你购买了不错的传感器，但假如这个平台的基础是专有技术或者将会被淘汰的技术，你也将无法充分发挥物联网的全部潜力，以令人惊叹的新组合来混合不可能合在一起的数据来源。


  平台允许共享物联网数据。平台是中间的载体，介于从传感器和设备中获取数据以及将其转换为有价值的结果和行动之间。IoTIFY是一家传感器仿真平台公司，它提供了一份全面的标准清单，用以评估与之竞争的物联网平台是否足够可靠和灵活。标准清单中包括以下标准：


  1.可升级。


  2.带宽。


  3.协议（确保它不仅支持当前的MQTT和HTTP，而且还支持新兴的协议）。


  4.系统性能（例如触发响应传感器数据的动作需要多长时间）。


  5.安全。


  6.冗余和灾难恢复。


  7.混合云（例如这可以将关键任务数据的现场处理与其余的云处理结合起来）。


  8.解决方案生命周期（例如，若是你当前的供应商倒闭，它是否可以转移到其他供应商）。


  9.互操作性（因为关于数字共享的“基本真理”，所以这可能是最重要的——为了确保这一条，开源的标准越来越重要）。


  10.边缘智能。


  与此相关的是，“物联网平台的未来正朝着分布式、离线、边缘智能的方向发展。随着设备变得越发强大，它们可以基于本地数据做出自主的决策，而不是将每个决策都交给云。这种方法要求物联网平台能够无缝地从云扩展到雾，甚至薄雾，支持用于分布式计算的新的拓扑”[18]。


  因此，大多数领先的互联网基础设施公司都创建了强大的物联网平台，包括美国电话电报公司、亚马逊网络服务、通用电气（Predix）、IBM（Watson）、思科Jasper、西门子（MindSphere）、Libelium（Waspmote）和美国参数技术公司（ThingWorx）。


  传感器


  物联网的最后一个组成部分是与之最明确相关的，而不是一般意义上的数字化。它们是传感器，成本通常最低，也最不受管理层关注。传感器是构建物联网最关键的东西，所以，对它们有个基本的了解十分重要。传感器可以在许多地方安装，无论是在葡萄园里、人们的体内或体外、装配线上，还是在高速行驶的汽车上，都可以配置传感器，并且在那里进行关键的模数转换。


  传感器将现实世界中不断变化的模拟信号（声级、热量、振动、金属疲劳、湿度或其他变量）转换成数字信号，然后传输给处理器，由处理器对这些信号进行量化、分析，最后进行处理。


  随着微机电系统（MEMS）技术的价格变得越来越低廉，体积也越来越小，我们越发有可能向更多产品中添加传感器，并且给这些产品增添更多功能，而这种可能性还在急剧增大。同样重要的是，新的供电方式使得传感器更容易在难以更换电池的地方使用。例如，哈佛大学和伊利诺伊大学的研究人员已经运用3D打印技术制造出了一颗只有沙粒大小的锂离子电池。[19]


  今天，传感器的数量和种类呈指数级增长，部分是由物联网驱动的。联合市场研究公司（AMR）在2018年做出预测，到2022年，全球传感器和执行器市场的年均复合增长率将达到11.3%，届时市场规模将达到2 410亿美元。这些传感器和执行器会触发针对传感器数据的“机器对机器”响应，以便自动地调整机器的操作，无须等待人工干预。该公司的报告指出，物联网、工业4.0和可穿戴设备将是关键的驱动因素。[20]


  当物联网完全变成现实时，传感器将成为产品设计中的一个自动部分，从生产流程的最初环节就嵌入产品之中，使得它们不仅可以在销售后监测现场运行的情况，而且在它们自身还在装配线上时，也可能作为质量控制的一部分来发挥监测作用。


  然而，对于某些制造商来说，如今开始实施物联网的理想方式是使用Augury公司开发的一款名叫Auguscope的无线手持设备，这种设备花费低，具有极大的节约成本的潜力。工人可以把它带到大楼里任何一个需要的地方，以分析传统的无传感器空调通风系统（HVAC system）怎样工作。接下来，工人将一个磁性传感器临时连接到机器上，数据就从Auguscope流向云，在云端分析声音是否与预先录制的正常声音有差异，如有差异，表明该设备需要进行维护。


  与其他当成服务而非产品来推销的物联网产品一样，Augury公司采用的是“诊断即服务”模式：客户无须预付任何费用，而是按需付费。该公司希望这项技术最终能应用于洗衣机和烘干机等家用电器中。[21]


  使用Auguscope是物联网发展的理想的第一步，因为它可以快速地支付，迅速带来底线收益，所以可能会吸引对此颇为怀疑的高管，他们或许愿意尝试更大胆的措施。


  选择使用哪种传感器，涉及物联网产品或服务的生命周期、运营成本和易受攻击性等关键问题，包括：


  ●如果安装在昂贵而耐用的固定设备上，它们是否能覆盖设备的全部使用周期？


  ●因为它们在制造时就考虑了经久耐用，但由于安全威胁的性质随着时间推移而发生变化，它们是否也可以通过新的固件轻松升级？


  ●如果它们安装的地点偏远，维修人员难以前往维修，其电源消耗是否可以减至最低限度，或者，为它们提供电力的电池能否得到改进，以延长更换电池的间隔时间？


  西班牙的Libelium公司是一家研发多种产品的初创公司，它提供了一个名为物联网市场（The IoT Marketplace）的一站式购物网站，该网站整合了从传感器到连接性的各种软件包，并且允许用户访问任何的云平台，从而简化了选择过程。一年后，该网站与41家合伙公司一道，提供了60个物联网套件，并且为9个垂直市场提供解决方案，这9个垂直市场是：城市、建筑、农业、环境、空气质量、水、停车场、工厂和电子健康。[22]


  Libelium公司的首席执行官阿莉茜娅·阿塞恩说，她认为物联网就像一个新的铁路时代，传感器好比提供基础设施的铁轨。“互操作性是关键，这正是我们如此努力地与这么多公司建立伙伴关系的原因。”[23]


  你可能认为，如果你在产品上或装配线上安装某种传感器，就可以享受物联网的全部好处，只是，速度不会有这么快。你要记住“共享而不囤积数据”这一基本真理。越来越多的证据表明，如果将来自各种传感器的数据与虚拟传感器网络（VSN）合并，物联网的效益将成倍放大。这使得协作和高效的无线传感器网络（WSN）成为可能，这种网络将来自多个传感器的数据结合起来，那些传感器的数据基于它们追踪观察的现象或者执行的任务，比如：


  ●地理上重叠的应用，例如监测山体滑坡和山区内的动物行踪。检测到这些现象的不同类型的设备可以相互中转，进行数据传输，无须部署独立的网络。


  ●逻辑上分离的多用途传感器网络，例如带有多功能传感器节点的智能社区系统。


  ●提高追踪观察动态现象的系统的效率，如迁移、分裂或合并的地下羽流的化学变化。这样的网络可能包括急剧变化的传感器子集。[24]


  网络的概念是通过“传感器融合”来实现的，它使用一个微控制器来融合从各个传感器收集的数据，以获得更准确的理解。这将可能带来令人震惊的应用效果：


  这些数据，连同物联网对“天空中的全球神经网络”和基于云的处理资源的访问，将大幅度拓展为任何特定情况定制的情境感知服务（context-aware services）的交付。这些服务可以基于单个用户在做什么、机器在做什么、基础设施在做什么、大自然在做什么，或者上述一切以各种组合的形式存在。[25]


  融合新兴技术


  物联网最大的优势之一是，它并非一项独立的技术，而是将一系列技术结合起来，当这些技术紧密结合在一起时，变得更有价值了。因此，随着3D打印、区块链和人工智能等互补技术的诞生与成熟，物联网只会变得更加强大。


  在不久的将来，3D打印将主要用于概念验证和原型制作，从而缩短新产品的上市时间。总有一天，打印某个零部件的成本会降低，所需时间会减少。设想这样一个场景：一个喷气式发动机的传感器显示，某个零部件即将需要更换。在此情形下，制造厂家不是从存放数百万个零部件的仓库将新的零部件发过货来，而是将零部件的数字化图纸发送到本地的配送中心，在那里，3D打印机将零部件生产出来，配送中心能够在飞机尚未降落之时就将其发给航空公司，减少了制造商维护替换零部件的成本，并且能保证在几分钟内将旧的零部件更换下来。这是一个多赢的局面。


  过去5年里，由于物联网和其他来源的数据量呈爆炸式增长趋势，加上IBM公司的Watson等日益强大的分析工具使这些数据变得有意义，人工智能已经变得切实可行。


  iRobot公司的Roomba智能扫地机器人就是一个很好的例子。新的900系列增加了众多人工智能功能，包括“视觉同步定位与映射”，此外，更优质的传感器可以收集更多实时数据。由此产生的机器学习催生了新的客户服务，包括亚马逊的Alexa命令（“Alexa，让Roomba开始打扫”）和生成整个楼层的“清洁地图”，在控制Roomba的App上可以显示出它遇到了更多污垢等信息。


  新的Roomba机器人证实了物联网收集数据的能力和人工智能处理数据的能力之间的闭环关系。普华永道咨询公司（PWC）发表的题为《平衡即将来临的人工智能与物联网的不稳定性》（Leveraging the Upcoming Disruptions From AI and the IoT）的报告，也许最全面地阐述了这种结合。该报告强调，人工智能和物联网都为对方提供了一个重要的组成部分：人工智能使得来自物联网的海量数据变得极其宝贵，而物联网则是人工智能需要的实时数据的最好来源，后者需要那些数据来消化学习和取得进步：


  数据只有在能够执行的情况下才有用。为了使数据可执行，它需要情境和创造力的补充。这涉及“互联智能”——正是人工智能和智能机器发挥作用的领域。人工智能在两个关键维度上影响物联网解决方案：首先是实时响应，例如通过远程摄像机读取车牌或分析人脸；其次是事后处理，比如随着时间的推移寻找数据中的模式并运行预测分析。


  物联网和人工智能之间的相互依存，也以另一种方式表现出来。物联网实现实时反馈的能力对自适应学习系统至关重要，因为其他技术并不能真正实现这种先进的人工智能/分析。所以，它们都需要对方。[26]


  普华永道预测，这种结合将带来真正的智能机器：“人工智能的持续发展，也产生了进一步的影响：它正导致人工智能与物联网融合，以至于前者正迅速成为后者的解决方案中的不可或缺的部分。连接性、传感器数据和机器人等物联网的核心组件最终将导致几乎所有的‘哑’设备都必须智能化。换句话讲，物联网需要智能机器，因此也需要人工智能。”[27]


  智能机器将给出基于“机器对机器”通信和自我调节的前所未有的精确度，这将在后面的章节中详细讨论。


  区块链是比特币替代货币的基础技术。具有讽刺意味的是，虽然比特币在“加密犯罪”阴谋中被广泛应用，但如今它正获得主流行业的认可，金融、制造业和医疗等领域的机构也在认真考虑它。[28]


  在传统经济社会中，区块链无法发挥作用，因为保护数据意味着要把它写进一本总账里，用流着汗的手紧紧攥着，或者锁在保险箱里过夜。相反，区块链中的复杂交易或数据被分成32位的块，每个块存储在世界上任何地方的一台个人电脑上。关键的保护措施是，一旦数据被分成块，未经所有区块持有者的一致同意，任何人都不可能篡改内容。这意味着：


  ●它是透明的。


  ●它可以追踪行为或交易的所有方面。这对于物联网过程中的复杂操作序列至关重要。


  ●它是分布式的。有一种共享的记账保存形式，流程中的每个人都可以访问。


  ●它的更改需要获得许可。每一个人的每一个步骤都需要权限。


  ●它是安全的。没有人，甚至系统管理员，可以在未经组批准的情况下修改它。


  要向区块链添加新的交易，所有成员必须通过应用算法来验证它的有效性。[29]


  区块链还可以通过减少对中介的需求来提高效率，同时，它还是处理物联网将产生的海量数据的更好方式。


  物联网智库联盟（Chain of Things）正在率先探索区块链在物联网中的应用。该组织自称是“物联网硬件制造和替代区块链应用领域的技术专家”。他们已经举办了几场区块链黑客马拉松，正在为物联网区块链制定开放标准。


  将区块链与当前流行的物联网安全范式进行对比。正如Datafloq公司指出的那样，区块链基于老式的客户端-服务器方法，这种老式方法无法应对物联网的复杂性和各种连接：“设备之间的连接必须只通过互联网才能实现，哪怕它们仅仅相隔几英尺。”当分散的、对等的替代方案会更加经济、高效时，试图将数十亿物联网设备和传感器的广泛部署带来的海量数据通过集中模型汇集起来，是没有意义的。


  Datafloq公司总结道：


  区块链技术是解决物联网中可升级性、隐私和可靠性问题的缺失环节。它可能是物联网行业急需的，可以用来追踪数十亿台连接的设备，实现交易的处理和设备之间的协调，为物联网行业制造商节约大量资金。这种分散的方法将消除单点故障，为设备运行创造一个更具弹性的生态系统。区块链使用的加密算法将使消费者数据更加私密。[30]


  为物联网突破准备组件


  物联网经过多年时间才从早年的远见者的梦想发展到目前的实施阶段。现在，随着人们意识到这些效益的扩散和零部件价格的持续下跌，物联网的各种组件都做好了加速生产的准备。我们将在下一章中看到，实现这些目标的唯一障碍是我们未能转变思想，以执行这些任务。


  自我评估


  1.你们公司已经具备了哪些物联网的组件？考虑到这些组件的组合，你从哪里着手物联网战略才有意义呢？


  2.如果你的手头还没有这些工具，那么大数据存储和分析可能是整体收益最大的物联网工具。你们的策略是什么？为了处理物联网将会产生海量的数据，你们的解决方案是否可以升级？


  3.传感器可以监视你的产品及其生产中的哪些过程和因素？这些过程和因素的好处是什么？如果你已经配置了传感器，是否也计划在物联网平台上帮助合并来自多个传感器的数据？
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  第四章

  数字孪生


  尽管一个物联网工具可能不是当今所有物联网项目的一部分，但它本身需要一个章节来阐述，因为它既是一个关键工具，也是物联网怎样融合数字与实物最好的、最容易理解的、最直观的例子。


  “数字孪生”的概念是将实时传感器数据、包括人工智能在内的分析工具和软件组合起来，以构建实物及其当前状态（如果实物在移动，则还包含其动态）的实时线框图视觉模型，涵盖实物的整个生命周期——从设计阶段到制造、运营，以及最后的处置。数字孪生随着环境的改变而持续更新，甚至可以根据过去的操作条件合并历史数据。


  “‘数字孪生’是对实物的属性和状态最新的准确的复制，包括其形状、位置、手势、状态和运动。”[1]最近几年涌现的技术进步，以及云存储、超级计算和传感器等组件的价格急剧下降，使“数字孪生”成为可能。


  西门子录制了一段关于玛莎拉蒂（Maserati）如何利用其“数字孪生”技术制造一辆跑车的视频，从视觉上证明了这一点。开始，你看到一辆真正的玛莎拉蒂高速向你驶来，然后，它突然变成了汽车的线框电脑模型——数字与实物融为一体！


  然而，这一场景并未真正体现真实的“数字孪生”所带来的视觉冲击力以及它有多大的用处。如果你想从这一章中获得最大的启示，请放下手中的书，在视频网站YouTube上搜索“数字孪生”，观看几个它们的视频，然后继续阅读本书！


  我们很难充分认识到“数字孪生”在以下两个方面所起到的关键作用：一是帮助实现前面讨论过的基本真理，二是发挥物联网在转变和执行战略方面的全部潜力。


  在前面描述的集体失明的背景下想一想“数字孪生”。“数字孪生”消除了人们对产品出厂后以及日常使用中的情况的集体失明。它可能在地球的另一边运行，可能是个巨无霸，也可能用肉眼无法看透，但是，你可以坐在电脑前，用“数字孪生”技术实时分析这个产品运行的方方面面，或者实时分析它的故障。


  事实上，通用电气预计，“数字孪生”的概念最终可能扩展到非制造的实物，比如，可以想象，每个人刚出生就有一个“数字孪生的兄弟或姐妹”，它会随着我们的活动而成长和改变，并且产生关于我们健康状况的更加微妙和更加宝贵的数据，因为它将追踪整个身体是如何协同工作的，而不仅仅是彼此孤立的各个器官。


  创建“数字孪生”可能是个渐进的过程，从几个关键的性能指标（如温度）开始，然后，随着时间的推移添加更多传感器，使其更加可靠和信息丰富。从现场反馈给设计工作室、装配线、维护部门甚至是市场部门的实时数据越多，数字孪生了解到的信息就越多，也就越有价值。它能够回答以下问题：


  ●产品运行的效率如何？


  ●某些零部件是否因其设计或操作条件而遭受更多的磨损，可能很快会出现故障？


  ●如果你试图将彼此邻近的大量相同产品的有效运营最大化，那么，怎样才能对其进行微调，使之更好地协同工作呢？


  ●是否有一些功能我们在内部认为是重要的，而用户却没有使用？我们是应当花更大力气推广它们，并就如何使用它们提供指导，还是将它们从未来的样品中删除？


  ●在设计阶段，是否有一些我们没有考虑到的潜在操作错误可能引发问题或危险？


  ●操作人员使用产品的方式与我们看到的有何不同？这是否意味着在下一版本中进行增强，以合并这些解决方案？


  ●是否可以将现场的运营数据与第三方数据（如大气状况）以及水资源等重要数据进行整合，以构建对客户可能带来价值的新服务，并创造新的收入流？


  请反思这些艰难的问题。你能想象有一天我们不仅可以用猜测来回答问题，还可以用真实的实时数据来回答问题吗？


  最重要的是，特别是对于将在第八章中详细讨论的“循环式组织”的概念，不是只有哪个部门独自拥有“数字孪生”，实时数据可以由公司内的所有团体和部门共享，而且是实时共享，不是像过去那样按顺序共享。


  这很关键。这意味着，正如物联网企业家克里斯·雷森德斯喜欢说的那样，每个人（包括你的供应商、分销网络、零售商，甚至客户）都可以共享这些数据，建立人人都可以在其基础上运行的“地面实况”，而不是简单的猜测或者依赖过去的二手信息。或者，正如分析师丹尼尔·纽曼（Daniel Newman）所言：


  在数字环境中，孤岛不利于很好地工作，这已不是什么秘密。“数字孪生”通过将数据和知识提供给每个需要的人，帮助打破这些孤岛，以确保系统和公司向前发展。[2]


  “数字孪生”起源于设计产品的CAD-CAM软件（甚至更早，在模拟时代曾与美国航空航天局合作。在航天领域，了解宇宙飞船的情况至关重要，而且，通过传统方法很难获得这些信息），但是，这些图纸通常在设计完成后被封存，因为在设计产品升级之前，它们并没有什么作用。[3]


  现在设计过程的最后一步通常是创建物理模型，因为软件的实际模拟运行中的设备能力有限。2002年，密歇根大学的制造专家迈克尔·格里夫斯（Michael Grieves）博士首次提出了数字孪生的概念，因为他想将数字设计模型的有用性扩展到整个制造过程、使用以及最后的处理阶段，作为产品生命周期管理（PLM）的一部分。正如格里夫斯所说：“从实物中剥离信息，将改变游戏规则。”[4]


  数字孪生产品在整个产品生命周期中都将受益。


  ●设计。就像可视计算（VisiCalc）这个软件所做的账一样，“数字孪生”将有利于探索设计的“假设”，因为它将在设计流程中轻松且价格低廉地用各种产品的变体来玩转设计（和过去创建物理模型耗费的时间和金钱，然后进行现实生活模拟的困难甚至危险相比）。根据格里夫斯博士的说法，如今，通用汽车不再在生产前测试发动机设计，而是模拟发动机的运行。[5]通用电气的威廉·鲁赫说，由于该领域产品的不断反馈，他们现在可以在3～9个月推出过去需要3年时间才能推出的产品。[6]


  ●制造。西门子设在安姆伯格的“未来工厂”有一条装配线的“数字孪生”。“这对数字孪生在各个方面一模一样，用于设计和测试控制单元，并且模拟怎样制造它们和为生产机器编程。”[7]西门子甚至要求其供应商在工厂开始生产新产品之前首先提供该产品的数字孪生。通过这种方式，他们不仅可以看到装配线本身的级联效益和精度的提高，还可以与供应商进行集成，实现连续运行和无中断。


  ●维护。技工不必再去猜测什么部件需要进行维修与维护，他们可以提前察看。特别是，美国参数技术公司的Vuforia应用可让技工使用增强现实技术观察设备的内部情况，以诊断问题，甚至，他们即使远在数千千米之外且设备仍在运转，也能这样观察。如此一来，当关停设备以查找问题时，技工不必再随机修修补补了，而是能够精准地找到问题所在。更好的是，更换的零部件可以在开始修复之前交付，避免了在最终确定所需零部件并交付到修复站点时出现延误。举例来讲，在需要争分夺秒处理紧急情况的至关重要时刻，数字孪生可以提醒维修站的工作人员，迈凯伦赛车的某个关键部件即将发生故障，从而缩短了赛车在维修站停留的时间。[8]


  ●智慧城市。新加坡市将成为首个拥有数字孪生的城市。根据技术内幕（Tech Insider）网站的报道：“虚拟新加坡整合了各种数据，包括气候、人口、能耗、建筑高度，甚至树木的位置，以创建一个虚拟版本的市区，它可以用来推测各种事情的影响，从风能的涌入到更好地进行灾难管理计划。达索系统公司（Dassault Systèmes）的CEO伯纳德·查尔斯（Bernard Charlès）对技术内幕网站说：“你可以在建筑物上点击，看到屋顶的表面，并且立即知道屋顶的耗电量。”他还补充道：“你还可以模拟在发生煤气泄漏或爆炸时人们如何根据他们所在的位置确定逃生方向。我们有模拟引擎来做这个事情。”[9]


  ●医疗保健。毫不夸张地说，达索（就像另一家资深的CAD-CAM软件设计公司——美国参数技术公司那样）制造了数字孪生的一颗“活的心”，它希望接下来能复制其他器官。这可以让“医生们用个体的假设代替一般的假设，然后对个体进行数字化探寻”[10]。这是在探讨个性化医疗！


  有了“数字孪生”，你将可以从不同的角度思考产品的各个方面，包括设计、构造和使用。这不再是以前那种线性流程——在这种流程之中，一旦产品离开工厂，生产厂商就会失去对它们的追踪。与“形成闭环”的物联网的基本真理相一致，这些产品反而会成为你日常生活的中心。集成的、连续的、循环的流程取代了离散的产品，你将专注于以最有效的方式满足客户需求，这可能意味着更少地强调销售，更多地强调增值服务。事实上，美国参数技术公司负责战略的高级副总裁多恩·布塞克（Don Busiek）说：“数字孪生可能是下一步我们的价值发展的关键。从产品开始设计直到退出市场，我们都必须从整体上考虑。”


  分析人士表示，这种影响将是巨大的：高德纳公司于2018年（该公司选择“数字孪生”作为2018年第四大战略技术趋势）预测，到2021年，半数的大型工业企业将使用数字孪生，这些企业的效率将平均提高10%。[11]同期，国际数据公司（International data corporation，简写为IDC）的预测是，使用“数字孪生”技术的公司在关键流程上的周期时间将缩短30%。[12]


  产出依赖于投入


  并不是说“数字孪生”应当成为每一个物联网产品或流程的默认部分，也不是说前面介绍的这些效益就会自动产生。有些产品可能是低价值的或者一次性的，不值得花时间、精力和金钱来制造“双胞胎”；在另一些情况下，来自传感器的简单监测数据反馈就已经足够了。


  高德纳研究公司副总裁阿方索·韦罗萨（Alfonso Velosa）指出，“数字孪生”有能力监控资产和流程，他对企业的首席信息官（CIO）提出了以下建议：


  “与企业领导者合作开发经济和商业模式，根据开发成本和持续的数字孪生的维护需求来考虑效益。”数字孪生的经济价值将有着极大的差异，这取决于驱动它们的货币化模式。对于复杂的、昂贵的工业或商业设备、服务及流程，通过缩短资产的停机时间和降低总体维护成本来提高利用率将非常有价值，这使内部软件能力成为通过数字孪生驱动价值的关键……


  “数字孪生的复杂性将根据使用案例、垂直行业和业务目标而有所不同。在某些情况下，只需要简单的、功能齐全的数字孪生，它们基于明确定义的功能或技术参数。”韦罗萨说，“在有的情况下，可能需要基于物理的高保真‘数字孪生’。而在另一些情况下，还有一些由其他‘数字孪生’组成的复合系统需要集成。”[13]


  这个流程将是连续的，因为收集到了大量的数据，也因为它具有随着时间的推移而改变的特性。创建和维护这对“双胞胎”，需要新的软件设计师和数据分析师。


  通用电气的数字风电场


  详细地研究和观察最先进、最复杂的“数字孪生项目”，将可以证明它们能够带来多么重大的变革。


  通用电气是最认同“数字孪生”概念商业化的公司，已经部署了80多万台此类设备。它的数字风电场套件由先进的涡轮发动机硬件和相配套的物联网软件（同样是实物-数字的融合）组成，其中包括一个关键的数字双组件。这对“双胞胎”不但适用于单个涡轮发动机，而且适用于整个“农场”，因为涡轮发动机不仅要单独管理，而且要不断进行微调，从而使它们作为一个整体（前面的一台涡轮发动机的运行影响到后面的涡轮发动机的运行）[14]以最佳状态运行。很难想象这个任务是多么困难，因为它不仅涉及昂贵和复杂的硬件，还涉及不断变化的气候条件，要知道，气候可能给涡轮发动机和重要的电气输出造成破坏。或者，从好的方面来看，如果预计的气候条件是最优的，也可以用来提高效率和产出。这甚至不包括同样快速变化和神秘莫测的电网经济与监管。通用电气在安装涡轮发动机前使用整体的“数字孪生”，以精确配置每台涡轮发动机，使整个阵列的性能达到最优，目标是使效率提升20%。通用电气能源和水处理公司（GE Power &Water）首席数字官（CDO）兼软件与分析总经理甘尼什·贝尔（Ganesh Bell）表示：“对于世界上的每一种实物资产，我们都有一个运行在云端的虚拟副本，运营数据每过一秒钟，云端就变得更丰富一些。”[15]


  正如通用电气软件研究副总裁科林·帕里斯（Colin Parris）博士指出的那样，“数字孪生”的工作分为三个阶段：“看、想、做。”[16]首先采集来自涡轮发动机上的传感器的各种各样的数据，然后分析数据，并且在通用电气Predix物联网平台上进行广泛的仿真模拟，以确定选择的范围（不仅考虑运营数据，还考虑收入等因素），接下来衡量风险与效益，最后再提出最佳行动方案。最终，“数字孪生”让你在正确的时间做正确的事情，要么为操作人员提供精确的指令，要么可能是为了最大限度地提高精确度和准确度，触发某个特定的App而自动进行调整。想要彻底干脆地做这件事吗？你甚至可以戴上微软的全息透镜VR（虚拟现实）头盔，真正“看到”涡轮发动机发生了什么，帕里斯称之为“更加身临其境的环境”——即使你离风电场几千千米之遥，同样也能看清楚。正如他所说的那样，这是以“令人难以置信的丰富听觉和视觉效果”进行交流。[17]


  随着时间的推移和收集的数据越来越多，系统实际上得到了改进，这使其变得更具预测性。同时，也通过保持最佳性能、避免随着涡轮发动机的老化而常常出现维修问题的方式，风电场变成了“未来的证据”，人们清楚地看到，未来的风电场就是这样的。此外，通用电气还通过定制维护计划来降低成本，以确保只在需要的时候进行预测性维护。


  那么，在通用电气转向数字风电场的硬件和软件的过程中，它的客户从中得到了什么好处呢？


  作为客户之一的爱克斯龙（Exelon）当前正与通用电气合作，通过实时生产和提前一周生产来赢得竞争优势。在动荡的可再生能源市场，提前一周生产对抓住利润率价差和减少由于预测与实际的偏差而导致的损失至关重要。[18]


  另一家客户是德国意昂集团（E.ON）。该集团的实际发电量在第一年增加了469%，这是由风力涡轮发动机功率增大了4%所带来的效果。增大4%意味着什么？相当于新增10台昂贵的涡轮发动机。[19]


  通用电气已经在其产品系列中应用了“数字孪生”。最有趣的应用之一是喷气式发动机，因为发动机不仅要求在苛刻的空中条件下使用，还要求在地面上（那些飞往中东的飞机维修会更加频繁，因为空气中含砂量较高）使用，“数字孪生”允许维修保障人员根据实际使用模式以不同的速度牵引单个发动机进行维修。[20]


  AR终结集体失明


  美国参数技术公司是从CAM-CAD起家的，因此在线框演示方面有着丰富的经验，同时也是具有明显优势的“数字孪生”领军者之一。几年前，该公司进行了一项在大多数人看来毫无意义的投资：收购了AR技术领域的先驱Vuforia。


  正如杂志《CAD位置》（CAD Place）所写的那样，富有远见的美国参数技术公司CEO吉姆·赫佩尔曼（Jim Heppelmann）看到了其他人没有看到的东西——AR技术强化的“数字孪生”的一个版本，在该版本中，“数字模型不仅在数字上是完美的，而且数字与现实也完美地结合、相遇、互动，并且真正地联系在一起”[21]。


  美国参数技术公司的数字孪生确实终结了我们的集体失明：用户可以使用Vuforia的App，从内部“看见”一个巨大的建筑，就像我曾经有幸在该公司的LiveWorx大会上体验过的那样。突然之间，卡特彼勒公司的发电机似乎要散开了，可以看到机器内部的工作情况。使用来自传感器的实时数据，我们可以发现需要修复的地方。[22]


  正如美国参数技术公司执行副总裁迈克尔·坎贝尔（Michael Campbell）告诉我的那样：“AR技术非常引人关注，因为它将人们的认知负荷减到非常小。不然，我就得自己筛选所有这些数据，这就没什么吸引力了。AR从数据中创造出信息，然后将它们带回现实世界，就像‘数字孪生’一样。就对工人的安全影响而言，我如何理解我看不到的东西？AR是唯一的答案。”[23]


  美国参数技术公司已经将Vuforia工作室与产品生命周期管理程序WindChill集成在一起，验证了真正的“数字孪生”理论学家迈克尔·格里夫斯在2002年提出的“‘数字孪生’概念可能贯穿产品的整个生命周期”的主张。内容创建者可以为连接的产品构建直观的AR体验，无须编程专家的参与。


  有了“数字孪生”，我们不再是梦想着物联网有朝一日终将彻底改变商业的方方面面，而是可以亲眼见证这一天的到来。正如通用电气的帕里斯所说：


  当我们进入物联网崭露头角的时代，便拥有了60亿人类的思维与500亿机器的思维的对话。这样的聚合，将改变我们所知道的一切。[24]


  自我评估


  1.你是否认为数字孪生不仅是一个重要的物联网工具，而且是“智能联网设备”愿景的缩影？


  2.对产品设计师来说，通过数字孪生轻松地可视化某一产品在该领域的使用情况是有价值的，为什么？


  3.产品维护人员能够在产品实际运行时（而不是静止时）看到问题是有价值的，为什么？


  4.就像通用电气数字风电场的例子一样，为什么有必要了解某个复杂的智能联网设备（而不是单台设备）如何作为一个整体运行？


  5.AR应用程序和设备的广泛使用将如何对数字孪生提供有益补充？
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  第二部分

  向物联网技术先驱学习


  第五章

  引领物联网革命的两匹老马——西门子和通用电气


  西门子慕尼黑软件中心（Munich software center）的工程师有一项着装要求：必须穿钢头鞋。不过他们的硅谷同行没有这样的要求，可以穿得休闲一些，比如穿凉鞋。


  为什么？因为慕尼黑软件中心的办公室被塞到一个19世纪的机车厂的某个角落里，而西门子仍在运营这家工厂，生产威克龙（Vectron）机车。当软件工程师需要对其创新进行实车试验时，他们可以轻手轻脚地去拜访他们的机车设计同行。


  随着我们将本书内容的关注点转向真正制定和执行物联网战略，你不用管别的，只需了解一下西门子及其美国同行通用电气这两个典型。这两家公司在世界上都是历史悠久的公司，如今仍在制造机车，同时地在研发新世纪的软件，以助力物联网转型。在很大程度上，两家公司的街头信誉（street cred）[1]来自这样一个事实，即他们不仅为客户设计物联网软件，而且自己每天都使用物联网，以全新的方式生产、运行和维修他们自己的产品。


  两家公司所有独特的产品和服务有着惊人的相似之处，而这些相似之处与本书相关，特别是对于那些并不了解物联网或者只是稍稍尝试使用物联网的公司的读者来说，了解西门子和通用电气的相似之处尤其重要。这两家公司都完全投入到物联网的发展之中，并且正在彻底改造自身，以及它们的产品和服务。


  与此同时，两家公司并没有因为数字而放弃实物：它们依然在做产品，比如列车和大型医疗诊断设备，这些设备在新经济中仍然必不可少，同时，它们也在制造那些在许多其他公司以及它们自己的制造业中使用的设备（以及新的软件）。这两家公司不仅在测试物联网，而且在物联网技术与服务方面双双处于创新的前沿。


  西门子和通用电气两家公司身上都带有第一章所概述的物联网公司的大部分标签：


  1.前所未有的装配线精度和产品质量。


  2.大幅降低维护成本和产品故障率。


  3.提高客户的满意度和忠诚度。


  4.改进决策。


  5.创造新的商业模式和收入流。


  虽然两家公司还没有正式地展示第六大物联网标志——循环式组织，但都表现出了与之相一致的管理特征。


  用一句话概括就是：如果这两家从工业时代初期就传承下来的巨头企业都能实现物联网转型，你为什么不能呢？


  西门子


  西门子公司距今已有170年的历史。它最初的产品是维尔纳·西门子（Werner Siemens）的指针电报，并在1866年因生产发电机而真正声名大噪。发电机将机械能转化为电能，意味着人类进入了电气工程时代。西门子早期的另一些成就包括1879年设计的第一条电气化铁路和1896年设计的欧洲大陆第一条地铁。该公司还是早期医疗行业的创新者，于1896年制造了第一批可工业化生产的用于医疗诊断的X光管。1953年，西门子公司首次将超声波用于超声心动图。1983年，西门子又推出了核磁共振扫描仪。


  然而，在西门子的各种创新中，也许最重要的一项创新，也是最终发展为物联网的强大推动力的一项创新，是1958年引入的Simatic可编程逻辑控制系统和仪器系统，它取代了传统的继电器、接触器和电子管，并且“使构建用于逻辑连接、存储、计数和计算的电路成为可能”。[2]大多数制造工厂都使用了各种Simatic可编程逻辑控制系统，这些设备随着通信技术的进步而不断发展。


  如今，西门子在工业自动化方面的创新与数字工厂的概念相联系。“早在1996年，西门子就为整个生产设施的数字自动化铺设了道路，当时推出了完全集成自动化（Totally Integrated Automation，简写为TIA）的门户，使各公司能够协调其生产运营的各个要素，并且将硬件与软件紧密结合在一起。”[3]


  西门子受益于德国政府推出的“工业4.0”战略，也就是将实物产品与数字控制及通信相结合的战略。[4]“工业4.0”这个词是在2011年的汉诺威工业博览会上首次使用的，此后不仅在德国，而且在整个欧洲，都成为一个广泛的战略目标。该计划由德国联邦教育和研究部以及德国联邦经济事务和能源部提供资金支持，强调通过网络物理控制系统将制造业中的数字和实物连接起来。由于美国联邦政府并不像欧洲和德国那样参与具体的经济计划，因此这一概念在欧洲发展更快，而且这个词已经赢得了广泛的赞誉，尤其是在有证据表明某些具体例子确实能够赢利的情况下。[5]


  工业4.0的典型例子是前面提到的西门子设在安姆伯格的工厂。在过去25年里，该工厂日益实现计算机化，如今已成为实物和数字融合的实验室。


  无论以何种标准来衡量，安姆伯格工厂99.99885%的质量合格率都是令人震惊的，而当你意识到它不是每天重复的大批量生产产品时，就更加难以置信了。安姆伯格工厂是该公司生产前面提到的Simatic可编程逻辑控制系统的地方，这一控制系统是其工业产出的核心，在全球范围内被用于“机器对机器”自动化装配线的自我调节。它们为全球6万名客户生产上千种不同产品，需要频繁地调整生产线。在一个“自产自用”的例子中，工厂用1 000个Simatic单元来控制装配线，总产量是每年1 200万台机车，大约每秒一台。[6]


  安姆伯格系统提升效率的一个不足之处是，自动化几乎消除了装配线上的工人：人类唯一接触产品的时刻，就是把初始电路板放在装配线上。1 100名工人的工作几乎完全是处理电脑问题和对装配线进行全面监管。不过，西门子并没有设想未来会出现一个完全自动化的、无人工作的工厂：


  “我们不打算建设一家无人工厂。”工厂经理卡尔-海因茨·巴特纳（Karl-Heinz Büttner）教授表示。毕竟，尽管机器本身可能是高效的，但它们不会提出改进系统的建议。巴特纳补充说，员工提出的改进建议，占到了年度生产力增长的40%，剩下的60%是基础设施投资的结果，如购买新的装配线和物流设备的创新改进。巴特纳还说，这里的基本思想是：“在确定什么在日常运作中有效或无效，以及如何优化流程方面，员工比管理层做得更好。”2013年，这家工厂采纳了1.3万个这样的点子，向员工支付了总计约100万欧元的奖金。[7]


  西门子开发出了新的工业物联网（Industrial Internet of Things，简写为IIoT）软件，部署在安姆伯格工厂，操纵Simatic单元每天生成超过5 000万个数据点用于分析。在其他程序中，工厂运行NX和Teamcenter项目生命周期管理软件，允许员工实时分享关于装配线的看法，并对其操作进行微调。


  西门子将实物和数字融合起来的战略，意味着软件产品不断扩展，而且推动了将在第八章详细讨论的那种真实的和虚拟的协同工作方式。其中包括专门针对物联网关键方面的产品：


  ●产品生命周期管理软件程序。它让工程师既可以为新产品建模，又可以广泛地进行虚拟测试，而无须构建和测试物理模型。这在降低成本的同时，还能用“如果……那么……”的变体对设计进行更多试验，因为创建替代方案的风险非常低。我们之后将会看到，带有生命周期管理软件的产品可能以比其他产品快一倍的速度抵达市场。在这类产品中，一个特别有趣的部分是专为增材制造（也就是3D打印）而设计的部分，目的是充分利用这一新兴选择。西门子将所有这些程序都放在Teamcenter的标签下，强调它提供了“开放的互操作框架”，这是第二章中讨论的“共享数据”基本真理的一个关键例子，其允许公司范围内任何有需要的人们访问关键的实时数据。


  ●与产品生命周期管理软件协同使用的“数字孪生”，作为数字/实物融合的最高表现形式，在产品发布之前允许对产品进行严格的测试。西门子通过对美国航空航天局的探测器“好奇号”的模拟，为其扣人心弦的“恐怖七分钟”着陆做准备。正如设计团队的一名成员所说：“我们没有机会重试、重建、服务或者重新设计，我们只有一次尝试的机会，而且，这是做一些我们从未做过的事情。我们正试图利用现有的工具和流程来完成独特的设计。”[8]


  对于工业4.0的全面实现，这些软件中最重要的可能是西门子XHQ操作智能软件与开放系统西门子MindSphere云的新组合，后者增加了高级分析和机器学习。此外，由于XHQ数据是基于云的，因此可以将其移植到其他基于云的应用之中。如果你的公司正在考虑物联网计划，基于云的替代方案不仅比自我存储更省钱，而且还为使用基于云的软件即服务（Software as a Service，简写为SaaS）提供了机会。


  然而，大多数公司，尤其是那些长期生产非物联网设备的公司，最感兴趣的是西门子做了些什么来将自己打造成试验品，并且将其新技术应用于自己现有的产品。物联网究竟会怎样帮助这些公司削减成本，提高绩效和客户满意度呢？


  恰当地讲，西门子的物联网思维中最令人关注的一些例子集中在其最古老的业务领域之一：19世纪发明的电气列车。该公司的Railigent物联网系统（连接到物联网Mindsphere平台）能够：


  ●将铁路系统运营成本削减10%。


  ●提供令人惊讶的准点表现（2 300列火车中，只有1列晚点）。


  ●通过预测性维护确保99%的可用性。


  西门子新的移动服务已经接管了50多个轨道交通项目的维护工作。


  同样，该公司多年来建造和运营火车的经验在网络世界得到了回报。西门子公司的客户格林技术公司（Gehring Technologies）是一家生产精密珩磨工具的公司，CEO塞巴斯蒂安·舒宁（Sebastian Schoning）博士告诉我，向自己的客户群体销售西门子的数字服务更容易，因为他们已经拥有的很多产品都包含西门子的设备，使得他们对其新产品充满信心。[9]


  西门子移动服务的关键是Sinalytics，其数据分析平台架构不仅适用于铁路，还适用于从医疗设备到风电场等多个行业。目前，30多万台设备向该平台提供实时数据。Sinalytics将这些数据用于多种用途，包括连接、数据集成、分析和至关重要的网络安全。他们把这个结果叫作智能数据（Smart Data），而不是大数据（Big Data）。这个数据分析平台允许将数据与天气预报等来源的数据进行合并，这样一来，客户便能在实时的“机器对机器”基础上优化运营效率。


  列车上的物联网系统可以适用于其他实物产品的要素包括：


  ●传感器。发动机和变速箱上都装有传感器。麦克风上的振动传感器测量通勤列车轴承发出的噪声。它们甚至可以测量机油的老化程度，以便在真正必要的时候更换机油，而不是按照随意制定的时间表来更换。这是预测性维护的一项重要优势。


  ●算法。算法使数据变得有意义，并且根据数据采取行动。它们读取模式，记录偏差，并与列车控制系统或同类型车辆进行比较。


  ●预测性维护。这将取代定期维护，大幅度缩短停机时间和减少灾难性故障。例如，“（控制中心的显示器上的）一个窗口发出一条报警：发动机温度异常。该公司负责客户支持的副总裁赫伯特·帕丁格（Herbert Padinger）说：‘我们需要更加深入地分析形势，知道下一步该做什么——我们称之为根本原因分析。’他补充道，‘我们研究了它的历史，并从整个系列中提取了对比数据。’点击这条报警信息，就会打开一个图表，显示过去3个月温度变化情况。增加的热量逐渐被追踪到一个信号总成。西门子专家与客户进行沟通，确定需要采取行动的紧迫性，然后采取最适当的措施。”[10]帕丁格说，对关键变速箱的温度和振动进行分析后，西门子至少提前3天接到了故障信号，因而有足够的时间进行维修或更换。如今，预测性维护是西门子70%～80%的维修的标准。[11]


  ●安全。这一点尤其重要，因为铁轨有好几千米，站台上人山人海。这包括基于视频的列车调度和使用西门子SITRAIL D系统的站台监控，还有列车上的摄像头。这些保护措施必须涵盖从物理攻击到网络攻击的各个领域。为了安全起见，数据是由数字广播共享的，而不是由消费者共享的网络来共享。[12]


  3D打印的零部件


  当实际物体的操作被数字化时，允许将新兴的数字技术无缝集成到服务中，从而使这些巨大发动机成为最新技术的陈列窗。例如，西门子的数字服务还包括AR（以便维修人员可以在头戴显示器上看到说明书）、社交协作平台，或许最重要的是基于3D打印的增材制造，这样一来，就能以前所未有的速度交付替换的零部件。3D打印还可以大幅减少零部件库存，以便更换可能无法通过常规零件库获得的零部件。根据对使用中零部件的实际观察经验，这甚至可以改进原零件的功能和耐用性。例如，3D打印的替换零部件通常可以将三个或四个单独的零部件合并成一个，并对其进行强化和简化。在过去3年里，西门子一直在使用3D打印技术，这使其可以向客户保证在机车的整个使用寿命期间（可能超过30年）都提供替换的零部件。


  使用新的移动服务方法的结果令人印象深刻：


  ●西门子为几家运营商维护的Velaro列车，自从采用了Sinalytics，没有一辆发生故障。在西班牙，只有一辆列车在2 300次运行中迟到15分钟以上：迟到率为0.0004%。


  ●伦敦西海岸干线的可靠性为99.7%。


  ●或许最令人印象深刻的是，在极端寒冷的条件下，Velaro在俄罗斯服务的可靠性为99.9%。[13]


  但西门子的最终目标更高：公司要求100%的可靠性。


  西门子预测，随着软件和传感器的发展，当它的产品达到那些以前难以想象的质量基准时，下一阶段将是新的商业模式，在这种模式下，收费将取决于向客户保证的可用性和性能。正如我们将在本章后半部分提到的那样，通用电气（和其他公司）已经在用喷气式涡轮发动机做这件事，向客户租赁而不是出售喷气式涡轮发动机，然后根据发动机产生的推力来计费。这种做法使得通用电气有额外的动力来进行预测性维护。如果飞机是停在地面上而不是在空中飞行，喷气式涡轮发动机不会带来任何收入。列车的发动机会不会在某一天也变成这样？


  最后，让我们看看其他公司如何使用西门子的软件来设计全新的产品。这次介绍时髦的——时速165英里（约合265千米）的玛莎拉蒂吉博利（Ghibli）汽车。西门子制作的玛莎拉蒂案例研究的宣传册对各类制造商发出了严厉警告：


  现在，制造业正处于这样一个阶段：实现完整工作流程的自动化，是确保长期的、可防御的、有竞争力的地位的唯一途径……


  数字化对商业的影响日益增大。消费者越来越能够通过互联网直接告诉制造商他们想要什么，什么时候想要。如果制造商不做出回应，消费者往往很容易找到替代产品，那么，制造商的潜在业务可能很快会流失……


  为了应对这一挑战，制造商需要大幅缩短产品投放市场的时间，大幅提高灵活性，以实现个性化的大规模生产，同时降低能耗和资源消耗。应对这一挑战的解决方案，将借助物联网和工业4.0等举措来提出……


  于是，在整个价值链上获得的经验，便回流到设计和研发流程中，形成了一个有益的循环。[14]


  西门子强调，仅仅将设计流程数字化是不够的。从设计到供应链、制造、分销和服务等环节中的一切，都必须连接在一个连续的数字网络中，在其中，“最终的目标是将整个实物的价值链完全用数字来表现”。


  西门子通过其所说的“数字化企业软件套件”（Digital Enterprise Software Suite）设计了这种循环的数字化，这是其另一套软件，其中包括许多我们已经看到的程序，它们也是西门子自身的生产需要的。这套软件允许对上面提到的整个业务流程进行完整建模，包括“无缝地将供应商集成起来”。这是迈向完全循环式组织愿景的关键一步，我们将在第八章详细讨论。


  在设计新款汽车（玛莎拉蒂公司正在从手工制造向数字化制造转型）时，玛莎拉蒂使用了NX CAD软件进行设计，以便能够虚拟地创建、模拟甚至测试汽车，这不但加快了流程，还减少了对昂贵的样品原型的需求。正如玛莎拉蒂公司的卢卡·索里亚托（Luca Soriato）所说的那样，该软件使他们能够“进行分析，在此之前，这些分析还只能通过在专门制造的实物样品上进行”。[15]如今，现有的工厂几乎完全重建，融合了数字化。[16]


  同样重要的是，玛莎拉蒂将NX与Teamcenter结合起来，以便实时管理位于多个区域的项目。这是“共享而不囤积数据”这一基本真理的一个很好的例子：如果设计团队的各个部门相互隔绝，由于要将设计方案从一组员工交给另一组员工（然后根据后者的修改，再回到原来的小组），所以不但要花费更多时间，而且犯错的概率将大大增加。


  与3年的行业平均水平相比，设计时间缩短了30%，上市时间只有16个月。在所有这些数字化的过程中，人的因素也没有被忽视。商业分析师安德鲁·休斯（Andrew Hughes）在一份发展报告中指出：


  自投产以来，玛莎拉蒂公司不断改进装配工艺，特别是借助装配工人的建议不断改进。到目前为止，每个工人平均每年都有15条关于流程改进的小建议，其中绝大多数都得以实现。[17]


  通用电气


  诚然，与西门子相比，通用电气只能算是一家初创企业，因为爱迪生只是从1892年才开始将他的许多发明商业化。然而，为了摆脱行业暴发户的形象，通用电气付出了巨大的努力，事实上，它涉足的许多行业与西门子相同，如电动机、医疗诊断和机车。


  遗憾的是，该公司在20世纪90年代和21世纪的头10年没有聚焦于主业，而是进军了娱乐和金融等行业，导致收入下滑。在上一个10年利润下滑期间，公司CEO杰夫·伊梅尔特（Jeff Immelt）得出了与西门子大致相同的结论：要么数字化，要么灭亡。他卖掉了一些令通用电气脱离制造业这个主业的重大投资（如他所说：“我认为公司不可能同时擅长于媒体、宠物保险行业和制造喷气式发动机。”），并且坚定地朝着所谓“工业物联网”的方向发展，聚焦于制造业和重工业，同时也致力于发展的全球化。[18]


  不要抱着试试水的心理


  你如果很谨慎，认为物联网战略只可以稍稍试一下水，看看它是否奏效，那就不要向伊梅尔特寻求安慰了。正如他在2017年年中迫于不满的投资人的压力而离开公司时所写的那样，时代要求我们全心全意投身改革：


  你不能把转型看成是实验。我们处理数字产品的方式，和其他工业及消费品公司截然不同。大多数人会说：“我们将入股一家数字初创企业，这就是我们的战略。”在我看来，这只是试一下水而已。我想以足够快的速度发展到足够大的规模，让它变得有意义。我的观点是，通用电气和别的公司一样，有很好的机会在工业互联网领域获胜，因为我们不是从零开始的：我们拥有2 400亿美元的服务合约的基础，这是已经确定的，此外，我们还拥有大量积压的订单以及提供融资的能力。我们可以在现有优势的基础上做得更好。


  因此，我们在所有的业务中实现了数字化。我说这些的意思是，我们采取了一项重大举措，在产品中嵌入传感器，并建立分析能力，帮助客户从传感器生成的数据中学习。起初，我们着力提高他们的服务合约的生产力，例如，延长喷气式发动机的正常运行时间或者飞机在空中飞行的时间，并且缩短大修所需的周转时间。在那之后，我们在业务中建立了新的功能，并开始向现有的客户推销这些功能，帮助他们像我们一样运用分析结果。然后，我们开辟了Predix平台，目的是为工业互联网设计操作系统。[19]


  通用电气也观察了一些现有的物联网平台，但最终决定，没有哪个真正适合大规模工业数字化的要求，因此建立了基于云计算的Predix平台，在恒定的闭环数据流的基础上继续发展。闭环数据流中的数据从工厂的生产车间和生产现场流出。Predix平台既是通用电气自己内部数字化的平台，也越来越作为面向他人的基于云的服务平台来推销。2016年，通用电气通过Predix边缘系统，将Predix扩展到“边缘计算”。这使得Predix成为一个分布式的操作系统，而不仅仅是基于云的操作系统，这样一来，它可以分析收集数据的传感器所在位置或者附近的数据，因为基于数据的设备接近于瞬时调整，这对优化效率和减少问题至关重要。正如美国国际数据公司报道的：“用于在发生泄漏时关闭管道的代码，应当尽可能地在靠近泄漏的传感器上运行，而不是在云端运行，因为在云端运行的话，关闭命令到达泄漏现场，会有更长的时延。”[20]


  伊梅尔特为工业物联网转型而设定的目标似乎是缺乏想象力的，但实际上，如果成功的话，可能对全球经济的成本及可持续性产生巨大影响，因为它着重于制造，而不是推出花哨的社交媒体App，同时也因为它重点关注经济中那些降低运营效率的重大转变。其具体目标是“1%的力量”，即通过缩短停机时间和降低能源消耗等一系列因素的共同发力，全球的工业至少提高1%的效率，会带来数千亿美元的经济收益。这种结果在实践中更加显著，它所关注的行业的效率提升了20%甚至更多。“这些绩效，提高了各个行业企业的竞争力和盈利能力，将推动就业和收入更加强劲地增长，从而产生可观的经济效益。”[21]


  卓越工厂


  与西门子类似，自从开始致力于发展物联网以来，通用电气取得的成功，在很大程度上得益于内部业务与销售的产品和服务之间的无缝集成。换句话讲，通用电气使用物联网作为其实验室，而美国国际数据公司将通用电气内部的成功引述为一种关键的营销力量：“国际数据公司的MarketScape赞赏通用电气数字产业转型的故事，将其引用为各公司同样启动自己的数字转型的证据和号召。”[22]


  通用电气工业物联网战略的任何组成部分都没有像“卓越工厂”计划那样强调这些基本要素。如今，该公司内部将遍及全球的500多家工厂中的约100家列为“卓越”。这些工厂结合了精益制造和高级制造、3D打印以及先进的数字化，以最大限度地提高生产力和利润。在最初成功的基础上，公司现在正在向其他公司推销这项服务。


  卓越工厂之所以成为可能，是因为该公司为“卓越制造”（Brilliant Manufacturing）软件贴上的标签。这款软件将制造的每个方面都连接成一个无缝的整体。由此产生的数据从流程的各部分中的传感器开始流动，然后进行分析，以改进产品和流程本身。由于各方面之间的协调，这些效益令人印象深刻，触及业务的方方面面：


  ●利用通用电气运输公司（GE Transportation）设在宾夕法尼亚州格罗夫城（Grove City）的工厂的实时传感器数据，可以实现更好的管理维护，使意外停机时间减少了10%～20%。


  ●使一家全球消费品包装商品公司（也是通用电气的客户）减少了20%的库存。


  ●使一家全球化工公司的某个关键类别的产品产能恢复了20%，帮助该客户延缓了购置新生产线的支出。[23]


  与西门子类似，通用电气甚至通过最先进的3D打印技术，将增材制造作为“卓越工厂”组合的一部分，这是物联网（与AR技术一样）将新开发的数字技术添加到整体组合中的一个令人振奋的例子。


  从客户网络中学习


  在致力于发展工业物联网方面，通用电气密切关注消费者互联网及其数字化的影响，这也是其他公司应该考虑做的一件事情。通用电气转型路线图的一个关键环节，其中部分是通过以下这些举措实现的：一是在圣拉蒙（San Ramon）建造一个大型软件开发设施，二是聘请思科公司的资深人士比尔·鲁赫（Bill Ruh）管理该设施，三是与多家互联网巨头建立合作关系。通用电气还仔细研究了以消费者为中心的互联网公司的成功经验。公司软件研究副总裁科林·帕里斯博士说：


  像苹果、谷歌和亚马逊这样的互联网巨头已经从人们的见解中创造了价值。包括那些创造了App的人们，在互联网上搜索或者寻找感兴趣主题的人们，网购自己想要的东西的人们。他们利用人类共享的知识，创造了“数字孪生”来搭建新的商业平台。苹果创建了“App商店”，谷歌将“搜索”打造成了“广告”业务，亚马逊构建了在线零售帝国。[24]


  正如我们在第三章中看到的，消费者领域的一个特殊交叉是通用电气所说的“工业App”，也就是一些专为设备远程操作而设计的应用程序。就像通用电气前首席经济学家马可·阿隆齐奥塔（Marco Annunziata）所写的：


  工业App将给整个经济带来更高效率。它们使我们能从可再生物体中生产更多能源，并且更有效地利用这些能源，从而刺激能源行业的重大变革。它们使医疗保健更好更实惠，它们将减少医院和机场的延误，它们与新的生产技术结合起来，有助于在新的地方促进制造业发展，在新兴经济体中创造就业和加速增长。工业App对我们生活的影响，将比消费App更强大，即使可能不那么明显。[25]


  通用电气完全集成工业物联网方法的另一个关键因素是转向预测性维护，包括提供内部维护服务和外部维修服务，从而通过减少计划外的维修与维护，创造了全新的收入流。预见性维护是另一个新兴战略考虑的部分，该新兴战略是作为物联网整体战略的一分子来考虑的，那就是资产绩效管理（asset performance management，简写为APM），其目的是通过降低维护成本和减少紧急维修，使得厂房和资产的可用性及整体运作效率最大化，从而优化公司的经营性资产，如厂房、设备和基础设施等。


  完全集成工业物联网的方法，甚至可以带来全新的营销策略。正如前面提到的那样，通用电气不再销售喷气式涡轮发动机等产品，而是转为租赁（由于可靠性大幅提高和维修成本降低），客户的费用取决于涡轮发动机产生的推力或者其他一些新的指标。这在集体失明的时代是不可能的，因为在那个时代，一旦产品离开了制造商的工厂，制造商对其状况就一无所知了。


  工业物联网让通用电气走向全球


  通用电气的主业已成为全球性的，无论是从字面上理解还是将其作为一个比喻。伊梅尔特的主要任务之一是大幅增加公司在美国以外的全球收入。2011年，他组建了通用电气的全球增长组织，负责大幅扩大其在新兴市场的业务。此后，在美国以外的国家和地区，营业收入已增长至670亿美元，占全球总收入的59%。[26]


  通过形象化的全球思维（并充分利用“共享而不囤积数据”这一基本真理），通用电气还意识到，来自某个行业的物联网的经验教训，也可以应用于其他行业。阿隆齐奥塔在书中说，正如消费App开发已成为全球趋势一样，为提高工业效率，我们可以“充分运用‘全球大脑’的力量——全世界数百万人分布式的和互联的智慧”。[27]同样，通用电气决定在整个公司范围内分享物联网计划的成果，创建了通用电气商店，这是一个横向的全球知识交流平台，使得公司的所有部门都可以运用某一部门的数据和经验，在各自的领域进行类似的创新。


  尽管这很难量化，但这一方面的免费数据访问有一个额外的好处。在另一家公司，拥有另一套专业知识与经验的人们可能会从相同的数据中看到完全不同的经验教训。


  工业物联网已经带来了变革，但效果略显滞后


  通用电气被公认为是向工业物联网过渡的领军者，但并不意味着这会很容易做到。同时，这些改进也没有让投资者满意。伊梅尔特于2017年年中提前离职，华尔街仍在批评他的管理和业绩不佳。[28]然而，他的继任者约翰·弗兰纳里（John Flannery）依然致力于发展工业物联网：


  我们完全接受了数字产业转型，我们相信它具备改变世界的潜力。对我们的客户来讲，数字化将创新和生产力提升到了一个新水平，他们看到了实实在在的成果。这种现象正在我们的每一项业务中发生。如今，我们正把这些成果直接传递给我们的客户。[29]


  西门子和通用电气都有百余年的历史，也都是领先的物联网公司，这在很大程度上是因为它们很早就意识到数字与实物的融合不可避免，并且致力于谋求变革。此外，它们的数字产品的可信度基本上源于这样一个事实：它们都将自己的内部业务用作新服务的实验室，这是数字孪生的一个例子。虽然你的公司可能没有在工业时代扎下深厚的根基，但要想实现物联网的飞跃，可以从它们身上学到很多东西。


  自我评估


  1.西门子的软件工程师只需走到大楼的另一边，与机车设计师交谈，就能立即了解现场的实际情况。你能做些什么来激发同样的相互作用？


  2.通用电气从互联网巨头身上吸取了经验教训，为工业客户提供各种服务。你是否曾经为你的公司正式地分析过互联网企业的类似经验教训？从中学到了什么？


  3.西门子和通用电气都将自己的业务作为物联网服务的实验品，最终将其商业化，并且面向其他公司销售。你怎么做到这一点？


  4.西门子和通用电气都在早期就尽全力发展物联网，而不仅仅是进行实验，因为他们看到数字-实物的革命对物质产品来说不可避免。你做出过类似的决策吗？如果没有，为什么呢？
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  第六章

  精明的公司已经知道物联网将改变游戏规则


  如果你公司的历史不到100年，在主要工业产品和物联网软件方面都没有站稳脚跟，那么你可能发现它很难与西门子或通用电气相提并论。这很公平，但好消息是，在全球经济的每个领域，不论是主流企业还是政府机构，也无论规模大小、老牌企业还是初创企业，都已经致力于发展物联网，并且取得了实实在在的经济效益。在接下来的示例中，你一定能找到至少一个例子，促使你开始向着基于物联网的发展战略进军。
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  重要的是记住，渐进增长的策略是可行的，尤其是在物联网最有效的切入点上，这个切入点就是：将现有设备转换为智能设备。是的，作为智能设备的基础而设计的机器和个人设备最具成本效益和效率，但在多数情况下，随着时间的推移逐渐增加传感器，可以从一开始就提高效率，并且带来惊人的精度和自我调节水平。


  精度和效率达到前所未有的水平


  企业利用物联网获得的最大好处或许足以引起所有人的关注：精度和效率达到前所未有的水平。如果我们回顾企业在集体失明解除之前都曾面临的现实困境，那么会发现这种好处是合理而且可以预测的：过去，各公司之间存在着如此巨大的“数据鸿沟”，基本上不可能真正地协作以跨越这些鸿沟，因为它们不仅存在于公司内部的各部门之间，还存在于公司与外部合作伙伴之间，如供应链或者分销网络和零售商，结果，这就产生了诸如过度库存与/或零部件短缺等现象。这也是可以理解的（还记得“即时”吗？更恰当的说法应该是“某种程度上的及时”）。


  用共享访问涉及生产、销售和维修的实时数据来填补这些数据鸿沟，你就可以看到这些市场参与者之间的实时协作是如何实现的。随之而来的是前所未有的精确。


  装配线内部同样如此，尤其是在“机器对机器”的控制中，如今可以在不需要人工干预的情况下对流程进行细微调整。


  难怪各种规模的精明公司都在投资物联网。


  理想的第一步是在现有的制造设备上增加传感器，以便实时监控设备运行情况，因为这既能将前期成本降至最低，又能在短期内提高运营效率。虽然越来越多的装配线设备正在安装传感器，但那些在寿命较长的传统机械上投入巨资的公司，最感兴趣的是更新现有设备。


  瑞典制造商ABB公司凭借其ABB Ability智能传感器实现了这一目标，该传感器安装在低压感应电机上，这是一种非常常见和古老的电机。由于人们无法预知大多数这些电机可能出现的问题，因此目前仍然是运行到故障出现时为止。将附加的传感器添加到电机上，能够及时发现需要维修的问题，从而进行预测性维修，并避免这些电机在发生故障时造成的二次损坏，从而降低维修和停机成本。这解决了约75%的发生低压电机故障的隐患，并缩短了约70%的停机时间。


  也许最重要的是，智能传感器不需要布线，从而进一步简化和降低了改造成本。传感器使用智能手机将电机运行的信息发送到一个安全的服务器，预计取得回报的时间不超过一年。[1]


  供应链物流


  居住在美国东北部地区的人们经常会体会到，在这里，石油是供暖的主要原料，所以他们渴望减少试图在住宅车道上行驶的大型货车。尤其是当一辆卡车侧滑到你家干净的池塘里，需要几个小时来拖曳时。正如你猜测的那样，这对我来说并不是一个假想的场景。一直以来，石油运输行业的技术含量始终很低，运送石油的车主们常常在不需要石油的情况下频繁送货，以避免在某个寒冷刺骨的冬夜去面对那些烧光了燃油的愤怒的顾客们。


  如今，物联网改变了这一切，大大节省了经销商不必要的送货。总部位于新罕布什尔州的网络服务（NaaS）机器对机器运营商塞内特（Senet）正在安装两万个LoRa传感器，这些传感器与IBM的软件配对使用，用于追踪丙烷和油罐中的燃料量。传感器每小时收集并安全地向燃料供应商传输数据一次，包括燃料量、仪表状态、传感器状态和传感器重新校准报告。LoRa传感器是基本配置，因为它们只需要很少的电池电量。


  新罕布什尔州的普罗克斯石油与丙烷（Proulx Oil and Propane）经销商詹姆斯·普罗克斯（James Proulx）表示，他的公司每年为每位客户减少了近3次不必要的出行。由于有了这些实时数据，客户每次出行的时候都会运送更多的石油，而且还降低了送货成本。根据普罗克斯的说法，由于物联网“共享数据”的基本真理，产生了意想不到的提升客户满意度的效果：公司的顾客也可以访问数据，这样一来，公司就能告诉客户，他们离开家的时候油箱里有多少油，而不必去地下室看原油箱上的原始浮表。普罗克斯说道：“我们时时刻刻都可以远程了解每个油箱的情况……现在，和客户的合作关系更好了。”[2]


  正如前面提到的，寻求突破性解决方案的一个好方法是，关注某个不但面临困难问题而且面临极端问题（甚至是生死攸关的问题）的组织，因为它们更有可能在寻找解决方案时真正跳出思维的窠臼。


  你可能认为你的供应链运转不畅，但它是不是需要紧急运送人体移植器官，以挽救某位患者的生命，而且要在特定的条件下运送（比如在运输途中不能打开装有器官的容器或者产生其他损害）？


  这就是医院开始依赖联邦快递（FedEx）创新的传感系统的原因。使用了这项高级服务的包裹，无论是人体心脏还是其他无价的人工制品，都会被赋予一个智能标签，通过该标签，可以检测一系列情况，比如温度变化或者光照（一旦有光照，表明包裹被打开了）。同样重要的是，发货方和接收方都可以实时访问这些信息，这对于医院了解何时为接收方做好准备并组建运营团队是至关重要的。


  有一个案例突显了基于位置的实时信息在SenseAware包裹运送中至关重要的作用：一家医院原本计划将一个肾脏横跨美国，运送到另一边的医院去进行移植，但运送人员错过了飞机。发货人立即找回这个肾脏，并且确定，如果等到第二天早上再发货，肾脏的移植手术将无法成功。所以，发货人再次使用实时数据，当即找到第二名需要这个肾脏的患者，并成功地及时将其送到另一家医院，对第二名患者做了移植手术。[3]


  决策优化


  各公司发现，在整个工厂范围内进行数据监测和分析，由此产生的大量数据有着多重好处，不仅使得操作更加流畅，还能优化决策。管理人员不但可以访问装配线上的实时数据，还可以访问供应链和其他重要信息源提供的信息，而这些信息，过去根本无法获得。


  戴姆勒卡车北美公司（Daimler Trucks North America）的首席信息官迪特尔·哈班（Dieter Haban）说：“我们产生并收集了大量数据，以了解在卡车组装过程中我们到底掌握了多少情况。现在，我们可以向管理层提供仪表盘上的信息，实时了解任何零部件短缺的情况和车辆状况。”[4]


  同样，三菱（Mitsubishi）和英特尔（Intel）联手开发了另一个厂内系统，将英特尔马来西亚工厂中整个厂区范围内的传感器与大数据分析技术结合起来，节省了900万美元的成本，并且提升了决策水平。英特尔发布报告称，关键是学会更有创造性地处理因监测装配线而产生的大数据：“真正的机遇在于如何以不同的方式结合……数据，这不但能让你了解工厂如何运营，更重要的是，能让你预测工厂下一分钟、下一个小时、下一个班次、第二天将会如何运营。”其他方面的好处还包括延长设备正常运行时间和进行预测性维护。[5]


  有时候，仅仅通过地理位置就知道东西在哪里，也非常重要。汉堡港（Port of Hamburg）就是种情况。汉堡港是世界上最繁忙的港口之一，也是德国最大的港口。[6]港口每年的货物吞吐量达1.4亿吨，每天有多达4万辆卡车抵达这里，而且，港口直接或间接提供了15.6万个就业岗位。最大的挑战是码头和港口轨道的平稳运行，它们是不可能伸展的。


  汉堡港的管理策略是打造一些“智能港口”（smartPORT），通过结合云计算和实时交通管理，使集装箱能够顺畅流转。它的“智能港口”物流平台在思爱普公司的网络物流中心上运行，而网络物流中心又利用了思爱普的HANA云平台的数据。这样一来，关于港口内每个集装箱、每艘船舶和每辆卡车的整合数据都能实时共享，简化了货物处理流程。这个系统非常精细，不仅卡车能够实时地获得最佳行驶路线的建议，而且，当司机将卡车停在一座开放的吊桥上时，他还可以到几步之遥的地方用手机买杯咖啡，并且用上折扣券！[7]


  新商业模式/新的收入流


  物联网的四个基本真理中的最后一个是“重新思考产品及其角色”。


  物联网的这个方面仍处于早期阶段，这在很大程度上是因为需要较早地采取全面措施，以获得关于产品使用及其状态的准确而实时的数据。所有这一切完成后，公司才会第一次有机会以不同方式推销其产品，因为它们将掌握产品真实的、完整的生命周期成本（这些成本它们以前从来没有掌握过），并且可以通过改进设计和预测维护能力来确保可靠性。


  由于物联网，德国商用洗碗机的领先制造商温特豪特（Winterhalter）彻底重新思考了公司自身的营销模式。如今，温特豪特为客户提供“按洗付费”的选择。他们的营销文案上写着：“按洗付费。没有投资。零风险。温特豪特将商业洗涤提升到了一个新层次：首先，你只有在真正使用洗碗机时才需要付钱。这意味着人人都能满意——无论可用的预算是多少，而且具有最大的灵活性。”


  这是一个新的概念，即“服务化”（servitization）：从销售产品到提供全方位的洗涤服务。温特豪特的客户可以在线访问支付系统，选择洗涤次数，然后用信用卡支付。就像通用电气为喷气式涡轮发动机提供的系统一样，客户只需要为使用而付费，而不是在洗碗机没有开启的时候也付费。这对各方都是双赢的：


  ●制造商获得了可预测的收入流，而不是一次性销售，因为持续的良好客户关系提升了客户忠诚度，降低了失去客户的可能性（同时，也因为客户的需求在不断得到满足之后，不太可能转投其他商家）。


  ●通过预测性维护，客户购买的产品比从前更加可靠，无须进行重大的前期资本投资，随着时间的推移，可能通过软件升级（而不仅仅是硬件）等创新来提高产品性能，只在实际使用产品时支付费用，使得产品成本变得可预测，减小了意想不到的增加成本的可能。


  ●因为其产品是升级的而不是被淘汰下来的，减少了填埋到地底的废旧产品，同时，因为这些产品的运行效率更高，对全球变暖的影响也会减小。[8]


  约翰·迪尔公司正在所有行业中最古老的农业领域做同样的事情。农业或许最容易受到全球变暖的影响，尤其是由于日益剧烈的气候波动，人们更加难以客观地监测正在发生的实际情况，特别是在水资源不断萎缩的情况下，难以准确知道何时灌溉以及具体需要多少水来灌溉。


  约翰·迪尔控制着美国农业设备市场60%左右的份额，但近年来，由于农业设备销量减少，公司收入不断下滑。现在，该公司通过向农民出售宝贵的实时数据，将来自农场设备的数据与气象服务数据及其他数据结合起来，以确保其正确地使用灌溉用水和肥料，从而填补营业收入的缺口。约翰·迪尔公司首席执行官萨缪尔·阿伦（Samuel Allen）说：“一个农民可能不会每年购买一件新的设备，但他每年还在产生数据。这部分业务或许更加稳定。”例如，约翰·迪尔的SeedStar移动App让农民可以逐行监测播种与“单粒种”（singulation）［“单粒种”这个术语用于描述从计量器（调节种子流量的机器）中分配种子的间距］。


  超过20万台约翰·迪尔的机器可以将农艺数据无线传输到远程服务器，这些服务器将被组织、分析和混合起来，与其他应用程序一同使用，包括协调同一领域的多台机器。[9]


  中小企业也会从物联网中获利


  这些好处对大公司来说都是好事，但中小企业可能会有顾虑——物联网带来的好处是否能够大于使用它的成本，尤其是在发展的早期阶段。它们认为，明智的物联网战略是先观察这个领域，等待5年左右的时间，直到它更加成熟、成本更低的时候再进入。真是这么回事吗？下面的几个例子表明物联网工具已经足够成熟，价格已然下降，或许最重要的是，如果还不作为，其代价实在太大，再加上之前无法获得的好处同样巨大，所以，现在才采取行动，已经算是保守的了。


  农业上的一个重要例子是葡萄园。物联网的应用不仅仅是灌溉，而且，举例来讲，也可以应用物联网来监测环境湿度和二氧化碳水平，这两个因素可能影响葡萄中单宁（tanin）和花青素（这两者会赋予葡萄酒独特的颜色）的含量，或者影响葡萄的酸度（对葡萄酒来讲，葡萄的酸度必须足够高，才能酿造出具有足够年份的酒）。


  凯夫拉雅酒庄（Château Kefraya）位于黎巴嫩海拔3 000英尺（约合914米）的地方，可能是世界上最古老的葡萄酒产地。系统集成商Libatel和Libelium公司合作，使用后者的无线传感器来监测葡萄种植条件，收集土壤与气候信息，观察它们如何影响葡萄。


  该项目被恰当地称为“精准葡萄栽培”，就像前面提到的其他物联网例子一样，精准栽培的目标是提高生产力和效率，为客户提高葡萄质量，并且适应全球变暖和其他外部变化。正是这种精准性，使得葡萄种植变得如此容易。


  以前，这种监测都由人工完成，既昂贵又耗时。现在，Libelium公司的8个Waspmote插头和Sense！智能农业专业节点在进行这些监测工作。其中的6个与葡萄树干的高度相当，它们报告了所有对葡萄栽培至关重要的变量（如温度、湿度、气压、光照量、土壤湿度、土壤温度、光照度）。1个紧邻葡萄园，综合报告该地的外部天气条件和葡萄园的小气候。最后1个传感器用于测试。[10]


  另一个例子来自同样受到全球变暖严重影响的海洋渔业。


  牡蛎养殖和捕捞尤其需要实时数据，因为牡蛎是“过滤型动物”，其摄入的污染物可能会导致严重的人类疾病。政府机构要求对牡蛎进行持续检测，如果检测不合格，牡蛎养殖场必须立即关闭。这一决策通常由降雨预报引发，因为降雨会导致化肥或其他径流污染牡蛎。然而，天气数据往往是在相对较远的地方收集的，可能导致数据不准确，有时还会造成农民的销售损失。如果在实际站点上拥有准确的实时数据，就可以避免不必要的关闭养殖场的操作了。


  在塔斯马尼亚岛，博世公司（Bosch）一向专注于汽车行业，但最近投资了一家名为The Yield的初创公司，其专注于包括牡蛎养殖在内的农业物联网应用。


  利用博世公司的技术，包括硬件、软件和实时数据管理，牡蛎滩测量站计算水深、盐度、温度和大气压，然后用算法解释数据。农民可以通过查看智能手机来决定什么时候将牡蛎捞起来。而且，还记得“共享而不囤积数据”这一基本真理吧，政府官员也可以实时获取数据，让他们在更好地保护公众健康的同时，将牡蛎养殖场的不必要的关闭时间缩短30%。这是一个双赢的解决方案。这还是一个三赢的解决方案，因为实时数据还会与研究牡蛎疾病的学术研究人员共享。


  物联网影响实验室（IoT ImpactLABS）正在美国的马萨诸塞州攻关类似的葡萄园和牡蛎项目。


  政府同样欢迎物联网


  政府也开始欢迎物联网，西班牙城市巴塞罗那或许就是一个突出的例子。正如前面提到的那样，企业应当出于开明的自身利益参与到智慧城市的建设中来，特别是因为这些举措可能对企业优先事项产生重大的积极影响，比如通过减少交通拥堵来改善交付和物流状况。


  智慧城市充分利用了“共享而不囤积数据”这一基本真理，这一点在巴塞罗那最为明显。在前市长泽维尔·特里乌斯（Xavier Trius）的领导下，巴塞罗那启动了物联网计划，通过物联网极大地改善了城市基础设施。另一个有关Libelium公司的例子则显著减少了波布雷诺中心公园的用水量。[11]


  巴塞罗那新任市长艾达·科劳（Ada Colau）同样重视物联网在提高居民生活质量并赋予居民权利方面的作用。正如她的首席技术官兼数字专员弗朗西斯卡·布里亚（Francesca Bria）所说的那样，市长的使命是“从头开始重新思考智慧城市，也就是说重新思考技术，（重点）关注它能为人民做些什么，而不是聚焦某项推动发展进程的技术”。这是新市长从总体上强调以居民为重点的参与式民主的一部分。


  巴塞罗那物联网举措的一个关键是共享数据。该市推出了“迈向技术主权的路线图”，以创建一种开源的公共数据基础设施，同时还构建了“一个开源的传感器网络，采用共同的标准连接到由城市自己管理的计算机平台。巴塞罗那政府希望保留自己的网络、平台和数据的所有权，保护居民的数据，同时确保个人和公司能够访问属于公共领域的信息”。[12]


  2008年，哥伦比亚特区首席技术官维维克·昆德拉（Vivek Kundra）和市长阿德里安·芬蒂（Adrian Fenty）实时开放了对40多个重要城市数据库的公众访问权限，举办了“民主App”（Apps for Democracy）的竞赛，竞赛向所有人开放，以便能够设计出充分利用这些数据为公众利益服务的App。这场竞赛催生了一系列有价值的App，并且推动了全球政府公开数据运动（global government open data movement）。[13]


  巴塞罗那智慧城市计划是一个重要的提醒，它告诉我们，物联网项目也应当有定性的一面。它在很大程度上是一种“高科技/高接触”的方式，将在线项目与面对面的社区规划会议等内容结合起来，以创造对话。“这个城市正在提高自身的透明度，邀请公众标记网上发布的市政合同中任何的腐败迹象。同时，作为改善保障性住房供应努力的一部分，该市还在开发一个空置房产和租金的在线地图与登记系统。巴塞罗那希望鼓励当地中小企业利用城市网络和数据来研发产品和推出服务。”[14]


  巴塞罗那发展智能路灯的例子，可以与本书开头描述的大胃王智能垃圾桶的故事相媲美。巴塞罗那正在利用城市基础设施中最古老、最简单的部分——路灯，将其改造成一个关键元素，不仅在照明方面发挥作用，而且在其他各种市政服务中同样不可或缺。首先，将路灯换成LED（发光二极管）灯，其耗电量降低了。传感器可以在探测到附近的行人后提高灯光亮度，以保护行人的安全。同样重要的是，这些灯柱子就像圣诞树一样，为市民提供各种各样的其他重要服务：


  ●在整个城市中提供免费的互联网接入服务。


  ●使用传感器收集空气质量数据，并与城市机构和公众共享。[15]


  在“共享数据”思想的另一个例子中，巴塞罗那正在与国际组织CityProtocol合作制定一个通用的数据共享标准。是的，各个城市仍将争夺新业务和新居民，但它们有许多共同的需求，而使用易于共享的数据库，将使它们能够为了共同的利益共享最佳实践，特别是在全球变暖迫使各城市更加重视复原力的时候。[16]


  初创公司


  从一开始就在项目中采用物联网战略与技术的初创企业可以充分利用物联网，以摆脱传统设备必须包含的所有烦琐的解决方案，最大限度减轻缺乏实时信息与通信以及传感器微型化带来的影响。


  没有什么比下面介绍的两种医疗设备更能说明这一点了，其中一种是AliveCor公司的名为卡迪的心脏监测器，另一种是名为蝴蝶iQ的便携式超声仪。几年来，AliveCor公司一直销售一款附着在智能手机背面的小装置，这种设备只需病人将两根手指分别放在两块面板上，触发App，就能在30秒内完成美国食品药品监督管理局批准的心电图。在实践中，卡迪心脏监测器可能比价值10万美元的住院病人心电图更有帮助，因为病人可以在做日常活动的时候自己动手做心电图，并且对心电图添加注释（比如，“运动过后”“冥想之后”），还能与他们的医生分享，使得医生了解病人在日常生活中的心脏功能情况。[17]


  在运行最好的时候，卡迪心脏监测器是物联网的一个绝好例子，因为它的尺寸小、速度快、费用低，而且拓展了医患合作，这在物联网问世之前是不可能的。正如其发明者兼公司首席执行官大卫·阿尔伯特博士（David Albert）所说：“让我们将病人与医生直接联系起来，因为最直接的联系是直线。”[18]


  为了展示物联网如何通过添加人工智能的元素来提高产品性能，AliveCor公司最近发布了一个新版本，它可以安装在苹果手表的表带上（名为“卡迪表带与智能心律监测”），将卡迪设备与人工智能模型结合起来，解读苹果手表使用其心率传感器和加速度计收集的心率与活动数据。“它将你的心率和心率随着时间的变化情况与对你每分钟活动水平的预期情况进行比较，并向你展示心率在神经网络预测范围内处在什么位置。当监测网络发现某种它没有预料到的心率和活动模式时，会通知你使用‘卡迪表带’再做一次心电图。”显然，住院病人在医院做的测试无法证明活动与心率之间的这种相关性——这对物联网设备来说是一个明显的优势。或者，正如阿尔伯特博士说过的：“我们的技术表明，未来，对心律失常的检测，可以是非侵入性的、超便捷的、高度可靠的。”[19]


  这里要介绍的第二种专营公司的物联网医疗设备，显示了富有想象力的局外人如何通过将制造技术中最新的物联网技术与人工智能结合起来，重新发明一种产品。这种产品就是蝴蝶iQ便携式超声仪，它连接到智能手机上，使用手机的显示器而不需要专门的显示器，并且适合放在口袋里。美国食品药品监督管理局已经批准了13项iQ诊断申请。


  有什么证据证明这台超声仪的强大作用呢？发明这种蝴蝶iQ便携式超声仪的医生用它诊断出了自己的癌症，并及时进行了手术和治疗。


  蝴蝶iQ便携式超声仪的经济学论据也令人信服。正如它的营销口号描述的那样：“全身成像，费用不超过2 000美元。”（传统机器的平均售价为11.5万美元）


  生产蝴蝶iQ便携式超声仪的初创公司在其网站上发布了一段视频，视频显示，医生似乎对它的多功能性和便捷使用性感到惊讶，更不用说它可以在紧要关头即时访问，而且，不需要专家也可以操作。正如一名医生说过的那样：“这将引爆整个超声仪领域。”[20]


  蝴蝶iQ便携式超声仪不像传统超声仪那样使用三根探针，而是只使用一根探针，并且可以记录身体从表层到深层的状况，这凸显了该公司在不受任何纯物理设备传统束缚的情况下进行革命性变革的潜力。庞大的超声波机器被简化为成本低得多的芯片（还包含大量的信号处理和计算能力），充分利用了为消费电子产品而研发的技术。这种方法不仅能与传统的压电技术相媲美，而且超越了传统压电技术，要知道，一台传统机器的功率成本将超过10万美元。蝴蝶iQ便携式超声仪可以使用与生产智能手机等消费品相同的芯片机器，并且能在不到一张磁盘大小的位置上打印近百个超声系统图。


  蝴蝶iQ便携式超声仪在美国的影响令人难以置信，不过，同样令人难以置信的是，想一想它首次将超声波技术带到发展中国家的潜力，在那些国家，运输一个庞大而敏感的系统的成本和难度，都是难以逾越的障碍。


  最后，该公司的人工智能将在几秒钟内指导即使是没有经验的人员完成高质量成像，这展示了其在物联网上嫁接新兴技术的易操作性！[21]


  什么是物联网：物联网变得个人化


  这本书集中介绍物联网在企业中的应用，主要是因为，有人估计其70%的效益将在企业对企业（B2B）的基础上实现。[22]然而，消费者市场本身就很重要，因为它可能产生间接的企业对企业效应。例如，购买和使用个人物联网设备，有可能向各行各业的高管引入物联网，就像20世纪90年代在亚马逊购买节日礼物会让许多同行了解到电子商务的潜在利润一样。这一经历可能给企业高管注入一些勇气，让他们在自己的企业中勇敢尝试引入物联网。最后，如果你在生产和运营上进行彻底变革，却仍在大量生产同样的老产品，这难道不是很荒谬吗？


  为物联网重新设计现有的产品和服务，并且创造新的产品和服务，并不是件容易的事，这主要是因为我们过去没有将实物与数字结合起来。这需要一种新的思维模式和一系列新的技能。你得找到创造性的方法将数字与实物无缝结合在一起，创造出不是仅仅用实物产品能创造出的用户体验。这也是循环式组织愿景的有力论据，因为设计物联网产品，既需要拥有电子零部件，同样也需要设计出实物产品。关于循环式组织的愿景，第八章将重点介绍。


  麻省理工学院媒体实验室专家大卫·罗斯（David Rose）是这方面的专家之一，他的《魔法物体：设计、人类欲望和物联网》（Enchanted Objects:Design,Human Desire,and the Internet of Things）一书极富吸引力和洞察力。在物联网领域，罗斯并不是一名新手，因为他是“Vitality GloCap物联网药丸提醒系统”的发明者。


  罗斯在书中指出，想要充分利用物联网的公司必须避开那些轻浮的设备（说到这里，欧莱雅智能梳子浮现在我的脑海，这种梳子真的有必要吗？），“要从满足最基本的人类渴望开始。这样的话，各公司可以专注于创造能对世界产生积极意义和影响的产品。”[23]


  为了满足这一标准，罗斯详细介绍了六大类别，可以说提供了一套方便的参考标准，能够用来评估你正在考虑的任何消费者物联网设备。概括如下：


  1.无所不知：“我们有一种贪婪的欲望，总想知道尽可能多的东西，想了解超越事实和信息的东西。”


  2.心灵感应：“我们有一种强烈的愿望，那就是与他人的思想和情感建立联系，并且能够轻松、丰富、透明地交流。”


  3.安全保障：“感到舒适、安全、自在。”


  4.长生不老：“我们梦想活得长久，活到生命的最后一刻。”


  5.心灵移动：“不受物理极限或边界的限制而生活。”


  6.表现：“我们都希望有创造力，以多种形式和媒介充分表现自己。”[24]


  罗斯说，满足人类深切感受的需求的“魔法物体”的出现，将从我们习以为常的普通实物开始，从灯泡到牙刷。“然后，通过使用诸如传感器、执行器、无线连接和嵌入式处理等新兴技术，普通的物体得到了扩充和增强，变得非同寻常。接下来，魔法物体获得了某种非凡的力量或能力，使它比普通物体更加有用、更令人愉快、能提供更多信息、更加有感觉、联系更紧密，并且更有吸引力。”[25]


  在设计面向消费者市场的物联网设备时，重要的是记住：人们经常购买、使用和喜欢这些产品，一个主要原因是它们非常个人化。消费者把生活中的个人信息托付给它们，这对各公司来说是一项沉重的责任。确保“基本真理之一：把隐私和安全放在首位”，是最重要的。正如第三章解释的那样，一旦公众对你的产品的信心因为隐私或安全漏洞而丧失，就很难再找回来了。


  在撰写本书时，正在运行的叫作Strava的App就遭到了这样的攻击：可能由于这个App的用户包含一些现役军人，导致隐藏在世界各地的美军基地的位置被暴露。这些现役军人的运动路径由这个App所在的公司映射出来，显示为过去未知的地方。[26]我的儿子曾在这些地方服过役，身为他的父亲，你可以想象我感到多么恐惧。


  这个公司可能认为，将个人数据匿名化，可以提供足够的保护，但它犯了一个严重的隐私错误，因为它要求用户选择不让别人报告他们的路径，而不是相反（应当是能够共享个人数据的任何App的实际标准）。


  与此同时，Strava的情况恰恰说明了隐私和安全保护的要求多么具有挑战性：在此次泄漏隐私之前，谁能料到会出现如此奇怪的潜在问题？Strava事件威胁到其他所有的物联网设备制造商，仅仅是因为古老的罪恶感的原则。这公平吗？不公平。是真的吗？是真的。


  Strava的灾难，留给我们的最终教训是什么？这是一场永无止境的斗争：你必须从一开始就采取一切合理的隐私和安全措施，然后不断地重新评审它们。像一个精明而疯狂的坏人那样反复思考，以便想出可能的最古怪的威胁和阻止隐私泄漏和安全问题的方法，然后升级你的保护措施。


  这是在第八章中详细阐述循环式组织概念的另一个论据，因为负责不断重新评估你的保护措施的团队越是多样化，他们发现隐私与安全漏洞的可能性就越大，如果团队中的任何成员“单打独斗”，则很难发现这样的漏洞。


  物联网设计宣言


  关于物联网设备的负责任的设计，思考最为周全的观点之一来自一个全球性的合作组织，该组织制定了“物联网设计宣言1.0”（IoT Design Manifesto 1.0），副标题为“互联世界负责任设计指南”（Guidelines for responsible design in a connected world）。这份宣言精辟简练且富有煽动性，值得一遍又一遍地重复强调，非常符合前面讨论的4个基本真理。请一定要记住：


  1.我们不相信吹得天花乱坠的炒作。我们发誓要对新产品的狂热保持怀疑——仅仅把互联网贴到产品上，并不能解决问题。仅仅通过互联互通实现货币化，几乎不可能保证可持续的商业成功。


  2.我们设计有用的东西。价值来自有目的的产品。我们致力于设计对人们生活有意义的产品，物联网技术只是实现这一目标的工具。


  3.我们的目标是三赢。围绕物联网产品，正在形成一个复杂的利益相关者网络：从用户到企业，再到两者之间的每个人。我们的设计是为了让所有人都能在这场精心设计的交流中获胜。


  4.我们保证每个人和每件物体的安全。互相连接，使得通过产品本身实施攻击的外部安全威胁有了可能，这将带来严重的后果。我们致力于保护我们的用户远离这些危险，无论它们是什么。


  5.我们建立并推广保护隐私的文化。同样严重的威胁也可能来自内部。如果不小心谨慎地应对产品收集的个人信息，就会辜负信任。我们建立并推广一种诚信文化，在这种文化之中，谨慎处理数据应当成为规范。


  6.我们在收集数据时，要经过深思熟虑。这不是囤积数据，我们只是收集有利于提高产品和服务的效用的数据。因此，在确定这些数据点是什么时，必须认真仔细、思虑周全。


  7.我们明确与物联网产品相关的各方。物联网产品之间有着独特的联系，这使得利益相关者之间的信息流更加开放和流畅，催生出一个复杂的、模糊的和无形的网络。我们的责任是使各方之间的动态更加明显，并保证人人都能理解。


  8.我们授权用户成为他们自己领域的主人。用户往往无法控制他们自己在围绕物联网产品的利益相关者网络中的角色。我们认为，应该授权用户就怎样访问他们的数据，以及他们如何通过产品参与数据的访问等方面设定界限。


  9.我们为产品的一生而设计。目前，实物产品与数字服务的使用寿命往往不同。在物联网产品中，各种功能相互依赖，因此，使用寿命需保持一致。我们设计的产品和它们的服务将绑定为一个单一的、经久耐用的物体。


  10.最后，我们是人类。设计是一种有影响力的行为。通过我们的工作，我们有能力影响人与技术之间以及人与人之间的关系。我们不只是利用这种影响力来获取利润或者创造机器人统治者，相反，利用设计来帮助人们、社区和社会走向繁荣，是我们的责任。[27]


  总之，以上10条不但是崇高的原则性声明，而且是一个非常实用的框架，目的是创造某种三赢的设备。这也正是各成员的目标。一些忽略了这些原则的开发者创造出了“你能做但并不意味着你应该做”的设备，认为物联网版本不值得花这么多钱，因为它们没有对旧有的“愚蠢”设备进行实质性的改造。将数据收集限制在真正至关重要的范围内，然后保护这些数据，可以减少你面对海量数据的可能，而且避免了不必要地增加你要收集的数据量。用户希望控制和定制他们的设备。总而言之，这份宣言是物联网设备设计的智能工作指南。


  物联网设备的突破——智能音箱“亚马逊回声”


  任何关于物联网消费设备的讨论，都必须从物联网现象开始：一款名为“亚马逊回声”（Amazon Echo）的智能音箱及其名为Alexa的“语音”。


  “亚马逊回声”智能音箱及其较小的版本the Spots等系列产品于2014年首次发布（仅接受邀请），如今已成为畅销产品，2016年销量超过500万个，到2017年销量翻了两番，超过2 000万个。[28]在同一时期，这些设备变得越来越强大，这不仅是因为技术的进步，还因为亚马逊公司真正理解了“共享而不囤积数据”的基本事实。具体来讲，第三方开发人员利用Alexa和它的能力而开发的“技能”App（这是亚马逊专门用来描述使用其智能家居技能应用程序界面工具包而开发的App的术语）的数量激增。亚马逊的Alexa语音服务的研发人员程序允许其他同伴创建他们自己的Alexa设备，而由于“网络效应”现象，每台新设备都会让其他设备变得更有价值。


  亚马逊董事长杰夫·贝佐斯（Jeff Bezos）在宣布2017年第四季度业绩时称：“现在，我们拥有超过3万名外部开发人员的技能，客户可以用Alexa控制1 200个独特品牌的4 000多台智能家居设备，而且我们看到，制造商对我们新的远场语音工具包反响强烈。”[29]


  使用“亚马逊回声”智能音箱的人们都会告诉你，Alexa的魅力来自它能够近乎完美地理解和响应你的命令，它使用最普遍、最简单的输入——人的声音。你无须再找来另一台设备并打开另一个App，只要说话就行了。通过人工智能，你与Alexa交谈得越多，它对你特定的讲话风格、使用特定的词汇以及你个人的特定偏好的反应就越好。


  是的，确实有人担心这种智能音箱会一直记录你的声音，容易让你的隐私受到侵犯，但到目前为止，还没有确凿的案例证明这种情况发生过。


  我在其他地方写过，“亚马逊回声”智能音箱可能是我的“智能老龄化”（SmartAging）愿景的关键，它将智能健康设备与智能家居设备结合起来，可以帮助老年人更长时间地保持健康，同时可让老年人更容易地管理自己的家庭。总目标是让老年人更健康，摆脱对康复机构的依赖。这种智能音箱通过简单的语音输入，让厌恶科技的老年人无须学习如何编程和运行设备，也能享受它的所有好处。[30]


  Alphabet公司的Nest智能家居设备


  过去，另一个抵制数字化的生活领域是家庭。我们所有的设备和家用电器都是机械的，需要手动操作来控制它们，而它们的内部运行高深莫测。这导致了一些问题，比如，在度假的淡季时，度假屋突然遇到寒流，导致水管结冰，或者被迫做出霍布森式的选择：要么上班时开着灯，浪费你的钱和能源；要么晚上等到你回家时家里停电，一片漆黑。更不用说公用事业公司在炎热的夏天无法控制好用电负荷，不得不使用年久失修、效率最低、污染最严重的发电设施，这令他们倍感沮丧。如今，“智能家居”设备可以对单台设备进行远程控制，同时允许一个操作同时控制多台设备。例如，对苹果的HomeKit发出“该睡觉了”的命令，可以同时关闭“秀”灯（Hue light）、Ecobee恒温器，并启动Schlage门锁。


  虽然2011年推出的Nest智能恒温器的销量只占到“亚马逊回声”智能音箱的一小部分，但作为首批备受瞩目的物联网消费设备之一，Nest很好地例证了物联网的多重好处。尽管当你不在家时，Nest是用一个手机App来控制恒温器（在一场意想不到的冰冻期间检查家里的温度，在你下班回家之前提前给家里升温，等等），但其实，大部分的编程工作通过传感器来完成，这些传感器在安装后的头几个星期之内首先监测你的居住模式，然后通过人工智能自动为设备编程。


  其结果令人震惊。Nest智能家居设备为用户节省了数十亿度电，平均节省了10%～12%的取暖费用和15%的制冷费用。[31]它的实物设计优雅精美，安装极其方便。2018年年初，Nest智能家居发布了一个价格更低廉、外表不那么炫酷的版本。在与公用事业公司、政府机构和非营利组织的合作中，Nest正在给100万户低收入家庭安装这种装置。这一举措的初衷是解决所谓的“燃料贫困”。燃料往往是一种影响贫困者的隐性税收，“贫困者通常居住在隔热效果差、炉子效率低的房子里，能源负担中位数为7.2%，相比之下，这些地区高收入家庭的能源负担中位数为2.3%。”[32]Nest的举措是物联网设计宣言实现三赢目标的又一个例子。


  更令人印象深刻的是，Nest似乎还体现了“共享而不囤积数据”这一物联网基本真理。在公司内部，Nest已经多元化，推出了多种配套设备，如烟雾报警器和可协同工作的探测摄像头。每一种设备都因协同工作而变得更有价值。例如，名为“下一道防线”（Next Protect）的烟雾报警器与Nest恒温器相连，一旦发现烟雾，Nest恒温器就会关闭供暖系统，避免问题恶化。


  同样重要的是，如果房主同意加入，Nest将向合作的公司提供这些设备的匿名数据，从而实现另一种形式的三赢。烟雾报警数据可以降低房主的家庭保险费，同时为电力或天然气等公用事业公司提供数据，将房主一家纳入智能电网。通过Nest的“高峰时段奖励”（Rush Hour Rewards），如果房主在用电高峰期减少用电量，可以获得一次性的奖励，而相应的公用事业公司或许可以避免启动其应对“用电高峰”的机组，也就是那些年久失修、效率最低、污染最严重的机组。前面介绍的是“三赢”中的两个赢家。第三个赢家是什么呢？是全球环境，因为这些项目减少了排放，有助于遏制全球变暖。[33]


  3年来，Nest一直是Alphabet的子公司，而Alphabet还是谷歌的母公司。2018年年初，Nest作为硬件部门的一部分被重新纳入谷歌，通过谷歌在机器学习和人工智能方面的举措，最大限度地发挥与谷歌家居（Google Home）等其他硬件项目的协同作用。[34] Nest等智能家居设备是绝佳的例子，能够证明物联网以纯粹的机械流程来接管家居设备，从启用恒温器到控制电灯等，并且将家居转变为数字与实物的结合，既消除浪费，又增加舒适度，还提高了客户忠诚度。


  苹果手表


  通用电气的威廉·鲁赫曾经预测：总有一天，也许每个人都有一个从出生开始就如影随形的“数字孪生”，帮助他们接受医疗保健服务，使得他们有可能对自己的身体进行“预测性维护”。前面提过的卡迪智能手机附件是朝着这个方向迈出的第一步。正如其发明者大卫·阿尔伯特博士告诉我的，他的愿望是“将病人与医生直接联系起来，因为最直接的联系是直线”。[35]


  无论是为了激励我们自己提高健康水平，还是为了揭示此前我们自己并没有掌握的健康状况，可穿戴设备是实时准确报告我们的身体数据的关键。在形形色色的可穿戴设备中，最畅销的当属苹果手表，它不仅兼具健康与健身功能，还综合了个人效能与娱乐功能（包括回复信息时发送表情符号的关键功能），它甚至还能报时。难怪这款手表经常被称为苹果公司最个人化的产品：它的大部分价值来自收集、传输和分析佩戴者的数据。[36]


  这款多功能手表的关键部件之一，是手表背面的4个复杂精密的传感器。它们让人们能够创建极为精确的算法来跟踪20多种特定的健身活动，从户外跑步到室内散步，从摇划船机到踩椭圆机。苹果手表自问世以来，同样也将“分享而不囤积数据”这一基本事实付诸应用，一直在鼓励包括斯坦福大学在内的久负盛名的医疗机构等独立开发者利用苹果手表源源不断的数据流开发更多应用。


  和许多其他物联网设备一样，数据流是恒定的、实时的，这一事实允许在设计App时让用户（在某些情况下，还包括他们的医院或医生）及时了解身体中的重要变化，以便根据这些信息采取行动。没错，事后信息仍然有价值，但是，能够根据即时信息立即采取行动，却比事后才获得的信息重要得多，这也是苹果手表将关键的日常活动数据显示为三个同心圆的原因之一。一个最令人难忘的例子是在苹果手表刚刚问世后不久，有一名高中足球运动员在波士顿郊区练习时突感不适，并且从他佩戴的苹果手表上获得一条警报，警报显示他的心率异常高，于是他及时寻求救助，最终在医院接受检查发现，由于一种罕见的疾病，他的心脏、肝脏和肾脏都在衰竭。[37]


  2018年年初，一家名为Cardiogram的App公司宣布，其App在区分糖尿病患者和非糖尿病患者方面的准确率达到85%。该App是这家公司与加州大学旧金山分校合作开发的，使用了公司的DeepHeart神经网络。这个事例十分重要，因为它表明，我们可以分析来自用户的连续数据流，揭示以前未知的相互关系。在可穿戴设备问世之前，人们从来没有收集和分析过这些数据。较早发现糖尿病，可以对疾病进行早期干预，减轻疾病的症状（想一想喷气式涡轮发动机的预测性维护，这与在早期发现糖尿病有着惊人的相似之处）。[38]同样，那些能够轻松观察自己的身体活动的人们（或者，假如他们没有关掉手表上的圆圈，就无法轻松察看自己的身体活动）可能会更加频繁、更长时间地从事身体锻炼。


  “秀”灯


  除了Nest恒温器，另一款早期智能家居设备也已成为主流，那就是2012年推出的飞利浦LED“秀”灯。


  这种“秀”灯，除了有一个只显示白光的灯泡外，还有一个由三种元素组成的灯泡，后者可以组合出1 600万种不同的颜色。它通过Zigbee协议与其他灯泡和控制集线器通信，较新款式的“秀”灯可由苹果的HomeKit平台控制。


  飞利浦公司称，在推出“秀”灯的灯泡的同时，2013年年初公司又发布了用于为灯泡创建控件的应用程序界面。根据“秀”灯的系统架构师乔治·雅尼（George Yianni）的说法：“我们实际上想要帮助、发展和鼓励这个社群，为他们提供工具和适当的文档。同时，我们想向他们承诺，这是应用程序界面，我们会持续支持它，它不会在一夜之间改变。”[39]使用这个应用程序界面，“秀”灯成为之前提到的自助IFTTT网站上最受欢迎的设备之一，用户创建了IFTTT的“秘诀”，制造了各种不同的色调，从最适合集中注意力的色调（由一群神经学家研究出来），到“情人节醒来时看到玫瑰的颜色”。[40]


  然而，开放的应用程序界面并非没有风险。2016年，一个由加拿大和以色列的文明黑客组成的团队展示了黑客如何入侵灯泡网络，从而制造出一场“全市范围的突发事件”。在该事件中，黑客占领整个城区的系统，造成严重破坏。飞利浦公司的代表声称，他们会通过安全更新来解决这个问题。[41]


  尽管这些消费者物联网设备各有各的功能，从智能音箱到恒温器，从智能手表到“秀”灯，但它们与我们之前看到的工业物联网设备有着惊人的相似之处，主要表现在：


  ●由于网络效应现象，在开放和共享数据流时，可以产生更大影响。


  ●在我们具备收集和分析实时数据的能力之前，可以消除妨碍我们理解各种现象的“集体失明”的障碍。


  ●具备一种新的能力，即如果问题能够在早期阶段记录下来的话，可以采取预防措施，将问题及其影响最小化。


  这一模式表明，随着向物联网思维的转变成为常态，将来，当这些方法及其背后的基本事实变得司空见惯时，我们能够发展更可靠、更有效的物联网设备和实践。


  一方面，物联网的组件（尤其是新兴的虚拟现实、人工智能等）将继续发展，变得不那么昂贵；另一方面，某种可行的物联网战略的所有组件都已经可用，尤其是当你开始你的旅程时，要强调使用物联网来提高你已经制作的东西和制作方式的精确度。在这个阶段的基础上，你可以开始使用许多相同的组件来对组织的方方面面进行更加基本的变革，我们将在下一章中看到这一点。


  自我评估


  1.本章中的例子是否有助于减轻你对物联网转型的恐惧，是否让你感到转型并非如此艰难？


  2.由于缺乏关于制造过程、维护和产品设计的可操作的实时数据，你当前的运营在哪些领域受到了阻碍，并且增加了成本？关于这些因素的实时数据将如何提高精确度并降低成本？


  3.基于物联网的初创公司的例子是否让你意识到，物联网可以从根本上改造你公司的产品？如果你的产品没有进行类似的转型，竞争地位会面临哪些风险？
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  第三部分

  万物智联的未来


  第七章

  将所有要素综合起来的物联网雪球


  前几章提供了一些例子，说明物联网已经如何为公司和客户带来了重要的效益，哪怕是在它的早期，而且只有部分实现，也让公司有所收获。


  然而，到目前为止发生的一切只是让我们零星地看到，当物联网思维（也就是说，完全地接受和内化关于物联网的四个基本真理）变得司空见惯、传感器和平台等关键组件变得强大且完全负担得起、网络效应在物联网中变得习以为常时，惊人的转变才会发生。设备仍然是实物的，也将是数字化的，具有令人难以置信的能力。


  本章描述当实物与数字完全融合后会发生什么，聚焦于已经实现重大变革的公司的战略，而它们之所以实现了重大变革，通常是因为，它们要么是没有受到“集体失明”影响的初创企业，要么是过去没能观察产品生命周期的各个方面，导致公司或客户面临无法接受的风险水平。


  我们将物联网产品命名为“智能联网设备”，这个名字是迈克尔·波特和詹姆斯·赫佩尔曼在《哈佛商业评论》上发表的关于物联网的开创性系列文章中所起的名字。这是我们能找到的对智能产品（以及一些服务）的最简洁的描述，因为它同时强调了实物与数字。[1]


  那么，怎样设计、制造、销售、使用和维护智能联网设备呢？从战略和财务的角度来看，最合理的做法是首先通过更精确的制造来提高当前的运营效率，然后将节省下来的成本用于更加全面、更难以实现的产品设计和维护维修领域。


  然而，物联网公司未来最具革命性的方面将是，从这些因素中的某个到下一个因素之间，不会再是一个整齐划一的线性流程，而且，你不会对每个因素都采取离散的策略。这一点，我们绝对有必要了解。每个方面都将在每一个步骤中不可分割地联系在一起。实物与数字的无缝融合，将催生一个永无止境的循环。


  最好是把结果想象成一个雪球，当它滚下山时，会越滚越大。对于物联网来讲，每增加一个因素，它就会获得更大的动量，它的规模也会越来越大。接下来的大多数例子反映了多种多样的好处。这就是物联网的本质：将实物和数字融合在一起，让单个例子成为整个物联网的缩影。


  精度


  在基于物联网的企业的所有组成部分中，最先进的组成部分之一是制造精度的提高，其标志性代表是西门子“未来工厂”99.9985%的合格率。想象一下，如果这个比率成为各工厂的常态，会对经济和环境带来怎样的良好影响？甚至在你优化产品设计和改进维护之前，也可以从更高效、更精确的制造中获得根本的效益，然后可以在别的领域进行再投资。当你给某种综合的方法增添新的组件时，效益就会像雪球那样越滚越大。


  向着不可避免的实物与数字融合的制造业而转型的概念，不仅涉及产品，而且涉及制造流程的方方面面，完美地体现在“工业4.0”概念之中，这一概念是德国政府于2011年在汉诺威工业博览会活动期间引入的。


  这与传统的制造方式大不相同，在传统的制造方式中，装配线的某个部分的延迟或维护可能导致整条装配线停工，而最好的管理方式是追踪相对较少的性能指标（通常是在生产完成后），并且手动调节设备。考虑到这个过程的复杂性，任何真正优化生产效能和精度的想法都是可笑的，更不用说让客户可以真正选择他们的特定产品配置方式的大规模定制了。


  如今，已不再是这种情况。


  我们可能对安姆伯格工厂的例子嗤之以鼻，认为它只是一个特例，因为西门子生产用于微调操作的传感器，所以当然会将其作为一个陈列窗口来重点打造。不过，哈雷戴维森公司（Harley-Davidson）位于美国宾夕法尼亚州约克郡的摩托车工厂却不是这样。2012年，该公司将物联网通信技术和智能装配线单元整合在一起，对工厂进行了全面重建。这一过程用2座建筑取代了41座建筑，并获得了《工业周刊》（Industry Week）2013年度“最佳工厂”奖。[2]在完全连接的工厂的其他变化之中，最显著的变化莫过于自动化手推车在装配区移动各种零配件，而焊接挡板的机器人每班的产量比过去提升了20%，工人数量也减少了。


  这不是一个永远幸福的故事。


  在改造前的2009年，约克郡的工厂雇用了2 000多人。尽管有劳工让步，现在只有800人在那里工作。[3]由于哈雷威胁要完全关闭工厂并将生产转移到海外，如果没有实现智能化制造的变革，这种威胁带来的影响将会更大。


  在前面提到的戴姆勒卡车工厂中，物联网还没有问世时，低质量、低无线覆盖以及无法监控与协调装配线的各个部分，破坏了工厂的运营。如今，整个工厂都是网络化的，这成了工厂的基本配置，因为它们制造的定制卡车种类繁多，有不同的轴距、轮轴、颜色、空气清洁器和其他部件。戴姆勒卡车工厂成功的秘诀是构建了一个安全的、覆盖全厂的Wi-Fi网络，允许进行全面协调。经理可以在平板电脑上实时查看零部件的库存情况，而工人也可以实时查看他们需要定制的卡车。


  戴姆勒卡车的例子，也是一个在物联网的所有玩家之间建立联系的关键例子。如果机器出现问题，卡车工厂的员工可以迅速与供应商的专家取得联系，同时，由于该系统能够轻松识别所有的零部件，也可以实现预测性维护。


  类似地，思爱普公司的数字制造快速部署解决方案为制造车间提供了智能，甚至实现了批次大小为1的批量生产，支持从工程到制造的切换，并且确保了最先进的生产。[4]


  展望未来，关于物联网在制造业中可能实现些什么，最好了解一下洛克汽车公司（Local Motors）的情况。它将具备3D打印等创新功能的物联网与公司所谓的“微制造”等结合起来。该公司最著名的成就是制造了第一辆3D打印汽车，而这只是它所说的直接数字制造（direct digital manufacturing，简写为DDM）的一部分。直接数字制造的其他好处包括：


  ●直接从计算机辅助设计（Computer-Aided Design，简写为CAD）文件中制造零部件。


  ●减少工具成本。


  ●缩短设计与生产之间的时间延迟。


  ●大规模定制。[5]


  洛克汽车公司在它所谓的“微工厂”中进行制造，这些工厂是为快速原型制造、模块化实验和小批量制造而设计的。


  仔细观察洛克汽车公司。它的直接数字制造模式，再加上与物联网相结合，可能成为21世纪一种可行的甚至是主导的模式：更小、更灵活，围绕所有的最新技术构建。


  洛克汽车公司并不是唯一一家彻底地重新思考制造业的公司，尤其是在3D打印方面。你可能还记得，通用电气也积极进入了这一领域，惠普和德勤（Deloitte）围绕惠普新的工厂级3D打印机建立了一个“增材制造联盟”。[6]


  那些被遗忘的工人呢？


  如果我们还记得提出“还有谁可以使用这些数据？”这个至关重要的问题，那么，智能制造效应能够而且应当扩大到包括供应链和普通工人在内。如今，装配线上的工人也许更少了，但他们仍然极其重要，特别是因为他们在实际执行设计方面有着丰富的经验。为什么不赋予他们更大的权利呢？


  欧司朗公司（Osram）让柏林工厂的每一位工人都可以使用名为“票务经理”（Ticket Manager）的App，它安装在工人的智能手机上，可以使他们实时获得自己必须管理的8台以上机器的数据，从而改善运营。[7]


  在向工厂工人授权的方面步子迈得最大的是初创企业郁金香公司（Tulip）。它的物联网网关允许任何人向工作站添加传感器、工具、摄像头，甚至是“按灯拣物箱”（依次点亮灯光，向工人显示拾取工件的顺序），而无须编写一行代码，因为该软件的多种驱动程序支持工厂设备。郁金香公司声称这“填补了刚性后端制造信息技术系统与车间动态运营之间的空白”[8]。


  郁金香公司表明了物联网怎样能够而且必须实现以前不可能实现的各个方面的精确业务。物联网的特性，尤其是在无代码、低代码方面，展示了它最终将为每个人提供工具，即使是没有受过特殊培训的人，也可以使用这些工具来满足自己的特定需要。


  郁金香公司的联合创始人罗尼·库巴特（Rony Kubat）表示，在物联网中，那些必须在车间里亲自动手参与产品设计和生产的人被忽视了，诸如培训等众多的流程仍然是基于纸质文件的：


  制造软件需要发展。传统的应用程序忽略了制造业中人的方面，因此采用率较低。定制的、高昂的维护以及内部的解决方案的运用十分普遍。现有解决方案无法满足车间工人的需求，这推动了基于纸张的工作流程的扩散和文字处理、电子表格及演示应用程序的使用，公司将这些作为制造运营的主要支柱。郁金香公司旨在通过我们直观的、以人为中心的平台来改变所有这一切。我们的系统使制造商可以很容易地通过灵活地自助制造App，将实际运营的工作流程、机器以及后端的信息技术系统连接起来。[9]


  这家初创公司在医疗设备、制药和航空航天等领域拥有数十家客户。其结果是戏剧性的，而且变化很大：


  ●质量。德勤对全球合约制造商捷普集团（Jabil）使用郁金香公司技术情况的分析显示，捷普集团的产量增长了10%以上，又将手工装配的质量问题减少了10%以上。在最初的4个星期里，产量增加10%以上，手工装配的质量问题减少了60%。[10]


  ●培训。在高度复杂、定制以及受监管的生物制药培训中，客户培训新操作员的时间减少了90%:“过去，培训新操作员的唯一办法是反复领着他们去熟悉有经验的操作员和流程工程师已经十分熟悉的所有步骤。郁金香公司很快将其软件和物联网网关一并部署到流程中的机器与设备上，设法将培训时间缩短了近一半。”[11]


  ●上市时间。郁金香公司将一家大型运动服装制造商的数百种新产品的上市时间缩短了50%。这需要不断评估数十个不同质量驱动因子的影响，以找出缺陷的根本原因——包括手动的和自动的平台。在采用郁金香公司的物联网技术之前，这家服装制造商可能需要数周时间进行分析，直到生产流程准备就绪。项目的质量工程师表示：“我使用郁金香公司的App与上游运营商实时沟通质量问题。这种反馈闭环使得上游运营商能够立即采取措施纠正，防止出现更多的缺陷。”[12]


  郁金香公司的制造App平台的无代码、低代码特性，使没有编程背景的工程师可以通过交互式的分步工作指令来创造车间的App。郁金香公司联合创始人纳坦·林德尔（Natan Linder）说：“这些App让你可以通过我们的云来访问大量信息并进行实时分析，此举有助于测量和优化制造业务。”无代码、低代码的物联网软件，如郁金香、Mendix或者关注物联网的Kony bear等软件，由于它们令App的设计民主化，所以为那些最了解每家公司具体需求的人（即最终用户）赋予了选择权。[13]


  林德尔关注了分析App，它们允许用户通过简单的工具来创建App。他想，为什么不提供同类工具来培训技术人员，让他们掌握标准的操作程序，或者创造产品，或者跟踪质量缺陷呢？他说道：“这是一个流程工程师或质量工程师可以用来创建App的自助工具。他们可以构建复杂的工作流程，无须编写代码……我们的云创作环境基本上做到了这一点：你只需拖放和连接所有不同的插口和链接，便能在几分钟内创建一个复杂的App，并将其部署到车间，不必编写代码。”郁金香公司支持与每个团队成员共享适当的实时分析，无论他们在哪里都可以共享，同时，还为与每个成员相关的数据设置了个人警报。[14]


  物联网赋予车间工人权力的特性，能够带来巨大的效益，但这一点经常被人们忽视。据英国《每日电讯报》（UK Telegraph）报道，产量可增加8%～9%，同时成本可降低7%～8%。同一项研究估计，工业企业“可能乐见高达300个基点的利润增长”。[15]


  国际数据公司分析师约翰·桑塔盖特（John Santagate）对通过物联网赋予员工权力的观点进行了精辟的总结：


  随着越来越多的人在使用机器人，制造流程中人的因素存在着消失的风险。所有人都在谈论和担忧这一风险，不过，看到某家公司专注于改进仍然由人类手工完成的工作任务，真是令人耳目一新。我们通常听到部署机器人和实现自动化的价值主张，以提高效率、质量和稳定性。但是，如果你可以通过简单地将分析和技术应用到人工工作中，从而实现制造流程的上述改进，那又会怎样呢？郁金香公司正是这么做的……


  我们不会经常将数字转型与人类的努力联系起来考虑，但是，正是这种想法，才能在数字转型中带来一些早期的成果。[16]


  根据“共享而不囤积数据”的基本真理，物联网一个重要的子主题是通过数据赋予每个人权力，使得他们都能参与进来，而不仅仅是赋予少数精英权力。我在我的早期作品《数据炸药》（Data Dynamite）[17]中提出了这个主题，具有讽刺意味的是，这个主题将我引向了物联网。约翰·桑塔盖特的见解很可能适用于物联网价值链中的其他企业，如零售商和最终用户。[18]Libelium公司首席执行官阿莉茜娅·阿塞恩告诉我，她认为物联网的下一个发展阶段将是，主题专家（而不仅仅是数据分析师）也能轻松地利用物联网数据来树立自己的职业影响力。[19]


  循环式设计


  一旦提高了生产效率，我们就需要生产不同的东西：智能联网设备。这些设备肯定也是实物，但设计师们将从一开始就在其中加入紧密相连的数字组件，而不是事后再去考虑添加。


  一个主要的例子是蝴蝶iQ便携式超声仪，这在上一章中已经讨论过了。它的设计是颠覆性的：一个曾经需要笨重的、大块的和复杂的实物产品的系统，被压缩成为一块集成芯片，小到可以放进口袋。这种芯片包含了9 000多个微型的鼓膜，借助振动产生声音，然后接收来自身体的反应。芯片的体积，只是真正的机器所需体积的很小一部分（它还允许用一根探针来做超声波，而不是传统机器上需要的三根探针）。这种芯片还有其他一些好处：


  ●它可以在用于打印消费者电子芯片的同一台机器上打印，从而降低成本。


  ●由于它是电子的，所以其带宽的设计比传统的压电式转换器的带宽大得多。


  ●它还具有信号处理和计算能力，减少了对外部设备处理结果的需要，并且实现了以前只有在极其昂贵的机器上才能实现的效果。


  甚至更聪明的是，它不需要专用的显示屏，因为我们每个人的口袋里都有一块很棒的显示屏：智能手机！


  该公司的网站不仅谈到了这款设备可能带来的变革潜力，还提及了我们在不久的将来会把同样的协同思维应用到所有产品之上的可能性：“我们的梦想在半导体工程、人工智能和云计算的交叉领域变成了现实。”想想这些设计组件将如何解放你的产品的尺寸、通用性、材料的选择以及成本。


  数字与实物的融合意味着软件设计的概念以及用户体验将对产品愈发重要，这也是设计师面临的一个新的挑战。在设计App时，数字与实物的融合使你能够采用各种可能的方式来设计，允许最终用户根据自己的偏好来选择App的运行方式（想一想你的智能手机中的用户可调整设置），而不是必须为某位单一的保留用户而设计（这或许代表着它真的不适合任何个人的准确选择）。同时，数字与实物的融合，还可能使最终用户能够在决定产品的实际感受和工作方式方面发挥重要作用。例如，约翰·迪尔曾为他们生产的拖拉机制造了几种不同的发动机。现在，客户只需按下按钮，就可以从一个单一的、标准的引擎中选择使用哪个马力选项。[20]


  至关重要的是考虑最终用户将如何使用物联网产品。


  正如一家设计咨询公司所言，实际上，制造商可以认真考虑与用户一同建立一定水平的“对话同理心”。[21]倘若有的人不得不使用语音助手，而语音助手似乎理解不了他们说出的话的意思，你可能对必须使用语音助手的那些人怀有同理心。但是，请想象一下，对于那些从来没有遇到过这类过于情感化问题的工程师来说，要解决另一种设计选择，尤其是难以量化的设计选择，将是多么困难。


  虽然这些产品仍是实体形式，但更多的区别在于它们将是数字化的，因为这正是允许实际使用中的灵活性并使客户满意的原因。


  过去，设计是在类似于真空的环境中进行的，在一间与世隔绝的设计工作室中开展，设计人员压根不知道客户到底会怎样使用产品（比如拖拉机，它们真的是要开到野外去的）。在这方面做得最好的企业会使用焦点小组和调查等工具，试图了解客户可能想要什么，近年来还增加了社交媒体这个工具。正如科尔尼管理咨询公司（A.T.Kearney）的埃里克·格韦（Eric Gervet）说过的那样，有了物联网，产品的设计范式发生了转变，从“与世隔绝”的产品转向清楚地知道客户在实际中怎样使用它，因为我们现在可以直接从产品中学习：


  “如今，体验就是产品，”格韦说道。他补充说，体验是产品和用户共同创造的。“你创造自身的体验，这就是体验对你如此重要的原因。”好的或不好的记忆，都与体验有关。[22]


  我们前面提到，通用电气已经转向了基于从数字孪生中获得的持续反馈的迭代设计。该公司的全球软件副总裁威廉·鲁赫说：


  通用电气正在采取一些措施，比如快速发布精简版产品、监控使用情况，以及根据客户的使用方式迅速改变设计，等等。这些方法遵循许多软件密集型互联网公司的“精益创业”风格。


  他说：“我们将在3个月、6个月、9个月内完成这些变革。过去，这得花3年时间。”[23]


  数字和实物的融合也可以让客户感到欣喜。例如，假设你周末去北方滑雪，到了那里之后，不用急急忙忙打开冷冰冰的房间里的恒温器，而是一进门就感受到春天般的暖意，因为你可以在开车抵达那里3小时前就把房间的空调打开。如此，你会有什么感觉？


  将设计视为一个持续的过程，并且同时改变公司实际的盈利模式，或许能催生出最有效的设计策略。科尔尼公司的苏克图·甘地（Suketu Gandhi）指出：“今天的定价是基于初始成本，而未来的定价将基于计算产品的终身价值。”[24]


  例如，如果你确实进行了持续的、渐进式的改进，有些是在实物上改进，有些是通过软件来改进，那么，你的新产品销量也许会下降，但你可能会发现，将产品转换为服务模式，可以获得更多的利润。当这种情况发生时，客户会发现，通过产品运营中产生的数据，他们变得比从前高效得多。他们可以指望产品连续运行下去，不会出现因为重大维修而导致的意想不到的和代价高昂的停运，因为传感器数据会在问题最早冒出的时候就提醒你的公司，使你们在正常生产计划出现停顿的时候及时进行干预，降低维修成本（甚至替换已经升级的零部件）。客户会变得越来越忠诚，并且不太可能转向其他制造商，因为他们的需求会不断得到评估和满足（本章后面的内容将详细讨论这个概念）。


  我们在前面讨论过的一家敢于尝试的初创公司可能为实物-数字的融合设计指明了道路。洛克汽车公司喊出的口号是：“我们使用多个微型工厂和一个共同创建的软件即服务平台，专注于开源汽车设计的小批量制造。”它制造的汽车，可不是你祖父开过的通用汽车！


  洛克汽车公司的第一款产品是名为奥利（Olli）的“自动驾驶认知”公共汽车，是在IBM公司沃森人工智能（Watson AI）的推动下生产的，但洛克汽车明确表示，这款汽车的起源还植根于公司与用户之间的协作（“共同创造”），也就是公司所称的“社区”。该公司通过赞助付费的竞赛，从全球公众那里征求并奖励关于如何进一步发展奥利汽车来满足老年人和残疾人特殊需要的最佳创意，将资金投入实际的行动之中。


  为创造这些融合了实物-数字的新产品，要让工程师和软件设计师都参与进来，并从设计的最初阶段就协同工作。事实上，赫佩尔曼和波特预测，设计团队将更多地倚重电气工程师而不是机械工程师。[25]


  科尔尼管理咨询公司的埃里克·格韦预测，产品设计的领导者可能要转变成新的角色，即“变成产品主管，专注于设计创新产品；变成体验主管，专注于设计创新的用户体验；变成数据资产主管，专注于将数据货币化”[26]。


  设计思维


  充分利用物联网所需的新设计理念，是传奇设计工作室艾迪欧公司（IDEO）的大卫·凯利（David Kelly）在2003年提出的一个观点，当时，物联网还没有真正实现。他将这种理念称为“设计思维”，正如卡恩·塔纳里（Kaan Turnali）总结的那样，其原理与物联网惊人地相似：


  ●成功来自设计集成的解决方案，其中的每个部分都在一个整体中完成了系统，而不是被分割成堆栈的碎片的设计。


  ●通过接近现有的或潜在的用户并且从远距离观察，我们有机会着眼内部而不是外部进行设计。


  ●同理心打开了神经末梢，使得我们能感受到站在别人的立场上是什么感觉——这是以客户为中心的设计的先决条件。在产品的故障面前，我们要像用户/客户一样感到沮丧，这样才能更好地理解痛点。


  ●通过将多学科团队聚集在一起，我们充分利用了集体专长的力量。


  ●接受模棱两可，使我们去寻找那些可能错过的新创意。拥抱模棱两可，为人类的创造力打开一扇门——让我们去追逐那些可能会错过的新创意的机会。


  ●推广“早失败、常失败”的理念，是驾驭快速原型的力量并提交证明概念的证据的关键，这些原型和概念能够引起真正的用户和客户的共鸣，并鼓励他们给予反馈。[27]


  物联网设备会思考。它们会表达喜悦，还会盈利。


  供应链和分销


  系统思维大师彼得·圣吉（Peter Senge）曾在一次研讨会上做过一个测验，以例证当企业的各个职能彼此独立运行时会出现的问题。他将参与者分成不同的小组，按照各自的职责进行分工，独立地计划他们的行动，或者只获得关于其他人在做些什么的有限信息。在一次令人难忘的测验中，制造团队根据乐观的销售预测全面加快了生产，但当新的市场环境低于预期时，仓库里却堆满了未售出的产品。


  这太糟糕了。供应链和分销网络或许并不吸引人，但它们必不可少，物联网可以创造前所未有的精确度，而在此之前，物联网的效率一直是出了名的低下。你可以选择与供应商和分销商共享实时的生产数据，从而提高他们的工作效率。


  杰里米·里夫金（Jeremy Rifkin）在他的著作《零边际成本社会》（The Zero Marginal Cost Society）中引用了贝努瓦·蒙特勒伊（Benoit Montreuil）的作品，后者是佐治亚理工学院可口可乐物料处理与分配主席和教授。


  根据里夫金的引述，蒙特勒伊呼吁物流采用“实物互联网”，他说这是必须的，不仅是因为当前的环境影响、低效的系统（比如，在法国，物流系统排放的温室气体占到所有温室气体排放的14%），而且是因为其高得荒谬的成本，根据2009年美国交通部的报告，其成本占到美国国内生产总值（GDP）的10%。


  里夫金根据蒙特勒伊的研究，列举了许多当前体系效率低下的例子：


  ●在美国，卡车平均只有60%满载，行驶的20%的路程是空车。全球的效率只有10%。


  ●截至2013年3月，美国企业库存为1.6万亿美元，即时库存就这么多。


  ●食品、衣服和医疗用品等对时间敏感的产品因为不能按时交货而未能售出。


  蒙特勒伊的“实物互联网”与电子互联网有着惊人的相似之处：


  ●货物（如包装）必须用标准的模块容器包装。


  ●与互联网一样，货物的组织和安排必须独立于设备，因此可以通过各种各样的网络进行无缝处理，使用智能标签和传感器进行识别与分类。


  在蒙特勒伊设想的新系统下，目前混乱的仓储与配送状况将被一个涉及全美53.5万台设施的全面一体化系统所取代，从而节省时间，并大大减少燃料消耗和对环境的影响。


  里夫金写道，对各公司来说最重要的是，“蒙特勒伊指出，如果库存分布在靠近最终买方市场的数百个配送中心之中，那么，开放的供应网络可以使公司将交货时间缩短到接近零的水平”[28]。


  这种全面展开的物联网转型似乎还不够复杂，但请记住，涉及供应链时，一个你无法控制的重要因素是交通。对于有着复杂供应链的公司来说，明智的做法是支持公私合作伙伴关系，借助智能汽车和智能控制系统的结合来使交通更顺畅，比如奥巴马政府的智能城市竞赛，该竞赛聚焦于从邻近地区到州际公路的交通创新。俄亥俄州的哥伦布市赢得了这项竞赛，他们提出的计划涵盖了智能交通创新的方方面面，由一个中央交通信号与综合交通数据系统来协调交通创新。该计划完整展示了完全相连的和富有创意的交通网络所带来的多样化和深远的经济与社会效益，涉及从增进健康到提高企业效率。其中的一些效益包括：


  ●在婴儿死亡率高的社区，利用分析成果和改进后的公共交通的“最后一公里”连接，提供更加优质的医疗服务。


  ●使用自动驾驶的电动汽车将一个新的快速公交中心与一个零售区连接起来，帮助居民找到工作，提高零售销量。


  ●在城市车辆和十字路口使用联网的车辆技术，以优化交通流量，展示安全应用。


  ●在城市的货运区使用连接车辆技术，包括自动的卡车结队和交通信号管理。与之类似，该市将与货运运营商合作，部署传感器以确定是否有停车位。[29]


  在城市附近，俄亥俄州正在往一条四车道的限制进入的高速公路上增加一条56千米长的“智能移动长廊”。高容量的光纤电缆使得研究人员和交通监视器可以实时访问来自嵌入式传感器和无线传感器的数据，以测试智能交通技术。与哥伦布市的计划一样，智能移动长廊也是公私合作经营的。[30]


  这个交通-配送网络的例子，证实了最智能的物联网战略就是不断探索基于协作的协同的可能性，不论是你自己的公司内部各部门之间的协作、与互补的政府计划协作，还是与你的供应链分销网络、零售商和消费者协作。当你拥有大量的实时数据时，共享这些数据的访问，肯定会比单独访问带来更多好处。


  销售


  在企业的各领域中，添加智能技术之后，以前简单的设备已经变成了具有战略意义的设备，销售就是这样的一个业务领域。在这里介绍的案例中，一台不起眼的自动售货机巧妙地形成了一个具有历史意义的闭环。有人说，催生出物联网的功劳要归到卡内基梅隆大学的一些学生身上，当时他们试图将一台可乐机放到网上，以便买到一杯凉可乐。雀巢、百事和可口可乐都在部署智能的自动售货机，将传感器、通信、大数据分析与人工智能结合起来，不但实现了自动补货和提高配送效率，而且提升了通过定制产品满足客户需求的能力。可口可乐国际首席技术官简·吉尔摩（Jane Gilmour）表示，该公司已推出几项物联网计划，主要目标不仅是改进产品的交付，而且还包括改善产品本身。实时数据能够告诉公司哪些机器最繁忙，将诸如人脸识别和非接触式支付等新技术结合起来，公司可以知道哪些品种的产品卖得最好。


  对于其他零售商来说，最重要的模型是可口可乐的Freestyle自动售货机，它含有150种浓缩饮料。顾客可以用这些浓缩饮料来制作自己定制的饮料，改善他们恢复精力的体验，同时降低公司成本，因为这就不需要将每一种浓缩饮料都装瓶了。与此同时，新的自定义的混合饮料的数据，可以为可口可乐公司提供关于可能的新的标准混合饮料的有价值的信息。[31]


  通常情况下，像Freestyle这样的单一物联网工具可以服务于营销以及其他方面的需要。以沃尔玛等公司为例，他们对使用区块链来精简供应链越来越感兴趣。根据LoadDelivered博客上的一个帖子，通过物联网传感器数据，将公司的再补给系统连接到区块链，有着诸多好处：


  ●当诸如托盘、拖车、集装箱等资产在供应链节点之间移动时，记录它们的数量和转移情况。


  ●追踪采购订单、更改的订单、收据、装运通知或者其他与贸易有关的文件。


  ●指定或验证实物产品的认证或某些特性，例如，确定某种食品是有机食品还是集贸市场的食品。


  ●将实物与序列号、条形码、射频识别等数字标签连接起来。


  ●与供应商、供货商共享产品的制造流程、组装、交付和维护信息。[32]


  与当前供应链的相对低效相比，这类信息对企业来说应当是不可抗拒的。它们的好处包括透明度、可升级、安全性和创新。[33]另一个例子证实了物联网组件可以怎样使你的公司各个不同部门中同时收获效益，也证明了区块链是一个有效的营销工具，尤其是向忧心忡忡的客户推销时。这些忧心忡忡的客户担心食材是否干净、是否有过敏原，以及老板如何对待生产出来的食物。意大利面食公司巴里拉（Barilla）与思科等公司合作，安装了食品安全（Safety for Food，简写为S4F）平台。顾客只需扫描意大利面和酱料包装袋背面的二维码，就能轻松获取特定生产批次的数据。巴里拉公司也可以使用同样的数据来精简其供应链，降低成本。甚至在监管方面还有一个潜在的好处：一旦由于安全问题而召回食品，可以快速地进行记录。这再次体现了物联网对所有的相关方都是共赢的！[34]


  客户满意度和预测性维护


  最后，我们来看看物联网和之前的业务之间最显著的区别：客户支持和满意度。


  过去，我们根本不知道产品一旦销售出去会发生什么：


  ●产品是让客户高兴了，是仅仅满足了他们的需要，还是让他们失望了？


  ●产品的功能是与设计一样，还是存在某些可能激怒客户的故障，使客户要求对产品的下一步模型进行设计更改？产品的运行有没有危及客户？


  ●产品是否遗漏了某些功能，而这些功能本可以通过附件来解决？


  ●产品很难遵循既定的方向吗？产品是否导致客户不正确地操作设备？


  ●设备是不是需要不断调整才能有效工作？


  ●由于缺乏关于产品的说明以及为什么出现故障的确切信息，所以产品很难维修吗？


  凡此种种，不一而足。售后服务就是缺少上述种种信息，给客户和公司都带来了麻烦。


  今天，这些信息的空白得到了填补，积极变化的潜力令人惊叹。


  首先，客户有可能成为设计过程中的合作伙伴。数据通过“数字孪生”反馈给设计人员，使他们现在可以理解其中存在的问题，如果没有这些数据，他们就永远不会知道存在新的升级或者全新产品以填补空白的机会。


  特别是，因为有了软件，数字与实物的融合意味着客户可以做出选择：他们可以使用某个通用产品，并通过他们对软件的偏爱来依据自己的需求进行定制。正如《物联网议程》（IoT Agenda）报道的那样：“如今，制造商可以凭借一台设备提供可定制的、可升级的产品与服务。客户可以改变物联网设备的功能与价值。”没有哪家公司比特斯拉汽车更好地优化了这一过程：


  特斯拉车主不用再局限于等待某款新车问世，以便利用新的功能，该公司已经向现代世界证明，汽车不再是一个固定的物体，而成了一种不断变化的可定制的服务，可以在当前的基础上，为车主提供有价值的新功能。[35]


  对特斯拉来说，其效益包括从客户那里引来了新的收入流，有的客户选择升级软件，以实现自主驾驶，有的客户利用这种立即添加新功能的能力使自己与其他车主差异化；对公司而言，“借助软件提供这种功能性的方式，无须再研发新的实物硬件模型，可以最大限度地降低制造成本”，并且与每位客户建立了直接的和持续的个人关系。[36]正如我们在物联网的其他阶段看到的那样，这种设计、制造、服务和营销进展的交织，需要以一种全新的方式来看待企业，这在数字与实物融合之前是不可能的。


  维修和维护曾经是各公司的一种“无法避免的灾祸”，怎么说呢，维修和维护部门，是一个你可以把那些不怎么具有创造力的思考者放在其中的部门。它影响到公司的利润，坦白地讲，这个部门的计划和预算，可能是个难解之谜。谁知道接下来哪些零部件会出故障呢？为什么会出故障呢？由于你要到事后才知道发生了什么事，所以很难推断出原因。由于故障的产生通常会让客户拿不到可用的产品，而且常常发生在关键时刻，所以，客户往往十分生气，也就意味着，等到下次他们再进入这个市场时，可能转而购买其他公司的产品。同时，人力和物资也难以安排和规划。


  一种常见的策略是按计划维护，这通常涉及选定某个保守的估计值，估计什么时候可能发生故障，然后要求客户也按照之前计划好的维护维修来做出相应的安排，而客户可能无法做到这一点。换句话讲，这种按计划的维修，只是一种猜测。


  有了物联网，情况就变了。正如一份关于预测性维护报告的标题描述的那样：“维护越来越被人们视为一项战略的业务功能，而不是一场无法避免的灾祸。”[37]


  就像前面提到的物联网的几个方面一样，在某些情况下，由于不可接受的经济、环境和人员伤亡后果，绝对不能出现任何的故障，那么就要着手寻找尖端的、精心规划的预测性维护的计划。海上的石油钻井平台，就是这种情况。


  让我们暂时不考虑钻井平台上的设备出现故障时对人类、环境和经济造成的灾难性损失，只考虑实际的损失吧：钻井平台离海岸数千米之遥，由于受到配件尺寸的限制，维修与维护人员手头只能保留有限的配件供应。如果出现严重问题，可能需要召集专家，必须先将零部件发送到某个集结地，然后用直升机把人员和配件运到现场。我们很难再找出预测性维护可能比这更有价值的案例了。还有，别忘了许多关键设备根本不在钻井平台之上，而是在平台下方450多米或者更深的海底，所以，直接的检查既困难又危险。


  此外，从经济的角度来考虑，我们也有着强大的动力进行预测性维护，比如价格波动剧烈的石油市场近年来受到了损害，尤其是来自水力压裂天然气的额外竞争使这种损害加剧，其中的部分原因是石油市场的效率下降。麦肯锡咨询公司（McKinsey）指出：“研究表明，过去10年，平均生产效率下降，而行业领军者与其他公司之间的绩效差距也在扩大，从2000年的22个百分点扩大至2012年的约40个百分点。”[38]


  采用预测性维护，钻井平台的所有重要零部件都安装了传感器，以收集与它们的运行情况和实时状况有关的数据。根据麦肯锡咨询公司的一项研究，一个钻井平台可以配置多达4万个传感器。不过，在大数据分析工具出现之前，大部分数据都没有被人们分析过。[39]


  从整个行业来看，不进行预测性维护，风险很高。美国能源部发布报告称，石油和天然气行业的预测性维护计划总体情况如下所述：


  ●获得10倍的投资回报。


  ●将维修与维护成本降低25%～30%。


  ●消除70%～75%的故障。


  ●将产量提高20%～25%。[40]


  Dynogram公司为工业、零售业、物流业和制造业的广泛系列客户提供物联网服务，它为一家钻井客户制订了物联网解决方案。为了处理海量的实时数据，Dynogram公司运用了一些技术，包括中央存储库中的存储和在收集点进行边缘处理。其目标是将实时数据与故障率的历史模式进行比较。这样一来，因为及早发现问题，可以更迅速、更节约地进行维修，从而降低了维修成本。


  这个模型提醒我们，物联网对实时数据的重视，并不意味着历史数据便没有了用武之地。提供透视图仍很重要，并且进一步增大了挑战的复杂性，因为数据分析还必须能够将实时数据与历史模式进行对比。


  罗克韦尔公司（Rockwell）是石油钻井零部件的主要供应商。该公司的客户包括位于阿拉斯加基奈半岛附近的希尔考普（Hilcorp）能源平台，该平台与业内典型的平台一样昼夜不停地运转。希尔考普公司担心，安装了包括罗克韦尔变速驱动器等在内的新型的高效、可靠的电潜泵后，如果单台泵出现故障，每天的营收可能损失高达30万美元。


  罗克韦尔将驱动器中的数据反馈到微软Azure云端之中，允许位于克利夫兰市的公司办公室使用显示压力、温度、流量和其他性能指标的数字仪表盘进行全天候监控。对于预测性维修，至关重要的是，一旦出现亟待解决的问题，罗克韦尔的工程师会立即得到通知。


  由于全行业生产率的下降，麦肯锡公司对北海（North Sea）[41]多个平台的效益进行了基准测试，发现效益最好的一些平台并没有产生过高的成本，这在很大程度上是由于预测性维护降低了它们的意外损失和过高的维修成本。前面提到生产效率的提升，转变成了仅在一个扩建平台上的利润就从2.2亿美元增加到2.6亿美元，并且可以延长老油田的开采寿命，更别提新油田了。在新油田上，如果必须添加监控设备的话，石油公司可以用更低的成本设计新的监控设备。[42]


  麦肯锡公司的研究对所有物联网战略都有影响，因为其强调，自己感兴趣的不仅是数据的量，还有数据的质量及其在石油钻井平台决策中的应用：


  一些公司很难在它们的IT网络上持续保持数据的质量。其他公司在聚合数据和对数据进行有意义的分析方面做得不够好。不过，还有些公司难以将分析结果转化为行动。这就是为什么许多油气运营商需要辨别从流程、系统和数据存储库中捕获数据时还缺少或遗漏了哪些信息，并且需要了解怎样将捕获的数据转移到运营与决策之中。确定了遗漏的数据之后，油气运营商还必须通过改进数据流的自动化来解决这些问题。[43]


  尽管这些讨论超出了本书的范围，但仔细阅读麦肯锡公司的报告，有助于制定预测性维护的策略。麦肯锡公司的研究团队概述了负责制定基于数据的预测性维护策略的团队应当采取的3个常识性措施：


  1.使用跨学科团队（这将在下一章讨论，它对于充分利用任何物联网计划都至关重要，因为跨学科团队本身就涵盖多个部门）。


  2.区分新建自动化和扩建自动化，因为新建平台自动化有一个直接的优势：可以从一开始就设计传感器与数据分析功能，而不是在以后添加。


  3.考虑到整个生命周期的成本，“大规划，小试验，快速扩展”。“他们建立了一个数字化团队，并且将自动化作为企业数字化计划的一部分。他们的自动化程序与复杂的组织、工艺流程和人类行为的各个方面综合到一起。行业经验和谨慎的风险管理要求在小规模试点实施中全面地测试和证明这种复杂性水平。一旦证明了概念，就需要快速扩展，以确保收益。这种规模的扩大，需要在技术支持的转型、变革和风险管理等方面拥有工具和具备能力。”[44]


  最后一点对所有物联网战略项目都很重要。有效的物联网战略必须自始至终都是广泛和全面的。


  用服务取代产品


  最后，当我们试图依次绘制本质上是循环的流程和原本不可能按次序绘制的东西时，我们就会谈到这样一种可能性：使用物联网将单纯的销售产品替换成提供综合服务。


  在全面实现物联网的过程中，用服务取代产品销售必须排在最后。直到你重新设计了产品，以便从现场获得实时反馈，你才算是在公司与客户之间建立了直接的沟通渠道，并且通过预测性维护大幅提高了产品质量，使得产品几乎在任何时候都是可靠的，并随时做好服务客户的准备。如果不考虑这些，会使公司付出代价。


  让我们再次转向一个产品，在该产品之中，质量和可靠性真的是严格意义上的生死攸关的问题，因此，生产该产品的公司将两者作为一个战略的研究方向来考虑。这个产品就是在关于西门子和通用电气的那一章中提到的喷气式涡轮发动机。通用电气及其主要竞争对手都将喷气式涡轮发动机转而作为服务进行营销，而不仅仅是当成产品来销售。


  喷气式涡轮发动机的业务很可能是所有行业中在整合物联网方面做得最早的行业。为什么这么说？因为在其制造过程中要分析大量的数据，并且最早地运行嵌入设计过程之中的传感器，更不用说，一旦发动机停摆，其风险是最高的。这使它成为像你这样的公司探寻物联网在不久的将来如何发展的详细路线图的最佳场所，因为在制造过程中，更多的业务将受到监控，数据量将爆炸性增长，新的分析工具将横空出世。这些制造公司还代表着物联网未来发展的一个缩影，因为它们的发动机生成的数据流还必须与令人眼花缭乱的一系列其他系统相互连接、相互融合，包括航空公司自己的系统和美国联邦航空局的系统。当人们从以前孤立的数据流中看到了新的协同机会时，这种协同也将不可避免地出现在你的公司业务中。例如，这些喷气式涡轮发动机制造商正带头与航空界的其他公司合作，以增加飞行中的数据总量及对其进行实时分析和应用。


  我们对物联网转型这个方面最感兴趣的是，这些公司还利用数据收集和分析方面的领先地位，对它们所做的事情以及如何从中获取利润做出了根本性的改变：在商业模式中实现了真正的范式转变。


  想想这有多大胆，同时也想一想，涡轮发动机制造商除了在物联网的发展上快人一步外，真的别无选择。不用说，如果飞机的发动机在飞行途中发生故障，其乘客会一直感到紧张，直到最终安全着陆。抛开这些生死攸关的问题，航空公司面临的高额的紧急维修费用和因故障导致的频繁航班延误，也会令人苦恼。因此，涡轮发动机制造商为降低风险所能做的一切，全都是必要的。你的公司是不是也有类似的痛点？


  在物联网问世之前，通用电气正通过一系列原本不可能的因素的结合来迎接上述挑战：


  ●改进设计，因为飞行中的实时反馈可以识别需要升级的部件。


  ●客户的飞机性能得到了改善，因为一些航空公司选择额外付费以获取实时飞行数据，这些数据可以与燃油价格及大气状况等事实相结合。


  ●维修速度快，因为飞机着陆后，会立即收到关于金属疲劳或液体耐用性等紧急问题的警告，以便地勤人员在飞机着陆时提前准备好必要的零部件。


  ●更加精准的制造。


  ●当涡轮发动机的数据与其他传感器（如机翼上的传感器）收集的数据、关于天气的数据、关于空中交通流量的数据等越来越多的实时流数据相结合时，有助于提高航空公司的整体绩效。


  长期以来，涡轮发动机制造商都在使用有限的发动机数据，但借助更快的通信设备和改进的无线传感器，在2010年左右，数据的量增多了，传输速度更快了。


  有些公司不得不处理现有的不太精密的老旧发动机存货，并且要用装有内置传感器的最先进的发动机来替换这些老旧发动机，通用电气也面临和这些公司同样的问题，于是和Avionica公司签署了一项协议，将实时数据传输到CF34-3引擎。通用电气前总经理汤姆·霍费尔（Tom Hoferer）表示，以前“获得我们需要的诊断数据的唯一方法是将闪存盘插入引擎数据电脑，并且下载一个令人讨厌的文本文件，然后将其发送到电脑，再通过电子邮件传送到通用电气的收件箱。我们真的认为这是一个机会，将一些数字工作方式带入老式飞机，并且使用一些描述发动机运行的数据”[45]。


  随着新技术的涌现，你的公司将扩展数据范围，同样，新的传感器（并且安装更多这种传感器）也允许各公司跟踪诸如温度、压力、各种转子速度和振动等变量。事实上，安装在涡轮发动机上的传感器数量是惊人的。在普拉特·惠特尼公司，减速涡轮风扇发动机上安装了5 000个传感器，每秒可产生多达10GB的数据，平均12小时的飞行可产生多达844TB的数据。这意味着，每个发动机报告的数据量是原来的3倍。普拉特·惠特尼公司商业分析和引擎部门的服务经理林恩·弗拉格（Lynn Fraga）表示，该公司“目前正在探索物联网概念，有助于提高其发动机的连接性诊断和预测能力”。她认为：“下一代发动机的健康监测将源于使用更先进的飞行数据采集、存储和传输技术。”[46]有人预测，当你把所有来自喷气式涡轮发动机的数据流结合起来时，总的数据量可能超过消费者互联网的数据量。[47]


  同样，涡轮发动机行业是整个工业物联网转型的先驱，因为它吸收了新兴的技术，并将数据无缝地输送到运营的各个方面，这意味着添加人工智能。由于齿轮传动涡轮风扇（GTF）发动机释放出海量的数据，普拉特·惠特尼公司现在可以构建人工智能，以预测发动机的需求，进而调整推力水平。这减少了10%～15%的燃料消耗，同时降低了发动机的噪声和排放量。同样，通用电气最新的发动机每天可以产生5～10TB的数据，把这些数据应用到其航空“智慧工厂”，将使制造效率提高40%。[48]另一家公司在设计过程中使用这些数据来模拟各种条件下的性能，在每个组件的制造过程中部署数据分析，一旦这些组件投入使用，就监控其性能，并将其作为服务出售。这些公司的经验再次表明，你必须问“还有谁可以使用这些数据？”，同时在你的公司和客户中持续共享数据。


  所有这些统计数据可能让你目瞪口呆，但它们都预示着，随着物联网在不久的将来应用于其他行业，海量的数据将变得司空见惯。它们将为我们提供意见，并由此带来以前难以想象的新服务和盈利模式。类似的数据爆炸式发展会怎样改变你的行业和公司呢？


  按小时计费


  最重要的是，所有这些实时数据以及提高的绩效、减少的计划外维护，为我们将要讨论的物联网转型中的最后一个要素奠定了基础。由于设备比从前有价值得多，也由于我们现在可以将发动机的性能数据和其他数据流（如天气数据或者来自飞机机身的数据）融合起来，涡轮发动机制造商已经能够减少销售依赖，而是创造特殊的“按小时计费”的租赁的概念，也就是说，航空公司只有在涡轮发动机正在发电时才付费，飞机停在地面上或正在修理时，则无须付费。


  喷气式涡轮发动机制造商的经验给企业上了最后一课：不要以为你可以因正在提高产品可靠性并帮助客户更有效地运营而自满。客户的期望值会越来越高，公司必须不停地想办法将来自他人的新数据与提供给客户的数据融合在一起。


  毫无疑问，考虑到公司全心全意地欢迎物联网和追求融合的策略，那些策略通过完全地融合数字与实物，同步改变了它们的生产方式、设计、营销和服务，使得如今的物联网足够成熟，其他公司可能会紧跟这些公司的步伐。回顾过去，我们可以理解，这些特定的公司和行业会率先采取行动，很大程度上是因为它们面临的极端环境。


  不过，它们如今在迎接物联网方面的领导地位，降低了那些紧跟它们脚步的公司的风险。由于网络效应，早期和后期参与者的效益同样都会显著增长：基于物联网的产品和服务越多，由此而共享的数据也就越多，从而导致它们之间产生协同效应，所有这些，都将使得数据变得更加可靠和多样。


  与此同时，正如最后一章将展示的那样，欢迎物联网可以带来更多的互利。你认为这会引发自工业时代诞生以来企业流程和组织的第一次根本性变革吗？


  自我评估


  1.你是否开始考虑一种协同的物联网战略，不仅针对产品设计、制造、营销或维护，而且针对所有领域，因为某个领域的变化可能同时影响其他领域并帮助提高效益？


  2.你是否认为，要充分利用物联网，需要同时解决所有这些问题的综合战略，而不是选择性地只处理其中一个或几个问题？


  3.为了给工厂的工人送去实时数据，你做了什么？


  4.你是否改变了设计流程，使之融合设计思维理念？


  5.你的产品是否适合从销售产品转向销售服务？提高产品可靠性的第一步是什么？对你和你的客户有什么好处？
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  第八章

  循环式组织


  我们已经看到物联网如何改变我们设计、制造、营销和维护各种产品的方式，并且将实物世界和数字世界不可分割地融合在一起。如此全面的变革，可能还会影响到我们如何构建和运营生产这些产品的公司，这难道不合理吗？


  美国参数技术公司首席执行官吉姆·赫佩尔曼和哈佛大学教授迈克尔·波特在《哈佛商业评论》上发表的第二篇关于物联网的文章中，提出了下面这个问题，但并未给出答案。他们说：


  对于正在努力（向物联网）转型的公司来说，组织问题已经摆在了舞台中央，而且没有剧本。我们刚刚开始重写已经存在了几十年的组织机构图的发展进程。[1]


  一旦各公司应用了物联网技术，并且牢牢记住了第三章中描述的关于态度变化的基本真理，许多公司发现，他们已经准备好了迎接物联网可能带来的最具革命性的变化，这也就回答了赫佩尔曼和波特提出的问题。


  也就是说，摒弃过时的传统层级结构和线性流程，采用一种新的循环式组织的方式，以适应当今的挑战和技术，尤其是新发现的“看见”物体内部构造的能力。在这个新的范例中，一种新的现实将取代信息孤岛和边界，在其中，每个需要访问实时数据以便更高效地工作和做出更优决策的人，都能够实时共享这些数据。


  为了充分利用这种转变，我们不但要从根本上改造产品，而且要重塑生产这些产品的公司。旧的层级结构和线性流程模型，不再与能够“看见”物体的一切构造的新现实相关。


  是时候转向循环式组织了，并且以实时数据为中枢，其周边环绕着所有的内部部门，以及供应链、分销网络和客户，它们都在不停地运转。


  这种转变的好处包括：


  ●比物联网所能达到的精度和效率还要高。


  ●简化流程，现在必须按次序做好的事情，将来可以同步完成。


  ●众多的观察视角、技能组，甚至个人经验都可以带来前所未有的创造力，以便同时应对一些同样的挑战。


  这种对于循环式组织的设想，只是一种推测。据我所知，没有其他人在撰写关于物联网的文章时提出过这个建议。但我相信，这将是物联网发展的一个合乎逻辑的结果。


  向循环式组织的转变将是痛苦的、戏剧性的转变，与以往的商业模式转变不同。就我所知，在实践中既没有具体的例子，也不存在转型的路线图。然而，新的现实和工具已经准备就绪，使这种转型成为可能（至少在理论上是这样），所以我提出这一观点，希望管理思想家和一些勇敢的管理者能够迎接挑战，真正地实现这种转变。和科学界的革命一样，没有先例并不意味着不能或者不该尝试。


  工业革命开始时，大型组织有两种模式，即天主教会和军队，而且，由于缺乏关于物体的实时数据，对于那时新成立的公司来说，以这两种大型组织的方式管理信息是有意义的，即自上而下、以线性方式、按次序分配到不同的部门，而且，高级管理层的决定是相关的。事实上，早期的铁路公司经常直接采用军队的管理制度和程序。[2]


  今天，正如我们在本书中看到的众多案例一样，对数据收集和共享的限制已经被消除。此外，协作工具（如Slack）和工作方式（如Scrum）变得可靠并日益流行。然而，即使是物联网初创企业，也仍然是基于旧的层级结构和线性模型构建的。


  尽管层级结构在工业时代早期是可以理解的组织形式，但循环式的组织形式却比它更早出现。想想我们穿着动物皮毛的祖先围着篝火转圈，谋划如何杀死剑齿虎，或者想一想亚瑟王（King Arthur），他没有把他的骑士排成一排，而是把他们召集到圆桌前开圆桌会议。不要忘记大自然，它在45.4亿年的周期基础上运转得很好。


  循环天然具有协作性。每个人都可以互相看见对方，和对方交谈。在循环之中，不存在明显的优势或者地位的差别。涉及执行决策时，循环会自动形成闭环，以便数据和其他信息回到起点，而不是在线性和死胡同式的流程中逐渐消失。难怪20世纪80年代的公司会为了提高业绩而形成质量闭环（quality circle），它们没有倡导形成质量方块，对吧？


  正如托马斯·库恩（Thomas Kuhn）在其具有里程碑意义的著作《科学革命的结构》（The Structure of Scientific Revolutions）中解释的那样，从层级管理向循环式管理转变的可能性，与科学领域类似的根本性转变之间，存在着相似之处。[3]库恩写道：当一个旧的范式（如托勒密的“地心说”）即将崩溃时，会出现一种典型的模式——越来越多的异常现象发生，无法用旧的“真理”来解释，直到我们遇到危机，新的范式会迅速出现：


  危机在放松了刻板印象的同时，还提供了基本范式转变所需的增量数据。有时，新范式的形式会在非同寻常的研究赋予异常数据的结构中预示出来……更常见的情况是，人们事先并未有意识地查看这样的结构。相反，新的范式，或者说是某个明星的暗示，有时候是在半夜突然浮现在某个深陷危机的人的脑海之中，这使得后来的清晰表述突然出现。最后阶段的本质是一个人如何发明（或者发现自己发明）一种新的数据排序方式，现在所有的数据都必须在这里保持神秘，而且可能永远如此。让我们在这里只注意一件事。那些最终实现了新范式的这些基本发明的人，几乎总是这样的情况：要么非常年轻，要么对他们改造的范式的领域非常陌生……对于这些人来说，也许这一观点无须如此明确。因为他们在之前的实践很少遵循常规科学的传统规则，所以特别可能发现这些规则不再适合定义一个可玩的游戏，并且努力构想另一套可以取代它们的规则。[4]


  越来越多的工作团队选择了协作，而创新者创造了协作工具，这难道不是引发这种管理范式转变的异常现象吗？千禧一代也许是“非常年轻”或者“对他们改造的范式的领域非常陌生”的人们，他们对层级制度的厌恶和对合作的热爱，能够推动这种变化。


  从戈尔公司中寻找灵感


  如何组织和运行这样一个将数字与实物融合起来的系统，特别是如果它的前提是必须改革200多年来相当成功的商业实践的话，该怎么办？


  在现有企业模式中，与循环式组织最接近的可能是戈尔公司（W.L.Gore & Associates）。这家公司是始终如一的创新者，自1958年成立以来，一直按照“格子”模型来组织运营（也就是说，每位工人都与其他工人相互联系），这是根据其创始人比尔·戈尔（Bill Gore）在杜邦公司（DuPont）工作期间的经历而确定的。他在那里工作时，可以自由地组建特别工作小组去完成特殊的项目。[5]没有传统的组织结构图，没有指挥链条，也没有预先确定的沟通渠道。相反，他们使用跨学科的团队，其中囊括所有的部门，团队成员彼此直接沟通。戈尔的团队是自组织的，大多数领导者不是指定的，而是涌现出来的，他们被称为“天生的领导”。实际上，某个人可能会在传统公司从事不同的工作，比如销售和产品设计。戈尔公司还认为，要让每个人都能参与公司事务，并且所提的建议有机会被高层采纳，公司规模小将十分重要，所以，当公司现有的规模达到约200名员工时，就会在附近成立新的公司。[6]


  正如德勤会计师事务所的凯茜·本科（Cathy Benko）和莫莉·安德森（Molly Anderson）所写的那样：“继续利用过去的工业蓝图投资未来，将是徒劳的。‘格子’重新定义了工作场所的假设，为组织和推进公司现有的渐进的努力指明了方向并提供了框架，使之成为对不断变化的职场世界的全面的、战略性的回应。”[7]


  其他人里，最突出的是罗素·艾可夫（Russell Ackoff），在20世纪90年代提出了循环组织方式，但这种理念一直没有流行开来。[8]我的观点是，在循环式组织涌现的潜力方面，今天之所以与过去不同，是因为关于组织的方方面面的实时数据（出于这些目的，还包括关于供应链、分销网络、零售商、每天在现场使用产品的客户等的数据）首次可以实现即时收集和分享了。


  正如我们看到的那样，这改变了一切。


  过去，收集数据和共享数据同样困难，所以，管理层可以根据自己的想法来分配数据。


  这与实时数据的实时共享形成了对比。如果可以立刻共享数据，那么，依次序处理数据是不是还有意义？


  重申一下我们已经讨论过的内容以及创新者已经从中获益的实践，那便是：从正在运行的产品中获得的数据，可以立即在同一时间用于以下方面（用数字孪生作为参考框架）：


  ●维护，预测可能出现的问题，并通过预测性维护进行干预，将成本降到最低，满足客户的需要。


  ●设计，以记录零部件或者易用性等方面出现的问题的模式，可用于设计更加可靠的和更加用户友好的升级。


  ●营销，看看是否存在一致的产品误用模式，如果是，那就表明需要重写手册或者添加新功能。


  ●供应链合作伙伴，看看哪些零部件是否在某个地方需要更加频繁地更换，而在另一个地方却不需要频繁更换（例如，喷气式涡轮发动机在风沙大的地方需要更加频繁地更换零部件）。


  更重要的是，如果所有这些小组同时关注并讨论数据（基本真理），那么创新和创造的潜力就更大了。


  以Scrum为例。它最初是为软件设计项目创建的，现在用于各类复杂的交互式项目。它强调快速开发，主要通过将整个项目“分块”，然后为团队创建一个为期几周的“全力冲刺”截止日期来完成工作任务，而且每天开会讨论进展——所谓的“每日Scrum”。在一段时间的“全力冲刺”之后，应当做好了将数据块交付给客户的准备。在评审了“全力冲刺”之后，团队再选择另一个块，并且着手攻关。


  为什么不继续采用类似的管理方法呢？这并不意味着每个团队成员都必须经常参与进来，他们可以不同步地做出贡献，数据也可以不同步地存档，以便其他人稍后进行评论。


  同样地，Slack以及其他的群组软件可以促成比电子邮件简单得多的合作，尤其是它主要依赖于渠道，就像聊天室一样。因为它不仅限于私人交流，而且还可以共享，所以促进了头脑风暴与协作。[9]


  显然，这些程序和工作方式的日益流行，表明了对协作和循环方法的潜在需求。事实上，“Work.com的一项研究发现，97%的员工和高管认为，合作的程度直接影响着任务或项目的结果”[10]。


  想一想在物联网的各个相互关联的阶段中，有多少步骤可以在这样的制度框架下工作：


  ●数字孪生可以成为所有部门小组一致关注的焦点，因此他们将始终专注于智能联网的产品。为通用电气节省了大量时间的循环设计流程可能会成为常态。


  ●供应链合作伙伴如果能够看到当前的生产状态，就可以及时补货以避免断货。更有可能的是，这将通过机器对机器的流程自动完成。


  ●实时的销售与分销数据可以提醒装配线是放慢生产还是加快生产。


  ●预测性维护的数据将帮助设计人员找到存在持续问题的零部件和装配线。


  这些结果可能是戏剧性的。在威普罗数字公司（WiPro Digital）和未来论坛（Forum for the Future）开展的一项调查中，研究人员发现：“专注于跨部门的学科，可能导致破坏性和系统性解决方案的产生。当员工建立网络并积极地跨部门自由共享项目和资源时，就在不同专业领域的团队与个人之间创建了信息的流畅交换，这反过来可以激发新的创意，并激发实验。创新往往随之而来。”[11]


  要让这样一个体系发挥作用，需要回答一些令人痛苦的问题，所以还是有必要建立一个正式的管理结构，以避免混乱（戈尔公司拥有正式头衔的领导者的人数是有限的）。供应链和分销网络的合作伙伴只能在需要了解的基础上获得有限的信息，而这只能通过那些与你建立了长期信任关系的合作伙伴来实现。使用郁金香等软件的流水线工人也只能获得与他们工作相关的信息。


  根据哈佛商业评论服务（Harvard Business Review Services）最近的一项调查，许多经理人不得不改变他们的态度。该调查发现，对于任何希望加强合作的公司来说：


  首先，企业文化必须允许员工为决策提建议，要采用更扁平、更开放的组织结构。其次，协作组织必须促进部门之间的交流，通过最先进的通信技术、文档共享技术、信息的远程访问以及彼此之间的支持来加强交流。[12]


  态度上的转变同样意义重大。同一项调查还发现，合作的最大障碍是缺乏管理层支持，管理层实际参与合作比简单地支持合作往往更重要一些。[13]


  循环式组织的愿景还可能存在一些无法克服的障碍，使得管理层不可能转变态度，比如在涉及保护商业机密和加强问责时。或者，尽管存在问题和缺陷，层级结构和线性流程也已经足够好了。


  另外，层级结构和线性流程是应对过去困扰我们所有人的“集体失明”的必要机制，但物联网消除了这一障碍。如果大自然是循环的，人类最早的组织形式也是循环的，那么，循环式组织不是更加贴近自然吗？


  自我评估


  1.你的公司是否遇到过传统的层级结构和线性流程干扰解决方案的问题？你是忍受这些障碍，还是试图克服它们？


  2.你是否使用群组软件和组织团队来处理特别困难和极具挑战性的问题？如果是这样，为什么？这样做有什么好处和结果？为什么你只用这些方法来解决特殊问题，而将层级结构和线性流程作为整个公司的日常运营模式？
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  后记


  物联网主要是关于“物”的，也就是物质的东西，尤其是当实物日益与数字融合时。然而，我认为同样重要的是，我们看待和管理周边世界的方式发生了根本性转变：学习我们从未见过的物质世界的东西（更不用说理解它们），然后改进它们。


  我在2000年左右曾就物联网的主题写过文章，当时这个概念被称为“普适计算”（ubiquitous computing）。我所写的内容涉及一种精巧的管道泄漏检测传感器。想象一下，在某个偏远地方，有条管道发生金属疲劳，维修人员找到了问题所在，及时赶到那里，趁着泄漏还没有发生，马上进行维修。这对于公司和周边的环境来说，是双赢的。


  我在2011年出版的《数据炸药》（Data Dynamite）一书中用一段简短的文字回顾了物联网这一概念，然后指出，充分利用大数据爆炸，需要进行一种范式转变，从囤积数据转向共享数据。这个观点后来成为我提出的物联网四个“基本真理”之一。在写完这本书后，我发现这个概念很有吸引力，所以呼吁大家回归这一概念。


  2012年年底，我继续为物联网鼓与呼，在博客上重点阐述物联网这一主题，并就这个概念写了一本名为《智能物体》（SmartStuff）的电子书。后来，思爱普公司邀请我参与一个项目，为高管人员撰写一份关于物联网的电子指南，名为《物联网管理革命》（Managing the Internet of Things Revolution）[1]。最终，正是这个项目促成我写这本书。


  影响这本书的另一个因素是我在20世纪90年代做出的努力——宣传推广我称之为“自然财富”（natural wealth）的概念，试图让拥有200余年历史的工业经济与距今45亿年且不断发展其“产品”的自然经济联系起来，利用当地可获得的原材料来生产，并且在当前的环境温度下组装“产品”，同时有效利用其废物。自然经济一直发展得相当不错，但最近的一两个世纪，我们将它弄得越来越糟了。


  令我对循环流程感兴趣的是大自然，而不是工业的标志——层级结构和线性流程。1995年，我为《网络世界》（Network World）这本期刊撰写了《碳60公司》（The Buckyball Corporation）一文[2]。我在文章中推测，新的基于互联网的软件可能使我们形成像“碳60”分子那样的组织，在其中，每一名员工都像碳60分子的节点，在球体之中向内看，能够看到“碳60”上其他的每个人/节点，并且与之密切合作/互动。虽然这个比喻稍有些过头，但这确实让我想到了放弃层级结构和线性流程的好处。20年后，我忽然间明白了，关于物联网的真正具有革命意义的事情，并不在于它们是一些你可以从世界的另一边控制的各种很酷的设备（而且它们还可能整齐划一），而在于对那些需要关于各种物体及其如何运转的实时数据的人来说，能够即时地共享这些数据。


  如你将看到的，这可能削弱功能日益弱化的层级结构和那些仍在使得业务差异化的流程，并且催生出循环的流程，后者将消除浪费、鼓励协作、释放出巨大的创造力和创新力。放在过去，只有当来自不同背景、肩负不同责任、秉持不同见解的许多参与者在一起工作时，才有可能迸发出如此巨大的创造力和创新力！在这里，我除了要感谢我的妻子丽贝卡·G.斯蒂芬森博士（Rebecca G.Stephenson），以及一直坚定地支持我为增进对物联网的了解做出不懈努力的D.P.T.，还要感谢我的经纪人杰夫·赫尔曼（Jeff Herman），他对哈珀·柯林斯（HarperCollins）领导力很感兴趣。策划编辑蒂莫西·伯加德（Timothy Burgard）为我提供了宝贵的意见，文案编辑杰夫·法尔（Jeff Farr）和利·格罗斯曼（Leigh Grossman）则好比是犀利的二号铅笔，为我纠正了原稿中的错误。我亲爱的朋友鲍勃·韦斯伯格（Bob Weisberg）通过推特向我提供了无数的点子，还不断督促我在截稿日期之前完成任务。我希望我能让他们所有人都感到骄傲。

  


  
    [1]资料来源：W.David Stephenson,Managing the Internet of Things Revolution.SAP:2014.http://theiotrevolution.com/iguide/.

  


  
    [2]资料来源：W.David Stephenson,“The Buckyball Corporation.”Network World,April 1995.
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